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VANET中基于无证书环签密的可认证隐私保护方案
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摘　要　针对车载自组织网络(VehicularadＧhocNetwork,VANET)中车辆用户隐私信息保护和通信消息传输安全的问题,提

出了一种可认证的无证书环签密方案.车辆通过可信机构生成的伪身份通信,有且仅有可信机构可以根据车辆节点的原始注

册信息和追踪密钥确定消息发送车辆的真实身份,保证了通信的匿名性和对恶意车辆身份的可追踪性;消息发送车辆和接收车

辆基于所构建的可认证环签密模型分别执行签密和解签密算法,实现了签密车辆身份和所发送消息的可认证;在随机预言模型

下证明了所提方案具有机密性和不可伪造性.将所提的隐私保护方案与现有的 VANET 隐私保护方案进行安全性能的比较,
证明了所提方案的机密性、可认证性和可追踪性等安全性较完善.通过列表比较了所提方案中环签密和解签密算法中各项运

算的数量.将两种算法中双线性运算和标量乘运算的开销之和作为所提方案的计算开销,列表并进行数值分析.仿真实验基

于IntelI７、３．０７GHz的硬件平台和 MATLAB软件.结果表明,所提方案的计算开销远小于其余３个方案.当车辆数量增大

到适用范围的上限１００时,所提方案的计算开销仍小于１５０ms.因此,该隐私保护方案满足了安全性和即时通信的要求,尤其

适用于城市交通系统.
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Abstract　Aimingattheprotectionofvehicleusers’privacyinformationandthesecuritytransmissionofcommunicationmessaＧ

gesinthevehicleadＧhocnetworks,anauthenticatedcertificatelessringsigncryptionschemewasproposed．ThevehiclescommuniＧ
catedwithothersthroughtheirpseudoＧidentitiesgeneratedbythetrustedauthority,andtherealＧidentityofthevehiclecanonly
bedeterminedbythetrustedauthorityaccordingtotheoriginalregistrationinformationofthevehiclenodeandthetracingkeys,

whichensurestheanonymityofthecommunicationandtraceabilityofthemaliciousvehicles．ThesigncryptionanddecryptionalＧ

gorithmsareimplementedrespectivelybymessagesendingvehicleandreceivingvehicalbasedontheproposedauthenticatedcerＧ
tificatelessringsigncryptionmodel,whichresultsintheachievementoftheidentityauthenticationofthesigncryptionvehicleand
authenticationofsendingmessages．TheconfidentialityandunforgeabilityoftheproposedschemecanbeprovedundertheranＧ
domoraclemodel．ComparedwiththeexistingprivacyＧprotectionschemesofVANET,thesecurityperformanceoftheproposed
schemeismoreperfectintermsofconfidentiality,authenticationandtraceability．Throughthelists,thenumberofoperationsin
theringsigncryptionanddecryptionalgorithmsoftheschemearecompared．Thesumoverheadofbilinearoperationsandscalar
multiplicationsistreatedasthecomputationaloverheadofthescheme,andislistedandanalyzednumerically．Thesimulationsof
theschemearebasedonIntelI７,３．０７GHzhardwareplatformandMATLABsoftware．Theresultsshowthatthecomputational
overheadoftheproposedschemeisfarlessthantheotherthree．Whenthenumberofvehiclesincreasesto１００,theupperlimitof
theapplicablerange,thecomputationaloverheadoftheproposedschemeisstilllessthan１５０ms．Therefore,theproposedprivacyproＧ
tectionschemehassatisfiedtherequirementofsecurityandinstantmessaging,especiallysuitableforurbantransportationsystems．
Keywords　VehicularadＧhocnetwork,Certificatelesspublickeycryptosystem,Ringsigncryption,Authentication,PrivacyprotecＧ
tion,Traceability,Efficiency
　



１　引言

车载自组织网络[１]是一种新型的多跳移动自组织网络,

由路边基础设施和安装了具有通信和计算功能的移动传感器

的车辆构成,主要包含两种通信模式[２]:１)车与车的通信

V２V(VehicletoVehicle,V２V);２)车与路边基础设施的通信

V２I(VehicletoInfrastructure,V２I).随着智能交通系统[３]的

迅猛发展,传感、GPS、无线通信等智能技术被应用到 VAＧ
NET中,为人们提供了日益便捷、舒适的驾驶环境.但由于

VANET的高移动性、较大网络规模以及开放的通信环境等

特点,一系列安全问题(例如广播信息被篡改、通信消息被窃

听、用户身份隐私信息被泄露)对 VANET 通信的安全可靠

以及车辆用户的生命财产安全都产生了巨大的威胁,如何应

对和解决 VANET的隐私保护问题变得日益迫切.
目前,已经有许多学者对 VANET中存在的安全和隐私

保护问题做了研究,大多数方案是根据基于身份的公钥密码

体制[４]而提出的.Zhang等[５]提出了一种用于 VANET消息

认证的隐私保护和可扩展方案,将基于身份的签密用于帮助

车辆从 RSU秘密地接收秘密成员的密钥,使车辆可以代表该

组匿名发送消息;文献[６]基于身份的签名(IdentityＧBased
Signature,IBS)和基于身份的在线/离线签名(IdentityＧBased
Online/OfflineSignature,IBOOS)这两种方案对 V２R通信双

方的身份进行验证,以增强 VANET通信的安全性;２０１６年,

Xie等[７]提出了一种有效的条件隐私保护认证方案,显著降

低了消息签名阶段和消息验证阶段的计算成本;文献[８]提出

了一种新的双重认证方案,将指纹认证技术运用到哈希码的

创建中,以避免恶意用户使用 VANET中的用户密钥参与通

信,提高了与网络通信的车辆的安全性.

近年来,无证书公钥密码体制[９]的研究逐渐成为热点,许
多研究者将数字签名与无证书密码体制相结合并应用于

VANET隐私保护的方案设计中.Wang等[１０]构造了一种新

的无证书聚合签名算法,通过 RSU生成的假名和车辆节点通

信,从而实现 VANET中车辆用户的隐私保护和通信节点间

信息传输的安全认证;Yang等[１１]提出了一种可证安全的

VANET消息认证方案,认证中心 TA 利用代理重签名技术

以 RSU的签名代替 OBU对消息的签名,大大降低了攻击者

根据签名推测出车辆身份的可能性,满足了通信消息的匿名

性要求.

签密打破了传统密码学采用的先签名后加密这种效率较

低的方式,在一个逻辑算法中完成了用户对所发送消息的签

名及加密[１２].签密降低了计算开销,大大提高了计算效率,

文献[１３Ｇ１５]是部分无证书签密的实例.另外,许多特殊的数

字签密方式[１６Ｇ１９]也被不断提出并应用到 VANET 消息认证

和隐私保护中.

近年来,环签密方式的研究不多,鉴于目前将环签密应用

于 VANET的实例较少,本文以无证书环签密[２０Ｇ２２]为基础,

构建了一个可认证的环签密算法模型,并提出了一种保护

VANET车辆节点隐私和保密通信消息的可认证无证书环签

密CLRS(CertificatelessRingSigncryption)方案.该方案在

匿名性、可认证性、可追踪性、机密性、不可伪造性等安全性能

方面较完善,并且通过仿真实验比较发现,该方案的计算开销

较低,满足即时性要求,能较好地适用于城市交通通信系统.

２　基础知识

２．１　VANET中的CLRS系统模型

典型的 VANET系统一般包含以下３个部分.
(１)车辆节点:网络中每个车辆都安装了可与其他设备进

行数据交互的车载单元(OnBoardUnit,OBU),OBU 一般是

无线传感器,通过 LTE４G/５G 与其他车载单元或路边单元

通信.
(２)路边单元(RoadSideUnit,RSU):RSU 通常部署在

道路两侧和交叉路口,通过 LTE４G/５G 与车辆节点通信,

RSU之间的通信则通过有线网路的安全通道进行.
(３)可信机构(TrustAuthority,TA):通常由所处区域内

的交通管理部门担任,负责车辆节点的初始注册,同时生成车

辆用户的伪身份、发布系统参数,并通过有线信道与 RSU 通

信,TA一般默认是一个可信任的权威机构.
图１给出了无证书环签密下 VANET的系统模型.环R

中有n个车辆用户R＝{V１,V２,􀆺,Vn},假设环中某车辆有

代表环中所有车辆对消息明文 m 签密的意愿并执行了环签

密算法,环外一车辆接收到该密文后对应地执行解签密算法,
从而获得消息.

图１　无证书环签密下 VANET的系统模型

Fig．１　SystemmodelofCLRSinVANET

２．２　双线性映射

(G１,＋)是生成元为P 的q阶循环加法群,(G２,􀅰)是同

阶循环乘法群,q为大素数,Z∗
q 是(q－１)非０正整数循环群.

设双线性映射e:G１×G１→G２ 满足以下３个性质.
(１)双线性性:对于∀R,S,T∈G１,x,y∈Z∗

q ,有e(R,S＋
T)＝e(R,S)e(R,T),e(xR,yT)＝e(xyR,T)＝e(R,xyT)＝
e(R,T)xy.

(２)非退化性:存在R,T∈G１,使e(R,T)≠１G２
(１G２

表示

群G２ 的生成元).
(３)可计算性:对于∀R,T∈G１,e(R,T)可以由一个算法

在多项式时间内计算出.

２．３　复杂性假设

定义１(决策双线性 DiffieＧHellman(DecisionalBilinear
DiffieＧHellman,DBDH)问题)　设G１ 和G２ 为q阶循环群,对
于随机数a,b,c∈Z∗

q ,w∈G２,给定数组(P,aP,bP,cP,w)∈
G４

１×G２,判断是否有w＝(P,P)abc.
定义２(计算 DiffieＧHellman(ComputationalDiffieＧHellＧ
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man,CDH)问题)　设G１ 为q阶循环群,对于随机数a,b∈
Z∗

q ,给定数组(P,aP,bP)∈G３
１,在G１ 中计算出abP.

３　本文的可认证CLRS隐私保护方案

３．１　可认证的环签密算法模型

公钥密码体制中有加密和认证两种基本模型,本文将这

两个模型组合并与环签名相结合,构建了一个新的可认证环

签密算法模型,其具备保密性和可认证性.假设E 表示加密

(Encryption)算法,D 表示解密(Decryption)算法.首先,环
中消息发送者(签密车辆)Vs 用自身私钥SKVs

对消息m 进行

加密,得到签名c＝E(SKVs
,m);然后,利用环外消息接收车

辆Vr 的公钥PKVr
进行二次加密,得到环签密σ＝E(PKVr

,E
(SKVs

,m));Vr 收到环签密σ后,利用自身私钥SKVr
对密文

解密,再应用签密车辆的公钥PKVs
进行二次解密;最后,利用

公钥合法性验证解密的明文m＝D(PKVs
,D(SKVr

,σ))是否

正确.可认证环签密算法的模型如图２所示.

图２　可认证环签密算法模型

Fig．２　Authenticatedringsigncryptionalgorithmmodel

３．２　可认证CLRS隐私保护方案设计

在文献[２３Ｇ２４]和可认证环签密算法模型的基础上,本文

提出了一个适用于 VANET隐私保护的、可认证的无证书环

签密方案,并且在环签密算法中设置了３个用于追踪签密车

辆真实身份的追踪密钥.该方案满足了安全性、隐私性、可追

踪性、机密性和不可伪造性.
本文方案包含７个子算法:系统初始化、车辆注册、部分

私钥提取、秘密值和车辆用户公钥生成、车辆用户完整私钥生

成、环签密和解签密算法.

３．２．１　系统初始化

密钥生成中心 KGC选择系统安全参数k,G１ 是阶数为q
的循环加法群,G２ 是同阶循环乘法群(q为素数且设置q＝
k),P 是循环群G１ 的一个生成元.假设双线对e:G１×G１→
G２.KGC选择４个安全的单向散列函数 H１－H４,分别为

H１:{０,１}∗ →G１,H２:G２→{０,１}l×G１,H３:{０,１}l×G１×G２×
{０,１}∗ ×G１→Z∗

q 和H４:{０,１}l×Z∗
q →Z∗

q .其中,l是消息

明文m 的长度.KGC选择一个随机数s∈Z∗
q 作为系统的主

密钥,然后计算系统公钥Ppub＝sP.KGC公开系统参数PaＧ
rams＝{q,e,G１,G２,P,Ppub,H１,H２,H３,H４},保密主密钥s.

３．２．２　车辆注册

交通管理中心(TrafficManagementCenter,TMC)执行

这一操作.在 TMC管理区域内的每一个车辆用户Vi 都必

须在 TMC进行用户身份的初始注册,车辆用户Vi 的身份

IDVi ∈{０,１}∗ .KGC计算Qi＝H１(IDVi
)作为车辆Vi 的伪

身份,车辆在与其他车辆通信中使用该伪身份进行数据匿名

交互.

３．２．３　用户部分私钥提取

输入系统公共参数Params、主密钥s和车辆Vi 的伪身

份Qi,KGC计算车辆用户Vi 的部分私钥pskVi ＝s􀅰Qi.

３．２．４　秘密值和车辆用户公钥的生成

输入系统公共参数Params、车辆用户Vi 的伪身份Qi,

车辆用户Vi 选择随机数xi∈RZ∗
q 作为其秘密值,KGC计算

车辆用户公钥PKVi
并通过安全通道将其发送给车辆Vi.

PKVi ＝(Xi,Yi)＝(xiQi,xiPpub) (１)

３．２．５　车辆用户完整私钥的生成

输入系统主密钥s,车辆用户Vi 计算自身完整私钥:

SKVi ＝xi􀅰pskVi ＝xi􀅰s􀅰Qi (２)

３．２．６　环签密

假设环R中有n个车辆R＝{V１,V２,􀆺,Vn},车辆用户

Vs 有代表环R 中所有车辆对消息明文m 签密的意愿.车辆

用户Vs 的身份为IDVs
,其公钥为PKVs

,私钥为SKVs
,表达

式分别为:

PKVs ＝(Xs,Ys)＝(xsQs,xsPpub) (３)

SKVs ＝xs􀅰pskVs ＝xs􀅰s􀅰Qs (４)

环签密σ的接收车辆Vr 的身份为IDVr
,其公钥为PKVr ＝

(Xr,Yr),私钥为SKVr
.签密车辆Vs 执行以下步骤对消息m

进行加密.
(１)选择随机数α∈RZ∗

q ,计算:

U＝α􀅰P (５)

ω＝e(Ppub,Xr)α (６)

(２)对于任意的i∈{１,２,􀆺,n},若i≠s,选择βi∈RZ∗
q ,

计算:

Ri＝βi􀅰P (７)

hi＝H３(m,Ri,ω,R,Xr) (８)

若i＝s,选择βs∈RZ∗
q ,计算:

Rs＝βs􀅰Xs－ ∑
n

i＝１,i≠s
(Ri＋hi􀅰Xi) (９)

hs＝H３(m,Rs,ω,R,Xr) (１０)

Z＝(βs＋hs)􀅰SKVs
(１１)

(３)对于任意的i∈{１,２,􀆺,n},选择ti∈RZ∗
q ,计算追踪

密钥:

Ti＝ti􀅰Ppub (１２)

TKi＝ti􀅰Yi (１３)

T＝xs􀅰∑
n

i＝１
Ti (１４)

(４)计算密文:

c＝(m‖Z)⊕ H２(ω) (１５)

因此,消息明文 m 对应的环签密为σ＝(c,U,R,R１,􀆺,

Rn,T,T１,􀆺,Tn,TK１,􀆺,TKn,Z).签密车辆Vs 将环签密

σ发送给接收车辆Vr.

３．２．７　解签密

接收车辆Vr 的身份为IDVr
,其公钥为PKVr ＝(Xr,Yr),

私钥为SKVr
.Vr 收到环签密σ后用自身私钥SKVr

对σ进行
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解密,解密的具体过程如下.
(１)验证公钥的合法性:对于所有i∈{１,２,􀆺,n},验证

式(１６)是否成立.若等式成立,则公钥合法,继续解密;否则,
输出⊥,表示解密失败.

e(Xi,Ppub)＝e(Qi,Yi) (１６)
(２)计算ω′＝e(U,SKVr

),并通过计算式(１７)得到 m′和

Z′.
(m′‖Z′)＝c⊕H２(w′) (１７)
(３)对于任意i∈{１,２,􀆺,n},计算式(１８)并验证式(１９)

是否成立.若等式成立,则表明解密成功,输出解密后的消息

m′;否则,解密失败,输出⊥.

hi′＝H３(m′,Ri,ω′,R,Xr) (１８)

e(Ppub,∑
n

i＝１
(Ri＋hi′Xi))＝e(P,Z′) (１９)

图３和图４分别给出了签密车辆Vs 代表环R 对消息明

文m 进行签密以及接收车辆Vr 接收到环签密σ后对其进行

解密的流程.

图３　环签密算法流程图

Fig．３　Flowchartofringsigncryptionalgorithm

图４　解签密算法流程图

Fig．４　Flowchartofringdecryptionalgorithm

４　方案分析

４．１　正确性

４．１．１　公钥合法性

证明:

e(Xi,Ppub)＝e(xiQi,Ppub)＝e(Qi,Yi) (２０)

等式(２０)成立.

４．１．２　签密正确性

证明:

e(Ppub,∑
n

i＝１
(Ri＋h′iXi))

　＝e(Ppub, ∑
n

i＝１,i≠s
(Ri＋h′iXi))e(Ppub,Rs＋h′sXs)

　＝e(Ppub, ∑
n

i＝１,i≠s
(Ri＋h′iXi))e(Ppub,Rs)e(Ppub,h′sXs)

　＝e(Ppub,βsXs)e(Ppub,h′sXs)

　＝e(sP,(βs＋h′s)Xs)

　＝e(P,(βs＋h′s)SKVs
)

　＝e(P,Z′) (２１)

等式(２１)成立.

４．２　安全性

４．２．１　匿名性

本文方案实现了消息传递双方的匿名通信.
(１)发送车辆匿名

车辆在 TMC注册后获得伪身份,并用该伪身份与其他

车辆节点通信,签密车辆使用自身私钥产生签名标识Z＝
(βs＋hs)􀅰SKVs

,接收车辆通过验证等式(２２):

e(Z,P)＝e((βs＋hs)􀅰SKVs
,P)

＝e((βs＋hs)􀅰xs􀅰Qs,Ppub)

＝e(βsXs＋hsXs,Ppub)

＝e(∑
n

i＝１
(Ri＋hiXi),Ppub) (２２)

只能判断出签密车辆是环R中成员,无法推算出具体的签密

车辆身份,因为由等式(２３)可知,签密车辆Vs 可以是环R 中

任意一个成员,密文接收车辆Vr 无法通过收到的密文计算出

该签密是由环R中哪一个车辆加密并发送的.另外,环外车

辆判断出真实签密车辆的可能性至多为１/n;即使是环内车

辆,能够判断出哪一个车辆是代表整体对消息进行签密的可

能性至多为１/(n－１).这一匿名方式有效保护了签密车辆

用户的隐私信息,实现了发送车辆的匿名.

∑
n

i＝１,i≠s
(Ri＋hiXi)＋Rs＋hsXs

　＝ ∑
n

i＝１
(Ri＋hiXi)

　＝ ∑
n

i＝１,i≠j
(Ri＋hiXi)＋Rj＋hjXj (２３)

(２)接收车辆匿名

环签 密 密 文σ＝ (c,U,R,R１,􀆺,Rn,T,T１,􀆺,Tn,

TK１,􀆺,TKn,Z)中不包含接收车辆的身份信息,且通过

式(６)、式(８)和式(１０),将接收车辆公钥隐藏在式(１５)计算的

参数密文c中,攻击者无法通过截获的密文计算出接收车辆

公钥、推测出接收车辆真实身份,从而实现了接收车辆的

匿名.

综上,本文方案满足了车辆节点的匿名性要求.

４．２．２　可认证性

本文将公钥密码体制中的加密和认证两个模型相结合,

提出了一个新的可认证的无证书环签密算法模型.签密过程

中的每一个加密步骤与解密过程的每一个解密步骤都是对应

的,即签密车辆Vs 利用自身私钥SKVs
对明文 m 进行加密,
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再利用接收车辆Vr 的公钥PKVr
对m 进行二次加密,接收车

辆Vr 在收到环签密σ后利用SKVr
进行解密,再通过Vs 的公

钥进行二次解密,同时通过验证公钥合法性来验证密文是否

合法.由于无证书密码体制下签密车辆Vs 的私钥是由车辆

自己随机选择的秘密值和 KGC产生的部分私钥共同组成,

保证了私钥的隐私性,因此在没有签密车辆私钥的情况下任

何车辆都无法篡改m,从而实现了对消息m 的来源以及数据

完整性的可认证.

４．２．３　可追踪性

环外车辆Vr 接收到密文σ后,若发现签密车辆Vs 有传

送虚假消息等不诚实行为,欲找出环中签密车辆的真实身份,
则可向 TA提出仲裁申请.TA 通过以下步骤执行仲裁,确
定签密车辆的真实身份.

(１)TA的仲裁机构根据密文σ中的TKi 和环R 的成员

集合,向环中所有的车辆收集各自的Ti,Ti＝TKi􀅰x－１
i .

(２)仲裁机构集合齐所有的Ti 后,通过计算判断式(２４)

成立,以验证Ti 的有效性.若等式成立,则Ti 有效.

e(TKi,Ppub)＝e(Ti,Yi) (２４)

(３)若Ti 有效,则计算L＝∑
n

i＝１
Ti,通过逐一代入环中各车

辆的Yi,验证式(２５),找出签密车辆的Ys,从而确定签密车辆

的真实身份,实现签密车辆的可追踪.

e(T,Ppub)＝e(xs􀅰∑
n

i＝１
Ti,Ppub)＝e(∑

n

i＝１
Ti,Yi)

＝e(L,Yi) (２５)

４．２．４　机密性

定理１　在随机预言模型和决策双线性 DiffieＧHellman
复杂性假设下,面对第１种类型敌手AI 的适应性选择密文攻

击,本文的CLRS方案具有机密性(INDＧCLRSCＧCCA２).

证明:

在DBDH 复杂性假设下,给定一个元组(P,aP,bP,cP),

挑战者C１ 的挑战目标是利用AⅠ 判断是否有w＝(P,P)abc.
设 H１,H２,H３,H４ 是随机预言机,C１ 对AI 发起的询问作出

如下回答.
(１)系统建立

挑战者C１ 任选随机数a,b,γ∈RZ∗
q ,计算系统公钥Ppub＝

aP,发布系统参数Params并将其发送给AI,其中:

Params＝{q,e,G１,G２,P,Ppub,H１,H２,H３,H４}
(２)询问

１)H１ 询问.C１ 维护 H１ 列表L１＝(IDVi
,Qi,λi),列表

初始状态为空.敌手AⅠ 输入车辆身份IDVi ∈{０,１}∗ ,C１ 检

查列表L１ 中已有的记录.当i＝r时,计算Qr＝bP,输出λi＝
⊥,将元组(IDVr

,Qr,⊥)添加到L１ 并返回Qr;当i≠r时,C１

选择随机数λi∈RZ∗
q ,计算Qi＝λiP,更新元组(IDVi

,Qi,λi)
到L１ 并返回Qi.

２)H２ 询问.C１ 维护 H２ 列表L２＝(w,γ),列表初始状

态为空.C１ 查找L２,若存在元组(w,γ),则返回γ给AI;否

则,C１ 随机选择γ∈{０,１}l×G１,并将元组(w,γ)添加到L２

后返回γ.

３)H３ 询问.C１ 维护 H３ 列表 L３ ＝(mi,Ri,w,R,Xr,

hi),列表初始状态为空.C１ 查找L３,若列表中存在元组(mi,

Ri,w,R,Xr,hi),则返回hi 给AI;否则,C１ 随机选择hi∈

RZ∗
q ,将元组(mi,Ri,w,R,Xr,hi)添加到L３ 后返回hi.

４)H４ 询问.C１ 维护 H４ 列表L４＝(mi,ri,βi),列表初始

状态为空.C１ 查找L４,若列表中元组(mi,ri,βi)存在,则返

回βi;否则,C１ 随机选择βi∈RZ∗
q ,返回βi 并将元组(mi,ri,

βi)添加到L４.

５)部分私钥询问.C１ 维护列表 Lpsk,列表初始状态为

空.当敌手AI 询问车辆部分私钥pskVi
时C１ 查找列表Lpsk,

若i＝r,则C１ 挑战失败;若i≠r,则C１ 查找L１＝(IDVi
,Qi,

λi),将Qi 返回给AI.

６)公钥询问.C１ 维护列表LPK ＝(IDVi
,xi,PKVi

),列表

初始状态为空.敌手AⅠ 向C１ 询问车辆的公钥PKVi
,C１ 查

找LPK ,若列表中已存在PKVi
,则将其返回给 AI;若没有记

录,则C１ 选择随机数xi∈RZ∗
q 并计算公钥PKVi ＝(Xi,Yi)＝

(xiQi,xiPpub),然后将元组(IDVi
,xi,PKVi

)添加到列表LPK

中并返回PKVi
.

７)公钥替换询问.敌手AI 发起公钥替换询问.C１ 查找

列表LPK 后,令 PKVi ＝PKVi′,xi＝⊥,然后将更新的元组

(IDVi
,⊥,PKVi′)添加到LPK .

８)秘密值询问.C１ 收到AⅠ 的秘密值询问后查找LPK 中

已有记录,将xi 的值返回给AⅠ ;若列表中车辆的公钥已被替

换,则返回xi＝⊥.

９)环签密询问.C１ 获得消息mi∈{０,１}∗ ,查找:①列表

L１ 中存在身份为IDVs
的车辆;②该车辆在环R 中.若不能

同时满足这两个要求,C１ 挑战失败;否则,C１ 按照环签密算

法步骤计算消息m 的签密并返回给AI.

１０)解签密询问.收到身份为IDVr
的接收车辆接收的环

签密σ的解签密询问后,C１ 检查:①车辆Vi 的IDVi ∈R 成

立;②IDVr
在列表L１ 中;③有一个元组(IDVi

,Qi,λi)存在.

当以上３个条件有１个不满足时,C１ 挑战失败;否则,C１ 执行

解签密算法步骤,并将解签密结果返回给AI.
(３)挑战

AI 通过与C１ 进行的模拟游戏获得两个等长的随机消息

m０ 和m１.C１ 选择一个比特δ∈R{０,１},执行签密算法得到

消息mδ 的挑战密文σ∗ ,并将σ∗ 发送给AI.收到密文σ∗ 后,

AI 与C１ 重复上述模拟询问,但AI 不能对σ∗ 进行解签密询

问,同时不 能 对IDVr
的 私 钥 进 行 部 分 私 钥 询 问 和 秘 密 值

询问.
(４)猜想

模拟游戏完成后,AI 返回其猜想比特δ∗ .由于密文σ∗

的随机分布性以及AI 无法通过σ∗ 进行解签密询问,因此AI

发现σ∗ 不是一个有效密文.然后,AI 通过计算ω＝e(U∗ ,

SKVr
)对 H２(w)询问,其中,SKVr

是密文接收车辆的私钥.

C１ 选择随机数c∈RZ∗
q 计算U∗ ＝cP,因此有:

ω＝e(U∗ ,SKVr
)＝e(cP,xr􀅰pskVr

)

＝e(cP,xr􀅰a􀅰Qr)＝e(cP,xr􀅰abP)

＝e(P,P)xrabc (２６)

e(P,P)abc＝w１/xr (２７)

查找LPK ,C１ 可以获得xr 的值,因此C１ 成功解决了 DBDH
问题.

假设敌手AI 进行了q１－q４ 次哈希询问,qpsk次部分私钥
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询问,qrpk次公钥替换询问,qs 次环签密询问和qu 次解签密询

问.假设敌手AI 可以在多项式时间t内完成全部询问后以

不可忽略的概率ε区分密文,则存在一个有效算法能以不可

忽略的概率ε′解决 DBDH 问题.

C１ 成功解决 DBDH 问题的概率等价于以下３个事件同

时发生的概率.

E１:C１ 在部分私钥询问和公钥替换询问阶段未被终止,

P(E１)＝ １－qpsk

q１
( ) １－qrpk

q１
( ) ;

E２:C１ 在对环签密σ的解签密阶段未被终止,P(E２|E１)＝

qu

q１－qpsk－qrpk
;

E３:C１ 在挑战阶段未被终止,P(E３|E１E２)＝εqs

q１
.

因此,

ε′＝P(E１E２E３)

＝P(E１)P(E２|E１)P(E３|E１E２)

＝ １－qpsk

q１
( ) １－qrpk

q１
( ) 􀅰 qu

q１－qpsk－qrpk
􀅰εqs

q１

≪εqs

q１

通过证明发现,若假设敌手AI 能以不可忽略的概率区分

密文,则挑战者C１ 解决 DBDH 问题的概率是可以忽略的,与
假设矛盾,所以假设不成立.因此本文的 CLRS方案具有机

密性.

定理２　在随机预言模型和 DBDH 复杂性假设下,面对

第２种类型敌手AII的适应性选择密文攻击,CLRS方案具有

机密性(INDＧCLRSCＧCCA２)(证明过程与定理１类似,不做赘

述).

综上所述,本文的可认证 CLRS方案具有适应性选择密

文攻击下的机密性.

４．２．５　不可伪造性

定理３　在随机预言模型和CDH 计算DiffieＧHellman复

杂性假设下,面对第１种类型敌手AI 的适应性选择消息攻

击,本文 的 CLRS 方 案 的 存 在 性 不 可 伪 造 (EUFＧCLRSCＧ
CMA２).

证明:
在CDH 复杂性假设下,给定一个元组(P,aP,bP),挑战

者C１′的挑战目标是利用AI 计算abP.设 H１,H２,H３,H４

是随机预言机,C１′对AI 发起的询问作出如下回答.
(１)系统建立:与定理１相同.
(２)询问:AI 向挑战者C１′发起询问,C１′作出回答.这里

只对 H１ 询问(不同于定理１)做详述,其余询问参考定理１.

１)H１ 询问.C１′维护列表L１′＝(IDVi
,Qi,λi),列表初始为

空.输入车辆身份IDVi
,C１′查找L′１,若该车辆身份IDVi ∉R,

即该车辆不在环R中,则C１′选择λi∈RZ∗
q ,计算Qi＝λiP;若

IDVi ∈R,则C′１计算Qi＝bP,最后返回Qi.
(３)伪造

AI 输出一个由环R中某个签密车辆Vs 发送给环外接收

车辆Vr 的消息明文m∗ 对应的伪造环签密σ∗ ＝(c∗ ,U∗ ,R,

R∗
１ ,􀆺,R∗

n ,T∗ ,T∗
１ ,􀆺,T∗

n ,TK∗
１ ,􀆺,TK∗

n ,Z∗ ).C１′查找

列表L１′中IDVr
对应的元组(IDVr

,Qr,λr),并利用Vr 的私钥

SKVr
执行解签密算法.假设σ∗ 是一个由环中签密车辆Vs 发

送给接收车辆Vr 的有效环签密,则解签密算法执行完成后返

回消息 m∗ .然后,C１′应用分叉定理[２５]和预言重放技术,生
成消息m∗ 对应的两个有效环签密,分别为σ′＝(c′,U′,R,

R１′,􀆺,Rn′,T′,T１′,􀆺,Tn′,TK１′,􀆺,TKn′,Z′)和σ″＝(c″,

U″,R,R″１,􀆺,R″n,T″,T１″,􀆺,Tn″,TK１″,􀆺,TKn″,Z″),即
在不同哈希值下使用相同的随机磁带并重复运行图灵机,从
而得到σ′和σ″.C１′对σ′和σ″分别执行解签密算法,可得到:

Z′＝(xr＋hr′)􀅰SKVr
(２８)

Z″＝(xr＋hr″)􀅰SKVr
(２９)

其中,hr′≠hr″.最后,将签密车辆Vs 的身份IDVs
和消息明

文m 合并为伪造消息对(IDVs
,m).AⅠ 返回两个有效签名

Z′和Z″.C１′计算:
(Z′－Z″)(hr′－hr″)－１＝(hr′－hr″)􀅰SKVs

(hr′－hr″)－１

＝SKVs ＝xr􀅰abP (３０)
因此:

abP＝１
xr

(Z′－Z″)(hr′－hr″)－１ (３１)

C１′成功解决了CDH 问题.
假设敌手AI 进行了q１－q４ 次哈希询问,qpsk次部分私钥

询问,qrpk次公钥替换询问,qs 次环签密询问和qu 次解签密询

问.假设敌手AI 可以在多项式时间t内完成全部询问后以

不可忽略的概率ε伪造签密,则存在一个有效算法能以不可

忽略的概率ε′解决CDH 问题.

C１ 成功解决CDH 问题的概率等价于以下３个事件同时

发生的概率.

E１:C１ 在部分私钥询问和公钥替换询问阶段未被终止,

P(E１)＝ １－qpsk

q１
( ) １－qrpk

q１
( ) ;

E２:C１ 在对环签密σ的解签密阶段未被终止,P(E２|E１)＝

qu

q１－qpsk－qrpk
;

E３:C１ 成功伪造两个环签密,P(E３|E１E２)＝ε１
９

.

因此,

ε′＝P(E１E２E３)

＝P(E１)P(E２|E１)P(E３|E１E２)

＝ １－qpsk

q１
( ) １－qrpk

q１
( ) 􀅰 qu

q１－qpsk－qrpk
􀅰ε１

９≪ε１
９

经上述证明,若假设敌手AI 能以不可忽略的概率伪造一

个CLRS方案,则挑战者C１ 解决 CDH 问题的概率是可以忽

略的,与假设矛盾,所以假设不成立.因此本文的CLRS方案

的存在性不可伪造.
定理４　在随机预言模型和CDH 复杂性假设下,面对第

２种类型敌手AII的适应性选择消息攻击,本文 CLRS方案的

存在性不可伪造(EUFＧCLRSCＧCMA２)(证明过程与定理３
类似,不做赘述).

综上所述,本文的可认证 CLRS方案在适应性选择消息

攻击下的存在性不可伪造.
通过上述安全性的分析,表１列出了现有隐私保护方案

和本文提出的方案的安全性能.对比可知,本文方案的安全

性能较好,不仅消息传递过程安全可靠,也保证了对恶意车辆

节点的身份可追踪性.
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表１　不同方案安全性能的对比

Table１　Comparisonofsecurityperformanceofdifferentschemes
文献[２９] 文献[３０] 本文方案

匿名性 √ √ √
机密性 √
隐私性 √ √ √

不可伪造性 √ √ √
可认证性 √
可追踪性 √ √

４．３　计算效率分析

本文选择计算开销作为不同方案下计算效率的参照.表

２和表３分别列举了本文方案和其他３种 CLRS方案中环签

密算法、解签密算法的各项计算量,又因为各方案哈希运算和

异或运算的数量相近且一次运算的时间足够小(相差３个数

量级),因此在仿真比较时只考虑各方案中双线性运算和标量

乘运算的计算开销,如表４所列.其中,PB 表示一个双线性

运算,Sm 表示一个标量乘运算,n表示车辆用户数量.本文

选用IntelI７、３．０７GHz的硬件平台.通过实验结果可知:一
个标量乘法运算Sm 需要０．４０ms,一个双线性运算PB 需要

３．２１ms.通过 Matlab仿真实验对这３个 CLAS方案和本文

提出的可认证 CLRS方案的计算开销进行对比,结果如图５
所示.可以看出,本文所提方案的计算开销在４个方案中最

少,且随着网络中车辆节点数的增加,所提方案的优越性逐渐

提升,效率较高,因此本文方案尤其适用于车辆数量较大的城

市交通系统.

表２　环签密算法的计算量

Table２　Computationalcomplexityofringsigncryptionalgorithms
运算类型 文献[２６] 文献[２７] 文献[２８] 本文方案

双线性运算 n＋２ ２n ２n １
哈希运算 n＋３ n＋３ n＋３ n＋１
XOR运算 ３ ２ ３ １
标量乘运算 ２n＋１ n＋１ ２n＋１ ２n＋１

表３　解签密算法的计算量

Table３　Computationalcomplexityofringdesigncryptionalgorithms
运算类型 文献[２６] 文献[２７] 文献[２８] 本文方案

双线性运算 ４ n＋４ ４ ５
哈希运算 n＋２ n＋２ n＋２ n＋１
XOR运算 ３ ２ ３ １
标量乘运算 ２n－１ ２n ２n n

表４　各CLRS方案的计算开销

Table４　ComputationaloverheadofdifferentCLRSschemes
方案 计算开销

文献[２６] (n＋６)PB＋４nSm
文献[２７] (３n＋４)PB＋(３n＋１)Sm
文献[２８] (２n＋４)PB＋(４n＋１)Sm
本文方案 ６PB＋(３n＋１)Sm

图５　不同CLRS方案计算开销的比较

Fig．５　Comparisonofcomputationaloverheadofdifferent
CLRSschemes

本文提出的CLRS方案一般应用在十字路口或某一段道

路上一定数量的车辆之间的加密通信,对于超出限定范围的

车辆来说,该加密消息不再具备实时性价值,因此,环R 中的

车辆数量n基本保持在６０~８０(一般不超过１００).从图５来

看,当 环 中 车 辆 数n＝１００ 时,本 文 方 案 的 计 算 开 销 不 到

１５０ms,符合即时通信的要求.另外,只有需要对签密车辆进

行身份追踪时,才需要环中所有车辆与密文接收车辆协作,但
这种情况发生频率不高,因此对本文方案的效率影响不大,这
里不作考虑.

结束语　本文将公钥密码体制中的加密模型和认证模型

组合,并结合环签密构建了一个新的可认证环签密算法模型,
然后在此基础上提出了一个保护车载自组织网络中车辆用户

隐私和通信安全的可认证无证书环签密方案.车辆节点使用

在 TMC注册的伪身份与其他节点和路边单元通信,环中其

他车辆和密文接收车辆都无法确定密文发送车辆的身份,交
管部门在车辆违规时还可以通过追踪密钥找出恶意车辆的真

实身份,因此该方案满足了匿名性和可追踪性要求;签密和解

密算法基于所提出的可认证环签密算法模型执行,实现了对

通信消息来源完整性的可认证;另外,基于随机预言模型证明

了本文的CLRS方案具有机密性且其存在性不可伪造.最

后,通过仿真实验可知,本文方案总体的计算开销较低,在适

用范围内符合即时通信的要求,能较好地适用于车流量较大

的城市道路.
如何管理不同 TMC管辖区域的车辆节点跨区域加入网

络通信并对其进行有效的隐私保护是下一步的研究方向.
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