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摘　要　文中对Cache最新的攻击方法进行了研究,在配置Inteli５Ｇ４５９０四核心、３．３GHzCPU 处理器的机器上,对Linux系统

虚拟环境下BouncyCastleJDK１．０库中的 AES快速加密法—AESFastEngine．java进行flush＋flush计时攻击.在加密进程持

续执行时,使用flush＋flush方法遍历共享主存地址来检测活动地址集(S盒地址),然后找到S盒偏移位,对S盒偏移位中的表

项进行监控,从密文数据中筛选对应flush＋flush时间较短的密文值,再利用S盒中的表项值恢复最后一轮密钥值,即通过确

定监测S盒中固定范围的表项的使用情况来恢复最后一轮加密使用的密钥值,这种方法需要大量的已知密文,并且能够精确地

计算出S盒的偏移和最后一轮的密钥值.
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１　AES快速实现法———查表法

１．１　AES算法

分组密码研究至今已有近５０年的历史,高级加密标准

AES已取代 DES成为主要的加密算法.在１９９７年４月,美

国国家标准技术研究所(NIST)成立 AES工作组,共征集了

１５个 AES候选算法,最终 Rijndael算法胜出,并成为美国高

级加密标准(AES)主要的优化算法之一.文献[１Ｇ２]中,比利

时设计者JoanDaemen和 VincentRijmen对 Rijndael算法进

行了详细的分析,提出了快速有效的软件实现优化方法,给出

了 T 表和逆 T表、S盒、逆S盒的设计,通过查找预先构造的

数据表,可以有效地提高算法的执行速度.该方法是将 RijnＧ

dael算法的查找表SＧbox代入轮操作中进行数学推导,对轮

加密中的４个变换进行合并,并用４个２５６项的 T查找表实

现轮加密,这种优化算法在 OpenSSL,BouncyCastle等多种

密码学库包中得到了广泛运用.

１．２　AES查表法的实现原理

查表法是将字节替换层、行移位层和列混淆层合并为查

找表[３].以本次实验的攻击目标BouncyCastleJDK１．０库中

的 AES快速加密法[４]为例,T表由２５６项３２bits字组成 (共

８个 T表),前９轮加密操作需查找４个表(T０－T３),轮解密

操作查找４个表(Tinv０－Tinv３).对于S盒和逆向S盒(Si
盒)两个表,在最后一轮加密将用到S盒,在最后一轮解密用

到Si盒,其大小都是２５６字节,由２５６项８bits的字节构

成,８个 T表可以编码在加密函数中,也可以只保存 S盒.

执行 加 密 时,在 内 存 中 进 行 T 表 扩 展,其 扩 展 方 法 由

式(１)给出.

行移位:A０→A０,A５→A１,A１０→A２,A１５→A３,A４→A４,

A９→A５,A１４→A６,A３→A７,􀆺,A１１→A１５.

字节替换层:B０＝S(A０),B１＝S(A５),B２ 和B３ 同理.

列混淆层:

C０C４ C８ C１２

C１C５ C９ C１３

C２C６C１０C１４

C３C７C１１C１５
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çç
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÷
÷
÷÷

０２０３０１０１
０１０２０３０１
０１０１０２０３
０３０１０１０２

æ

è

ç
ç
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ø

÷
÷
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B０ B４ B３ B１２

B１ B５ B９ B１３

B２ B６ B１０ B１４

B３ B７ B１１ B１５
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è

ç
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ö

ø

÷
÷
÷÷

密钥加层将其按列向量拆开,这里只给出第一列:
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在合成 T表后,轮加密简化为:

D０

D１

D２

D３
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è
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＝(T０(A０)⊕T１(A５)⊕T２(A１０)⊕

T３(A１５))⊕Kj０ (１)
其中,j代表加密轮数,Kj０ 􀆺Kj３ 为 １２８bits轮 密 钥 Kj 按

３２bits字长的划分,同理可得D４􀆺D７,D８􀆺D１１,D１２􀆺D１５.
然后轮加密就变成了查表操作,轮加密要用到 T０－T３

表,而最后一轮加密要用到S盒,所以S盒单独保留一个表,
前９轮查找表操作如图１所示,字节替换层和行移位层是可

以交换顺序的.

图１　查表法轮加密操作E(０－８)轮

Fig．１　LookuptableoperationforE(０－８)

　　在最后一轮进行行移位、S盒字节替换和轮密钥加操作, 如图２所示.

图２　最后一轮加密操作E(９)

Fig．２　LastencryptionforE(９)

　　可以得到:

C０􀆺C１５＝(B０B１􀆺B１５)⊕K９

C０􀆺C１５＝S(A０A５􀆺A１１)⊕K９

(２)

２　flush＋flush攻击方法

２０１４年,Yarom 等首次提出了flush＋reload方法[５],对
比早期的缓存计时攻击,如evict＋time或 prime＋probe方

法[６],新的攻击方法的明显优势是其目标是最后一个共享缓

存,可跨核心完成攻击,能够适用于当代多核心的 CPU 和大

缓存结构.Ristenpart等[７]展示了攻击 CPU 和缓存活动图;

２０１４年 Apecechea等[８]在使用Xen和 VMwareVMMs跨vm
设置的虚 拟 化 环 境 中 首 次 实 现 了 Bernstein 的 攻 击;而 后

Irazoqui等[９]利用 AES中的缓存冲突作为时间泄漏源,使用

flush＋reload方法恢复 AES 的密钥;２０１６ 年,Gruss等 在

flush＋reload的基础上,提出了flush＋flush方法,通过实验

证明了FF拥有更高的灵敏度和更好的隐蔽性[１０].

flush＋flush 实 为flush＋reload 方 法 的 变 种,flush＋
flush的步骤(见图３)如下:
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步骤１　间谍进程与加密进程共享的数据块被加载到

cache中.
步骤２　使用间谍进程用flush命令将该数据块从cache

中驱逐.
步骤３　执行加密进程.
步骤４　间谍进程再次驱逐该数据块,如果该数据块被

加密进程使用,它就会被加载至cache中,则对应较短的flush
计时值;否则对应较长的计时值.

(a)

(b)

(c)

(d)

图３　flush＋flush的步骤

Fig．３　Processofflush＋flush

３　执行攻击

本次攻击是使用间谍进程完成对加密进程的监测及数据

采集,也可以将数据分析和逆运算写入间谍进程,一次完整的

加密中S盒只使用了一次(最后一轮加密),这样使用flush＋
flush攻击方法就能够监测加密时S盒内表项的使用情况,此
次实验监测的目标是S盒偏移位中的表项,攻击步骤(间谍进

程的架构)如下:
(１)测量缓存驱逐(flush)能力,并找到阈值的最优解;
(２)通过flush＋flush攻击方法获得T表、S盒的主存地址;
(３)获得S盒偏移地址;
(４)对S盒偏移地址监控,采集相关密文及对应的监测计时;
(５)使用S盒偏移地址内的表项值和发生命中的密文恢

复最后一轮密钥.

３．１　求解最优阈值

测量缓存的驱逐性能,通过反复载入单个缓存行数据,驱
逐cacheline数据,测量Cached和 Uncached两种情况的驱逐

时间,再根据时间差找到能提高最大分辨率的阈值解.算法

１展示了求解阈值(F_Threshold)的步骤,而 F_Threshold是

在对Cache性能测试后,根据命中、未命中的数量和时间信息

算出.F_Threshold选择驱逐缓存的数据和驱逐主存的数据

计时时间之和的１/２作为阈值,恰好能够以最大分辨率区分

命中和未命中.
算法１　F_Threshold阈值计算函数

input:intPlaintext[１６]

output:FF_count[],MF_count[],F_Threshold
１．voiddetect_F_Threshold()

２．　for(i＝０;i＜repet_Num;i＋＋)

３．　　maccess(∗Plaintext);

４．　　start＝rdtsc();

５．　　flush(∗Plaintext);

６．　　MF_time＝rdtsc()－start;

７．　　MF_count[MF_time]＋＋;

８．　　end
９．　returnMF_count[MF_time];

１０．flush(∗Plaintext);

１１．for(j＝０;j＜repet_Num;j＋＋)

１２．　 start＝rdtsc();

１３．　 eflush(∗Plaintext);

１４．　 FF_time＝rdtsc()－start;

１５．　 FF_count[FF_time]＋＋
１６．end
１７．returnFF_count[FF_time];

１８．FF_time＋＝MF_time∗ MF_count[MF_time];

１９．MF_time＋＝FF_time∗ MF_count[MF_time];

２０．F_Threshold＝(FF_time＋MF_time)/(２∗repet_Num)

２１．returnF_Threshold

３．２　反复攻击获得T表、S盒的主存地址

在连续加密执行的同时,使用flush＋flush方法对共享

空间中每隔cacheline(６４bytes)大小的每个物理地址重复遍

历,通过对比阈值判断在加密中被频繁使用的内存地址集(内
存块).使用算法２能确定S盒的地址集,因为没有互相依赖

关系,其中第１－１１行代码与第１２－１５代码是并列执行的.
需要注意的是:密钥生成操作只执行一次后就会存储在缓存

或寄存器中直接使用,不需要多次执行密钥生成运算,因此在

连续的Cache微结构攻击中,不需要考虑使用S盒、T０－T３
表生成密钥操作.因为 S盒的大小是２５６字节,而 T０－T３
表的大小均为１０２４字节,所以很容易确定地址集是否为S盒

的地址集.
算法２　flush＋flush求解 T表、S盒地址

Input:Address_space,longunsignedPlaintext

Output:Cached_Address_space

１．for∗addrinAddress_spacedo

２．　flush(∗addr)

３．　wait

４．　st＝rdtsc()

５．　flush(∗addr)

６．　if(rdtsc()－st)＜ F_Thresholddo

７．　　∗addr→Cached_address_space

８．addr＋＝６４

９．end

１０．P[１６]＝Plaintext．split(１６)

１１．fori＝０to５００００do

１２．Encryption(P[１６])
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１３．end

１４．returnCached_ Address_space

３．３　偏移地址求解算法

内存与缓存的基本单位是cacheline(６４字节),S盒由

２５６个８bits的项构成,需要占用４个cacheline,但是在实际

情况中,S盒在 Cache结构中是不对齐的,要占用多于４个

cacheline的缓存空间,所以必须得到偏移地址才能够确定 S
盒的起始位置和终止位置,如图４所示,只有①点、②点、④点

出现不对齐分布特征才可实施此攻击.

图４　S盒占用cache情况

Fig．４　Sboxstoredincache

首先执行flush(addr＋i),然后执行加密进程flush(addr＋
(i＋＋))个偏移位(i∈[０,６４]),通过将计时值与阈值对比推

断是否命中,从而确定偏移地址.这是利用S盒在 LLC中的

不对齐分布和 ASLR特性.

算法３　计算偏移地址算法

Input:byte∗addr

Output:i

１．count[６４]＝{０}

２．fori＝１to６３do

３．　forj＝０toRepet_numberdo

４．　　Encryption(P[１６])

５．　　st＝rdtsc()

６．　　flush(addr＋i)

７．　　ed＝rdtsc()

８．　　t[j]＝ed－st

９．　　flush(addr＋i)

１０．end

１１．ifeval(t[repet_number])＜ F_Threshold

１２．returni

１３．end

算法３中i代表偏移位,１个偏移位对应１个字节大小,
使用S盒地址＋偏移位在偏移地址中完成S盒表项的访问,

并对偏移地址进行监控.

３．４　利用flush＋flush方法求解密文值对应的监测计时

在实际攻击中可以不指定监测的S盒内表项数,只要在

４~１６个byte间都可以(即监测４~１６个表项),这样攻击具

有更好的适用性,测量的时间戳差值存储在密文字节计时向

量‹Cι[],t›中,并使用键值对dict(‘Cι[]’:t)保存这组值,算
法４描述了求解该键值对的过程.其中,间谍进程可以使用

相同明文多次加密取平均值以消除噪声,而在实际加密环境

下,只能监测一次计时.
算法４　flush＋flush方法

Input:byte∗S(A [０]),longunsignedintPlaintext[]

Output:X＝dict(‘Cι[１６]’:t)

１．P[１６]＝Plaintext．split(１６)

２．forj＝０toRepet_numberdo

３．　flush(∗S(A[０]))

４．　Cι[１６]＝Encryption(P[１６])

５．　st＝rdtsc()

６．　flush(∗S(A [０]))

７．　ed＝rdtsc()

８．　t[j]＝ed－st

９．end

１０．returnX＝dict(‘Cι[１６]’:eval(t))

３．５　密钥恢复算法

将C０􀆺C１５＝S(A０A５􀆺A１１)⊕K９ 按照byte大小进行拆

分,可得C０＝S(A０)⊕k０,同理可得C１,C２,􀆺,C１５,即Ci＝
S(Aj)⊕ki(其中i∈[０,１５]),则ki＝S(Aj)⊕ Ci,i代表一组

命中密文值中的第i个(byte)值,j代表行移位引起的变换.
对于有小于flush阈值的每组Cι[]值的每个byte值Ci,有n
个可能的候选项,n代表被监测的内存行所包含的S盒中表

项(bytes)的数量,正确的key是Ci 的所有n个有效值中唯一

具有相同解的值.

算法５给出了密文恢复简码,其中用Cι[i]表示Ci,密钥

字节k是从被测量的M 组密文数据中筛选m 组低计时值的

密文中恢复.X＝dict{‘C０[]’:t０,‘C１[]’:t１,􀆺,‘Cι[]’:

tι,􀆺,‘CM[]’:tM}保存了每组密文对应的计时值,Count_key
[]是每个密钥字节候选k的向量,它是密钥恢复步骤中相同

密钥计算值出现的次数.

算法５　恢复密钥算法

Input:longunsignedintX[],longunsignedintThreshold

Output:byteK[]

１．intCount_key[]

２．byteY[][１６]

３．Cι[１６]＝Ciphertext．split(１６)

４．forι＝０toMdo

５．　 ifX(‘Cι[１６]’)＜F_Threshold

６．　　 Y[m][１６]← Cι[１６]

７．end

８．fori＝０to１５do

９．　 intCount_key[１６]＝{０}

１０．　forι′＝０tomdo

１１．　　forj＝０ton－１do

１２．　　　Count_key[Y[ι′][i]⊕ S(Aj)]＋＋

１３．　　end

１４．　end

１５．k[i]＝Count_key．index(max(Count_key[]))

１６．end

１７．returnK９[]＝{k[０],k[１],􀆺,k[１５]}

如图５所示,本次实验中取n＝４,即被监测的内存行保

存了S盒的前４个表项值,需要恢复密钥k０.在 M 组密文值

中有m 组密文被检测为低flush＋flush计时值(每组密文值

１６bytes).以第一个byte密钥k０ 为例对其进行计算,将监控

内存行的每个表项与C０ 字节进行异或,k０ 有４种可能的解.

若监控的内存行中的不同S盒中的表项使用同一个密钥byte
进行加密,则运算中得到了相等的k值,进而对 m 组相关密

文值的第一个byte位置做４m 次计算,通过计数 max(Count_

key[k０])就能得到正确的k０,由于ki＝Ci ⊕S[Aj],以滑动
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窗口的方式扩展到全部字节位,进而恢复最后一轮所有的密

钥值k０k１k２k３􀆺k１５.图６为本次实验k０ 对应的有效计算值,

k(ι′)
０ 中的ι′代表m 组命中密文组中的第ι′个k０,每计算一个

ki 时,其他１５bytes位置就会产生噪音值,因此实际产生的噪

音值是正确密钥值的１６∗n－１倍,图中异或值a３ 出现的次

数最多,因此可将该byte的密钥值推测为a３.

图５　本次实验中n＝４时计算k０ 步骤

Fig．５　Caculatek０(n＝４)
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图６　a３ 是计数最多的值,即该byte对应的k０＝a３

Fig．６　a３isthevaluewiththelargestcount,thenk０＝a３

４　验设置及结果分析

４．１　实验设置

本实验配备在Inteli５Ｇ４５９０四核心、频率为３．３GHz的

机器上进行;该处理器具有三级缓存架构,有４个core,每个

core有１个３２kB的 L１数据缓存、１个３２kB的 L１指令缓

存、１个２５６kB的L２缓存,并且４个core共用一个６MB的

L３共享一致性缓存,缓存行(cacheline)大小是６４B,攻击目标

为Linux４．１５．０ 操 作 系 统 中 BouncyCastleJDK１．０ 库 的

AES快速加密法———AESFastEngine．java[４].间谍进程与加

密进程在同一 CPU 中运行.使用 ReadTimeＧStampCounＧ
ters(rdtsc)测量时序,攻击被设置为跨核心工作,加密进程与

间谍进程运行在不同的core中.

４．２　实验结果分析

图７中展示了flush＋flush对cache命中和未命中的

５００００次攻击的计时分布,通过实验看到命中计时平均值为

１６２个硬件周期,未命中计时值在１７５个硬件周期,差距为１３
个硬件周期,取阈值为１６８,可最大分辨率区分９３％以上的计

时量.

图７　对i５Ｇ４５９０进行５００００次flush＋flush计时攻击

(区分命中、未命中)

Fig．７　Perform５００００flush＋flushtimingattacksoni５Ｇ４５９０
(distinguishhitandmiss)

图８绘制了恢复正确的密钥与同步加密数之间的关系,
采集１２０×１０３ 组密文数据(即少于４０s的交互)就能检测到

泄露,采集２５０×１０３ 组密文值就能恢复最后一轮密钥值.

图８　猜测 AESＧ１２８位正确的keybytes与其加密请求数的关系

Fig．８　Relationshipbetweenguessedcorrectkeyandnumberof

encryptioninAES＝１２８

此实验方法是针对L３缓存进行计时攻击,而evict＋time
和prime＋probe[１１]这两种攻击的间谍进程都是针对 L１缓存

的,因此本实验攻击的一个明显优势是:可以跨内核工作,更
适用于当代的多核处理器环境,当然evict＋time和 prime＋

probe方法也能应用到缓存的最后一层,但是它们在跨内核

攻击中性能会显著降低,这是由于其需要进行大量数据、大缓

存的清除和检测.相比使用flush＋reload攻击方法,flush＋
flush攻击在下次加密进程执行前不用flush上一次加密所载

入的缓存行,比flush＋reload算法少一个flush步骤,因此

flush＋flush算法具有更好的时效性.Gullasch等利用 Linux
的完全公平调度程序(CFS),在受害者 AES加密进程运行

时,控制 CPU 并挂起 AES进程,中断 AES轮加密操作然后

进行测量[１２].而本次实验不需要特殊手段中断加密进程,使
得此攻击更加有效、更加适用于真实的加密环境.

本文方法的缺点是:利用多次刷新偏移位确定S盒起始

地址的方法,虽然能够确定偏移地址但却依赖于内存与缓存

间的映射关系;也可以通过加密前的预处理来确定偏移地址,

由于进入缓存的数据只有明文及S盒、T表的数据,因此可以

对明文进行标记,使其区别于S盒、T 表的数据作为明文输

入,来更加精准地定位偏移地址,从而进行更加准确的攻击,

然而此实验依赖于加密算法单次访问S盒,如果多次访问S
盒,就涉及概率学和去除更大体量的噪音值的方法.

结束语　本文介绍了 Rijndael查表法的实现原理,并在

配置Inteli５Ｇ４５９０四核心、３．３GHzCPU处理器的机器上,对

Linux系统虚拟环境下BouncyCastleJDK１．０库中的 AES快

速加密法———AESFastEngine．java进行Cache微结构攻击实

验,从AES快速加密法寻找薄弱之处,而后使用flush＋flush
方法对 AES查表法最后一轮加密进行攻击,采集到１２０×１０３

组密文数据(即少于４０s的交互)就能检测到泄露恢复部分密

钥值,收集 ２５０×１０３ 组密钥值就能完全恢复最后一轮密

钥值.
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而离服务器部署较近,因此其密钥分配宜选用推模式.

图１　基于 KDC的 Kerberos协议密钥分配拉模式

Fig．１　KDCＧbasedKerberosprotocolkeydistributionpullmode

图２　基于 KDC的 Kerberos协议密钥分配推模式

Fig．２　KDCＧbasedKerberosprotocolkeydistributionpushmode

基于认证的密钥分配可采用密钥传送和密钥交换两种方

式.密钥传送使用非对称密码算法,对本地生成的加密密钥

加密发送至密钥管理中心.密钥交换使用本地和远端的密钥

管理实体来共同生成密钥.该方法无需 KDC参与,发送方生

成通信会话私钥,通过零知识证明或数字签名等方式来实现

通信密 钥 的 安 全 传 送.工 业 网 络 中 的 典 型 应 用 有 DiffieＧ
Hellman协议,实际多采用IETF基于该协议开发的 Okaley
密钥交换协议.IP安全协议集IPSec采用开放标准架构,其
安全功能包括加密、访问控制、源地址验证、完整性校验以及

防重放攻击等.IPSec还引入了IKE,用于共享密钥在不安全

网络环境中的安全建立或更新,实现密钥管理.IKE信息由

ISAKMP协议头、SKEME与 Oakley字段构成,其特定格式

取决于信息状态和模式.IKE既能够用于IPSec(VPN)的安

全关联协商,也可以用于 RIPv２,OSPFv２,SNMPv３等有保密

要求的网络协议安全参数协商,在资源不受限的工业数据通

信场景中具有广阔的应用前景.
结束语　在建设工业互联网的过程中,我们要重视平台、

网络及数据的安全问题,尤其不能忽视网络传输的安全问题.

如果不解决安全问题,可能为企业带来灾难性的打击.本文

就网络传输中的传输介质问题提出了规避之策,并就网络传

输协议的选择、软硬件加密、加密算法的对比、密钥管理等问

题提出了独到的建议,网络传输安全问题任重而道远.
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