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摘　要　针对现有SIP(会话初始协议)认证机制不能抵抗临时秘密泄露攻击和系统开销大的问题,提出了一种基于改进 SIP
协议的SIP安全认证模型.借鉴原有协议流程,设计了一种强安全的SIP两方匿名认证密钥协商子协议.新协议利用无证书

签密的特性实现通信实体的双向认证、密钥协商和不可追踪.在现有seCK(不仅包含eCK 模型,而且捕捉了临时中间泄露抵

抗的安全性)模型下对新协议进行了安全性证明,其安全性被规约为多项式时间敌手求解 CDH 问题.与现有同类协议相比,
新协议只需７次点乘运算和３次消息交互,具有安全性更强、计算和通信开销较低的特点.
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１　引言

IMS(IPMultimediaSubsystem)是下一代网络的目标演

进方向.SIP协议是IMS网络的核心控制协议,用于建立、修
改、终止多媒体会话[１].但SIP协议自身缺少安全性设计,在
实际使用时存在很多安全隐患.目前,主要依靠 HTTPDiＧ

gestAuthentication机制、TLS协议、S/MIME协议以及IPＧ
Sec协议来保护通信信令.然而,这些机制存在管理难度大、

不能提供双向认证和密钥协商功能的缺陷.因此,对SIP的

安全机制进行研究是很有必要的.

目前,国内外认可的可用于保障SIP协议安全的机制有

数据加密机制和身份认证机制[２].为了增强SIP通信安全,

Si等[３]从理论角度提出了一些相关的安全策略.文献[４]通
过扩展SIP消息头域,利用新增字段,在原有 HTTP摘要认

证机制的基础上提出了一种改进的基于hash运算的SIP双

向动态密钥认证机制.但该方案不仅需要预先共享初始密

钥,而且需要用前一次随机数加密本次随机数,具有一定的安

全隐患.文献[５Ｇ８]中的协议大量使用了公钥加密和数字签

名技术,存在基于 PKI体系证书管理复杂的问题.文献[９]

基于椭圆曲线 DL问题,提出了一种基于ECDLP的SIP认证

密钥协商协议,但该协议的安全性没有得到形式化证明.

Wen等[１０]、Li[１１]提出的方案都是基于双线性映射设计的,在

效率上有较大的缺陷.文献[１２]的协议没有使用双线性对运

算,但该方案的安全性是在较弱的安全模型(CK(CanettiＧ
Krawczyk)模型)下进行证明的,没有考虑会话临时秘密泄露

攻击.

基于上述分析,本文提出了一种基于改进 SIP 协议的

SIP安全认证模型,在原有协议的基础上,首次引入无证书签

密技术,设计了一种适用于SIP的两方匿名认证密钥协商子

协议,并在现有seCK模型下对其安全性进行了形式化证明.

２　相关知识

２．１　困难问题与假设

CDH 问题:群G 是阶为素数q(q＞２k)的循环群,P∈G
是群G 的生成元,对于任意未知的a,b∈Z∗

q ,给定(aP,bP),

计算abP.

CDH 假设:不 存 在 概 率 多 项 式 时 间 算 法 能 成 功 求 解

CDH 问题.

２．２　安全定义和安全模型

根据文献[１３Ｇ１５]关于可证安全的无证书密钥协商的研

究,下面先简要描述相关概念和定义.

无证书认 证 密 钥 协 商 协 议 由 PPT 算 法 六 元 组 组 成:
(１)建立系统参数(Setup);(２)生 成 部 分 私 钥 (PartialPriＧ
vateKeyExtract);(３)设置秘密值(SetSecretValue);(４)设置



私钥(SetPrivateKey);(５)设置公钥(SetPublicKey);(６)密钥

协商(KeyAgreement).

seCK模型包括一个协议参与者集合U,每一个参与者被

模拟为一组预言机.假定参与者i持有身份IDi,预言机Πt
i,j

表示参与者i与目标伙伴j进行第t次密钥协商;一个主动攻

击者 A∈{AI,AII},其中AI不知道系统主密钥但能替换任意

用户的公钥,AII知道系统主密钥但不能替换用户的公钥.攻

击者被定义为一个概率多项式时间图灵机,能访问所有的预

言机,模型将攻击者的能力抽象为对预言机的查询.攻击者

除了可以进行eCK模型中的所有查询外,还可以执行ReplaＧ
cePublicKey(i,PKA

i ),MasterKeyReveal,PartialPrivateKeyＧ
Reveal(i),SecretValueReveal(i).具体的查询过程以及会话

标识符SID、诚实用户、攻击者获胜优势AdvA(k)、匹配预言

机和新鲜预言机的定义参见文献[１３].

定义１(密钥协商安全)　当一个无证书认证密钥协商协

议同时满足以下两个条件时,我们称该无证书认证密钥协商

协议是安全的.
(１)两个互相匹配的会话状态都是诚实的且输出两个相

同的会话密钥,两个参与者都 没 有 被 执 行 过 ReplacePubＧ
licKey(i,PKA

i )查询.

(２)AdvA(k)是可忽略的.

２．３　一种基于改进SIP协议的SIP安全认证模型

SIP是基于文本的信令协议.SIP网络的通信归结起来

就是建立－通话－结束的过程.保证SIP通信的安全,实质

上就是确保信令的安全和媒体流的安全.文献[６]提出了基

于SIP网络的安全通信模型.为了消除基于 PKI的证书管

理问题,本节提出了一种基于改进SIP协议的SIP安全认证

模型(见图１).

图１　SIP安全认证模型

Fig．１　SafecommunicatedmodelofSIP

在本模型中,UA(UsersAgent)为用户代理,UAa＋n为发

送方(用Ua表示),UAb＋m为接收方(用Ub表示);Severgroup
A 和SevergroupB可以实现代理服务器(Proxy)和注册服务

器(Registrar)的功能;Severgroup具有 KGC(密钥生成中心)

并可以实现重定向服务器(Redirect)和位置服务器(Location
Sever)的功能.SIP利用消息头和消息体来实现信令和多媒

体的点到点安全和端到端安全.图１中,在路径A 中需要实

现端到端的安全,在路径B,C,D 上需要实现每一跳的点到点

安全.路径B和D 使用 HTTPDigestAuthentication来确保

安全;路径C的安全性由IPSec和 TLS来完成;路径A 中的

端到端用户的身份认证和安全密钥协商,仅在SIP消息头域

中设置密话标识,将密钥消息以利用无证书签密技术加密的

消息体进行传递,从而为后续的媒体流的机密传输提供保障.

３　一种强安全的SIP两方匿名认证密钥协商协议

及其安全证明

３．１　一种强安全的SIP两方匿名认证密钥协商协议

新协议包含系统建立、节点注册、身份认证及密钥协商３
个算法.其中,节点注册算法综合了PartialPrivateKeyExＧ
tract,SetSecretValue,SetPrivateKey以及SetPublicKey.

(１)系统建立

输入安全参数k,KGC 产生并发布安全参数{G,q,P,

Ppub,H０,H１,H２,H３}.

其中,群G是阶为素数q(q＞２k)的循环群,P∈G 是群G
的生成元,Ppub＝s􀅰P 是 KGC的公钥,随机数s∈Z∗

q 是系统

主密钥,H０:{０,１}n×G→G,H１:{０,１}n×G×G→Z∗
q ,H２:

G×G→Z∗
q 为碰撞哈希函数,H３:{０,１}n×{０,１}n×G×G×

G×G×G×G×G→{０,１}k为密钥导出函数.
(２)节点注册

用户IDu随机选取cu ∈Z∗
q ,计算公开参数Cu ＝cu 􀅰P,

Ru＝H０(IDu,Cu),将(IDu,Ru)发送给 KGC.
给定用户的身份标识IDu和公开参数Ru,KGC选择随机

数tu∈Z∗
q ,计算Wu＝tu􀅰P,wu＝tu＋s􀅰H１(IDu,Ru,Wu);将

Wu和wu通过安全信道发送给用户IDu.
用户通过验证等式wu 􀅰P＝Wu ＋Ppub􀅰H１(IDu,Ru,

Wu)是否成立来确定Wu和wu的有效性.若该等式成立,选
择随机数xu∈Z∗

q ,计算yu＝xu􀅰P.用户IDu的公钥为Qu＝
(Cu,yu,Wu),私钥为Ceu＝(cu,xu,wu).

(３)身份认证及密钥协商

在SIP协议中,身份为IDa的发送方A 与身份为IDb的接

收方B 之间的消息交互及密钥协商过程如图２所示.

图２　呼叫建立认证与密钥协商图

Fig．２　SIPauthenticatedcallestablishmentflowandkeyagreement

本文主要利用基于无证书签密技术来解决用户代理 UA
(A)和用户代理 UA(B)之间的身份认证和密钥协商,发送方

与其所在域服务器组(SevergroupA)、接收方与其所在域服

务器组(SevergroupB)以及SevergroupA 和SevergroupB
之间消息的安全传输不再赘述.α→β:‹M›表示通信实体α
向通信实体β发送消息M.另外,由于媒体流通信对速度要

求较高,因此在完成密钥协商后,采用对称加密算法来保证其

安全通信.协议的具体流程如下:
(１)A 向B 发起INVITE 消息.

A→SevergroupA:M１＝‹INVITE‖CMS１›

１)A 选取随机数k１,k２∈Z∗
q ,计算υ＝ k１

(ca＋wa)
;

２)计算hb＝H１(IDb,Cb,Wb),τ＝k２􀅰(Cb＋Wb＋Ppub􀅰

hb),Y＝H２(k１􀅰P,k２􀅰P),S＝Y􀅰ya,V＝Y􀅰xa􀅰yb;
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３)计算h２＝H２(S,V);

４)将(υ,τ,h２)置入到S/MIME协议的消息体CMS１中.
(２)B收到INVITE消息并进行验证后,发送２００OK给A.

B→A:M２＝‹２００OK‖CMS２›

１)B先获取CMS１中的消息(υ,τ,h２),利用私钥Ceb和用

户 A 的 公 钥 Qa 计 算ha ＝ H１ (IDa,Ca,Wa );Y ＝

H２ υ􀅰(Ca＋Wa＋Ppub􀅰ha), τ
(cb＋wb)( ) ;

２)计算S＝Y􀅰ya;

３)验证等式h２＝H２(S,S􀅰xb)是否成立.若成立,说明

请求是A 发出的且消息没有被篡改,B 选择随机数n１,n２∈

Z∗
q ,计 算v′＝ n１

(cb＋wb)
,ha ＝H１ (IDa,Ca,Wa),τ′＝n２ 􀅰

(Ca＋Wa＋Ppub􀅰ha),Y′＝H２(n１􀅰P,n２􀅰P),S′＝Y′􀅰yb,

V′＝Y′􀅰xb􀅰ya,h２′＝H２(S′,V′).

４)计算共享密钥Kb１＝n１􀅰υ􀅰(Ca＋Wa＋Ppub􀅰ha);Kb２＝

n２􀅰 τ
(cb＋wb)

;Kb３＝n２􀅰P＋ τ
(cb＋wb)

;Kb４＝S􀅰xb＋Y′􀅰

xb􀅰ya;Kb５＝xb􀅰Ca;Kb６＝cb􀅰Ca;Kb７＝cb􀅰ya;计算会话密

钥SKba＝H３(IDa‖IDb‖Kb１‖Kb２‖Kb３‖Kb４‖Kb５‖Kb６‖
Kb７).

５)将(v′,τ′,h２′)置入到 S/MIME 协议的消息体CMS２
中,给A 回应一个２００OK消息.

(３)A→B:‹ACK›

A先获取CMS２中的(v′,τ′,h２′),并用私钥Cea以及用户B

的公钥Qb,计算Y′＝H２ (v′􀅰(Cb＋Wb＋Ppub􀅰hb), τ′
(ca＋wa)( ) ,

S′＝Y′􀅰yb.验证h２′＝H２(S′,S′􀅰xa)是否成立.若成立,
计算共享密钥:Ka１＝k１􀅰v′􀅰(Cb＋Wb＋Ppub􀅰hb);Ka２＝

k２􀅰 τ′
(ca＋wa)

;Ka３＝k２􀅰P＋ τ′
(ca＋wa)

;Ka４＝Y􀅰xa􀅰yb＋

S′􀅰xa;Ka５＝ca􀅰yb;Ka６＝ca􀅰Cb;Ka７＝xa􀅰Cb.计算会话密

钥SKab＝H３(IDa‖IDb‖Ka１‖Ka２‖Ka３‖Ka４‖Ka５‖Ka６‖
Ka７).发送确认消息 ACK给B,并利用SKab开始会话.

密钥的一致性证明如下:
(１)Kb１＝n１􀅰υ􀅰(Ca＋Wa＋Ppub􀅰ha)

＝n１􀅰υ􀅰[ca􀅰P＋(Wa＋Ppub􀅰ha)]

＝n１􀅰 k１

(ca＋wa)
􀅰(ca􀅰P＋wa􀅰P)＝n１􀅰k１􀅰P

Ka１＝k１􀅰v′􀅰(Cb＋Wb＋Ppub􀅰hb)＝k１􀅰n１􀅰P
∵n１􀅰k１􀅰P＝k１􀅰n１􀅰P
∴Kb１＝Ka１

(２)Kb２＝n２􀅰 τ
(cb＋wb)＝n２􀅰k２􀅰(Cb＋Wb＋Ppub􀅰hb)

(cb＋wb)

＝n２􀅰k２􀅰[cb􀅰P＋(Wb＋Ppub􀅰hb)]
(cb＋wb)

＝n２􀅰 k２

(cb＋wb)
􀅰(cb􀅰P＋wb􀅰P)

＝n２􀅰k２􀅰P

Ka２＝k２􀅰 τ′
(ca＋wa)

＝k２􀅰n２􀅰[ca􀅰P＋(Wa＋Ppub􀅰ha)]
(ca＋wa)

＝k２􀅰 n２

(ca＋wa)
􀅰(ca􀅰P＋wa􀅰P)＝k２􀅰n２􀅰P

∵n２􀅰k２􀅰P＝k２􀅰n２􀅰P

∴Kb２＝Ka２

(３)Kb３＝n２􀅰P＋ τ
(cb＋wb)＝n２􀅰P＋k２􀅰P

Ka３＝k２􀅰P＋ τ′
(ca＋wa)＝k２􀅰P＋n２􀅰P

∵n２􀅰P＋k２􀅰P＝k２􀅰P＋n２􀅰P
∴Kb３＝Ka３

(４)Kb４＝S􀅰xb＋Y′􀅰xb􀅰ya

＝Y􀅰ya􀅰xb＋Y′􀅰xb􀅰ya

＝(Y＋Y′)􀅰xb􀅰xa􀅰P
Ka４＝Y􀅰xa􀅰yb＋S′􀅰xa

＝Y􀅰xa􀅰yb＋Y′􀅰yb􀅰xa

＝(Y＋Y′)􀅰xa􀅰xb􀅰P
∵(Y＋Y′)􀅰xb􀅰xa􀅰P＝(Y＋Y′)􀅰xa􀅰xb􀅰P
∴Kb４＝Ka４

(５)Kb５＝xb􀅰Ca＝xb􀅰ca􀅰P＝ca􀅰xb􀅰P
＝ca􀅰yb＝Ka５

同理可证Kb６＝Ka６,Kb７＝Ka７.
综合(１)－(５)可知:SKba＝SKab

３．２　新协议的形式化证明及效能分析

３．２．１　安全性证明

k是安全参数,Hi(i∈{０,􀆺,３})是随机预言机.假设攻

击者 A∈{AI,AII}最多可以激活n(k)个诚实用户,且最多可

发起s(k)次会话.假设 A在游戏中具有一定的优势,且可以

访问随机预言机Hi,那么挑战者C利用 A可以区分正确密钥

与随机数的能力来解决CDH 问题.
定理１　T是２．１节的协议,如果A以不可忽略的概率攻

破协议T,那么一定存在一个挑战者C 以一定的优势解决

CDH 问题.A成功的概率为:

AdvA
T≤９n(k)２s(k)AdvC(k)[CDH]

在文献[１４]的seCK 模型中,协议参与者只要有一个秘

密值没有泄露,协议都是安全的.通过猜测攻击者 A不知道

的信息,挑战者C嵌入相应的困难性问题.我们可以把协议

的安全性证明分为以下情况:
情况１　攻击者不知道用户A 和用户B 的秘密私钥;
情况２　攻击者不知道用户A 和用户B 的临时私钥;
情况３　攻击者不知道用户A 的秘密私钥和用户B 的临

时私钥;
情况４　攻击者不知道用户B的秘密私钥和用户A 的临

时私钥;
情况５　攻击者不知道用户A 的部分私钥和用户B 的秘

密私钥;
情况６　攻击者不知道用户B的部分私钥和用户A 的秘

密私钥;
情况７　攻击者不知道用户A 的部分私钥和用户B 的临

时私钥;
情况８　攻击者不知道用户B的部分私钥和用户A 的临

时私钥;
情况９　攻击者不知道用户A 和用户B 的部分私钥.
在游戏开始前,挑战者C 猜测攻击者 A要进行 Test查

询的预言机.C在n(k)个成员中随机选择２个不同成员i∈
{１,􀆺,n(k)}和j∈{１,􀆺,n(k－１)},C 猜测成功的概率为

１
n(k)n(k－１)＞

１
n(k)n(k).然后,C 选择t∈{１,􀆺,s(k)},确
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定要进行 Test查询的预言机Πt
i,j.C猜对预言机的概率大于

１
n(k)２s(k).最后,C从上面９种情况中选择一种来与攻击者

游戏,从而解决CDH 困难问题.C如果没有选对预言机或它

没有选对情况,则退出游戏.因此,C不退出游戏的概率大于

１
９n(k)２s(k).在接下来的每种情况的证明中,C 都猜测 A要

进行 Test查询的预言机是Πt
i,j.

(１)情况１的安全性分析

证明:假设挑战者C想解决G 中的CDH 困难问题,挑战

值是(up,vp),它需要借助攻击者的能力计算uvp.

C随机选择系统主密钥s∈Z∗
q ,计算Ppub＝s􀅰P,设置系

统参数为{G,q,P,Ppub,H０,H１,H２,H３},将其发送给 A,

Hi(i∈{０,􀆺,３})是随机预言机.

H０查询:C维护一张初始值为空的列表Hlist
０ ,每一项的格

式为(ID,CID ,cID ,RID ).当C收到攻击者 A发起的H０(IDi)

查询时,如果表Hlist
０ 中有一项为(IDi,Ci,ci,Ri),则返回Ri 给

A.否则,C 随 机 选 择ci ∈Z∗
q ,Ri ∈G,计 算Ci＝ci 􀅰P,将

(IDi,Ci,ci,Ri)加入表Hlist
０ 并返回Ri 给 A.

H１查询:C维护一张初始值为空的列表Hlist
１ ,每一项的格

式为 (ID,RID ,WID ,ιID ,hID ).C 收 到 攻 击 者 A 发 起 的

H１(IDi)查询时,如果表Hlist
１ 中有一项为(IDi,Ri,Wi,ιi,hi),

则返回hi 给 A.否则,C通过H０(IDi)查询获取Ri,随机选择

ιi,hi∈Z∗
q ,计算Wi＝ιi􀅰P,将(IDi,Ri,Wi,ιi,hi)加入表Hlist

１

并返回hi 给 A.

H３查询:C维护一张初始值为空的列表Hlist
３ ,每一项的格

式为(IDi,IDj,∗􀆺∗,h).C收到攻击者A发起的H３(IDi,

IDj,∗􀆺∗)查询时,如果表Hlist
３ 中有一项是(IDi,IDj,∗􀆺

∗,h),则返回h 给 A.否 则,C 随 机 选 择h∈ ０,１{ }k,将

(IDi,IDj,∗􀆺∗,h)加入Hlist
３ ,返回h给 A.

PartialPrivateKeyReveal(i)查询:C 维护一张初始值为

空的列表Llist,每一项的格式为(ID,RID ,dID ＝‹wID ,WID ›),C
收到A关于IDi 和公开参数Ri 的部分密钥生成查询时,进行

如下操作:
若(ID,Ri,di＝‹wi,Wi›)∈Llist,返回di＝‹wi,Wi›给 A;
否则,C通过H０和H１查询获得Wi,Ri,ιi,计算wi＝ιi＋

s􀅰H１(IDi,Ri,Wi),添加(ID,Ri,di＝‹wi,Wi›)到Llist,返回

di＝‹wi,Wi›给 A.

公钥查询:C维护一张初始值为空的列表Flist,每一项的

格式为(ID,CID ,WID ,yID ,xID ).当收到 A关于IDi 进行公

钥查询时,C进行下述操作:
若(IDi,Ci,Wi,yi ,xi)∈Flist,则返回(Ci,Wi,yi)给 A;
否则,如果IDi≠IDI 且IDi≠IDJ,C 通过H０和H１查询

获得Ci 和Wi,选取随机数xi∈Z∗
q ,计算yi＝xi􀅰P,将(IDi,

Ci,Wi,yi ,xi)加入Flist并将(Ci,Wi,yi)返回给 A.
如果IDi＝IDI,C设置yI＝u􀅰P,通过H０和H１查询获得

CI和WI,将(IDI,CI,WI,yI,⊥)加入Flist并将(CI,WI,uP)返
回给 A.

如果IDi＝IDJ,C 设置yI＝v􀅰P,通过H０和H１查询获

得CJ 和 WJ,将(IDJ,CJ,WJ,yJ,⊥)加入Flist并将(CJ,WJ,

vP)返回给 A.

MasterKeyReveal查询:C将系统主密钥s返回给 A.

ReplacePublicKey(i,yA
i )查询:如果i＝I或i＝J,C退出

游戏;否则C找到表Flist中的项(IDi,Ci,Wi,yi ,xi)并将其替

换为(IDi,Ci,Wi,yA
i ,⊥).

SecretValueReveal(i)查 询:C 找 到Flist 中 的 项 (IDi,

Ci,Wi,yi ,xi),如果xi＝⊥,则退出游戏,否则返回xi.

SessionKeyReveal(Πs
i,j)查询:C按如下方式进行回答.

C查询 表Hlist
３ ,如 果 找 到 与 预 言 机Πs

i,j 相 对 应 的 记 录

(IDi,IDj,∗􀆺∗,h)(A进行SessionKeyReveal查询前进行

过相应的H３查询),C检查记录中的各项n１k１P,n２k２P,(n２＋
k２)P,(Y＋Y′)xixjP,cixjP,cicjP,xicjP 的正确性(验证方

法与下面相似).如果通过验证,C返回h给 A.
否则,如果 C 在表Flist 找到两条记录(IDi,Ci,Wi,yi,

⊥),(IDj,Cj,Wj,yj,⊥)(用户可能是I或J,或者被 A替换

了公钥),C随机选择h∈{０,１}k.由于C知道用户i和j的部

分私钥(wi 和wj)、秘密值(ci 和cj)及本次会话的临时私钥,它
可以计算出n１k１P,n２k２P,(n２＋k２)P,(Y＋Y′),cicjP,cixjP＝
ciyj,xicjP＝cjyi,但C 无法计算xixjP 的值.C 将(IDi,

IDj,∗􀆺∗,h)加入Hlist
３ ,此时记录中对应(Y＋Y′)xixjP 的

项为⊥.为了保持游戏的一致性,如果后来 A提交相匹配的

H３(IDi,IDj,∗􀆺∗)查询时,C取出其对应的(Y＋Y′)xixjP,

设置xixjP＝xA
i xA

jP,验证e∧(xA
i xA

jP,P)＝e∧(yi,yj)是否

成立.
若等式成立,C返回h给 A,并将(IDi,IDj,∗􀆺∗,h)中

对应(Y＋Y′)xixjP 项的值⊥替换为(Y＋Y′)xA
ixA

jP.

若等式不成立,C随机选择h∈{０,１}k并将其返回给 A,
将(IDi,IDj,∗􀆺∗,h)加入Hlist

３ .
否则,通过以上询问,C可计算记录(IDi,IDj,∗􀆺∗,h)

中各项的值,并将计算出的h返回给 A,将(IDi,IDj,∗􀆺∗,

h)加入Hlist
３ .

挑战者C完美地仿真了游戏.如果C 没有退出游戏并

且 A赢得了游戏,那么它一定进行过H３(IDI,IDJ,∗􀆺∗)查
询,C在Hlist

３ 中检索(IDI,IDJ,∗􀆺∗,h)并从中取出(Y＋

Y′)xIxJP 项的值,设置xIxJP＝xI′xJ′P,验证e∧(xI′xJ′P,P)＝

e∧(uP,vP)是否成立.如果成立,退出游戏并返回xI′xJ′P 作

为CDH 问题的解.

C解决CDH 挑战的概率为AdvC(k)[CDH]≥AdvA
T(k)

９n(k)２ .

(２)情况２－情况４的证明思路与情况１的证明类似,不
同之处是挑战者C把 CDH 困难问题嵌入到不同的值中.容

易得出,在情况２－情况４中,C 解决 CDH 挑战的概率为

AdvC(k)[CDH]≥ AdvA
T(k)

９n(k)２s(k).

(３)情况５的安全性分析

证明:假设挑战者C想解决G 中的CDH 困难问题,挑战

值是(up,vp),它需要借助攻击者的能力计算uvp.

C将系统参数{G,q,P,Ppub,H０,H１,H２,H３}发送给 A,

Hi(i∈{０,􀆺,３})是随机预言机.

H０查询:C维护一张初始值为空的列表Hlist
０ ,每一项的格

式为(ID,CID ,cID ,RID ).C收到攻击者 A发起的H０(IDi)查
询时,如果表Hlist

０ 中有一项为(IDi,Ci,ci,Ri),则返回Ri 给

A.否则,如果IDi≠IDI,C 随机选择ci∈Z∗
q ,Ri∈G,计算

Ci＝ci􀅰P,将(IDi,Ci,ci,Ri)加入表Hlist
０ 并返回Ri 给 A;如果

IDi＝IDI,C设置Ci＝u􀅰P,返回⊥给 A并将(IDI,uP,⊥,

⊥)加入表Hlist
０ .
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H１查询:C维护一张初始值为空的列表Hlist
１ ,每一项的格

式为 (ID,RID ,WID ,ιID ,hID ).C 收 到 攻 击 者 A 发 起 的

H１(IDi)查询时,如果表Hlist
１ 中有一项为(IDi,Ri,Wi,ιi,hi),

则返回hi 给A.否则,如果IDi≠IDI,C通过H０(IDi)查询获

取Ri,随机选择ιi,hi∈Z∗
q ,计算Wi＝ιi􀅰P,将(IDi,Ri,Wi,ιi,

hi)加入表Hlist
１ 并返回hi 给 A;如果IDi＝IDI,C 设置WI＝α

(α∈G),返回⊥给 A并将(IDI,⊥,α,⊥,⊥)加入表Hlist
１ .

H３查询:与情况１中的H３查询类似.

PartialPrivateKeyReveal(i)查询:C 维护一张初始值为

空的列表Llist,每一项的格式为(ID,RID ,dID ＝‹wID ,WID ›),C
收到A关于IDi 和公开参数Ri 的部分密钥生成查询时,进行

如下操作:
若(ID,Ri,di＝‹wi,Wi›)∈Llist,返回di＝‹wi,Wi›给 A;
否则,如果IDi≠IDI,C 通过H０和H１查询获得Wi,Ri,

ιi,计算wi＝ιi＋s􀅰H１(IDi,Ri,Wi),添加(IDi,Ri,di＝‹wi,

Wi›)到Llist,返回di＝‹wi,Wi›给 A;如果IDi＝IDI,退出游

戏并将(IDi,⊥,⊥)加入表Llist.
公钥查询:C维护一张初始值为空的列表Flist,每一项的

格式为(ID,CID ,WID ,yID ,xID ).当收到 A关于IDi 进行公

钥查询时,C进行下述操作:
若(IDi,Ci,Wi,yi ,xi)∈Flist,则返回(Ci,Wi,yi)给 A;
否则,如果IDi≠IDJ,C 通过H０ 和H１ 查询获得Ci 和

Wi,选取随机数xi∈Z∗
q ,计算yi＝xi􀅰P,将(IDi,Ci,Wi,yi,

xi)加入Flist并将(Ci,Wi,yi)返回给 A.
如果IDi＝IDJ,C 设置yI＝v􀅰P,通过H０和H１查询获

得CJ,WJ,将(IDJ,CJ,WJ,yJ,⊥)加入Flist并将(CJ,WJ,vP)
返回给 A.

MasterKeyReveal查询:C返回⊥给 A.

ReplacePublicKey(i,yA
i )查询:如果i＝J,C 退出游戏;

否则C找到表Flist中的项(IDi,Ci,Wi,yi,xi)并将其替换为

(IDi,Ci,Wi,yA
i ,⊥).

SecretValueReveal(i)查 询:C 找 到Flist 中 的 项 (IDi,

Ci,Wi,yi ,xi),如果xi＝⊥,则退出游戏,否则返回xi.

SessionKeyReveal(Πs
i,j)查询:C按如下方式进行回答.

C查询表Hlist
３ ,如 果 找 到 与 预 言 机 ∏s

i,j 相 对 应 的 记 录

(IDi,IDj,∗􀆺∗,h)(A进行SessionKeyReveal查询前进行

过相应的H３查询),C检查记录中的各项n１k１P,n２k２P,(n２＋
k２)P,(Y＋Y′)xixjP,cixjP,cicjP,xicjP 的正确性(验证方

法与下面相似).如果通过验证,则返回h给 A.
否则,如果i＝I,C 在表Flist 找到两条记录(IDI,CI,α,

yA
I ,⊥),(IDj,Cj,Wj,yj,⊥)(A替换了用户I的公钥,用户j
可能是J 或者被 A替换了公钥).C 随机选择h∈{０,１}k.
由于C知道用户j的部分私钥、秘密值cj和本次会话的临时

私钥,它可以计算出n１k１P,n２k２P,(n２＋k２)P,(Y＋Y′)xIxjP,

cIcjP＝cjCI,xIcjP,但无法计算cIxjP 和xIxjP 的值.C 将

(IDI,IDj,∗􀆺∗,h)加入Hlist
３ ,此时记录中对应xIxjP,cIxj

P 的项为⊥.为了保持游戏的一致性,如果后来 A提交相匹

配的H３(IDI,IDj,∗􀆺∗)查询时,C取出其对应的cIxjP 和

xIxjP,设置cIxjP＝cA
IxA

jP,xIxjP＝xA
IxA

jP,验证e∧(cA
IxA

jP,

P)＝e∧(CI,yj)和e∧(xA
IxA

jP,P)＝e∧(yA
I ,yj)是否成立.

若等式都成立,C返回h给 A,并将(IDI,IDj,∗􀆺∗,h)
中对应cIxjP 项的值⊥替换为cA

IxA
jP,将xIxjP 项的值⊥替换

为xA
IxA

jP;

否则,C随机选择h∈{０,１}k并将其返回给 A,将(IDI,

IDj,∗􀆺∗,h)加入Hlist
３ ;

否则,如果C 在表Flist找到(IDi,Ci,Wi,yA
i ,⊥),(IDj,

Cj,Wj,yA
j ,⊥)(A替换了用户I和J 的公钥),C 可以采用情

况１中SessionKeyReveal(Πs
i,j)查询的处理方法进行回答;

否则,通过以上询问,C可以计算记录(IDi,IDj,∗􀆺∗,h)
中各项的值,并将计算出的h返回给 A,将(IDi,IDj,∗􀆺∗,

h)加入Hlist
３ .

C完美地仿真了游戏.如果C 没有退出游戏并且 A赢

得了游戏,那么它一定进行过H３(IDI,IDJ,∗􀆺∗)查询,C
在Hlist

３ 中检索(IDI,IDJ,∗􀆺∗,h)并从中取出cixjP 项的

值,设置cixjP＝cI′xJ′P,验证e∧(cI′xJ′P,P)＝e∧(uP,vP)是
否成立.如果成立,退出游戏并返回cI′xJ′P 作为 CDH 问题

的解.

C解决CDH 挑战的概率为AdvC(k)[CDH]≥AdvA
T(k)

９n(k)２ .

(４)情况６－情况８的安全性分析与情况５的证明类似.
在情况６中,C 解决 CDH 挑战的概率为AdvC (k)[CDH]≥
AdvA

T(k)
９n(k)２ .在情况７和情况８中,C解决 CDH 挑战的概率为

AdvC(k)[CDH]≥ AdvA
T(k)

９n(k)２s(k).

(５)情况９的安全性分析

证明:假设挑战者C想解决G 中的CDH 困难问题,挑战

值是(up,vp),它需要借助攻击者的能力计算uvp.

C将系统参数{G,q,P,Ppub,H０,H１,H２,H３}发送给 A,

Hi(i∈{０,􀆺,３})是随机预言机.

H０查询:C维护一张初始值为空的列表Hlist
０ ,每一项的格

式为(ID,CID ,cID ,RID ).C收到攻击者 A发起的H０(IDi)查
询时,如果表Hlist

０ 中有一项为(IDi,Ci,ci,Ri),则返回Ri 给

A.否则,如果IDi≠IDI 且IDi≠IDJ,C 随机选择ci∈Z∗
q ,

Ri∈G,计算Ci＝ci􀅰P,将(IDi,Ci,ci,Ri)加入表Hlist
０ 并返回

Ri 给 A;如果IDi＝IDI,C 设置Ci＝u􀅰P,返回⊥给 A并将

(IDI,uP,⊥,⊥)加入表Hlist
０ ;如果IDi＝IDJ,C 设置Ci＝

v􀅰P,返回⊥给 A并将(IDI,vP,⊥,⊥)加入表Hlist
０ .

H１查询:C维护一张初始值为空的列表Hlist
１ ,每一项的格

式为(ID,RID ,WID ,ιID ,hID ).C 收 到 攻 击 者 A 发 起 的H１

(IDi)查询时,如果表Hlist
１ 中有一项为(IDi,Ri,Wi,ιi,hi),则

返回hi 给 A.否则,如果IDi≠IDI 且IDi≠IDJ,C 通过H０

(IDi)查询获取Ri,随机选择ιi,hi∈Z∗
q ,计算Wi＝ιi􀅰P,将

(IDi,Ri,Wi,ιi,hi)加入表Hlist
１ 并返回hi 给 A;如果IDi＝

IDI,C设置WI＝α(α∈G),返回⊥给 A并将(IDI,⊥,α,⊥,

⊥)加入表Hlist
１ ;如果IDi＝IDJ,C 设置WJ＝β(β∈G),返回

⊥给 A并将(IDJ,⊥,β,⊥,⊥)加入表Hlist
１ .

H３查询:与情况１中的H３查询类似.

PartialPrivateKeyReveal(i)查询:C 维护一张初始值为

空的列表Llist,每一项的格式为(ID,RID ,dID ＝‹wID ,WID ›).

C收到 A关于IDi 和公开参数Ri 的部分密钥生成查询时,进
行如下操作:

若(ID,Ri,di＝‹wi,Wi›)∈Llist,返回di＝‹wi,Wi›给 A;
否则,如果IDi≠IDI 且IDi≠IDJ,C 通过H０和H１查询

获得Wi,Ri,ιi,计算wi＝ιi＋s􀅰H１(IDi,Ri,Wi),添加(ID,

Ri,di＝‹wi,Wi›)到Llist,返回di＝‹wi,Wi›给 A;否则,如果
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IDi＝IDI 或IDi＝IDJ,退出游戏并将(IDi,⊥,⊥)加入表

Llist.
公钥查询:C维护一张初始值为空的列表Flist,每一项的格

式为(ID,CID ,WID ,yID ,xID),当收到A关于IDi 进行公钥查询

时,若(IDi,Ci,Wi,yi ,xi)∈Flist,则返回(Ci,Wi,yi)给A;
否则,如果IDi≠IDI 且IDi≠IDJ,C 通过H０和H１查询

获得Ci 和Wi,选取随机数xi∈Z∗
q ,计算yi＝xi􀅰P,将(IDi,

Ci,Wi,yi ,xi)加入Flist并将(Ci,Wi,yi)返回给 A;

否则,如果IDi＝IDI,选取随机数xi∈Z∗
q ,计算yi＝xi􀅰

P,将(IDi,Ci,α,yi ,xi)加入Flist并将(Ci,α,yi)返回给 A;如
果IDi＝IDJ,选取随机数xi∈Z∗

q ,计算yi＝xi􀅰P,将(IDi,

Ci,β,yi ,xi)加入Flist并将(Ci,β,yi)返回给 A.

MasterKeyReveal查询:C返回⊥给 A.

ReplacePublicKey(i,yA
i )查 询:C 找 到 表Flist 中 的 项

(IDi,Ci,Wi,yi,xi)并将其替换为(IDi,Ci,Wi,yA
i ,⊥).

SecretValueReveal(i)查 询:C 找 到Flist 中 的 项 (IDi,

Ci,Wi,yi,xi),如果xi＝⊥,则退出游戏,否则返回xi.

SessionKeyReveal(Πs
i,j)查询:C按如下方式进行回答:

C查询 表Hlist
３ ,如 果 找 到 与 预 言 机Πs

i,j 相 对 应 的 记 录

(IDi,IDj,∗􀆺∗,h)(A进行SessionKeyReveal查询前进行

过相应的H３查询),C检查记录中的各项n１k１P,n２k２P,(n２＋
k２)P,(Y＋Y′)xixjP,cixjP,cicjP,xicjP 的正确性(验证方

法和下面相似).如果通过验证,C返回h给 A.
如果i＝I且j＝J,C 在表Flist找到两条记录(IDI,CI,α,

yA
I ,⊥),(IDJ,CJ,β,yA

J,⊥)(A替换了用户I和J的公钥),C
随机选择h∈{０,１}k.由于C知道本次会话的临时私钥,但不

知道用户I和J的部分私钥(wI和wJ)、秘密值(cI和cJ)以及

(xI和xJ),它可以计算KI１＝k１􀅰v′􀅰(CJ＋WJ＋Ppub􀅰hJ)＝
n１k１P 和Y,但无法计算KI２＝n２k２P,KI３＝(n２＋k２)P,KI４＝
(Y＋Y′)xIxJP,KI５ ＝cIyJ,KI６ ＝cICJ,KI７ ＝xICJ.C 将

(IDI,IDJ,∗􀆺∗,h)加入Hlist
３ ,此时记录中对应KI２,KI３,

KI４,KI５,KI６,KI７的项全部为⊥.为了保持游戏的一致性,如
果后来攻击者 A提交相匹配的H３(IDi,IDj,∗􀆺∗)查询,C
取出其对应的KI２,KI３,KI４,KI５,KI６,KI７的值(假设为KA

I２,

KA
I３,KA

I４,KA
I５,cA

IcA
JP,KA

I７),验证e
︿
(cA

IcA
JP,P)＝e∧ (CI,CJ),

e∧(KA
I５,P)＝e∧(CI,yJ),e∧(KA

I７,P)＝e∧(y,CJ),e∧(xA
IxA

JP,P)＝

e∧(yI,yJ),τ′􀅰P＝(KA
I３－k２P)􀅰(CI＋α＋hI􀅰Ppub)(其中

hI＝H１(IDI,CI,α),τ′为用户J 发送给用户I的消息),KA
I２＝

k２KA
I３－k２􀅰k２􀅰P 是否成立.如果以上等式都成立,C 返回

h给 A并将(IDI,IDJ,∗􀆺∗,h)中对应值为⊥的项依次替

换为KA
I２,KA

I３,KA
I４,KA

I５,cA
IcA

JP,KA
I７.如果上述等式有一个不

成立,C 随 机 选 择h∈ {０,１}k 并 将 其 返 回 给 A,将 (IDI,

IDJ,∗􀆺∗,h)加入Hlist
３ .

否则,如果i＝I或i＝J,且j≠I,j≠J,C在表Flist找到两

条记录(IDj,Ci,Wi,yA
i ,⊥),(IDj,Cj,Wj,yj,⊥)(A替换了

用户i和用户j 的公钥).C 可以采用情况 ５ 中 SessionＧ
KeyReveal(Πs

i,j)查询的处理方法进行回答.
否则通过以上询问C 可计算记录(IDi,IDj,∗􀆺∗,h)

中各项的值,并将计算出的h返回给 A,将(IDi,IDj,∗􀆺∗,

h)加入Hlist
３ .

C完美地仿真了游戏.如果C 没有退出游戏并且 A赢

得了游戏,那么它一定进行过H３(IDI,IDJ,∗􀆺∗)查询,C

在Hlist
３ 中检索(IDI,IDJ,∗􀆺∗,h)并从中取出cicjP 项的

值,设置cicjP＝cI′cJ′P,验证e∧(cI′cJ′P,P)＝e∧(uP,vP)是否成

立.如果成立,退出游戏,并返回cI′cJ′P 作为CDH问题的解.

C解决CDH 挑战的概率为AdvC(k)[CDH]≥AdvA
T(k)

９n(k)２ .

结合情况１－情况９的证明,可得出定理１.

３．２．２　效能分析

本协议不仅避免了一个庞大 PKI的引入,而且成功解决

了通信实体的密钥托管问题(私钥不被 KGC所知).表１将

本文提出的协议与已有SIP认证密钥协商协议进行了比较.

表１　协议的性能比较

Table１　Costscomparisonofprotocols

协议 安全 计算开销 消息长度 交互次数

文献[１０]方法 × ２e∧＋２E＋３p ２|Z∗
q |＋２|G| ３

文献[１１]方法 √ ２e∧＋２E |Z∗
q |＋２|G| ４

文献[１２]方法 × ２E＋２V |σ|＋|G| ４
本文方法 √ ７E ２|Z∗

q |＋２|G| ３

表１中,交互次数表示完成协议实体的相互认证和密钥

协商所需交互消息的数目.文献[１０]和文献[１２]没有对协议

的安全性进行形式化的证明,文献[１１]只在 CK 模型下给出

了协议的安全性证明,本文提出的协议在seCK 模型下是可

证明安全的;通信实体的身份、公钥等公开信息以及可提前计

算的相关运算都未统计.相关符号的定义如下:e∧表示双线

性对运算,E表示点乘运算,p表示模指运算,V 表示签名验

证,|Z∗
q|表示Z∗

q 中元素的长度,|G|表示群G中元素的长度,

|σ|表示签名的长度.
在本协议中,利用签密技术的性质,通信实体的身份信息

在任何时候都是加密传输的,除 KGC外,任何实体都不能将

Ru和用户的真实身份联系起来,并且用户可通过等式wu􀅰

P＝Wu＋Ppub􀅰H１(IDu,Ru,Wu)来完成与 KGC之间的双向

验证.因此,协议满足匿名性和不可追踪性.
结束语　本文在分析现有SIP安全机制的基础上提出了

一种基于改进SIP协议的SIP安全认证模型.结合无证书签

密技术,设计了一种在seCK 模型下可证安全的 SIP两方匿

名认证与密钥协商协议.该协议只需进行７次点乘运算就能

在实现 VoIP网络中通信实体之间双向认证的同时为双方分

配一个安全的会话密钥.与现有的安全协议相比,本文提出

的方案在确保安全的同时,更加高效.由于时间和篇幅的原

因,本文没有对新协议进行实验仿真,在下一步的工作中将着

重对协议的仿真进行研究.
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圈,使得P圈的通讯顺畅,这种情形下,这两种策略表现出的

性能不分上下.
从表４可以看出,对于不同的网络,策略一的效率优于

策略二.但是两种策略总体上的时间花费都比较短.

表４　基于两种策略的 TPCS算法的运行时间

Table４　TPCSalgorithmrunningtimeoftwostrategies(seconds)
(单位:s)

策略 节点数１０ 节点数２０ 节点数３０ 节点数５０
策略一 １７５ ２５６ ３１６ ４１７
策略二 ２４７ ３２９ ３７４ ５９２

通过上述分析,采用 COSTＧ２３９网络拓扑进行的仿真表

明:采用P圈容量策略一的 TPCS算法具有的优势表现在运

行时间和网络管理上.其在节约网络带宽、降低数据传输时

间和网络冗余度方面的性能要低于策略二.除此之外,TPCS
还具有其他优势,比如在规模大小不同的网络中具有良好的

性能表现,并且在业务保护规划方面具有较好的实用性,实用

范围比较广,可行性大.
结束语　随着 PTN 网络技术的发展以及用户对传输网

建设和改造的需求,PTN 提供电信级的 OAM、服务质量

(QoS)和保护能力,为IP 业务提供柔性的传输管道,为用户

提供多种组网方案.为了进一步优化PTN结构,本文介绍了

PTN网络通信方式以及PTN网络架构,引入了对PTN网络

进行优化的方式.本文针对业务及流量规划、融入 OTN 核

心组网、PTN网络软件构架以及pＧCycle保护算法进行了介

绍,使用户在使用过程中能够融合多网络通讯,提高传输带

宽、流量等,实现了PTN网络技术的灵活应用.
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