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摘　要　随着车联网的多场景应用和５G通信的高速发展,保证高速车辆之间的互信认证和安全通信变得日益重要.当前车

联网访问场景中的身份认证与车联网的通信安全已成为最重要的两道防线.首先介绍了现有车联网互信认证和安全通信的研

究背景,指出了安全互信认证和安全通信所使用的原理与技术,包括椭圆曲线加密、哈希函数、数字签名、区块链等.然后,对协

议进行分类,包括匿名接入安全互信认证协议、群组接入安全互信协议、跨域认证安全互信协议等.由于无线信道的广播特性,
车辆之间的信息交换节点可能被窃听,伪造或重播,因此探讨了基于区块链的车联网安全通信、基于５G 的轻量型车联网安全

通信,分析了现有车联网互信认证和安全通信存在的问题和安全威胁.最后,探讨了５G通信给车联网安全认证和通信方面带

来的影响,以及融合５G技术进一步发展车联网的互信认证和安全通信,同时对车联网和５G技术结合研究的未来关键趋势也

做出了一定的预测和展望.
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Abstract　WiththerapiddevelopmentofmultiＧscenarioapplicationsoftheInternetofVehiclesand５Gcommunications,ensuring
mutualtrustauthenticationandsecurecommunicationbetweenhighＧspeedvehicleshasbecomeincreasinglyimportant．TheidentiＧ
tyauthenticationinthecurrentInternetofVehiclesaccessscenarioandthesecurityintheprocessofcommunicatingwithInternet
ofVehicleshavebecomethetwomostimportantlinesofdefense．First,thispaperintroducestheresearchbackgroundofexisting
mutualtrustauthenticationandsecurecommunicationinInternetofVehicles,andpointsouttheprinciplesandtechnologiesused
insecuremutualtrustauthenticationandsecurecommunication,includingellipticcurveencryption,Hashfunction,digitalsignaＧ
ture,blockchain,etc．Then,itclassifiesprotocols,includinganonymousaccesssecuritymutualtrustauthenticationprotocol,group
accesssecuritymutualtrustprotocol,crossＧdomainauthenticationsecuritymutualtrustprotocol,etc．DuetothebroadcastcharacＧ
teristicsofthewirelesschannel,theinformationexchangedbetweenvehiclenodesmaybeeavesdropped,forgedorreplayed．
Therefore,thesecuritycommunicationofInternetofVehiclesbasedonblockchainand５GＧbasedlightＧweightcarnetworkingseＧ
curitycommunicationarediscussed．Then,itanalyzestheexistingproblemsandsecuritythreatsinthemutualtrustauthentication
andsecurecommunicationoftheexistingcarnetworking．Finally,theimpactof５Gcommunicationonthesafetycertificationand
communicationoftheInternetofVehiclesisdiscussed,andtheintegrationof５Gtechnologywillfurtherdevelopthemutualtrust
authenticationandsecurecommunicationoftheInternetofVehiclesinthefuture．Atthesametime,italsomakescertainpredicＧ
tionsandprospectsforthefuturekeytrendsofthecombinedresearchoftheInternetofVehiclesand５Gtechnology．
Keywords　Internetofvehicles,Mutualtrustauthentication,Securecommunication,Blockchain,５GTechnology
　

１　引言

随着汽车工业的发展,汽车保有量快速增长,如何在各种

交通工具之间采用某种科技手段来进行协调,以减少交通事

故和缓解交通堵塞,已经成为当下无法回避的一个课题.在

当前的环境下,车辆与高速发展的网络相结合,产生了车载自

组织网络(VehicleAdＧhocNetwork,VANET).车联网通过

搭载 传 感 器 等 设 备 实 现 车 与 万 物 (VehicleＧtoＧeverything,

V２X)的智能信息交互.V２X按照交互对象的不同分为车辆

与车辆(V２V)、车辆与设施(V２I)、车辆与行人(V２P)、车辆与

互联网(V２N).V２X 采用专用短程通信技术 DSRC或基于

蜂窝通信的 V２X技术 CＧV２X进行通信,能够提高交通的安



全性.然而这两种主流无线通信方式在车辆操作中仍然存在

安全隐患.如腾讯科恩实验室以远程无物理接触的方式直接

拿到了特斯拉控制行车系统的车电网络(CAN 总线)的权

限[１];百度通过破解进入车载 TＧBox的 WiＧFi和移动通信网

络[２],成功实现了车辆的远程控制.

车联网动态的网络拓扑变化迅速,使得互联网传统安全

机制无法应用于车联网中.高速切换节点时,任何伪造节点

与恶意攻击都可能导致系统故障,从而危害安全.互信认证

协议为了保证数据安全,在车辆入网时从证书中心获取数字

证书,在发送数据之前使用数字签名算法为数据生成签名,并
采用证书分化和撤销的方式来进行身份认证.初期的互信认

证协议[３Ｇ１２]效率低下,不能有效抵抗重放攻击,且不具备可追

踪性,只适用于简单的 VANET.VANET的消息数量庞大,

具有很强的时效性,为了保证车辆之间通信的可靠性、信息认

证的完整性和隐私性,以及消息的不可否认和可追踪性,高效

率的认证方案显得愈加重要.同时 V２X通信必须达到真实

性、可授权、可用性、数据机密性、数据完整性等基本安全要求

以抵抗各种攻击.因此需要进一步提高与完善车联网中现有

的互信认证与安全通信技术.

车联网采用 CAN 总线、LIN 总线、移动蜂窝通信、蓝牙

技术、WiＧFi等成熟的通信技术.车联网系统中主要包括５
个通信场景:车内通信、车Ｇ车通信、车Ｇ人通信、车Ｇ路通信和

车Ｇ云通信[１３].本文的安全通信以车Ｇ车通信为背景.在开放

的无线信道中实现安全的互信认证是车联网安全的一个重要

内容.

２　基本原理

２．１　椭圆曲线加密

椭圆曲线是非对称加密的一种场景应用,即只可正向求

值,不可逆向反推.椭圆曲线密码学[１４](EllipticCurveCrypＧ
tography,ECC)由 NealKoblitz和 VictorMiller首先提出.

ECC基于离散对数的原理,１６４位的 ECC密钥的安全级相当

于 RSA１０２４位密钥的保密强度[１５].由于 ECC处理速度更

快,存储空间和传输带宽占用较少,我国第二代居民身份证使

用的就是２５６位的ECC密码.

椭圆曲线数字签名算法[１６](EllipticCurveDigitalSignaＧ
tureAlgorithm,ECDSA)是ECC和 DSA的结合,比特强度高

于其他公钥体制,能够避免网络中的隐私信息受到威胁.

图１是ECC算法的流程图,其原理如式(１)所示:

C１－KC２＝M＋rK－K(G)＝M＋rK－r(KG)＝M (１)

图１　ECC算法流程图

Fig．１　ECCalgorithmflowchart

２．２　哈希函数

将任意长度的消息 M 转化成一段固定长度的 Hash值

H(M),按照该思想建立的表为哈希表,M 和H(M)的对应关

系为哈希函数F[１７](HashFunction).哈希函数基于单向的

思想,不可根据 H(M)得到 M,因此可用于验证数据的完整

性和鉴别数据是否遭到篡改.F 是多对一映射,不同的关键

字可能得到同一散列地址.当不同的关键字值对应到同一个

存储位置时,按冲突方法处理.哈希表的建立过程如图２所

示,哈希表如图３所示.通过原始信息可以计算出哈希值,反
之则无法推测出原始信息,保证了消息不被泄露.

图２　创建哈希表

Fig．２　Creatingahashtable

图３　哈希表

Fig．３　Hashtable

２．３　数字签名

数字签名[１８]是通过哈希函数和公钥算法实现的,能够实

现对消息完整性以及发送方身份的验证,保证了信息来源的

可靠性.发送方A 首先使用B 的公钥kB 对明文m 进行加

密,得到kB(m);再对m 进行hash运算,得到hash(m).同时

发送方A 使用自己的私钥ka 对hash(m)进行签名,得到ka
(hash(m)).A 将kB(m)与签名信息ka(hash(m))一起传递

给接收方B.接收方B使用A 的公钥kA 对数字签名验签得

到hash(m),并使用私钥kb对kB(m)进行解密得到明文 m.
如果通信双方的hash(m)一致,则说明明文 m 是可靠的.
图４给出公钥签名算法模型.

图４　公钥签名算法模型

Fig．４　Publickeysignaturealgorithmmodel

２．４　联盟区块链

区块链技术[１９]实际上是一个共享数据库.区块链的基

本处理单元是数据块,每个块与前一个块相连,不依赖于某一
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个中心节点,而是分布式存储,并且每个节点都拥有完整的拷

贝,因此交易不可伪造.区块链分为公有链、私有链和联盟

链.联盟链是在共识的过程当中受制于预选节点的区块链,

即有若干个机构共同参与管理的区块链,每个机构运行多个

节点,节点内的数据只允许在机构内进行读写和发送交易,并

且共同记录交易数据.

联盟区块链[２０]具有去中心化、数据可靠、安全可信等特

点,并且需要通过对方授权的密钥才能看到其他参与者的数

据.与公有链的完全去中心化的不可控以及自由加入和退出

相比,其具有极高的安全性与灵活性.

３　协议分类

根据车联网系统中安全认证协议适用的应用场景不同,

将协议分为匿名接入安全互信认证协议、群组接入安全互信

认证协议和跨域接入安全互信认证协议.

３．１　符号

互信认证协议使用的符号与对应描述如表１所列.

表１　符号对照表

Table１　Symbolcomparisontable

符号 描述

OBU 车载单元

MME 移动管理实体

eNodeB 基站节点

HSS 本地用户服务器

RSU 路侧单元

TPD 防干扰设备

VE 车载设备

MTC 机器类型通信

TA 受信任的授权机构

３．２　匿名接入认证

３．２．１　认证思路

在车载LTE/LTEＧA网络中实现匿名接入认证的思路是

用伪身份 DID 来代替车辆真实身份[２１Ｇ２５].首先,车载单元

OBU访问网络获得系统参数并进行初始化,然后通过 HSS
或者认证中心 AuC连接到 EPC注册.车辆 OBU 的真实身

份ID由哈希函数h和随机数a 保护生成伪身份 DID.由于

离散对数计算的复杂度,攻击者不能获得随机数a,同时由于

随机数的存在,OBU发送的访问请求消息可避免 OBU 位置

信息泄露,因此可以实现匿名接入认证.

３．２．２　认证目的

基于匿名的该类协议目的包括:１)匿名接入.车辆节点

注册时检验匿名证书,可以实现身份的保密性.２)隐私保护.

车辆OBU和新的基站RSU频繁交互,更换匿名证书,保证消

息的完整性和可靠性.３)抵抗各种恶意攻击[２６Ｇ３３].

３．２．３　安全性与有效性

He等[３４]提出一种基于 LTE网络的匿名认证方案 CPＧ
PA.该方案支持相互身份验证和隐私保护,解决了 VANET
中的安全和隐私问题,并且不使用双线性对,降低了 VANET
中信息处理的计算复杂性.Xu等[３５]提出一种基于 LETＧA
的车联网匿名漫游认证方案.该方案基于椭圆曲线公钥密码

体制实现匿名接入,能够实现车辆 OBU 的匿名,攻击者不能

从 OBU和目标eNodeB之间发送的信息中获得 OBU 当前位

置信息,保证了协议的安全性.Rahnama等[３６]提出一种新的

IoV认证协议,在 OBU节点匿名注册上使用生物识别模板代

替密码,提高了安全性,并降低了密码计算复杂性带来的开

销,提高了有效性.Lin等[３７]提出一种基于身份的签名方案

GSIS,消息由没有隐私需求的节点发送,在保证匿名性的同

时,一旦发生任何争端事件,权威机构可透露消息发送者的真

实身份ID,为每辆车提供必需的可追溯性,因此其安全性和

隐私性也能得到保证.

３．３　群组接入认证

３．３．１　认证思路

在基于LTE/LTEＧA 的网络中同时对大量的车载单元

VE进行互信认证时,为了减少车载 VEs与服务器之间的通

信次数,可以使用群组接入认证以避免大规模的网络拥塞.

群组可以定义不同级别的隐私等级.根据接入场景的不同,

可以选择不同等级的隐私级别保护,等级越高,隐私级别越

高,如表２所列.

表２　不同级别的隐私等级

Table２　Differentlevelsofprivacylevels

等级１ 等级２ 等级３ 等级４ 等级５
匿名性 是 是 是 是 是

不可链接性 否 是 是 是 是

可追溯性 否 否 是 是 是

不可陷害性 否 否 否 是 是

不可抵赖性 否 否 否 否 是

群组接入认证使用数字签名生成群签名方案[３８Ｇ４２],真实

签名者无法通过群消息来鉴定,且群签名之间具有不可关联

性,可以实现表２中的不可链接性和不可抵赖性.车载 VE
的身份ID是它唯一的标识符,HSS使用椭圆曲线加密为 VE
计算一组不可链接的伪标识.当访问网络时,VE在认证过

程中可以不断改变其假名ID,因此群组中任何一个成员均可

以匿名的方式代表整个群体进行签名.在群组认证阶段,当
一组 VE同时访问网络时,根据每个 VE的通信能力、存储量

等选择组长.组长之间进行双向认证,确认双方身份后,每个

VE生成一个会话密钥,以确保 MME通信期间的安全性,并
且不需要再次向 MME请求签名,减少了通信量.同时,在群

组接入认证中,群管理者(GroupManager,GM)作为可信管

理员具有设置参数、跟踪 VE真实ID以及追溯责任并撤销匿

名的职能,以实现可追溯性.

３．３．２　认证目的

群组接入认证的目的包括:１)群组认证和密钥协商.所

有的车辆节点以群组的方式接入基站,认证成功后能够在车

辆节点和 MME之间建立安全通道.２)隐私保护.根据隐私

保护的不同等级,实现对应的安全保护要求.３)攻击抵抗.

能够抵抗重放攻击、中间人攻击等各种攻击.

３．３．３　安全性与有效性

Rajabzadeh等[４３]提出了一种签名技术以避免车辆节点

的快速接入接出所造成的拥塞,即群签名技术.一个群体中

的任意一个成员均可以匿名的方式代表整个群体对消息进行

签名,群消息隐藏真实签名者,可以保证不可抵赖性且签名无

法伪造,确保了安全性.Lin等[４４]提出一种基于群签名的短

期证书匿名认证方案,使用密钥隔离的假名自授权 KPSD模

３王春东,等:车联网互信认证与安全通信综述



型,在短时间内生成短时密钥,但是由于车辆频繁更换群组导

致开销较大.文献[４５]提出一种应用在 VANETＧ蜂窝集成

网络中的安全群组管理框架SEGM,其通过使用贡献性组密

钥协议,支持组的动态维护,因此具有高效的通信能力,并且

可以防止恶意的窃听者与针对组设置的各种攻击,保证了安

全性与有效性.文献[４６]提出基于群组接入的安全互信认证

方案 GAPL,该方案中 VE组长把成员的全部签名聚合成一

个签名以确保消息的可靠性;同时每个 VE在注册时会生成

相应的伪身份,由于随机数的存在,攻击者不能逆推出对应的

真实身份,从而保证了身份的不可链接性,确保了用户的隐私

不被泄露,解决了当大量车载设备接入基站时引发的信道拥

塞和安全认证问题.

３．４　跨域接入认证

３．４．１　认证思路

在复杂车联网环境中,为了确保不同位置的车辆用户可

以访问任意服务器的资源,不同信任域[４７Ｇ５０]的车辆节点需要

通过跨域接入认证与其他信任域的资源进行交互.跨域接入

认证就是利用先前域中的信任信息快速建立当前域中的信任

关系.跨域接入认证使用弱中心化的联盟链[５１Ｇ５３]架构,通过

设置不同类型链上用户等级权限,使用链上存证和链下认证

相结合的方式,利用域间数据同步机制来有效减少通信交互

次数.首先,车辆通过可信机构 TA 授权获得证书以及私钥

和公钥信息进行线下注册.移动车辆接入车联网某个路侧单

元 RSU 的管辖范围.接着车辆 VE和 RSU 进行首次认证.

车辆 VE通过可信机构 TA 在区块链上公布证书周期、路侧

单元公钥身份等信息,并与目前区域内的 RSU 比对,进而认

证 RSU的状态是否合法.然后 VE使用匿名化的假名信息

与 RSU进行交互验证,验证假名、公钥和签名信息都符合后,

RSU将车载 VE的假名和公钥信息进行序列化背书,并在系

统备份.当车载 VE进入新的管辖域,再次与新的路侧 RSU
进行认证时,VE只需提供背书序列的假名信息呈递至 RSU,

RSU提交至可信机构 TA,TA 在链上查询链码即可返回结

果,从而与 RSU实现跨域认证.

３．４．２　认证目的

跨域接入认证的目的包括:１)有效的跨域共享.弱中心

化的联盟链架构可有效解决多域下不同系统之间数据缺乏可

靠性、容易出现单点故障的问题.２)降低开销.使用链上存

证和链下认证相结合的方式,域间数据同步机制能够有效减少

通信交互次数和开销.３)安全保护.区块链的特性与域中信

任关系的建立能够保证消息的完整性、不可篡改性和隐私性.

３．４．３　安全性与有效性

由于车联网中存在频繁出入、跨域的高效移动节点,需要

建立可靠的跨域认证来保护车辆的隐私安全.文献[５４]提出

针对LTEＧV网络跨域通信场景的高效跨域认证方案,利用密

钥共享和聚合代理签名大大减少了车辆与网络之间的信号交

换量.该方案在车载设备密度较大的 LETＧV 网络中有较低

的信号过载,在保证安全性与有效性的情况下有较高的车辆

密度优势.然而在 VANET 中,如果车辆位于非同源区域,

远程身份认证服务器无法在没有归属域身份认证服务器帮助

的情况下对车辆进行身份验证,从而导致更长的通信延迟.

Jiang等[５５]提出一种区块链证书颁发机构(BCCA)信任模型

和系统架构,与之前的跨域认证方案相比,其利用不易篡改的

区块链机制和哈希算法,减少了公钥算法的签名和验证次数,
提高了认证效率与安全性.Wang等[５６]提出利用联盟区块链

技术构建一个以根证书颁发机构为验证节点的分散网络模型

BlockCAM.授权证书的哈希值存储在每个块中,验证过程

中仅需比较用户提供的证书计算出的哈希值与区块链中存储

的哈希值是否一致,因此身份验证过程省略了密钥加解密开

销,效率高于现有的公钥基础结构(PKI)跨域身份验证方

案[５７Ｇ６６],可以提高 VANET 中跨域接入认证的效率,并且不

会损害车辆的安全性.

４　安全通信分类

４．１　区块链安全通信

４．１．１　安全通信思路

现有传统LTE网络下的集中式与分布式架构在车联网

安全通信下仍存在不足.随着区块链技术的发展[６７Ｇ６９],以及

共识机制、智能合约、非对称加密的提出,节点之间无须相互

信任.区块链技术可运用于车联网安全通信中,利用区块链

的可追踪、不可篡改以及分布式的存储特性保证通信数据的

安全性.首先使用路侧单元采集车辆的通信行为数据.采集

过程由智能合约执行,路侧单元被授权生成和验证新区块.
然后将车联网信息资源的访问控制逻辑编写成智能合约部署

到区块链.智能合约由全节点执行,结果通过共识机制得到.

４．１．２　目的

根据基于区块链的安全通信机制的分布式系统,车辆节

点之间不需要相互信任,也无须第三方验证,因此可以提高目

前通信的效率,降低成本,以及保证数据的可靠存储.

４．１．３　模块

区块链系统可将车辆节点的操作作为数据存储.由于

RSU通过蜂窝网络[７０Ｇ７１]互连,将 RSU 作为区块链的全节点,
存储完整的区块链数据并进行“挖矿”[７２Ｇ７３].车载单元具备的

计算资源及存储资源有限,将车载单元作为区块链的轻量级

节点,存储区块链的区块头且不参与挖矿,不会造成额外的开

销.文献[７４]提出基于区块链的车联网安全通信框架.该方

案分为以下几个模块:１)区块链网络模块存储节点的公钥信

息、历史通信行为数据,并为智能合约提供部署和运行平台;

２)访问控制模块会对车联网中不同节点的风险进行预测,由
此来控制它们的访问权限.区块链车联网安全通信框架如

图５所示.

图５　区块链车联网安全通信框架

Fig．５　Securitycommunicationframeworkofblockchain

Internetofvehicles
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SSL/TLS[７５]协议模块用于车联网节点之间的数据传输

过程,首先该协议协商出会话密钥以及加密算法,然后节点之

间通过密钥对数据进行加密传输.部署策略如图６和图７
所示.

图６　VANET/区块链网络

Fig．６　VANET/blockchainnetwork

图７　区块链车联网场景图

Fig．７　ScenediagramofblockchainInternetofvehicles

４．１．４　安全性与有效性

在基于区块链的车联网分布式架构中,攻击者无法通过

入侵单个PDP来篡改节点的访问权限,除非它控制了超过

５１％的网络节点,因此该架构提高了车联网中分布式访问控

制的安全性.同时区块链网络存储了节点的公钥信息和历史

通信行为数据,为智能合约提供部署和运行平台,相比集中架

构更加有效.

４．２　５G轻量级安全通信

４．２．１　安全通信思路

５G智 能 车 联 网 场 景[７６]由 车 载 单 元 OBU、路 侧 单 元

RSU、人、５G网络与卫星网络组成,为终端用户提供智能服

务,如图８所示.

图８　５G车联网场景图

Fig．８　Scenediagramof５GInternetofvehicles

５G网络对车辆异构性的安全通信有着更高的要求.５G
智能车联网安全框架分为３层:智能安全感知层、智能安全网

络层和智能安全应用层,如图９所示.

图９　５G智能安全车联网框架图

Fig．９　Frameworkof５GsmartandsecureInternetofvehicles

在５G的智能安全网络层中高速传输数据时,必须确保

敏感数据的机密性.文献[７７]设计了一个轻量级的安全保护

机制,在 mMTC,uRLLC应用场景下提出了一种将随机信号

与无线信道相结合的密钥生成方法,解决了无线信道随机性

有限和移动受限时密钥生成率低的问题.当信道特性变化缓

慢时,合法的发送端和接收端从接收信号空间提取密钥,通过

控制发送信号的方差来改善接收信号的随机性,从而使密钥

的更新与时间的方差无关.因此无线信道安全机制能够快速

更新密钥,减少网络信令开销和缩短延迟,满足了轻量级的安

全通信要求.

４．２．２　目的

５G网络的传输速率是４G 网络的数倍,车联网接入５G
网络以后,在海量车载单元接入接出的同时要保证敏感数据

的完整性、机密性和低延迟,以维持车联网中的轻量级安全

机制.

４．２．３　安全性与有效性

为了设计轻量级的安全保护机制,文献[７８]提出一种用

于客户端Ｇ服务器体系结构的可搜索加密方案.该方案利用

模块化的可逆性质,有助于其在安全的反向索引表上进行搜

索,可确保更高级别的安全性.无线信道中的物理参数常用

于密钥生成,但是由于无线信道中的噪声容易产生量化误差,
降低了授权用户之间的密钥一致性(KAR).为了实现高

KAR,Wang等[７９]提出一种基于分组和移位的鲁棒量化方

案,其中所有可用参数都用于密钥生成.该方案将随机信号

和无线信道相结合,解决了密钥生成率低的问题,提高了效

率.文献[８０]提出一种基于 MIMO 的接收信号空间的密钥

生成模型.合法的发送方和接收方从接收信号空间提取密

钥,并控制发送信号的方差来改善接收信号的随机性,从而使

密钥的更新与无线信道的时间方差无关,并以最佳的功率分

配方法来最大化密钥率.该方法在确保快速更新密钥的

同时,保护了数据的隐私性和完整性,因此具有安全性与

高效性.

５　分析

５．１　隐私保护

车辆具有高速移动的特性,车辆的各种信息需要被保护

以防止泄露.隐私保护主要包括以下３个方面.

(１)位置隐私.车辆的位置状态信息在车联网中起标识

作用,但又不可泄露,地位特殊.车联网中的车辆会周期性地

通过路侧单元向其他节点发送自己的位置信息,容易被监听

和追踪.

５王春东,等:车联网互信认证与安全通信综述



(２)数据隐私.在车辆行驶过程中,用户每一次操作都会

被记录和保存下来.这些用户隐私数据被采集,然后传入车

联网云端,在数据传输过程中,信息具有机密性,不能被泄露.

(３)身份隐私.车联网云端存储着大量的车主信息,如果

攻击者攻击服务器和云服务系统,并且获取了这些信息,就会

伪造身份发起Sybil攻击,即控制多个虚假身份进行攻击,后

果将会十分严重.

５．２　问题

不同的认证方案对应不同的通信应用场景,根据车辆在

车联网中动态移动的特性,我们综合了各种文献,给出互信认

证与安全通信面对的主要问题.

(１)成本较高.车联网中路侧单元是无线通信的接入点,

车Ｇ路侧单元的通信协作需要大量的资金投入,如基础设施更

新维护所需的人力、物力等.路侧单元需要全年不断的人员

维护以及能源供应,才能保持通信长期稳定可靠.

(２)通信标准不统一.目前对于车联网,各国的通信标准

和技术不一致.多种不同的网络通信协议导致的主要问题有

通信效率低、计算性能得不到保障、传输时延高,导致无法保

证可靠的网络连接和数据传输.

(３)隐私和信息安全保护.无线通信会引起数据传输过

程中的各种问题,如重放、假冒和监听等.

因此在车联网中,研究如何进行车辆的互信认证和安全

通信非常重要.

５．３　典型攻击

目前,车联网中存在许多安全威胁,各种类型的攻击会导

致车联网信息资源在共享过程中数据的机密性和可用性降

低[１８],以下是车联网中的典型攻击[８１Ｇ８７]:

(１)女巫攻击(SybilAttack).恶意节点伪造多个非法身

份窃取信息.在车联网中,每个节点都有固定的唯一ID,攻

击节点通过使用其他合法节点的ID来发起访问,窃取信息.

(２)信息篡改攻击.攻击节点篡改收到的信息,并将篡改

后的错误信息发送给其他节点.

(３)重放攻击.攻击节点窃取合法节点的认证凭证,再将

它重新发送给认证节点,破坏认证的正确性,以达到欺骗的

目的.

(４)拒绝服务攻击(DenialofService,DoS)[２１].DoS攻击

通过在车载网络中充斥无用的信息来阻塞信道,降低网络的

效率,从而导致合法车辆的节点无法正常请求资源信息.

(５)中间人攻击(ManInThe MiddleAttack,MITM).

MITM 攻击可以恶意控制两个或多个节点之间的通信信道,

并且可以拦截、嗅探、篡改或替换目标受害节点的数据.而受

害节点被隐瞒,从而认为通信信道是安全的.

６　未来趋势与展望

６．１　趋势

车联网安全防护体系由两大部分组成:一是将车联网设

备与车辆内部网络连接,即车载网络;二是将车联网设备连接

到互联网,与外界信息进行交换,即车辆互联网.由于车联网

具有网络拓扑高速变化的特性,需要建立高实时性和低延迟

性的多场景认证技术和通信技术.

６．１．１　多场景认证

由于车联网的主动安全、行车效率、车载娱乐等多场景业

务需求越来越广泛,这些丰富的应用场景[８８]导致车辆容易被

远程控制.可以看出,针对车联网安全的攻击也不断变化.

因此保证安全的多场景认证技术面临着诸多问题,安全危胁

贯穿整个网络架构,还有待进一步解决.

６．１．２　通信技术

５G技术[８９]的应用使车联网的通信[９０]时延更低、数据传

输速率更快[９１]以及网络覆盖范围更广.但是５G增加了车联

网网络拓扑的不稳定性,从而引发了更多安全问题.在５G
车联网中,为了保护用户信息在经过基站及路侧单元时不被

盗取,通信的认证依旧是研究的焦点.当前使用最多的互信

认证技术主要有椭圆曲线密码、身份认证以及数字签名技术.

在５G通信中,可以结合SDN分层的网络结构进一步实现互

信认证.

６．２　５G安全研究展望

本文主要探讨了车联网的互信认证方面与通信技术方

面,而车联网的信息安全不仅限于身份认证和通信数据传输

方面.车联网中的通信技术标准并不唯一,且异构网络具有

多样性[９２],这些都给目前车联网的隐私和安全保护带来了

挑战.

５G技术带来的不只是通信速度的提升,还增加了信道流

量,从而使得车联网需要更好的流量分载算法.５G通信网络

中每个节点的资源、数据传输率在提升用户体验的同时不可

避免地会带来干扰.Nam[９３]提出一种基于５G移动通信的干

扰处理技术,其在对干扰信号进行解码和处理的同时能增加

有效信息的接收率.

结束语　车联网应用越来越普遍,网络安全形势日趋严

峻.本文主要讨论了目前车联网接入场景中的身份认证问题

与车联网通信过程中的安全问题.对于安全互信认证所面临

的身份匿名保护和多节点隐私问题,本文在实时通信交互场

景下节点间进行信息共享读取和安全认证交易方面,介绍了

部分解决方案.车联网的匿名接入安全互信认证、群组接入

安全互信认证、跨域通信安全互信认证在满足安全属性的前

提下都拥有较好的通信和计算性能,在车辆切换场景中有较

好的应用效果.

车联网通信的安全可靠性是推动车联网发展的重要条件

之一.本文针对车联网通信安全问题,介绍了基于区块链的

车联网安全通信框架、基于５G的轻量型车联网安全通信框

架,在有效保证数据传输过程中信息完整性以及机密性的前

提下,降低通信时延,减少计算资源的消耗,并对车联网未来

研究的重点趋势进行了预测和展望.当前车联网和５G应用

相结合,能够更好地建立统一的安全体系,但同时５G车联网

也将面临更大的挑战,未来需要进一步的研究.
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