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摘　要　边缘设备数量的急剧增加导致数据量的爆炸式增长,以云计算模型为代表的集中式数据处理模型因其存储特点与传

输带宽的限制已经无法满足数据处理的实时性和高效性需求.在此背景下,边缘计算模型开始进入公众视野.由于设备轻量

化、架构异构性等新特点,边缘计算在发展过程中面临着安全方面的巨大挑战.密码技术作为保护信息安全的关键手段,对应

对边缘计算安全挑战有重要意义.传统的较为成熟和完备的密码技术方案,需要针对边缘计算的特点做出相应调整以适应新

架构的需求.文中从边缘计算架构面临的安全挑战入手,重点分析了可应用于数据安全领域和应用安全领域的密码技术,通过

与已有的研究方案进行比较,展示了不同密码技术在边缘计算安全保护中的优势,为面向边缘计算的密码技术应用提供了新的

思路.
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Abstract　Thesharpincreaseinthenumberofedgedeviceshasledtoanexplosivegrowthintheamountofdata．Thecentralized

dataprocessingmodel,representedbycloudcomputingmodel,hasbeenunabletomeettherealＧtimeandhighＧefficiencyrequireＧ

mentsofdataprocessingduetoitsstoragecharacteristicsandtransmissionbandwidthlimitations．Astheamountofdatagrows,

theimportanceofedgecomputingisrecognized．Edgecomputingfaceshugesecuritychallengesinthedevelopmentprocessdueto

thenewfeaturesoftheedgecomputingmodelsuchaslightweightequipmentandheterogeneousarchitecture．Asanimportant

meansofprotectinginformationsecurity,cryptographyisofgreatsignificancefordealingwiththesecuritychallengesofedge

computing．Traditionalmatureandcompletecryptographytechnologiesrequirecorrespondingadjustmentstothecharacteristicsof

edgecomputing,inordertomeettheneedsofthenewarchitecture．ThispaperstartswiththesecuritychallengesthatedgecomＧ

putingmodelfaces,analyzesthecorrespondingcryptographictechnicalsolutionsinthedatasecurityfieldandtheapplicationseＧ

curityfield,andcomparesexistingresearchschemestoshowtheadvantagesofdifferenttechnologiesinedgecomputingsecurity

protection,whichprovidesnewideasfortheapplicationofcryptographictechnologiesforedgecomputing．
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１　引言

物联网技术的迅速发展使社会生产以及生活方式发生了

巨大变化,小到医院患者身上佩戴的智能检测手环,大到地球

之外的航天卫星系统,随处可见的智能终端设备通过互联网

连接在一起,架起了网络资源和信息传递的便捷通道,全新的

“万物互联(InternetofEverything,IoE)”[１]时代已经到来.

边缘设备数量的急剧增加导致了数据量呈爆炸式增长,

以云计算为代表的集中式数据处理模型因其存储特点与传输

带宽限制已经无法满足数据处理的实时性和高效性需求.在

此背景下,边缘计算模型开始进入公众视野,并逐渐成为学术

界和业界热议的新话题.



边缘计算作为一种新的计算范式,近些年受到了研究者

的广泛关注,不同的研究者从不同的角度描述边缘计算.美

国韦恩州立大学的Shi等[２Ｇ３]把边缘计算定义为:“边缘计算

是指在网络边缘执行计算的一种新型计算模式,边缘计算中

边缘的下行数据表示云服务,上行数据表示万物互联服务,而
边缘计算的边缘指从数据源到云计算中心路径之间的任意计

算和网络资源”.美国卡内基梅隆大学的Satyanarayanan教

授[４]则将其描述为:“边缘计算是一种新的计算模式,这种模

式将计算与存储资源部署在更贴近移动设备或传感器的网络

边缘”.

无论哪一种定义,强调的理念都是“将计算资源迁移至更

贴近数据的源头”[５],以达到减轻数据中心处理和存储的压

力、缓解网络带宽资源紧缺和提高实时服务响应能力的目的.
“边缘”是一个较连续的概念,它包括了从数据产生源头到云

计算中心之间路径上所有的计算资源、存储资源和网络资源.
“边缘”的存在促进了传统云计算模型的实时交互性和可扩展

性,“边缘”和“云”共同形成更适合物联网应用的计算模型.

２　边缘计算结构与安全挑战

为了更加形象地展示边缘计算的基本结构,按照功能将

其划分为４个部分:云计算中心、核心网络设施、边缘计算中

心与边缘网络以及边缘设备.云计算中心是存储能力与计算

能力最强大的计算中心,负责综合性的分析与处理任务;核心

网络设施具备动态的网络拓扑结构,能够根据实时情况改变

边缘计算中心的部署策略;边缘计算中心与边缘网络在地理

位置上和网络位置上都更加贴近数据产生源头,其计算资源

可根据需求进行动态变化;边缘设备种类众多,可根据其应用

领域划分为不同类别.
新计算模型的出现为数据处理提供了便利,也带来了更

多的安全隐患.本节详细描述了边缘计算结构４个层次各自

面临的安全挑战,如图１所示.
(１)云计算中心

云计算中心以其强大的存储资源和计算资源为互联网用

户提供相关服务,用户根据自己的需求通过网络获得所需服

务.与传统的集中式数据处理模型相同,云计算中心主要面

临数据安全与网络安全.
(２)核心网络设施

在边缘计算模型中,参与通信的网络设备数量众多,网络

环境开放,这些都增加了网络安全方面的不确定因素.分布

式拒绝服务攻击、流量注入攻击、中间人攻击、恶意网关攻击

等传统网络攻击方式依然存在,此外,一些新的恶意网络干扰

(如伪基站的设置)也对网络安全造成了极大的威胁.

在核心网络设施的建设中常有第三方机构(如移动网络

运营商)参与,这会带来数据篡改、隐私泄露、拒绝服务等问

题.首先,用户的个人信息在核心网络中传输时,可能面临数

据篡改与隐私泄露的风险;其次,当核心网络中出现“内部攻

击者”时,可能出现服务劫持从而遭受拒绝服务攻击的情况;

此外,用户设备在不同网络运营商管理的不同信任域间切换

时,如何建立一个合理的授权机制来保证只有合法运营商才

能获取用户的位置信息和行为信息等敏感信息,也是需要考

虑的问题.

(３)边缘计算中心与边缘网络

边缘计算设施大多部署在开放的环境中,其由于具有特

殊的地理分布特征,在物理安全方面更易受到威胁,主要分为

能源供应与设备损耗两个方面.由于边缘计算设备通常不在

具备安全措施的固定场所下运行,因此保证基础设施的能源

供应至关重要.同时,物联网的高速实时更新导致构建基础

设施的硬件设备长期处于高负荷状态,如何保证设备在到达

使用年限前得到更换、更换设备的同时如何保持兼容性与数

据恢复能力也是值得关注的问题.

由于边缘计算设施的分布式部署特点,边缘计算中的数

据防泄漏与传统的数据防泄漏有所不同.其中最关键的问题

是,某个边缘节点被攻破后,其他节点的相关信息是否会泄

露.此外,攻击者还可以截获节点之间传输的数据流以获取

用户隐私.

边缘网络高度动态灵活的环境使网络更易受到攻击.传

统的网络攻击对边缘网络的攻击虽不会像对核心网络的攻击

那样造成大范围的危害,但仍会造成整体环境的不稳定性,进

而影响正常的网络服务.

(４)边缘设备

在边缘计算模型中,源数据的产生与预处理都可以在边

缘设备端实现.兼顾数据生产者、数据收集者和数据所有者

３种身份,边缘设备端的数据安全问题需要引起重视.边缘

设备存在被盗的可能性,为保护用户隐私数据,应在边缘设备

中删除高度隐私的数据,完善数据备份机制,以保证被盗设备

中的关键数据能够及时恢复.

应用安全也是边缘设备层的一个高发安全隐患.公共

WiFi热点绝大多数不具备可靠性,当用户的摄像头、健康监

测手环等边缘设备接入公共网络时,很容易被恶意攻击者操

纵以窥探用户的隐私信息.此外,边缘设备间的数据交互、边

缘设备与边缘服务器之间的响应与回复中也普遍存在着网络

安全问题.

图１　边缘计算不同层次面对的安全挑战

Fig．１　Securitychallengesfacedbydifferentlevelsofedge

computing

３　面向边缘计算环境的密码技术应用

由前文分析可知,边缘计算模型面临的安全挑战主要分

为４个方面,即物理安全、网络安全、数据安全和应用安全,如
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图２所示.如今,云计算模型下已有的较为成熟和完备的安

全保护方案与技术体系,由于边缘计算模型中设备轻量化、架
构异构性等新特点,已变得不再适用.其中,密码技术在边缘

计算环境中的应用对解决数据安全问题与应用安全问题具有

重要意义.本节针对边缘计算环境中的数据安全和应用安

全,总结了相应的密码技术应对方案.

图２　密码技术在边缘计算中的应用

Fig．２　Applicationofcryptographyinedgecomputing

数据安全问题包括数据完整性问题、数据机密性问题和

隐私保护问题,这几乎涵盖了边缘计算结构的每个层面,如边

缘设备端产生数据过程中的隐私保护、边缘网络通信过程汇

总的数据加密、边缘计算中心读取和处理数据时的数据完整

性校验等.面对数据安全问题,密码技术的应用可以有效防

范风险,如数字签名技术可以保护数据完整性和隐私性、数据

加密技术(如全同态加密技术、可搜索加密技术)可以保护数

据机密性、隐私保护技术(如生物识别技术、多方安全计算技

术)可以保护数据隐私等.

应用安全问题指在通信过程中某些环节可能存在的安全

隐患,主要归结为进行身份认证、通信机密性保护和通信节点

的记录篡改问题.身份认证是边缘计算安全的最基本要求,

也是安全保护机制的第一道关卡.无论是边缘节点之间的通

信,还是边缘节点与云服务器的通信,被传输的信息都不能以

明文形式出现,这就需要密钥协商技术的保驾护航.新兴的

区块链技术则能够有效防范节点记录篡改问题.

对于应用安全问题的这两方面,身份认证协议和密钥协

商协议都能够有针对性地降低风险.然而,边缘计算架构中,

多种安全域和网络结构并存,如何让传统的身份认证协议和

密钥协商协议适应边缘计算环境的新特点,是需要重点关注

的话题.此外,区块链技术作为一种新兴信息处理技术,可利

用其独有的分布式结构特点为边缘计算建立完整的信任保障

体系,为解决边缘计算面临的应用安全问题提供了新的思路.

３．１　身份认证技术

身份认证是边缘计算应用安全的基本要求之一.身份认

证技术能够在传输机密信息之前验证各通信方的身份,与密

钥交换机制互为有益补充.本节根据边缘计算环境中用户的

高移动性特点,重点阐述了身份认证方案在高效性和灵活性

方面的要求,并通过阐述其在车联网和智能穿戴设备两个领

域中的应用,补充说明了边缘计算环境下身份认证方案的

特点.

身份认证技术几乎遍布边缘计算架构的每一个层级,

Almajali等[６]评估了移动边缘计算架构下现有的认证协议.

边缘用户设备的身份认证是边缘计算安全机制的第一道防

线,目前已有许多针对移动设备的身份认证方案.Tsai等[７]

为移动设备设计了一种可用于访问云计算中心的认证方案,

并声称此方案能抵抗重放攻击和伪装攻击.然而,Jiang等[８]

却指出 Tsai等[７]提出的方案不支持设备和云计算中心之间

的相互认证,易受到用户伪装攻击.为此,研究者们针对文献

[７]的方案提出了一系列改进方案.Irshad等[９]选择了双线

性对操作,设计了一种用于移动边缘计算环境中多服务器机

制下的身份认证方案,但是 Xiong等[１０]指出该方案缺少用户

注册和撤销功能.为解决上述问题,Xiong等[１０]提出了一种

可证明安全的身份验证方案.此外,Li等[１１]提出了一种基于

椭圆曲线的移动设备认证方案,并表示此方案能够保护用户

隐私并提供完美前向保密性.Yang等[１２]基于椭圆曲线密码

(EllipticCurveCryptography,ECC)设计了一种用于移动设

备的认证方案,然而,Yoon等[１３]指出该方案不仅无法抵抗模

拟攻击,也不能提供完美的前向保密性.

这些方案虽然能在一定程度上为移动边缘计算中的用户

提供安全保护,但伴随着高昂的通信和计算开销.在万物互

联中,数量众多的资源受限设备不具备足够的计算能力与存

储资源,因此仍然需要进一步探索轻量级身份认证技术.

Kaur等[１４]提出了一种用于移动边缘计算环境的高效轻量级

认证协议.该协议的设计基于椭圆曲线和单向散列函数,还
利用了离散对数等难解问题和随机数、时间戳的随机性来抵

御伪装攻击、重放攻击、中间人攻击等.该协议所需的通信代

价和计算开销相对较小,更适用于资源受限的边缘计算设备.

在身份认证技术的应用中,另一个需要关注的问题是跨

域认证.移动设备因其灵活便携等特点,工作区域并不是一

成不变的.随着地理位置、网络环境及所需服务的更换,不同

安全域的身份标识可能会发生改变,身份认证机制也会随之

改变.在不同的信任域间,如何快速进行身份认证机制的切

换是需要解决的关键问题.Zeng等[１５]提出了一种基于 ECC
问题的切换认证协议.该协议能够在无线网络中的多个接入

点之间进行身份认证机制的切换,同时保护了移动设备的身

份匿名性,并能够进行周期性的更新.

车联网也是移动边缘计算应用的重要领域.边缘计算技

术提高了网络边缘的计算能力,增大了系统的存储空间,从而

增强了通信可靠性,降低了时延,满足车联网的通信需求.消

息认证环节是车联网通信过程的第一个步骤.Cui等[１６]基于

移动边缘计算设计了一种消息认证方案,引入过滤器,向车辆

广播合法的消息.车辆仅需要通过查询过滤器来确定消息是

否有效,而不需要单独地验证所接收的消息,避免了对冗余信

息的认证,提高了消息认证的效率.

集成了传感器和无线通信等技术的可穿戴设备广泛应用

于运动、医疗、保健等领域,可提供收集个人数据、监视患者状

况等服务.可穿戴设备在为人们的生活带来便利的同时,也
带来了重大的安全隐患,例如隐私泄露问题和对可穿戴设备
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的未授权访问.为了确保敏感数据的私密性和安全性,设计

适用于可穿戴设备的有效身份验证协议至关重要.目前,研
究者们对可穿戴设备的身份认证协议的研究主要集中在基于

双因素(TwoＧfactor)的认证协议上.

为了避免因智能设备丢失而导致用户隐私数据泄露,有
学者提出在认证环节中加入生物识别特征作为第三种身份认

证凭证,设计了基于三因素(ThreeＧfactor)的认证协议.２０１８
年,Das等[１７]提出了基于三因素的轻量级认证协议,并声称

该协议实现了可穿戴设备和移动终端之间的安全通信.但

是,Jiang等[１８]发现该协议易受到离线情况下的密码猜测攻

击.因此,他们提出了以用户为中心的三要素认证方案,可在

云服务器的辅助下,保护智能可穿戴设备的密钥协商与身份

认证过程.２０２０年,Kong等[１９]采用了多因素身份认证方案

来弥补边缘设备安全认证的弱点.此外,采用软件定义网络

(SoftwareDefinedNetwork,SDN)技术来实现对大量边缘设

备部署和应用的全局管理,从而实现万物互联的有效安全保

护.最后,对设计框架的身份认证过程进行了形式化验证.

综上所述,边缘计算中身份认证方案的设计应当以轻量

级为基本原则,兼顾敏感数据的隐私保护与多安全域切换认

证的效率问题.表１列出了本节所述的主要研究成果.

表１　边缘计算环境下身份认证技术的研究成果

Table１　Researchresultsofidentityauthenticationschemesin

edgecomputingenvironment

应用领域 文献 主要内容

服务器与用户

设备间的认证

[９] 设计了一种多服务器机制下的认证方案

[１０] 在认证方案中增加了用户注册、撤销功能

[１１] 保护用户隐私,提供完美前向保密性

[１２] 设计了一种用于移动设备的认证方案

轻量级算法 [１４]
设计了轻量级认证协议,可抵抗伪装攻击、重放攻

击、中间人攻击,通信开销低

跨域认证 [１５] 设计了一种无线匿名切换认证协议

车联网 [１６] 提出了避免冗余认证的方法,提高了认证的效率

可穿戴设备

[１７] 设计了一种基于三因素的认证协议

[１８]
完善了基于三因素认证协议的安全缺陷,提出以用

户为中心的三要素认证方案

[１９]
采用软件定义网络技术(SDN)来实现对大量边缘

设备的部署和应用的全局管理

３．２　密钥协商技术

密钥协商技术广泛应用于有保密要求的通信场景中,密

钥的安全性很大程度上影响着系统的安全性.在边缘计算架

构中,云服务器、边缘服务器和用户对密钥信息有不同的所有

权和控制权,这使得面向边缘计算环境的密钥协商变得更为

复杂.无论是边缘节点之间的通信,还是边缘节点与云服务

器的通信,都需要密钥协商技术的保驾护航.除通信过程外,

边缘计算模型中的任何一个环节都需要安全密钥作为保护,

例如设备层需要认证密钥,通信层需要会话密钥,一个完整安

全的密钥体系是至关重要的[２０].

密钥协商技术通常与身份认证技术结合使用.例如,Jia
等[２１]为 MEC(MobileEdgeComputing)环境设计了一个基于

身份的匿名认证密钥协商协议,声称协议仅在单个消息交换

回合中即可完成双方的身份验证过程,并保证了用户匿名性

和不可追溯性.他们在该协议设计中采用了代价较高的双线

性配对操作,虽然运算时间与其他方案相比具有明显优势,但

协议的具体实施仍受到设备计算能力的限制.经分析发现,

该协议在安全性方面仍存在不足[２２],无法保证用户匿名性和

前向安全.

如何使密钥协商机制同时保证匿名性和高效率,是研究

者们一 直 在 探 索 的 课 题.以 智 能 电 网 为 例,２０１１ 年,Wu
等[２３]基于对称密码和ECC问题构建了一个用于智能电网环

境的密钥分配方案,该方案需要可信机构(TrustedAuthoriＧ

ty,TA)和另一台服务器的参与以组成公钥基础设施.他们

声称这种方案可以抵抗重放攻击和中间人攻击,但随后被

Xia等否认[２４].Xia等[２４]提出了一种新的 AKA(AuthenticaＧ

tedKeyAgreement)方案,用轻量级目 录 访 问 服 务 器 充 当

TA.同样,该方案也被指出不能抵抗伪造攻击和未知密钥共

享攻击,且 TA的参与限制了方案的执行效率.

针对效率问题,学者提出了智能电表(SmartMeter,SM)

和服务提供商(ServiceProvider,SP)的概念,SM 和 SP同时

提供基于身份的加密凭据.２０１７年,Yan等[２５]给出了一种类

似结构的密钥协商认证方案.在这种结构中,SM 的身份暴

露在信道中,显然这违反了匿名性的要求.匿名性也是智能

电网应用中不可忽视的一个重要问题.Wu等[２６]提出一种基

于椭圆曲线密码的密钥协商方案,用于智能电网中的密钥交

换.该方案避免了以明文形式传输SM 的身份信息,做到了

匿名性和高效率的统一.Mahmood等[２７]使用基于身份的签

名,设计了用于智能电网基础设施的匿名密钥协商协议.该

协议设置的可信第三方仅参与了注册阶段,并未参与密钥交

换与身份认证阶段.此举不仅减小了密钥协商协议对可信第

三方的依赖,还减小了计算开销与通信延迟.

边缘计算模型中主要有３种角色:边缘设备、边缘服务器

和云中心服务器.这３种角色的可信密钥协商机制也是备受

关注的焦点.Jia等[２８]的密钥协商方案在边缘设备、边缘服

务器和云服务器之间建立共享密钥.其中只有云服务器才知

道边缘设备的身份并负责访问控制,以此来保护设备匿名性.

但经过分析发现,该方案存在一些不足之处:首先,该方案仅

限于具有智能卡的设备;其次,该方案在注册阶段要求为用户

设备和受信任的云服务提供商之间提供安全通道,这在实际

操作中是较难实现的;最后,该方案涉及到计算代价高昂的配

对操作.文献[２９]描述了一个在CK安全模型下可证明安全

的三方密钥协商方案,但是该方案没有为设备和服务器提供

匿名保护.出于对通信效率的考虑,文献[３０]研究了在３个

不同方之间建立相互认证所需的最小通信回合和消息数量.

在边缘计算应用中,为了更好地优化资源配置,云服务器

往往会将部分数据外包给其他服务提供商或数据服务器.如

何在数据外包的情况下确保云中存储数据的安全性成为了人

们关注的焦点.文献[３１Ｇ３３]提出了几种方案来保护外包数

据的隐私性,然而这些方案仅考虑了单个数据所有者.Shen
等[３４]根据对称平衡不完全块的思想提出了一种密钥协商协

议,可支持多个参与者并根据块设计的结构灵活地改变参与

者的数量.多个参与者根据组数据共享模型,以分组结构高

效安全地共享外包数据.这种应用于多个参与者的密钥协商

协议在边缘计算环境下是值得借鉴的.

云服务器将一些非核心的计算任务和存储任务迁移到不
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同的边缘服务器,这个过程与Shen等[３４]描述的数据外包过

程相似,不同边缘服务器访问共享数据的方式也可以模仿文

献[３４]提出的组数据共享模型.

综上所述,边缘计算中密钥协商方案的设计更注重匿名

性与高效性.此外,大规模异构网络中多方密钥协商机制的

安全性、外包数据的隐私性,同样给面向边缘计算的密钥协商

实现带来了新的挑战.表 ２ 列出了本节所述的主要研究

成果.

表２　边缘计算环境下密钥协商技术的研究成果

Table２　Researchresultsofkeyagreementschemesinedge

computingenvironment

应用领域 特点 文献 时间

密钥体系 完整性、全面性 [２０] ２０１８年

移动边缘计算 注重安全性与匿名性 [２１] ２０１９年

智能电网

注重匿名性与高效性

可信第三方仅参与注册,减小了

通信开销与延迟

[２３] ２０１１年

[２４] ２０１２年

[２５] ２０１７年

[２６] ２０１９年

[２７] ２０１８年

多方密钥协商 减小计算代价,提高通信效率

[２８] ２０１９年

[２９] ２０１８年

[３０] ２０１７年

数据外包
注重数据隐私保护,动态改变

参与者的数量

[３１] ２０１５年

[３２] ２０１４年

[３３] ２０１５年

[３４] ２０１９年

３．３　数据加密技术

对通信数据进行加密是密码技术在边缘计算领域最基

本、最普遍的应用.与云端相比,边缘网络的数据存储量要小

得多,并且边缘中存储的数据可以是多个用户共享的本地化

信息.出于对密钥管理机制的复杂性和方案执行效率的考

量,公钥加密机制在边缘计算框架中仍然过于复杂,资源受限

的终端设备在进行解密操作时无法承受如此巨大的计算量.

如何将加密算法轻量化,依然是一项重要且具有挑战性的

工作.

最常见的公钥加密体制是基于身份的公钥加密体制.身

份加密系统将主体的身份信息作为输入,通过密钥导出函数

输出相应的公钥信息,并生成相应的私钥,这种方式解决了使

用数字证书时的管理和开销问题[３５].Kim 等[３６]提出了一种

基于身份的广播加密技术,以支持边缘计算架构中的数据加

密,通过将部分解密委托给边缘,大大减小了终端设备所需的

计算和通信开销.对于资源受限的设备组成而言,这种方案

能够显著延长设备的电池寿命并减轻系统的管理负担.

当边缘设备中的数据需要进一步处理分析时,边缘设备

会将数据外包给第三方来获取更高级的计算资源与服务,这
就造成了数据的所有权与控制权相分离的情况.若外包数据

的保密级别较高,则需要某种特殊的技术来保证数据在外包

过程中仍然呈现密文形态,即数据内容不被第三方所知.针

对数据外包问题,全同态加密技术[３７]是一种可行的方案,其
特点保证了对密文执行代数运算与明文执行代数运算后再加

密的结果是一致的.图３展示了全同态加密的特点.目前,

全同态加密技术在边缘计算架构下的应用并没有具体的研究

成果,尚待探索.

图３　全同态加密

Fig．３　Fullhomomorphicencryption

除此之外,可搜索公钥加密技术[３８]也是一个值得关注的

研究方向.第三方服务提供商可以在不解密用户数据的条件

下,通过关键字搜索技术对加密数据进行搜索、管理等操作;

用户可以通过搜索操作在密文数据中找到自己需要的数据.

要将可搜索公钥加密技术应用于边缘计算的数据保护,首先

要解决的问题是运算过程所需功耗如何与通信设备的电力储

备与计算资源相适配.对于边缘计算中的外包数据安全保护

问题,全同态加密技术和可搜索加密技术的应用是值得关注

的研究方向.

在边缘计算中,数据在浏览、传输、中转等过程中要经历

许多环节,在处理好应用服务商与用户的授权问题、协作问题

的同时,确保数据的机密性与完整性是需要关注的重点.面

向边缘计算的数据加密技术应用仍需要继续实践.

３．４　数据完整性保护技术

在对数据进行外包、控制权移交、格式转换等操作之前,
最先进行的是对数据的完整性校验;其次,数据在存储或传输

过程中,也可能会被恶意或偶然修改、删除、伪造等;此外,边
缘计算的基础设施多位于网络边缘,缺少可供数据备份、恢复

的存储资源,也缺乏有效的审计措施,攻击者可能修改或删除

用户在边缘节点上的数据来销毁某些证据.

根据边缘计算架构的特点,对数据完整性的要求主要集

中在批量审计、动态审计和低复杂度３个方面.边缘网络用

户众多,数据完整性保护方案应当支持大量用户在不同的边

缘节点同时发送请求的操作;面向物联网的数据是不断更新

的,数据完整性保护方案应当具备动态审计功能;除此之外,

数据完整性保护方案还应具备低复杂度的特点,包括低通信

开销、低存储代价和低计算成本.

在众多密码技术中,数字签名技术在保证数据完整性方

面有重要作用.数字签名的不可伪造性使得数据接收者能够

验证数据的可靠性与完整性.下面以无人机为例来阐述数字

签名技术在边缘计算中的具体应用.

无人机在远离指挥中心执行任务时,在传达和接收命令

的过程中会经历较长的传播延迟,甚至还可能因天气和地形

的限制而无法接收命令.移动边缘计算技术可以将这些命令

带到更靠近无人机的网络边缘,以减少传播延迟.在这种情

况下,引入代理签名方案可以实现边缘计算在无人机任务中

的应用.指挥中心可以将指挥权临时授权给更靠近无人机的

指挥站(如地面控制站等),地面控制站计算出用于代理签名

的私钥,就可以代表命令中心进行签名,从而对无人机发出

命令.

若无人机租赁公司将无人机出租给用户,用户不希望租

赁公司知道租赁无人机执行的具体任务以保护隐私,则需要

使用盲签名方案.He等[３９]提出了一种基于移动边缘计算技

术的代理盲签名方案,其主要贡献是缩短了网络时延.
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由此可见,数字签名技术不仅能够满足对数据完整性的

要求,还能在一定程度上避免敏感数据的隐私泄露,实现安全

高效的授权控制.目前,面向边缘计算环境设计的数字签名

方案并不多,尚待进一步聚焦和关注.

３．５　隐私保护技术

隐私保护主要指的是边缘用户的隐私保护.边缘节点获

取边缘用户的第一手数据,其中包含大量的敏感隐私数据,且
相对于传统的云中心来说,边缘节点缺少有效的加密或脱敏

措施,更容易遭受恶意攻击者的嗅探与腐蚀.在用户隐私保

护方面,本节首先用３个典型的应用场景来阐明其重要性.

车联网领域面临着车辆的资源管控问题.公安部门等第

三方有时会利用车辆的定位系统或监控系统抓捕罪犯或寻找

丢失老人,即把车辆上的某些资源变成开源,在此情况下如何

保证车辆自身数据的安全是亟待解决的重要问题.另一个流

行的应用领域是智能医疗领域.大量监视用户健康的嵌入式

和可穿戴设备被用于诊断或治疗.这些设备连接到附近的边

缘服务器处,在边缘服务器处数据将被进一步处理和存储,随

后转发[４０].检测患者身体状况的设备数据不可外泄,尤其是

针对保险公司等一些身份敏感的机构.在这两种应用情况

下,设备对边缘节点的匿名性都是至关重要的.

除了用户的位置信息、健康信息之外,用户的行为信息隐

私保护也是一个重要的问题.例如,在智能家居中,只需观察

智能电表的读数就可以获知家中何时无人、何时用电量高等

信息.在智能家居中,同样存在位置隐私保护问题,即用户卸

载计算任务或者将数据上传到附近的边缘节点上,第三方可

以推断出终端的大致位置.

生物识别技术目前已成为最受欢迎的身份验证技术之

一.与传统的基于密码的身份验证相比,生物识别技术具有

独特性、可移动性、用户友好性等不可替代的优势[４１].其中,

人脸识别是生物识别技术中最流行的技术,在身份验证系统

中得到了广泛的应用[４２].在验证过程中,必须将面部图像上

传到服务提供商的云服务器端.而人脸图像是非常敏感的信

息,如果不加密就上传人脸图像,则会出现未获得授权者在未

经用户许可的情况下收集、分析和滥用人脸信息等问题.

在人脸识别技术的应用中,隐私数据保护是一个至关重

要的环节.安全多方计算技术是一个很好的选择.顾名思

义,安全多方技术中通常不止使用一个云服务器.Ma等[４３]

提出了一种基于全同态加密算法,使用深度神经网络提取面

部特征的安全验证系统,由数据服务器存储用户的加密面部

特征,通过验证服务器来执行面部验证.所有数据均以密文

传输,除了验证服务器外,其他任何人都无法对其进行解密.

这种引入多服务器的思想与边缘计算的思想在某种程度上

相似.

因此,与传统的云服务器模型相比,在基于人脸识别技术

的身份验证系统中引入边缘计算可以更轻松地满足隐私保护

的需求.针对这个问题,Wang等[４４]提出了基于安全近邻算

法的隐私保护方案,该方案可直接使用加密后的面部特征向

量进行面部验证,并引入了边缘计算服务器,通过减少用户与

云服务器之间的交互次数来提高验证效率.

研究者们还根据分类的思想提出了一些隐私保护方案.

Chi等[４５]使用一种基于二分拓扑威胁模型和交互式对抗深度

网络的分类算法来实现隐私保护,提出了“隐私分区”的概念,

将资源分为可信分区和不可信分区,并进行隔离;TramananＧ
da等[４６]设 计 了 一 种 应 用 于 智 能 家 居 场 景 的 隐 私 保 护 方

法———Vigilia,通过对设备进行分类,限制不同类设备的网络

访问来增强系统的防御力,在保持很小资源开销的同时,对网

络实现有效的通信限制;Wang等[４７]通过分析移动智能终端

内主要的两种不同的隐私数据,提出了边缘计算下对移动智

能终端内隐私数据的保护方法.分类的思想基于数据的多源

性、异构性,这不仅能实现对不同类隐私数据的不同保护级

别,还大大提高了具体实施过程中的执行效率.

此外,Xiao等[４８]重点针对移动卸载和缓存过程,研究了

移动边缘计算系统中的攻击模型,并提出了一种基于应用强

化学习(ReinforcementLearning,RL)技术的安全解决方案,

可以向边缘节点提供安全的卸载服务,以防止攻击者从中干

扰.这个协作缓存方案能够保证边缘设备的身份验证安全,

从而进一步保护数据隐私.

由于边缘计算服务模式的复杂性、实时性,以及数据的多

源异构性、感知性以及终端资源受限特性,传统环境下的数据

安全和隐私保护机制不再适用于边缘设备产生的海量数据防

护.表３列出了本节提到的主要研究成果,除此之外,对敏感

数据处理和监测等也是一个值得关注的研究方向.

表３　边缘计算环境下隐私保护技术的研究成果

Table３　Researchresultsofprivacyprotectiontechnologiesin

edgecomputingenvironment

应用领域 文献 主要内容

生物特征

识别

[４３]
设计了多服务器机制下的人脸识别系统,由深度神经网

络、数据服务器、验证服务器完成验证

[４４]
设计了基于安全近邻算法的隐私保护方案,减少用户与

云服务器间的交互次数,提高验证效率

资源保护 [４５]
提出“隐私分区”的思想,将资源分为可信分区和不可信

分区,设计一种基于二分拓扑威胁模型和交互式对抗深

度网络的分类算法

智能家居 [４６] 设计了应用于智能家居场景的隐私保护方法———Vigilia

移动边缘

计算

[４７] 分析移动终端内的主要两种隐私数据,提出保护方法

[４８]
研究移动卸载和缓存过程的攻击模型,提出基于应用强

化学习的协作缓存方案

３．６　区块链技术

在边缘计算场景下,参与的基础设施类型多、数量大,信
任关系非常复杂.一方面,攻击者可能将恶意边缘节点伪装

成合法的边缘节点,诱使终端用户连接到恶意边缘节点,隐秘

地收集用户数据;另一方面,边缘基础设施多位于极端网络边

缘,物理攻击时有发生,为其提供安全防护非常困难;此外,边
缘节点的分散特点使得各个节点存储的数据很难同步更新,
各节点的数据记录易遭到恶意攻击者的篡改.在这种情况

下,需要分布式节点的验证和共识机制来解决分散系统节点

之间的信任建立问题.符合这一要求的区块链技术就进入了

人们的视野.

区块链作为加密货币的基础技术,在智能电网和物联网

中有着广泛的应用.区块链在分布式系统上具有许多安全功

能.首先,它能够在网络中保留完整的历史记录,以便恢复和

验证用户获得的块信息.其次,区块链旨在抵抗其记录的修

改.从理论上讲,除非恶意用户拥有超过一半的计算能力,否
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则块及块中包含的数据都无法更改.最后,它不需要可信第

三方来验证数据,避免了系统对第三方的依赖.区块链的优

势在于分散管理与安全性方面,这也正是边缘计算架构面临

的巨大挑战.
有研究者提出,将区块链技术和边缘计算集成到一个系

统中已经成为一种不可避免的发展趋势[４９Ｇ５０].通过合并区

块链技术和边缘计算架构,系统既可以在大量分布式边缘节

点上部署网络资源、存储资源和计算资源,同时又能实现可靠

访问和 控 制,以 提 供 更 安 全 的 数 据 存 储 和 计 算 方 式.Xu
等[５１]提出了资源受限的分层轻量级区块链框架(Layered
LightweightBlockchainFramework,LLBF)和实现机制.该

框架由资源约束层(ResourceConstrainedLayer,RCL)和资

源扩展层(ResourceExtendedLayer,REL)区块链组成,重新

设计了块结构和大小,以适应边缘计算设备的特点,并引入轻

量级共识算法和动态信任权算法,来提高区块链的吞吐量,减
少分别在新区块中验证的交易数量.该框架通过高吞吐量管

理,来保证区块链的交易负载平衡.
区块链技术发展至今,仍在可扩展性方面存在较大障碍,

限制了其提供频繁交易服务的能力.而这也恰是边缘计算能

够弥补的不足:边缘计算结构使系统拥有大量计算资源和分

布在网络边缘的存储资源,从而有效地减轻了资源受限设备

的区块链存储和挖掘计算负担,能够实现更加高效且合理的

资源分配机制.针对区块链的资源分配问题和工作效率问

题,已有许多边缘计算环境下的解决方案.
在区块链技术的资源分配方面,已有一些较好的方案可

供参考.Liu等[５２]设计了一种基于组合式双向拍卖的机制,
将矿工的挖掘过程转移到边缘服务器上,提出了相应的分配

算法和支付方案,分别进行资源分配和交易价格计算.实验

结果表明,该机制产生效用较高,且具有可扩展性.与之类

似,Xia等[５３]提出了一种三阶段拍卖方案来实现专为移动区

块链设计的资源分配,并引入团购机制来激励移动用户.

Huang等[５４]在区块链中找到用于交易数据存储的最佳对等

节点,可以公平有效地在边缘设备上分配资源,大大提高了系

统的可扩展性.与传统的区块链系统相比,该方案平均节省

了１５％的时间,只需消耗原有方案６４％的电池电量.
除了资源分配问题之外,区块链技术的另一障碍是工作

效率问题.区块链用户需要解决预设的工作量证明难题,才
能向区块链添加新数据(即区块).但是,完成工作量证明会

消耗大量的CPU运行时间和能量资源,不适用于资源受限的

移动设备.为了在移动物联网系统中促进区块链应用,多路

访问移动边缘计算(MultipleAccessMobileEdgeComputing)
可作为一种解决移动用户工作量证明难题的方案.Xiong
等[５５]介绍了一种基于移动边缘计算的区块链系统原型,将提

供者与矿工之间的行为交互抽象成Stackelberg游戏模型,游
戏的目的是找到Stackelberg平衡.Stackelberg平衡确保服

务提供者选择的价格可以使利润最大化,矿工也都能获得最

佳响应.
将区块链技术的分散管理和安全性优势,与边缘计算的

资源分配特点相结合,这不仅能够实现更加高效且合理的资

源分配机制,还能通过分布式节点的验证和共识机制来解决

分散系统节点之间的信任建立问题[５６].区块链技术和边缘

计算两种技术的有机结合,在信任建立、信息传递和网络资源

分配方面有着不可取代的优势,帮助各个通信节点之间加强

协作,推动了通信技术与信息技术的融合发展.

４　面向边缘计算环境的密码技术比较

边缘计算领域在发展过程中不仅面临着层出不穷的新想

法、新技术,也面临着安全方面的巨大挑战.如今,云计算模

型下已有的较为成熟和完备的安全保护方案与技术体系,由
于边缘计算模型中设备轻量化、架构异构性等新特点,变得不

再适用.安全问题成为边缘计算研究中一个亟待解决的重要

课题.
密码技术在边缘计算环境中的应用对解决数据安全问题

与应用安全问题具有重要意义.本文从身份认证技术、密钥

协商技术、数据加密技术、数据完整性保护技术、隐私保护技

术和区块链技术入手,比较已有的研究方案,分别展示了不同

技术在边缘计算安全保护中的优势与亟待解决的问题,如
表４所列.

表４　边缘计算环境下不同密码技术应用的比较

Table４　Comparisonofdifferentcryptographictechnologyapplicationsinedgecomputingenvironment

安全挑战 密码技术应用 简述 优点 需要解决的问题

数据安全

数字签名技术
数据接收者能够验证数据

的可靠性与完整性

低通信开销、低存储代价

和低计算成本

需要具备动态审计功能,以适应数

据不断更新的情况

加密技术
公钥加密技术、全同态加

密技术等
提供安全的通信服务

加密算法要适合 轻 量 级 设 备 的 需

求,降低算法执行过程中的功耗

隐私保护技术

生物识别技术、安全多方

计算技术、基于分类思想

的隐私保护方案等

保护边缘用户的隐私
对灵活性和可适应性要求较高,且
工作效率有待提高

应用安全

身份认证技术
传输机密信息之前验证各

通信方身份
与密钥协商技术互为补充

重点要从高效性和灵活性方面做出

优化

密钥协商技术
广泛应用于有保密要求的

通信场景中
与身份认证技术互为补充

需要设计完整安全的密钥体系,保
证匿名性和高效率的特点

区块链技术

加密货币的基础技术,在
智能电网和物联网中都有

着广泛的应用

抵抗恶意者对记录的修改 资源分配与效率问题

　　结束语　互联网正朝着物联网方向快速发展,正如 EricＧ
sson公司预测的那样:到２０２５年,将有超过５００亿个设备连

接到互联网[５７].这些边缘设备以极高的速度生成并更新大

量数据,其中部分数据还需要在一定时间内得到转发、处理与

存储.线性增长的集中式云计算能力无法匹配爆炸式增长的

海量边缘数据,基于云计算模型的单一计算资源不能满足大
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数据处理的实时性、安全性和低能耗等需求.边缘计算正是

以这个角度出发,对云计算做进一步的完善与补充.与云计

算相比,边缘计算具有缓解网络带宽与压力、增强服务响应能

力、保护隐私数据等优势,与云计算相辅相成,互为补充.在

边缘计算模式快速发展的同时,其安全防护问题是亟待解决

的关键问题.

本文先阐述了边缘计算不同结构层次面临的安全挑战;

然后重点分析了数据安全领域和应用安全领域对应的密码技

术应对方案;最后,列举比较了已有的研究方案,分别展示了

不同密码技术在边缘计算安全保护中的优势,为面向边缘计

算环境的密码技术应用提供了新的思路.
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