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基于上采样单分类的智能手机手势密码隐式身份认证机制
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摘　要　现有智能手机往往使用广泛且存储有敏感信息,一旦丢失会造成巨大的安全隐患,故数据安全的重要性日益凸显.鉴

于传统认证策略的脆弱性,提出了一种基于上采样单分类的隐式身份认证机制.首先,融合使用了时间、二维及三维等多类手

机内置传感器从不同维度采集用户的行为特征.其次,为降低高维数据所含噪声对分类的影响,提出了一种精选特征并降维的

行为特征筛选方法,对所提取的特征进行向量排序、筛选以及降维.特别地,考虑到现有基于二分类算法方案的局限性,采用

SVMSMOTE对正样本数据进行上采样,并提出了基于单分类的认证决策机制,以在单类小规模训练集上实现分类.最后基于

实际的样本集进行性能测试,结果表明,所提方案在准确率、FAR、FRR与 AUC指标上的表现部分优于使用大规模数据进行训

练的传统 KNN二分类器.
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Abstract　Nowadays,smartphonesarewidelyusedandstoredwithsensitiveinformation,andthelossofanypersonaldevicecan

causefatalinformationcompromise．Thus,thepeople’sattentiontowardsdatasecurityhasbeenelevatedtoahigherlevel．ConＧ

sideringthedelicacyoftraditionalauthentications,thispaperinvestigatesanimplicitauthenticationmechanismbasedonoverＧ

samplingandoneＧclassclassification,forpatternunlockonsmartphones．First,afusionoftime,twoＧdimensionalandthreeＧdimenＧ

sionalsensorsisemployed,tocollectuserbehavioralbiometricscomprehensively．Second,inordertoeasetheimpactcausedby
noisecontainedinhighＧdimensionaldata,afeaturescreening,whichiscomposedoffeatureselectionanddimensionalcompresＧ

sion,isdesigned．Particularly,inviewoftheexistinglimitationsofthecurrentbinaryclassificationschemes,SVM SMOTEis

usedtooverＧsampletheuserbehavioraldata,andaoneＧclassclassificationauthenticationmechanismisdeliveredtoimplement

classification,ofwhichthelearningprocessisonlybasedonasingleＧclassdiminutivetrainingset．Aseriesofexperimentshave

beenconductedonactualdata,andresultsshowthattheproposedscheme,whenonlyreliesonasingleＧclassdiminutivetraining
set,performspartiallybetterthanthetraditionalbinomialKNNclassifierwhichistrainedonlargeＧscaledata,intermsofaccuraＧ

cy,FAR,FRRandAUC．

Keywords　Implicitauthentication,Gesturepattern,OneＧclasssupportvectormachine,Diminutivetrainingdataset,OverＧsamＧ

pling
　

１　引言

智能手机在人们日常生活中承载的功能逐渐多样化,隐
私与数据安全的重要性亦日益凸显.传统的显式认证方案不

会分析用户解锁时的行为特征,因此对于肩窥攻击、口令穷

举、污迹攻击在内的多种认证攻击方法无能为力[１Ｇ２].作为改

进,引入生物识别技术后的鉴权方案要求被访问的设备在检

测信令正确与否的同时,一并使用各种传感器核对访问者的

身份.此过程对用户而言不可感知,因此被称为隐式身份

认证.

以往的隐式认证方案仅依靠单类传感器[３],信息有限,实
际应用时准确率较低.随着智能手机应用场景的不断变化,



对身份认证算法在各类场景下的适用性也提出了更高的要

求.现有研究工作往往倾向于使用二分类器完成身份认证的

操作[４Ｇ６],受原理所限,这类方案需要分布均衡且预先标注至

少两类样本的数据来训练模型,难以实际应用.考虑到二分

类方案的限制,有学者提出了基于单分类器的方案,例如文献

[７Ｇ８]的研究基于单类支持向量机来解决 PIN 密码的解锁问

题;文献[９]对 APP内的滑动特征进行建模.然而,此类方案

仍然需要录入大量的机主数据以实现较好的分类性能.

在此基础上,为了解决用户初始录入数据量的限制,本文

提出了一种以用户使用手势密码的行为特征为基础的,基于

上采样、单分类的隐式身份认证机制.该机制通过将智能手

机用户的划屏行为与握持姿势作为可用特征,通过对分类器

进行训练来实现身份认证的目的.特别地,考虑到在录入数

据阶段的用户体验,本方案使用了特征筛选、数据扩增、单分

类的方法以在较少的初始数据下仍能保证分类性能.

２　系统框架

基于上采样单分类的智能手机手势密码隐式身份认证的

框架如图１所示.

图１　基于上采样单分类处理的隐式身份认证框图

Fig．１　Frameworkdiagramofimplicitauthenticationbasedon

overＧsamplingandoneＧclassclassifier

在用户与设备进行交互的同时,设备利用屏幕内置的触

摸坐标传感器、压力传感器、时间计数器、陀螺仪、方位传感器

与旋转矢量传感器对用户行为数据进行采样,从而对３类不

同粒度的特征信息进行提取.随后,本方案对特征进行重要

性排序,并筛选出最佳的特征组合.为了有效减弱高维数据

所含噪声对分类造成的影响,对数据维度应用降维的操作.

最后,使用由网格搜索得到的最优参数对单类支持向量机

(OneＧclassSVM)进行训练,从而得到认证模型,并利用此模

型对来自未知用户的行为数据进行匹配,以判定用户身份.

３　数据与特征提取

本文使用实验室自建数据集,其含有１２６００条原始数据,

采集自４２名参与者(２２名男性与２０名女性).

在预设密码时,基于常用的手势密码设定原则[１０],纳入

对密码所用点数、重叠程度、输入难易的考量,在尽量保证所

选手势密码具有代表性的前提下筛选出４组手势密码 (见图

２)以评估所提方案的有效性、普适性.其中 L,Z,S型手势密

码所用点数分别为５点、７点、９点,涵盖了点数全选与未全选

的情况,对应的平均输入时长与图形转折次数也不断增加;而

T型手势密码存在录入重叠的现象,存在视觉复杂性.

(a) (b)

(c) (d)

图２　所用手势密码的样例

Fig．２　Samplesforinvolvedpatterns

为获取用户的滑动行为数据,采集智能手机的６种不同

的数据用于表征用户的行为,分别为坐标数据、时间计数器、

陀螺仪、压力传感器、方位传感器与旋转矢量传感器.其中,

用户解锁的时长、坐标信息可以记录用户的滑动偏好;陀螺仪

传感器数据包括用户解锁过程中较大程度的运动幅度数据;

方位传感器数据可以反映用户解锁过程中的较细微旋转、倾

斜等情况;旋转矢量传感器数据包含解锁时的手持设备空间

朝向与抖动情况.

图３展现了不同用户在测试设备上重复做出２０次含有

５个解锁点的L形手势 (见图２(a))时,在每个解锁点上所耗

时间的平均分布 (记绘制完成时为１００％),即做出手势密码

图形时的绘制节律.由图３可知,即便是在绘制相同的手势

密码图形时,不同用户的行为特征亦存在较大的差异.合理

利用这些数据,可以对用户的身份加以区分.

图３　不同用户做出L形手势的绘制节律

Fig．３　Timedistributiononeachdotofdifferentusersdrawing

Lpattern

基于用户行为特征动态数据信息,本文从时长、二维与三

维３个维度构建用户的行为特征,默认当前手势的点数为n.

(１)时长特征

时长特征指时长相关特征,规定向量Td ＝{td１,td２,􀆺,

tdn},Tc＝{tc１,tc２,􀆺,tcn}分别为长度为n、以时基T＝{T１,

T２,􀆺Tn}进行n次采样得到的用户在每一解锁点上的停留

时间tdwell,以及用户到达每一解锁点时的 累 计 耗 时tcum 的

序列.

解锁过程中受肌肉记忆的影响,不同用户在绘制相同手

势密码时的节律存在差异,耗时分布具有特异性,因此本部

分特征所含有的信息能够有效地对用户的身份进行区分.
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(２)二维特征

二维特征指用户解锁过程中,手指与被访问设备显示屏

交互时所产生的行为数据.

本文利用屏幕返回的触摸坐标对用户解锁过程中的滑动

轨迹进行刻画.使向量X＝{x１,x２,􀆺,xk},Y＝{y１,y２,􀆺,

yk}分别为以时基T＝{T１,T２,􀆺Tk}进行k次采样得到的屏

幕坐标系中x 和y 坐标的数据,其中采样次数k＝tcum/１０ms.

由此可以推算得到,用户同每一解锁点交互时的总移动距离

di＝ ∑
m＝k

m＝２
( (xm－xm－１)２＋(ym－ym－１)２ ),i∈[１,n],从而有

长度为n的数据向量Dcum ＝{d１,d２,􀆺,dn}.

此外,设备使用屏幕内嵌的压力传感器记录用户滑动过

程中对各触摸点施加的压力.具体地,使Pmax＝{pm１,pm２,􀆺,

pmn},Pavg＝{pa１,pa２,􀆺,pan},Pmin＝{pi１,pi２,􀆺,pin}分别为

长度为n、以时基T＝{T１,T２,􀆺Tn}进行n次采样的用户输

入的屏幕施加压力的最大、平均、最小值 pmax,pavg,pmin向量

数据.相似地,构建长度为n、以时基T＝{T１,T２,􀆺Tn}进行

n次采样的用户交互过程中与所显示的解锁点接触的起始、

结束时刻的屏幕坐标系坐标向量Xstart,Xend,Ystart,Yend.

在触发由相同按钮决定的事件(event)时,不同的用户点

击按钮的具体部位存在细微差异.此部分的特征可以反映出

用户在进行解锁操作过程中的点击行为与滑动行为偏好.
(３)三维特征

三维特征指用户尝试解锁设备时,被访问设备由于用户

相关肌肉发生牵连而造成的设备姿态在三维空间中发生改变

的特征.具体地,在解锁过程中,被握持设备会随用户手掌及

腕部的晃动发生三轴速度、加速度、重心、仰角、方位角、旋转

速率等参数变化的情况.

与屏幕施加压力向量数据的构造方法相同,构造长度均

为n、以时基T＝{T１,T２,􀆺Tn}进行n次采样的陀螺仪三轴

数据Gyrx,Gyry,Gyrz 向量,方位传感器三轴数据Oriazimuth,

Oripitch,Oriroll向量,旋转矢量传感器的三轴数据RVx,RVy,

RVz向量.延伸地,对于i∈[１,n],有旋转矢量传感器的标量

数据RVsi＝ RV２
xi＋RV２

yi＋RV２
zi ,从而得到长度为n的向量

RVscalar＝{RVs１,RVs２,􀆺,RVsn}.

在完成前述的特征提取操作后,构建长度为２０n的用户行

为数据特征向量F＝{Td ‖Tc‖Dcum ‖Pmax‖Pavg‖􀆺RVz‖

RVscalar}＝{p１
１,p１

２,p１
３,􀆺,p１

n,p２
１,p２

２,􀆺,p２
n,􀆺,p２０

n },以对用

户的行为模式进行进一步分析.

４　多级特征处理与身份认证

４．１　特征排序与筛选

由于用户行为数据中不同特征对分类结果的影响程度不

同,且为了减小不同传感器对同一事件进行记录时潜在的冗

余信息 (数据特征不同分量之间可能相关)对分类结果造成

的影响,需要对用户行为数据中特征分量的重要性进行排序.

本文选择基于 XGBoost的方案[１１]对此进行实现.

步骤１　对于每一条用户行为数据特征向量,在提升树

被创建后,由梯度提升算法直接得到每个分量的重要性得分.

步骤２　以步骤１中的重要性得分为依据,对F＝{p１
１,

p１
２,p１

３,􀆺,p１
n,p２

１,p２
２,􀆺,p２

n,􀆺,p２０
n }进行降序重排列,可以得

到特征分量顺序改变的用户行为特征向量F′＝{p１′,p２′,

p３′,􀆺,p′２１,􀆺,p′２０n}.
步骤３　对用户行为特征向量F′的子集P⊆F′,P≠Ø 进

行遍历,对每一个遍历组合使用单类支持向量机计算 ROC
(ReceiverOperatingCharacteristic)曲线.

步骤４　遍历结束后,最大 AUC(AreaUndertheCurve)

对应的子集P被认定为最佳特征范围子集.

４．２　特征降维

本文提出的隐式身份认证机制被期望基于超小规模的训

练样本实现,而直接将前述操作处理后的小规模训练集用于

模型拟合时,分类器的 AUC 指标存在大幅下降的现象.

由于传感器采集到的数据维度越高,其噪声越多,信息冗

余比例就越大.如果出于提升性能的目的而直接对当前的小

规模高维数据集进行数据扩增的操作,则分类器各项性能指

标反而会出现一定程度的下降.为了减轻数据中的噪声对后

续处理的影响,同时不过度损失原有高维数据中包含的信息,

本文采用PCA(PrincipalComponentAnalysis)算法对原有数

据进行特征降维的操作.其实现过程如下:

步骤１　 令输入 的 用 户 行 为 特 征 向 量F′＝ {p１′,p２′,

p３′,􀆺,p′２１,􀆺,p′２０n},对其进行去中心化的操作.

步骤２　计算协方差矩阵１
nF′F′T,并利用特征值分解的

方法求协方差矩阵的特征值与特征向量.

步骤３　对特征值从大到小排序,选择特征值头部合适

的m 个,并将其所对应的m 个特征向量作为行向量组成特征

向量矩阵.最后,将原有数据转换到前述特征向量矩阵构建

的样本空间中,得到经过特征降维处理的行为特征向量,其长

度m≪２０n.

４．３　数据扩增

完成前述处理后,数据已经可以作为训练集导入分类器

进行训练.但是,由于样本数较少,单类支持向量机在样本空

间中创设出的可接受样本边界的边缘会出现偏移.SMOTE
(SyntheticMinorityOversamplingTechnique)算法[１２]能够对

少数类样本进行上采样操作,其提出之初是为了解决两类样

本的不平衡分布现象,目前鲜有SMOTE 算法在隐式身份认

证识别中扩展样本数据的应用,也鲜有使用其进行单类样本

处理的工作,但考虑到SMOTE算法为类内运算,故对其活用

以处理单类样本数据.本方案使用其改进型 SVM SMOTE
来增强扩展样本的正交性,具体实现过程如下:

步骤１　令训练样本集S＝{F１′‖F２′‖F３′‖􀆺Fp′},其
中p为用户重复录入的次数.构造S′＝{B１′‖B２′‖B３′‖􀆺

Bq′},其中Bn′＝{０,０,０,􀆺,０}为长度与F′相同的全零向量.

设定补足参数q满足q≫p.

步骤２　对{S,S′}应用SVMSMOTE 算法,算法会将少

数类的S样本集补足至其所含元素数量与S′相等,即获得训

练样本集Saug＝{F′aug１‖F′aug２‖F′aug３‖􀆺F′augp‖􀆺F′augq}.其

中F′augi为经过上采样插值后得到的行为数据向量,i∈[１,q].

步骤３　去除S′后余下的Saug即为所求扩增后的训练样

本集.

此时的训练样本集Saug中的元素数量较原有样本集S得

到了较大程度的提升,且由插值得到的用户行为数据样本,即

１２姚沐言,等:基于上采样单分类的智能手机手势密码隐式身份认证机制



样本空间中的支持向量之间保持了较好的正交性.由于单分

类算法往往对数据的分布不进行假设,而对数据数量存在依

赖性,因此此种插值的方案能够较为有效地提升单分类器的

分类性能.

４．４　身份认证

本文所提机制基于单分类器,在训练阶段仅需要机主数

据,从而将传统的分类问题转化为异常检测任务.即,在身份

识别的过程中,将经过前述处理的训练样本集Saug用于分类器

的训练,得到充分训练的分类器模型.在后续解锁时,设备利

用其上搭载的各项传感器对用户的各项行为数据进行刻画,

并生成该用户的行为数据样本.随后,设备使用分类器模型

对样本进行匹配以得到用户身份.

为了确保选择的分类器最优,本文对常用的３种单分类

器进行性能比较.使用单类支持向量机(OneＧclassSVM)、隔
离森林(IsolationForests)分类器、局部异常因子(LocalOutliＧ
erFactor)分类器对前述处理好的数据样本进行拟合,性能评

估结果如表１所列.

由表１可得,基于前述的数据集,OCSVM 相比两种对比

方案在准确率上体现出了３％~６％的优势,在 FAR(False
AcceptanceRate)上降低了约３０％,在 FRR(FalseRejection
Rate)上甚至可以体现出量级的差距,在综合衡量模型性能指

标的 AUC上同样也体现出了约 １５％ 的优势.由此,选定

OCSVM 作为本方案的分类器算法.

在确 定 上 述 方 案 后,进 一 步 地,使 用 网 格 搜 索 (Grid
Search)方案对单类支持向量机的最佳参数进行搜索.

表１　３类单类分类器的性能比较

Table１　PerformancecomparisonamongthreeoneＧclassclassifiers

Pattern Classifier Accuracy/％ FAR/％ FRR/％ AUC

PatternL
IsolationForests ９６．９７ ４１．５７ ２．７２ ０．７７８５

LocalOutlierFactor ９６．６０ ４７．６９ ３．０５ ０．７４６３
OneＧClassSVM ９９．３４ １７．８７ ０．５３ ０．９０８２

PatternZ
IsolationForests ９０．９６ ３７．９２ ８．７９ ０．７６６５

LocalOutlierFactor ９３．９１ ４４．５８ ５．７７ ０．７４８３
OneＧClassSVM ９６．５６ １６．３９ ３．３３ ０．９０１３

PatternS
IsolationForests ９４．８９ ４５．１４ ４．７９ ０．７５０４

LocalOutlierFactor ９１．４８ ３９．２１ ８．２７ ０．７６２５
OneＧClassSVM ９６．９８ １４．９１ ２．９２ ０．９１１０

PatternT
IsolationForests ９７．５６ ４１．３９ ２．１４ ０．７８２４

LocalOutlierFactor ９７．１７ ５０．７４ ２．４５ ０．７３４０
OneＧClassSVM ９９．３０ １３．７０ ０．６０ ０．９２８６

５　性能测试与分析

５．１　实验设置

实验的数据采集平台为 Nova２s手机,通过在该平台上

安装数据采集软件进行相应的数据采集工作.在数据采集的

环节,一共采集了４２名参与者(２２名男性与２０名女性)共

１２６００条原始数据,参与者的平均年龄为２６．５岁 (标准差为

９．３).

参与者被要求在给定设备上绘制图２所示的４种手势密

码图形各２５次.在某一位用户的行为数据被选为训练数据

时,其中１６次解锁动作产生的数据被用于训练,剩余数据被

用于测试.

在测试的过程中,使用了三折交叉验证以避免出现过拟

合的情况.此外,实验程序会依序将每一位用户的数据作为

合法用户数据,从其余４１名用户的数据中选择１７名用户的

数据作为非法用户测试数据,计算各项性能指标的平均值并

将其作为最终结果,直至用户组遍历完毕.

在数量上,本文方案在每一组实验中的训练过程仅基于

１６条未标注的行为数据Sunlabeled＝{F１;F２;􀆺;F１６};作为对

比,传统二分类器使用７３５条标注数据Slabeled＝{F１;F２;􀆺;

F７３５}进行训练.

５．２　实验结果

５．２．１　性能对比

首先对本文特征处理方案中的操作使用准确率、FAR、

FRR、AUC４种性能指标进行测试.对于特征排序、筛选的步

骤,不同类别的手势密码数据在处理前后的特征维度变化如

图４所示.以S型手势为例,使用单类支持向量机分类器分

类时,特征排序、筛选前后的该类别数据分类性能的４项指标

对比如图５所示.特征降维后,不同类别数据的维度变化如

图６所示.在数据扩增的步骤中,同样以S型手势、单类支持

向量机为例进行测试,该类别数据分类性能的４项指标如图

７所示.

图４　特征排序、筛选前后的各类别数据特征维度变化

Fig．４　Dimensionalchangesofdataoffourpatternsafter

featuresortingandfiltering

图５　特征排序、筛选前后的S型手势数据分类性能比较

Fig．５　Classificationperformancecomparisonaboutfeature

sortingandfilteringonSpattern

图６　特征降维前后的各类别数据维度变化

Fig．６　Dimensionalchangesofdataoffourpatternsafter

dimensioncompression
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图７　数据扩增后的S型手势数据分类性能比较

Fig．７　Classificationperformancecomparisonaboutdimension

compressionanddataaugmentationonSpattern

由实验结果可知,完成特征排序与筛选后,各类手势密码

的部分特征被直接抛弃,维度出现了小幅下降,AUC 值出现

了一定的上浮.完成特征降维后,数据的高维特征被投影到

低维空间上,维度出现了大幅度下降,从而减弱了噪声在后续

步骤中的影响.通过上采样方案完成数据扩增后,FAR 指标

大幅下降.在使用单类支持向量机的前提下,所使用的测试

数据集中正样本远少于负样本,故FRR 值变化不大.此时,

作为模型性能的直观体现,AUC值出现了６％的增幅.

为了评估本文方案的性能,按照实验设置对本文方案与

传统二分类器展开性能对比测试.

首先,对所使用的数据集测试了数种业界常用的二分类

器,如逻辑回归(LogisticRegression)分类器、随机森林(RanＧ
domForests)分类器、KNN(KＧNearestNeighbor)分类器、梯
度提升决策树(GradientBoostingDecisionTree)分类器、多项

式朴素贝叶斯(MultinomialNaiveBayes)分类器.

在上述二分类器中,在４种不同的图形密码下,KNN 分

类器均表现出了一致的最佳性能.考虑到二分类并非本文的

工作重点,本文不给出二分类器间的性能测试结果.依据上

述结论,将使用７３５条标注行为数据Slabeled进行训练的 KNN
二分类器与使用１６条未标注行为数据Sunlabeled进行训练的本

文方案进行性能对比,测试结果如表２所列.

表２　本文方案与传统 KNN 分类器的性能测试结果

Table２　Performancecomparisonbetweenproposedscheme

andtraditionalKNNclassifier

Pattern Classifier Accuracy/％ FAR/％ FRR/％ AUC

PatternL
KNearestNeighbor ９９．５１ １２．６１ ０．１９ ０．９３６１

OneＧClassSVM ９８．５３ ６．７６ １．４３ ０．９５９１

PatternZ
KNearestNeighbor ９９．７５ ５．７１ ０．１１ ０．９７０９

OneＧClassSVM ９７．５０ １０．８８ ２．４３ ０．９３３３

PatternS
KNearestNeighbor ９９．７３ ６．４６ ０．１１ ０．９６７３

OneＧClassSVM ９７．７０ ４．５４ ２．２８ ０．９６５９

PatternT
KNearestNeighbor ９９．８１ ４．４４ ０．０８ ０．９７７５

OneＧClassSVM ９８．１８ ５．６５ １．７９ ０．９６２９

由表２可见,对于４种手势图形密码,本文方案的准确

率、FAR、FRR、AUC４ 项 指 标 与 使 用 大 规 模 数 据 训 练 的

KNN 分类器接近.其中,对于覆盖点数较多但转折也较多的

S型手势与T型手势,本文方案的AUC 与对比方案的差距在

０．０１左右;对于覆盖点数较少的 L型手势,本文方案的AUC
甚至优于对比方案;对于覆盖点数较多但转折较少的Z型手

势,本文方案的AUC 与对比方案的差距为０．０４.整体而言,

应用本文方案后,即使用于训练的初始样本数量较少,用户端

的使用体验也不会发生明显变化.

由文献[１３]可知,手势密码存在认证规律:直线部分的距

离越大,识别性能越好;折线部分的拐点越多,识别性能越好.

就本文选用的４种手势图形密码而言,L,S,T型手势中转折

所占比重较大,由转折点贡献的信息较多,因此在本文方案下

分类性能较好;Z型手势因为占用点数相对较多,但转折的次

数仅有两次,由转折点贡献的信息成分不足,而直线段不具有

太多的可用特征信息,因此仅依据１６条行为数据的分类性能

相对欠佳.

５．２．２　输入样本数对准确率的影响

在５．２．１节的性能测试中,本文方案仅选用１６条未标注

行为数据进行训练,即用户在录入阶段需要重复进行１６次手

势解锁的操作.进一步地,本文额外补充实验以确定用于训

练的原始未标注数据条数对分类器性能表现的影响.

实验分别使用８组、１０组、１２组、１４组、１６组未标注行为

数据作为训练原始样本,并按照前述的数据处理方案进行处

理后,导入前述的隐式身份认证机制中进行性能评估.不同

组数的输入样本对各项性能指标的影响如图８－图１１所示.

图８　输入样本对准确率的影响

Fig．８　Performanceimpactonaccuracycausedbynumber

ofinputsamples

图９　输入样本对FAR的影响

Fig．９　PerformanceimpactonFARcausedbynumber

ofinputsamples

图１０　输入样本对FRR的影响

Fig．１０　PerformanceimpactonFRRcausedbynumber

ofinputsamples
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图１１　输入样本对AUC的影响

Fig．１１　PerformanceimpactonAUCcausedbynumber

ofinputsamples

由图８－图１１不难得出,FAR,FRR,AUC 均与原始样

本数量体现出一定的相关性.即FAR,FRR两项指标随着原

始样本数量的增长体现出下降的趋势,而AUC随着原始样本

数量的增长体现出上升的趋势.特别地,可以注意到Z型手

势在准确率与FRR上体现出了一定的波动,我们认为这种波

动现象是由于该种手势覆盖点数较多而转折较少 (仅为两

次),所含有效信息不足[１３]而由特定样本导致的.此外,由

于测试数据集中正样本的数量远少于负样本的数量,由正

样本使用数量带来的 FRR 值的小幅波动是可以忽略的.

这里的重 点 应 该 主 要 放 在 体 现 模 型 有 效 性 的 综 合 指 标

AUC上.

总体来说,在所提的隐式身份认证机制录入阶段,通过增

加用户重复录入的次数,可以在一定程度上提升分类器的性

能指标,防止非设备拥有者访问敏感信息,从而提升安全性.

结束语　当下关于智能手机的隐式身份认证机制研究仍

停留在早期阶段,大多数现存的相关研究仅关注模型的性能

表现而非方案的实用性.为了解决相关工作的不足,本文提

出的基于数据扩增的单分类认证方案对于小样本集下的分类

性能具有改善作用.

实验结果表明,通过进行特征筛选、数据扩增的处理,即

使用于训练的初始样本仅有单类且数量较少,相比较大规模

数据训练的 KNN分类器,所提方案在转折占比较大的手势

上性能优异,在转折占比较小的手势上性能差距亦不明显,用

户端的使用体验不会发生明显变化,充分表明所提方案有效

可行.
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