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摘　要　近年来,恶意代码变种层出不穷,恶意软件更具隐蔽性和持久性,亟需快速有效的检测方法来识别恶意样本.针对现

状,文中提出了一种基于知识蒸馏的恶意代码家族检测方法,该模型通过逆向反编译恶意样本,利用恶意代码可视化技术将二

进制文本转为图像,以此避免对传统特征工程的依赖.在教师网络模型中采用残差网络,在提取图像纹理深层次特征的同时,

引入通道域注意力机制,根据通道权重的变化,来提取图像中的关键信息.为了加快对待检测样本的识别效率,解决基于深度

神经网络检测模型参数量大和计算资源消耗严重等问题,使用教师网络模型来指导学生网络模型训练,实验结果表明学生网络

在降低模型复杂度的同时,保持了恶意代码家族的检测效果,有利于对批量样本的检测和移动端的部署.
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Abstract　Inrecentyears,thevarietyofmaliciouscodeemergesinanendlessstream,andmalwareismorecovertandpersistent．

Itisurgenttoidentifymalicioussamplesbyrapidandeffectivedetectionmethods．Aimingatthepresentsituation,amethodof

maliciouscodefamilydetectionbasedonknowledgedistillationisproposed．Themodeldecompilesmalicioussamplesinreverse

andtransformsbinarytextintoimagesbymaliciouscodevisualizationtechnology,soastoavoiddependenceontraditionalfeature

engineering．Intheteachernetworkmodel,residualnetworkisusedtoextractthedeepＧseatedfeaturesofimagetexture,andchanＧ

neldomainattentionmechanismisintroducedtoextractthekeyinformationfromtheimageaccordingtothechangeofchannel

weight．Inordertospeeduptheidentificationefficiencyofthesamplestobetestedandsolvetheproblemsoflargeparameters

andseriousconsumptionofcomputingresourcesbasedondeepneuralnetworkdetectionmodel,theteachernetworkmodelisused

toguidethetrainingofthestudentnetworkmodel．Theresultsshowthatthestudentnetworkmaintainsthedetectioneffectof

maliciouscodefamilyonthebasisofreducingthecomplexityofthemodel．Itisconducivetothedetectionofbatchsamplesand

thedeploymentofmobileterminal．

Keywords　Maliciousfamily,Knowledgedistillation,Attentionmechanism,Residualnetwork

　

１　引言

随着计算机、物联网、大数据、云计算等技术的发展,恶意

代码的复杂化和多样化对网络空间安全构成了严重的威胁,

黑客通过恶意代码发动各种网络攻击,破坏系统的安全性,给

国家和社会造成了极大的损失.２０１９年,国家互联网应急中

心(CNCERT/CC)持续监测恶意程序传播情况,全年捕获的

恶意程序样本数量约为６２８７万,涉及恶意代码家族约６６万

个,新增恶意代码家族１５７个.全年监测到恶意程序传播次

数约３０．０亿,恶意程序月平均传播约２．５亿次.与此同时,



为了规避反病毒软件的检测,攻击者利用各种隐蔽技术、变形

技术生成新的恶意代码变体.随着恶意家族种类和数量的激

增,传统的恶意代码检测方法会消耗大量的资源且分析速度

缓慢,不足以应对大规模的恶意行为分析.因此,如何在降低

样本恶意检测分析时间开销的同时,有效地对恶意代码家族

进行检测已成为恶意代码研究的挑战之一.

目前,在恶意代码家族检测研究中,研究人员结合深度学

习,通过大量样本训练神经网络模型,一定程度上提升了恶意

代码分析的速度.但随着神经网络的加深,恶意代码家族检

测模型在训练和预测的过程中,不可避免地需要大量的时间

开销,以使模型获取到更好的检测效果.

针对上述问题,本文采用知识蒸馏的思想训练恶意代码

家族检测模型,使用带有注意力机制的残差网络作为教师网

络模型对恶意代码家族进行识别.该方法选取样本反编译后

的字节码特征,结合深度学习的方法来识别恶意代码家族,从

教师网络所学习的知识信息中学习关键信息来训练学生模

型,在保证恶意代码家族检测效能相近的情况下对模型进行

压缩,减少了资源消耗,加快了待检测样本的识别速度.

２　相关工作

恶意代码分析主要分为动态分析和静态分析.动态分析

指将恶意样本运行在虚拟机或者安全沙箱中,分析样本在运

行时的动态行为特征,判断样本是否含有恶意行为;静态分析

则在不运行恶意样本的情况下,通过逆向工程手段获取二进

制文件的操作码、API等静态特征,判断样本是否为恶意样

本.越来越多的研究人员采用静态分析和动态分析来提取恶

意代码特征,结合机器学习和深度学习,提出了一系列基于行

为特征的检测方法,这些方法大多使用程序 API序列、网络

信息等进行辅助分析.Chen等[１]结合 Cuckoo和改造后的

DynamoRIO虚拟环境,提取恶意代码的动态行为特征和网络

流量信息,利用双向门循环单元网络对恶意代码进行检测.

Zhao等[２]在沙箱中提取恶意代码的 API序列,使用基于程序

语义 API依赖图的真机动态分析方法,采 用 集 成 学 习 算

法———随机森林进行恶意代码分类.Mohanasruthi等[３]提出

了一种基于复杂网络(MalwareDetectionusingComplexNetＧ

work,MDCN)的恶意软件检测技术,该技术采用应用程序接

口调用转换矩阵(ApplicationProgramInterfaceCallTransiＧ

tionMatrix,APIＧCTM)生成复杂的网络拓扑,当使用多层感

知器作为分类器时,模型达到了较高的准确率.Narayanan
等[４]分别采取恶意代码可视化和静态提取操作码两种特征,

使用不同的模型进行对比实验,通过实验结果发现,首先将恶

意样本反编译得到的操作码转换为序列,然后使用 CNN 和

LSTM 提取特征,最后采用支持向量机或逻辑回归进行分类

的集成方法的效果更优.Hu等[５]结合静态分析和动态分

析提取恶意行为特征,改进了基于高斯混合模型的增量聚

类方法来识别恶意软件家族.静态分析和动态分析各有

所长,面对目前恶意代码的规避性和反调试性,动态分析

在提取特征时存在一定的困难,此时静态分析更易对恶意

代码家族进行检测和分类.

近年来,研究人员在静态分析或动态分析的基础上,将传

统的文本特征通过可视化的方法转换为图像特征,结合图像

的处理方式对恶意代码家族进行检测和分类.Zeng等[６]将

提取恶意样本反编译后的特征转化为灰度图,采用基于 MoＧ

bileNet的模型对恶意软件家族进行分类.Sun等[７]在传统

灰度图的基础上,加入恶意样本的 ASCII字符信息和 PE结

构信息构建 RGB三维图像,并使用一种带有空间金字塔池化

结构的 VGG１６神经网络模型对恶意代码图像进行训练和预

测.Vasan等[８]提出了一种基于图像的集成卷积神经网络

(ImageＧbased Malware Classification using Ensemble of

CNNs,IMCEC)的恶意软件检测方法,采用 VGG１６和 ResＧ

Net５０模型深层次地提取不同的图像语义特征,实验表明相

比于传统方法,IMCEC可以更好地提取特征,达到较高的分

类准确率.Ghouti[９]将恶意软件二进制文件转化为图像,使

用主成分分析在紧凑的子空间中提取恶意软件类别和结构的

高度区分性特征,最后使用优化的支持向量机模型对恶意软

件进行分类.Jain等[１０]将恶意样本可视化为图像,分别使用

二维图像和从图像派生的一维向量作为模型的输入,采取卷

积神经网络(CNN)和极限学习机器(ELM)进行分类.Zhuo
等[１１]提出了两种基于nＧgram特征的恶意软件可视化分析方

法,即空 间 填 充 曲 线 映 射 (SFCM)方 法 和 马 尔 可 夫 点 图

(MDP)方法,并采用这两种可视化方法通过深度卷积网络和

支持向量机模型对图像进行分类.

上述研究说明可视化方法[１２Ｇ１４]对恶意代码分析具有一

定的可行性,能够有效地对恶意代码家族进行检测.可视化

的方法相比动态提取特征,在面向大批量的待检测样本时,减

小了对传统特征工程的依赖,大大提高了检测效率.因此,本

文提取各类恶意代码家族的静态特征,将其可视化为 RGB彩

色图像,根据同一恶意代码家族之间的相似性对恶意样本进

行识别.

３　检测模型的设计与实现

在计算机视觉和自然语言处理领域,为了获得良好的检

测效果,深度神经网络往往采用深而宽的网络结构,这些网络

模型在实际应用中受到了时空的制约,无法满足实时需求且

会消耗大量的计算资源,不适合移动端的部署.针对上述问

题,研究人员提出了模型压缩的方法,如知识蒸馏、剪枝和量

化.其中,剪枝法虽然可降低网络的复杂度,但计算复杂度

高;量化法需要与硬件结合来提高推理速度,但检测精度会明

显下降.而知识蒸馏法可以在不过度影响模型性能的基础

上,减小计算量和参数量,其主要思想是训练一个小型网络来

学习一个预先训练好的复杂网络或者集成网络,这种训练模

式称为 “TeacherＧStudent”,复杂网络是“教师网络”,小型网

络是“学生网络”.自 Hinton等[１５]首次提出知识蒸馏的方法

后,近年来,为了使学生网络在拥有更少参数量、更小规模的

情况下,达到与教师网络相似甚至更优的精度,相关人员在该

领域开展了一系列的研究工作,如再生神经网络模型[１６]和残

１８２王润正,等:基于知识蒸馏的恶意代码家族检测方法



差知识蒸馏[１７]方法.知识蒸馏的思想已被逐渐应用于目标

检测、语义分割、生成式对抗网络等领域,实现知识迁移.

在基于深度学习的恶意代码检测模型中,对浅层网络叠

加层数会使模型的表达能力更强,在训练集和测试集上的拟

合能力更好,然而网络层数增多后,参数量急剧增加,会造成

计算资源的过度消耗.为解决基于深度神经网络检测模型的

复杂性和资源消耗等问题,本文将知识蒸馏思想引入恶意代

码家族检测领域,选取带有注意力机制的残差网络作为教师

网络,传统的神经网络作为学生网络,通过蒸馏方法让浅层的

神经网络达到深层复杂网络的分类准确率.该模型主要分为

３个部分:特征提取模块、知识蒸馏模块和检测模块,整体架

构如图１所示.

图１　模型架构

Fig．１　Modelarchitecture

３．１　特征提取

Nataraj等[１８]首次提出将恶意软件二进制文件转换成灰

度图的方法,利用图像纹理的相似性对恶意软件进行分类.

恶意软件二进制文件由一系列０和１组成,将连续８bit数据

转成０到２５５内的无符号整数,以对应 RGB色彩的强度值,

从而将其可视化为灰度图.本文为了更好地提取恶意软件的

特征信息,将连续２４比特位(即３字节)分别填充到彩色图像

的 R,G,B三通道,即将第１个８bit的数据转化为 R通道的

数值,将第２个８bit的数据转化为 G通道的数值,将第３个

８bit的数据转化为B通道的数值.由于IDA Pro生成的 字

节码文件过大,本文按照固定的长宽直接对其进行截取后转

换成对应的 RGB图像,对长度小于固定值的图像使用０字节

进行填充.恶意代码家族可视化流程如算法１所示.

(１)利用逆向工具IDA Pro反编 译 恶 意 样 本,从 Hex

View窗口 中 提 取 十 六 进 制 数 据,保 存 数 据 并 生 成 bytes
文件;

(２)按照可视化规则读取字节码文件,生成(H,W,C)三

维矩阵,进而将三维矩阵中的数值映射到０~２５５,转为成

RGB彩色图像.

算法１　Bin２Image
Input:BinarysampleX＝{x１,x２,,xn}

Output:RGBImage:Image＝{G１,G２,,Gn}

１．FunctionBin２Image(X):

２．　fori←１toXdo

３．　　Seq← X[i]toHexSeqbyIDAPro

４．　　forntolen(Seq)do

５．　　　ifSeqisnotØthen

６．　　　　R[n],G[n],B[n]←Seq[３n],Seq[３n＋１],Seq[３n＋２]

７．　　Image[i]← Matrix２Image[R,G,B]

８．returnImage

经过恶意代码可视化后,可以看出不同恶意代码家族生

成的图像纹理特征具有差异.选取 Ramnit,Lollipop,Kelihos_

ver３,ObfuscaＧtor．ACY这４类恶意家族,经过可视化的图像

如图２所示.

(a)Ramnit (b)Lollipop

(c)Kelihos_ver３ (d)Obfuscator．ACY

图２　４种恶意代码家族的纹理特征

Fig．２　Fourtexturefeaturesofmaliciouscodefamily

３．２　知识蒸馏

传统神经网络预测是将输入的数据送入多层卷积神经网

络,经卷积层处理后送入全连接层,多层全连接层输出logits
值,即zi,logits经过Softmax得到预测概率pi,如式(１)所示:

pi＝ exp(zi)
∑
j
exp(zj)

(１)

为了从教师网络中蒸馏出丰富有效的特征信息,引入温

度参数T 表示蒸馏的温度.T 越高,网络输出类别的概率分

布越平缓,学生网络越能从教师网络中学习到更丰富的特征信

息.升温后Softmax得到预测的概率分布qi,如式(２)所示:

qi＝ exp(zi/T)
∑
j
exp(zj/T) (２)

在知识蒸馏[１５]中,蒸馏的目的是让学生网络的类别输出

预测分布尽可能拟合教师网络的输出预测分布,过程如下:
(１)训练教师网络.利用恶意代码家族可视化数据对教

师网络进行训练,获得表征较强的教师网络,网络输出logits
后,利用升温后的 Softmax得到预测的概率分布 SoftTarＧ

gets;学生网络输出logits经过相同温度 T 进行蒸馏,经过

Softmax层之后得到类别预测概率,作为SoftPrediction.
(２)蒸馏 教 师 网 络 知 识 到 学 生 网 络.构 造 Distillation

loss和Studentloss,将其加权相加作为最终的损失函数L(见
式(３)).在学生网络中,使用真实标签作为 HardTargets,可
以有效阻止教师网络中的错误信息被蒸馏到学生网络中.

L＝λCE(y,p)＋(１－λ)T２KL(p,q) (３)

２８２ ComputerScience 计算机科学 Vol．４８,No．１,Jan．２０２１



其中,CE为交叉熵损失函数,KL为 KL散度,y为真实标签,

p为学生网络预测概率,q为教师网络预测概率,λ为权重.

KL散度作为蒸馏损失的计算方式,用于衡量学生网络预测

分布与教师网络预测分布的相近程度.交叉熵损失函数作为

学生损失的计算方式,用于衡量学生网络预测分布和真实标

签之间的差异.

３．３　教师网络模型

３．３．１　残差网络

复杂网络模型往往会产生过拟合、梯度消失、梯度爆炸等

问题,模型性能会快速下降.针对越深的网络模型越难以优

化的问题,Kaiming等[１９]提出残差网络,在原有网络上实现恒

等映射(IdentityMapping),解决了由增加网络深度而产生的

网络退化问题.本文在教师网络模型中加入残差网络,改变

前向和后向传播的方式,以便在增加网络深度的同时,更好地

提取恶意代码图像深层的纹理特征,提高模型的准确率.

残差网络由一系列残差块(ResidualBlock)组成,其中一

个残差块可以分为恒等映射和残差部分,如图３所示.残差

块的计算公式如下:

H(x)＝F(x)＋x (４)

其中,x为浅层网络的输出,H(x)为深层网络的输出,F(x)表
示x经过残差块后的输出.恶意样本图像经过卷积池化后得

到浅层特征图,经过残差块处理后,随着网络的不断优化,进
而获取恶意样本的深层特征图.若输入和输出的特征图维度

相同,则残差块的计算公式如(５)所示:

youtput＝F(x,{Wi})＋x (５)

若输入和输出的特征图维度不同,则需要在x的基础上

添加一个线性映射Ws,其计算公式如(６)所示:

youtput＝F(x,{Wi})＋Wsx (６)

图３　残差块

Fig．３　Residualblock

每个残差块使用 ConvＧBNＧReLU 结构的卷积神经网络

来提取恶意代码可视化后的图像特征.在残差块中采用

BatchNormalization(BN)方法使恶意代码二进制文件转化的

RGB图像数据满足均值为０、方差为１的分布规律,从而加速

模型收敛,提高模型精度.

３．３．２　通道域注意力机制

在恶意代码家族检测模型中,将恶意代码二进制文件可

视化为特征图,每一张特征图的初始状态通过 RGB三通道表

示,经过卷积神经网络中不同的卷积核之后,每一个通道会产

生新的特征.例如,若使用 M 个卷积核,特征图经过卷积操

作后会生成 M 个新通道的矩阵(H,W,M),H 和 W 分别表

示特征图的高度和宽度.每个通道的特征可以表示为该特征

图在不同卷积核上的分量,这些卷积操作类似于傅里叶变换,

将各通道的特征信息分解成 M 个卷积核上的信号分量,给每

个通道上的信号赋予不同的权重以表示该通道与关键特征的

相关度,再根据权重分布使神经网络注意某些通道,从而提取

恶意代码家族的关键特征.本文采用通道域注意力机制使教

师网络模型关注通道之间的关系,自主学习不同通道的特征,

为输入不同的特征图分配不同的权重,从而让模型更加关注

信息量最大的通道特征,进而抑制那些不重要的通道特征,提
取更关键、更重要的深层特征,使恶意代码家族检测模型做出

更准确的判断.

在教 师 网 络 模 型 中 加 入 SequeezeＧandＧExcitation(SE)

Block[２０](挤压与激励模块).首先对通过卷积池化的特征图

进行Squeeze操作,在通道维度上得到具有全局分布的特征;

然后对特征通道进行 Excitation操作,该操作采用轻量级的

门控机制,学习各个通道间的关联性,得到不同通道的权重;

最后通过Scale操作得到最终的特征图,具体如图４所示.

图４　挤压与激励模块

Fig．４　SequeezeＧandＧExcitation(SE)block

Squeeze操作是对各类恶意样本的 RGB三维图像进行全

局平均池化(GlobalAveragePooling)操作,即在空间维度上

对特征图进行压缩,将每个二维特征压缩为一维向量,在某种

程度上该向量具备全局的感受野,并且输出的维度与输入特

征图的通道数相同.其计算式如(７)所示:

zc＝Fsq(uc)＝ １
W×H∑

W

i＝１
　∑

H

j＝１
uc(i,j) (７)

Excitation操作是将Squeeze操作生成的c×１×１大小的

特征图经过全连接神经网络和门控机制,为每个特征通道生

成权重w,通过权重分布来表示特征通道间的相关性,从而使

神经网络学习到不同通道的重要性.其计算式如式(８)所示:

s＝Fex(z,W)＝σ(g(z,W))

＝σ(W２δ(W１z)),W１∈R
C
rC,W２∈R

C
rC (８)

其中,δ为 ReLU 激活函数,σ为Sigmoid激活函数,r为降维

系数(ReductionRatio).

Scale操作是将Excitation操作输出的权重,采用乘法的

方式对原特征图进行逐通道加权,在通道维度上实现对原特

征图的特征增强,得到具有通道重要性的新特征图,并将其作

为下一层的输入特征.其计算式如(９)所示:

xc＝Fscale(uc,sc)＝scuc (９)

残差网络与注意力机制结合组成的教师网络模型结构如

图５所示.

图５　SEＧResNet模型

Fig．５　SEＧResNetmodel
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４　实验结果与分析

４．１　数据集

本文数据集来自 Microsoft恶意软件分类挑战赛[２１],其
中包含９类恶意代码家族,每个恶意样本均由IDAPro反汇

编后生成的汇编代码和二进制字节码文件组成.每个字节码

文件的原始数据均由十六进制表示,不包含 PE文件头.为

了研究二进制字节码特征对恶意代码家族检测性能的影响,
本文选 取 各 类 恶 意 样 本 由 反 汇 编 工 具 生 成 的 １０８６８ 个

“bytes”文件进行实验,恶意代码家族数据集的分布情况如

表１所列.

表１　恶意代码家族数据集的分布情况

Table１　Distributionofmaliciouscodefamilydatasets
恶意代码家族 样本总数

Ramnit １５４１
Lollipop ２４７８

Kelihos_ver３ ２９４２
Vundo ４７５
Simda ４２
Tracur ７５１

Kelihos_ver１ ３９８
Obfuscator．ACY １２２８

Gatak １０１３

４．２　评价指标

由于恶意代码家族检测属于多分类问题,为了更好地衡

量模型对恶意代码家族检测的效果,选取宏精确率(MacroＧ
Precision)、宏召回率(MacroＧRecall)、宏F１Ｇscore、模型准确率

(ModelＧAcc)作为衡量模型性能的标准.４个评价指标的计

算式如下:

Pmacro＝１
n ∑

n

i＝１

TPi

TPi＋FPi
(１０)

Rmacro＝１
n ∑

n

i＝１

TPi

TPi＋FNi
(１１)

Fmacro＝２∗Pmacro∗Rmacro

Pmacro＋Rmacro
(１２)

Acc＝１
N ∑

n

i＝１
TPi (１３)

其中,TP 为将正类样本预测为正类的样本数;FN 为将正类

样本预测为负类的样本数;FP 为将负类样本预测为正类的样

本数;TN 为将负类样本预测为负类的样本数;N 为总样本数.

４．３　实验结果与分析

本实验将二进制字节码可视化后的各类恶意代码家族图

像样本按照８∶１∶１的比例随机分为训练集、验证集和测试集.
实验使用PyTorch的transforms方法对图像进行预处理,将
图像统一进行标准化、归一化处理后,使用实验数据集对基于

知识蒸馏的恶意代码家族检测模型进行训练和测试.

４．３．１　教师网络模型分析

教师网络模型采用基于通道域注意力机制的残差网络模

型,其降维系数r、学习率、损失函数等参数的设置均会影响

恶意代码家族检测的效果.为了防止模型过拟合并便于调整

超参数,选取验证集对模型进行优化.模型选取交叉熵损失

函数来度量真实值与预测值之间的差异,同时使用随机梯度

下降方法,采用等间隔学习率调整策略对网络进行优化.本

实验通过调整通道域注意力模块中的超参数降维系数r,测
试其对教师网络模型性能的影响,结果如表２所列.

表２　降维系数r对分类结果的影响

Table２　Influenceofreductionratioonclassificationresults

ReductionRatio ModelＧAcc Params
２ ０．９８５３ ４３６４６０２５
４ ０．９８２６ ３３５８６２４９
８ ０．９８３５ ２８５５６３６１
１６ ０．９８６３ ２６０４１４１７
３２ ０．９８９９ ２４７８３９４５
６４ ０．９８４４ ２４１５５２０９

经上述实验,通过权衡模型的准确率和复杂度,将教师网

络模型的降维系数r设置为３２.为了进一步验证教师网络

模型的准确率和泛化 能 力,选 取 AlexNet,VGGnet,IncepＧ

tionV２,ResNet５０这４种神经网络模型在测试集上进行对比

实验.在训练过程中,Epoch设置为 ６４,BatchSize设置为

３２,保证每个模型在相同的参数下进行训练和测试.采用模

型准确率、宏召回率、宏精确率和宏F１Ｇscore作为模型性能评

价的指标,实验结果如表３所列.

表３　模型测试结果的对比

Table３　Comparisonofmodeltestresults

TeacherModel
ModelＧ
Acc

MacroＧ
Recall

MacroＧ
Precision

MacroＧ
F１Ｇscore

AlexNet ０．９６３４ ０．９１８４ ０．９３６３ ０．９２６４
VGG ０．９７０８ ０．９６１６ ０．９５９７ ０．９６０６

InceptionV２ ０．９６１５ ０．９２０２ ０．９０５３ ０．９１２０
ResNet５０ ０．９７５３ ０．９７７５ ０．９５９５ ０．９７５４

SEＧResNet５０ ０．９８９９ ０．９９２６ ０．９７５２ ０．９８３１

实验结果表明,经过迭代训练后,浅层神经网络可以取得

较好的效果,随着网络的加深,模型的分类效果具有一定的提

升;残差网络的模型准确率、宏召回率、宏精确率和宏 F１Ｇ

score均优于 AlexNet,Vgg,InceptionV２这３种神经网络模

型,说明残差网络能够降低数据中的冗余度,提取的恶意代码

家族图像的深层纹理特征更具鲁棒性;在残差网络中加入SE
模块的神经网络,通过训练后得到的分类器准确率达到了

９８．９９％,其对各类恶意家族的分类效果如图６所示(图中的

结果均为四舍五入后的结果).相比传统神经网络,SEＧResＧ

Net５０网络聚焦于不同通道,在通道中自主学习得到各类恶

意代码家族的关键纹理特征,能够提取更高级的语义特征,从

而提高了模型的分类性能.因此,本文选取SEＧResNet５０作

为知识蒸馏中的教师网络模型,可以更好地对学生网络模型

进行指导训练,提高模型的检测效果.

图６　教师网络模型混淆矩阵

Fig．６　Teachernetworkmodelconfusionmatrix
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４．３．２　知识蒸馏训练结果分析

本实验选取 LeNet与 ResNet１８作为学生网络模型,对

比蒸馏前后的模型对恶意代码家族的检测效果.LeNet是一

个简单的卷积神经网络,由２个卷积层、２个池化层和３个全

连接层组成,为了使网络适应特征图输入,对全连接层进行了

扩充.ResNet１８由残差网络组成,相比 ResNet５０网络深度

更浅,由１７个卷积层和１个全连接层组成,其残差块结构组

成为[２,２,２,２].由SEＧResNet５０作为教师网络对学生网络

进行训练,教师网络与蒸馏前后的学生网络的对比实验结果

如表４所列.可知,学生网络的参数量远少于教师网络,其中

ResNet１８的参数量相比教师网络减少了约５５％.在减少复

杂度的基础上,LeNet和ResNet１８学生网络通过知识蒸馏

后,模型的准确率分别提升了３．１２％和１．９３％.因此,知识

蒸馏方法可以使小型网络学习到复杂网络的特征知识,但对

于简单的神经网络因其学习能力较弱,无法学习到更深层次

的特征知识.不同模型对各类恶意代码家族的分类准确率、
精确率、召回率和F１Ｇscore如图７所示.

表４　知识蒸馏对比实验结果

Table４　Resultsofknowledgedistillationcomparativeexperiment

Model ModelＧAcc Params/万

教师网络 SEＧResNet５０ ０．９８９９ ２４７８

学生网络
LeNet ０．９３１３ ５４１

ResNet１８ ０．９６７９ １１１８
蒸馏后的

学生网络

DＧLeNet ０．９６２５ ５４１
DＧResNet１８ ０．９８７２ １１１８

(a)Accuracy (b)Precision

(c)Recall (d)F１ＧScore

图７　各恶意代码家族的分类评价指标

Fig．７　Classificationevaluationindexesofeachmaliciouscodefamily

　　从上述各类指标分布中可以看出,Simda家族的精确率、

召回率和F１Ｇscore偏低,其原因是该家族的样本量少,神经

网络无法完全表征该类恶意家族的特征.本文采用的注意力

机制可以在样本不足的情况下获取关键纹理特征,提升对该

类样本的检测效果.如图８、图９所示,相比原始学生网络,蒸

馏后的学生网络对该类恶意家族达到了较好的分类准确率.

图８　蒸馏前学生网络模型混淆矩阵

Fig．８　Studentnetworkmodelconfusionmatrixbefore

distillation

图９　蒸馏后学生网络模型混淆矩阵

Fig．９　Studentnetworkmodelconfusionmatrixafterdistillation

对比蒸馏前学生网络的混淆矩阵和教师网络模型的混淆

矩阵,原始学生网络对某些恶意家族的分类效果略差,但在整

体上蒸馏后的学生网络在恶意代码家族检测任务中达到了与

教师网络相近的检测效果.

综上,学生网络虽然无法超越教师网络的检测效果,但在

教师网络的指导训练下,学生网络的性能得到了一定的提升,

５８２王润正,等:基于知识蒸馏的恶意代码家族检测方法



接近教师网络的检测准确率.同时,学生网络模型的参数量

和计算量小,网络结构相对简单,在恶意代码家族检测任务中

执行速率更快,有利于对批量样本的检测和移动端的部署.

结束语　本文分析了现有的恶意代码家族检测的不足,

采用知识蒸馏的思想,提出了一种基于知识蒸馏的恶意代码

家族检测方法.本文在卷积神经网络的基础上加入残差模

块,解决了由于网络深度引起的网络退化问题,同时探索了计

算机视觉领域中注意力机制对恶意代码家族分类模型性能的

影响,发现基于通道域注意力机制可以更有效地提取恶意代

码二进制文件转化的 RGB图像纹理特征之间的差异,可以在

一定程度上提升原有模型的效果.因此,本文将基于通道域

注意力机制的残差网络模型作为教师网络,以训练结构简单

的学生网络.实验结果表明,该方法在减小模型复杂度和减

少参数量的同时,使学生网络达到了与教师网络相近的检测

效果,可以有效地解决大批量恶意样本检测任务中资源消耗

的问题.

后续工作将结合空间域、时间域、混合域等注意力机制,

进一步研究注意力机制对恶意代码可视化后特征提取的影

响,构建性能更好的教师网络模型,同时对知识蒸馏网络结构

进行优化,以减小网络复杂度,提高模型的检测效率和准确率.
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