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摘　要　当前,越来越多的用户选择将服务部署到云计算环境中.然而,云计算服务的多样性以及部署环境的动态性,会导致

云计算节点出现异常.传统的节点异常检测方法只针对异常的单一节点,忽略了异常节点对关联节点的影响,从而造成异常传

播和关联节点失效等问题.文中提出了一种云计算环境下关联节点的异常判断方法.首先,将 Agent部署在各节点上,并通过

Agent以特定时间间隔采集节点运行数据,根据节点之间的关联关系建立节点关系图;其次,使用运行数据训练异常检测模型,
计算运行数据的权值和综合评分,通过基于滑动时间窗口的方法判断单一节点是否出现异常;最后,在单一节点出现异常的情

况下,使用基于标准互信息的方法找出受异常节点影响的其他关联节点.在搭建的云计算平台上,通过模拟各类异常情况,并观

察注入异常下节点的状态,验证了文中单一节点异常判断方法和关联节点判断方法的有效性.实验结果表明,该方法在判断单一

节点异常的正确率和特异度时都优于其他方法,且在多节点结构下可以准确找到关联的异常节点,具有较高的准确率和稳定性.
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Abstract　Currently,moreandmoreusersdeploytheirservicesoncloudcomputingenvironment．Duetotheservicesdiversityand
dynamicdeployment,theanomalieswillbeoccurredonnodesundercloudcomputingenvironment．Theimpactofanomalynodes
onassociatednodesareusuallyneglectedinthetraditionalnodeanomalydetectionmethods,whichwillresultinanomalypropagaＧ
tionandnodesfailure．Inthispaper,amethodofanomalyjudgmentfordirectlyassociatednodesundercloudcomputingenvironＧ
mentisproposed．Atfirst,theAgentisdeployedoneachnodeandtherunningdataofnodesarecollectedthroughtheAgentat
specifictimeintervals．Thenoderelationshipgraphisestablishedbasedontherelationshipbetweenthenodes．Secondly,the
anomalydetectionmodelistrainedbytherunningdata．ThentheweightsandcomprehensivescoresoftherunningdataiscalcuＧ
lated．TheanomalyofthesinglenodeisjudgedbytheslidingtimewindowＧbasedmethod．Finally,othernodesaffectedbythe
anomalynodesarefoundthroughthenormalizedmutualinformationinthecaseofasinglenodeanomaly．Inthispaper,thereleＧ
vantexperimentsarecarriedoutonthecloudcomputingplatform．Inordertosimulateallkindsofanomalysituations,theanomaＧ
lyconditionsareinjectedduringtheexperimentandthestateofnodesundertheinjectionanomalyisobserved．Thevalidityof
singlenodeanddirectlyassociatednodeofanomalyjudgmentmethodwasverifiedbyexperiments．Theexperimentalresults
showedthattheaccuracyandspecificityofthemethodinthispaperarebetterthanothermethodsaboutsinglenodeanomaly
judgment．UnderthemultiＧnodestructure,themethodofthispapercouldfindthedirectlyassociatedanomalynodewiththehigher
accuracyandstability．
Keywords　Cloudcomputingenvironment,Singlenode,Directlyassociatednodes,Anomalyjudgment,NormalizedmutualinforＧ
mation

　

１　引言

近年来,云计算技术飞速发展,已被广泛应用于诸多领

域.云计算环境聚集了大量的物理资源和虚拟资源,并提供

了IaaS,PaaS和SaaS等多个层次的服务[１].云计算环境中

的虚拟机和物理机资源被称为云计算节点.由于云计算服务



的多样性以及部署环境的动态性,云计算节点时常会出现异

常,且异常通常会转化为严重的故障,造成服务失效、资源浪

费[２].此外,在运行过程中出现异常的节点可能会导致与其

相关联的其他节点发生异常,并进一步引起大规模的服务失

效.通过及时的异常判断,系统管理员可采取相应的措施来

避免或降低异常的影响,以满足云计算服务的需求.因此,云
计算环境下关联节点的异常判断是一个亟待解决的问题.

２　相关工作

云计算环境下各类服务以不同方式部署在节点上.为保

证云计算服务的正常运行,必须及时获取节点的运行状态.
有效的异常检测方法不仅可以降低节点异常的影响,还可以

提高服务质量.
云计算环境下节点异常检测方法通常包括单一节点异常

检测方法和基于节点比较异常检测方法.
单一节点异常判断方法通常从节点采集运行数据(如

CPU、内存、I/O和网络)来表征节点状态,并结合异常检测算

法来确定节点状态是否异常.Fu等[３]引入性能指标(节点中

每个组件的统计信息包括CPU使用率、进程创建、内存等)的
互信息来量化性能指标之间的相关度和冗余度,采用增量搜

索算法实现性能指标的选择,最后采用主成分分析(Principal
ComponentAnalysis,PCA)实现特征提取,通过决策树分类

器的检测机制识别异常.Lin等[４]针对云环境提出了一种虚

拟机异常检测框架,首先采用特征提取算法对性能指标数据

降维;然后采用聚类算法将降维后的性能指标数据聚类成多

个簇;最后通过判断新的性能指标数据是否偏离最近的簇来

进行异常检测.Guan等[５]提出了一种自适应异常识别机制

用于检测云平台的异常行为,该机制首先采用PCA找出与每

种故障类型最相关的主元,然后基于云平台性能数据,采用自

适应卡尔曼滤波进行异常检测.
现有的节点比较异常检测研究方法假设节点具有对等且

可比较的环境,其中预期执行可比较活动的节点表现出了类

似的行为,如果节点表示出异常行为,则认为节点异常.Lan
等[６]提出了一种异常自动识别机制,通过节点分组模块动态

地对系统资源进行分组,使得同一组中的节点显示相同的行

为.首先用PCA降低数据维度,然后使用基于单元的算法识

别异常节点.Kang等[７]提出的故障诊断方法 Peerwatch,引
入典型关联分析(CanonicalCorrelationAnalysis)对部署在不

同虚拟机上的相同应用的多个实例间的关联性进行建模,以
检查每个应用实例的状态;与其他众多实例的关联性发生改

变的实例,被检测为故障实例.Li等[８]采用分组策略,将一

组系统节点分成若干个子组,同时保持同行可比环境,采用非

参数聚类和两阶段多数表决的分散方法检测大规模系统中的

性能异常.Pertet等[９]采用同行比较方法识别主动复制系统

中的异常节点.Kasick等[１０]通过比较节点之间的系统度量,
在分布式环境中进行异常检测.

上述研究虽然已经解决了部分问题,但是仍然存在不足

之处.单一节点异常检测方法[３Ｇ５]尽管具有广泛的可用性,但
只针对单一节点的异常进行研究,缺少对与之关联的其他节

点的判断.大部分基于节点比较的异常检测方法[６Ｇ１０]基于两

个假设:首先,节点处于对等且可比较的环境,预期执行类似

活动的节点表现出类似的行为;其次,正常节点占多数,并且

它们具有相似的行为.但在云计算环境下,由于节点资源分

配不均等情况,即使在相同环境下,节点也有可能表现出不同

的行为;并且这些方法没有考虑到节点异常传播等影响导致

的节点失效等问题.
为了解决云计算环境下节点异常判断的问题,本文提出

了一种针对关联节点异常判断的方法.首先,查找异常节点;
其次,对异常节点的关联节点进行分析;最后,找出受异常影

响的节点.

３　云计算环境下关联节点的异常判断方法

为了判断节点异常,首先需要对各节点的运行数据进行

监控.本文采用 Agent技术[１１],利用 Agent的自主性、反应

性、协作性等特性自动分析节点运行数据并发现异常节点.
本文根据 Agent执行功能的不同,将其分为SAgent和 MAＧ

gent.其中,SAgent部署到云计算环境的每个节点中,用于

收集和分析数据;MAgent根据SAgent收集的信息分析节点

之间的状态,并判断异常.云计算环境下关联节点的异常判

断结构如图１所示.

图１　云计算环境下关联节点的异常判断结构

Fig．１　Anomalyjudgmentstructureofassociatednodesunder
cloudcomputingenvironment

为了判断云计算环境下关联节点的异常,首先由SAgent
对每个节点的运行数据进行监控;然后判断单一节点的状态;
若节点出现异常,再由 MAgent判断与当前节点关联的其他

节点是否存在异常.云计算环境下关联节点的异常判断过程

如图２所示.

图２　云计算环境下关联节点的异常判断过程

Fig．２　Anomalyjudgmentprocessofassociatednodesunder
cloudcomputingenvironment

３．１　节点运行数据监控

在监控云计算环境下的节点运行数据时,首先应采集节

点的运行数据.由于节点之间的关系是不断变化的,还需要

对节点之间的关系进行判断.

３．１．１　节点运行数据采集

由于节点的CPU、内存、网络等资源的消耗不仅能够反

映出节点当前的运行状态[１２],还能够帮助判断当前节点是否

出现异常,并且节点异常会引起多个运行数据发生变化,因此

本文通过采集表示节点状态的运行数据,并结合异常判断算

法来判断节点状态.本文部署的 SAgent使用 SIGAR[１３]的
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开源 API和sysstat软件包[１４]等工具在连续的固定时间间隔

内采集节点的运行数据.
由于采集方法不同,运行数据通常具有不同的格式和语

义[１５],因此难以以统一的方式处理它们.为了解决这些问

题,本文对采集的运行数据进行了预处理,包括将可变间隔时

间序列转换为固定间隔时间序列、填充缺失的样本、格式化数

值等.

３．１．２　节点关系图建立

为了判断云计算环境中关联节点的状态,首先需要建立

节点的拓扑结构.云计算环境中节点之间的关联关系包括直

接关联和间接关联,本文采用图来描述云计算环境中节点之

间的关联关系.
设 NAG(NodesAssociatedGraph)为节点关系图,该图

可用一个二元组 NAG＝(V,E)表示.其中,V＝{v１,v２,􀆺,

vn}是云计算环境中所有节点的集合,E＝{e１１,e１２,􀆺,enn}且

E∈V×V 是节点边的集合,其中eij＝(vi,vj).
通过建立 NAG可以获取节点间的关系,为关联节点的

异常判断提供支持.在建立节点关系图时,首先需要获取云

环境下所有节点的信息,本文通过每个节点中的 SAgent获

取所有节点信息(IP地址、主机号等);其次需要获取每个节

点的关联节点,本文通过SAgent判断其他节点是否可达来

确定节点的关联节点.节点关系图建立算法的具体步骤如算

法１所示.
算法１　节点关系图建立算法

输入:通过SAgent获取的节点信息nList(包括IP、主机名等)

输出:NAG

１．IFNAG为空

２．　 新建 NAG,并依据nList初始化 NAG中的集合 V

３．ELSE

４．　 更新集合 V

５．ENDIF

６．FORalliinVDO

７．FORalljinVDO

８．　IF节点i到节点j可达

９．　　 更新集合E,令eij＝１/∗eij的取值为１或者０,１代表节点i到

节点j可达,０代表节点i到节点j不可达∗/

１０．　ELSE

１１．　　　更新集合E,令eij＝０

１２．　ENDIF

１３．ENDFOR

１４．ENDFOR

１５．RETURNNAG

３．２　单一节点异常判断

为了判断关联节点的状态,必须先判断单一节点是否存在

异常.根据第３．１．１节采集的节点运行数据,我们先使用正常

数据训练异常检测模型,并计算滑动时间窗口内运行数据的权

值,再使用式(１)计算数据的综合评分用于识别异常数据[１６].

ComprehensiveScore＝∑
n

i＝１
(mindist(i)×count(i)) (１)

其中,minist(i)表示第i个运行数据与异常检测模型的最短

距离,count(i)表示第i个运行数据的方差贡献率.CompreＧ
hensiveScore 表示数据的综合评分,代表数据的偏离程度.
经过多次实验,本文选择１．５作为ComprehensiveScore 的

阈值.

以上方法基于时间点来判断节点是否出现异常.然而,
由于节点本身具有高动态性,这将造成节点的数据出现较大

的波动,一些正常的数据波动可能会被误认为异常,并且通过

单个时间点的节点数据很难准确检测出节点的运行状态.为

了解决以上问题,本文采用基于时间窗口的异常判断方法[１７]

来判断节点的运行状态.基于时间窗口的异常判断方法根据

时间窗口内正常数据和异常数据的比例来判断节点最终的运

行状态.对于时间窗口的设计,本文采用滑动时间窗口的方

法.滑动时间窗口基于先进先出的方法,并且能够保留节点

的最新数据.
为了对单一节点的状态进行判断,本文将节点的运行数

据放入滑动时间窗口内,先使用基于时间点的方法判断节点

状态;如果出现异常,再计算滑动时间窗口内异常数据和正常

数据的比值,若该比值大于数据异常程度的阈值μ,则节点状

态为异常,否则为正常.单一节点异常判断算法的步骤如算

法２所示.
算法２　单一节点异常判断算法

输入:节点数据 DataList,滑动时间窗口大小 winSize
输出:TRUE/FALSE/∗返回值代表节点状态,TRUE为节点异常,

FALSE为节点正常∗/

１．滑动时间窗口内数据条数 winNum＝０

２．FORalliinDataListDO

３．winNum＋＋

４．将第i条数据以先进先出的方式放入滑动时间窗口内

５．IF第i条数据的ComprehensiveScore＞１．５//判断数据是否异常

６．　异常数据个数anomalyNum＋＋

７．　ELSE

８．　正常数据个数 Num＋＋

９．　ENDIF

１０．IFwinNum＝＝ winSize/∗滑动时间窗口内数据已满∗/

１１．　IFanomalyNum/Num＞μ/∗异常数据和正常数据所占的比

例大于μ,即节点异常∗/

１２．　ETURNFALSE

１３．　ENDIF

１４．ENDIF

１５．ENDFOR

１６．RETURNTRUE

本文经过多次实验,将μ的取值设为０．３,超过μ则认为

数据异常.

３．３　关联节点异常判断

由于云计算环境的多样性,当单一节点出现异常时,也可

能造成其他关联节点发生异常.本节通过判断关联节点的运

行状态,寻找由于单一节点异常而引发的其他节点异常.
在寻找异常影响的节点时,首先需要了解节点之间数据

的相关性,然后通过这些相关性找出受到异常影响的节点.
互信息[３]表示两个变量共享的信息量.通过互信息这一特

性,可以度量节点之间数据的相关性.
由于互信息没有上界,为了更容易比较,需要一个取值范

围为０到１之间的标准化的互信息.Strehl等[１８]提出了互信

息的标准化,称为标准互信息(Normalized MutualInformaＧ
tion,NMI),以弥补互信息的缺点.NMI的定义为:

NMI(Xi;Yi)＝ I(Xi;Yi)
H(Xi)H(Yi)

(２)

７９２雷　阳,等:云计算环境下关联节点的异常判断



NMI的取值在０到１之间,０代表两个数据完全无关,１
代表完全相关.NMI越趋近于１,表示两个数据越相关.一

般地,NMI不考虑变量之间的具体形式,只要两个变量相关

性越大,它们的 NMI值就越高.因此,NMI提供了两个变量

之间相关性的良好度量.
为了度量两个变量的相关性,还需要一个合适的阈值

tNMI来区分变量强相关性和弱相关性.本文使用文献[１８]中
的方法,利用决定系数r２ 估计强相关的tNMI 阈值,如式(３)

所示:

tNMI＝ min
r２
XiYi

＞tr２
NMI(Xi;Yi) (３)

本文通过多次实验计算r２ 和 NMI的值,从而得到了给

定tr２的tNMI估计值为０．６.

在单一节点发生异常的情况下,为了对关联节点的状态

进行判断,首先需要了解节点间的关系,本文通过第３．１．２节

中建立的节点关系图 NAG 来获取异常节点的关联节点;然
后通过本节所述方法计算异常节点与其关联节点的 NMI,分
析节点数据之间的相关性;最后判断关联节点是否受异常节

点影响.关联节点异常判断算法的具体步骤如算法３所示.
算法３　关联节点异常判断算法

输入:NAG＝(V,E),异常节点abNode
输出:关联的异常节点abNodeList

１．遍历 NAG,获取节点abNode的关联节点集合reNodeList

２．FORalliinreNodeListDO:

３．获取滑动时间窗口内异常节点abNode和节点i的运行数据abDaＧ

taList,DataList/∗数据格式为 m×n大小的矩阵,m 为数据条数,

n为数据的维度∗/

４．对abDataList和 DataList进行归一化

５．FORalljinnDO:

６．　 FORallkinnDO:

７．　　计算abDataList中第j维数据和 DataList中第k维数据之间

的标准互信息 NMI

８．　IFNMI＞tNMI/∗NMI超过阈值tNMI则说明节点受到异常节点

影响∗/

９．　　将节点i添加到abNodeList中

１０．　 ENDIF

１１．　 ENDFOR

１２．ENDFOR

１３．RETURNabNodeList

４　实验及分析

本文搭建了基于 OpenStack的弹性云计算平台,共部署

了１０个虚拟机节点,拓扑结构如图３所示,并在节点上搭建

了 Hadoop并发计算框架[１９].

图３　节点拓扑结构

Fig．３　Nodetopology

图３中各节点的硬件配置如表１所列.

表１　节点的硬件配置

Table１　Hardwareconfigurationofnodes

节点
配置

CPU Meory/GB Ethernet/Mbps
１ ４core ８ １０００

２－９ ２core ２ １０００
１０ ８core １６ １０００

为了验证第３节中的方法,本文开发了一个云计算环境

下关联节点异常判断原型软件,并将其部署在云计算节点中

进行数据采集及异常判断.
在数据的采集过程中,如果采集间隔时间太长,则很容易

遗漏节点的异常数据;如果收集间隔太短,将对节点的性能产

生很大的影响.本文经过实验,选择间隔５s记录一次节点的

运行数据,这样不会遗漏重要数据,也不会过于占用节点的资

源;并采用先进先出的方法将采集的运行数据放入滑动时间

窗口内.
为了采集尽可能多的代表节点状态的数据,本文分别从

CPU、内存、I/O和网络中收集运行数据,如表２所列.
在实验过程中,不能保证节点会出现各种异常.针对这

一问题,普遍的解决方案是在节点中注入异常,并观察注入异

常下节点的行为[６].
本文采集了１０个节点在正常运行状态下的７２００条数

据,并在随后的实验环境中注入异常,采集注入异常后的数据

１４４０条,并针对不同情况设计了对比实验.其中,实验１判

断单一节点状态,实验２判断关联节点状态.
为了验证本文方法的有效性,采用灵敏度(Sensitivity)、

特异度(Specificity)、正确率(CorrectDetectionRate)对其性

能进行度量[２０].灵敏度也称为召回率(Recall),指能正确识

别异常的概率;特异度指检测没有发生异常的概率;正确率指

正确检测出的异常和正常占所有情形的比例.

表２　采集的节点运行数据

Table２　Collectedrunningdata

监测内容 描述

cpu_usr 用户进程消耗的 CPU 时间百分比

cpu_sys 内核进程消耗的 CPU时间百分比

cpu_wai IO等待消耗的 CPU时间百分比

mem 内存使用率

io_r 从块设备读入的数据总量(读磁盘)/(KB/s)
io_w 写入到块设备的数据总量(写磁盘)/(KB/s)
net_r 网卡接收到数据量/(KB/s)
net_s 网卡发送到数据量/(KB/s)

sys_int 每秒产生的中断次数

sys_csw 每秒产生的上下文切换次数

４．１　实验１
本文使用文献[６]中的异常检测算法与本文方法进行了对

比.两种方法对单一节点异常判断的实验结果如图４所示.

图４　单一节点的异常判断结果

Fig．４　Anomalyjudgmentresultofsinglenode
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实验结果表明,文献[６]的异常检测算法的灵敏度略优于

本文方法,但是本文方法在特异度和正确率方面的性能都高

于文献[６]的异常检测算法.经分析,本文方法的灵敏度低

于文献[６]中的方法是由于节点受到噪声干扰,造成异常

数据被漏报;而文献[６]中的方法通过使用 PCA 可过滤噪

声的影响.

４．２　实验２
本文方法不仅能够判断单一节点状态,还能够对异常节

点的关联节点状态进行判断.为了验证本文方法对关联节点

状态判断的有效性,本文使用标准互信息的方法来判断关联

节点的关系,并通过节点之间互信息值的大小来判断节点之

间数据的关联程度.
为了验证标准互信息方法的有效性,本文分别计算关联

节点和未关联节点的标准互信息并进行对比.在实验中,使
用阈值tNMI＝０．６区分数据之间的强相关性和弱相关性,并
在节点１中注入异常,计算节点１与关联节点(节点２)的标

准互信息(见表３),以及节点１与未关联节点(节点５)的标准

互信息(见表４).

表３　节点１与节点２的标准互信息矩阵

Table３　NMImatrixfornode１andnode２

关联节点
异常节点

cpu_usr cpu_sys cpu_wai mem io_r io_w net_r net_s sys_int sys_csw
cpu_usr ０．６７０２ ０．４６６３ ０．２２８９ ０．６５２４ ０．０７３６ ０．５９９６ ０．６６２１ ０．７４９０ ０．５６４０ ０．４５５４
cpu_sys ０．５９５７ ０．３６１１ ０．１６７３ ０．５４３６ ０．０６１４ ０．５０５７ ０．４９１０ ０．６０３１ ０．４８７５ ０．４０６６
cpu_wai ０．１５５２ ０．１１４８ ０．０１２３ ０．１１３４ ０．００６５ ０．０７１４ ０．１４００ ０．１２７４ ０．１１８４ ０．１４８６

mem ０．５９２９ ０．３８５８ ０．２４４９ ０．５６６７ ０．０６１４ ０．４９７０ ０．５０８４ ０．５８１９ ０．５１６８ ０．４１２５
io_r ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
io_w ０．６３６９ ０．３７０９ ０．１７０７ ０．５２７３ ０．０５９９ ０．５７９９ ０．５６６１ ０．６９７４ ０．５１２０ ０．３５８１
net_r ０．６７９５ ０．４６２１ ０．２１１５ ０．６５９２ ０．０７７５ ０．６２０１ ０．６８８５ ０．７７１０ ０．６０９３ ０．４２１４
net_s ０．７０３６ ０．４２７４ ０．１９０１ ０．６６９８ ０．１０２１ ０．６２５２ ０．７１３４ ０．７７２０ ０．６０５６ ０．４１６９

sys_int ０．４９２６ ０．２９７３ ０．０８８３ ０．３７８４ ０．０１６５ ０．３６５７ ０．３４０４ ０．４１６１ ０．３８０６ ０．３４０５
sys_csw ０．３７０７ ０．２７８０ ０．０４９４ ０．３７００ ０．０５２３ ０．３２４８ ０．３８３５ ０．３８１２ ０．２９８５ ０．２９２７

表４　节点１与节点５的标准互信息矩阵

Table４　NMImatrixfornode１andnode５

未关联节点
异常节点

cpu_usr cpu_sys cpu_wai mem io_r io_w net_r net_s sys_int sys_csw
cpu_usr ０．０２１４ ０．０４９７ ０．０１１０ ０．０５０４ ０．０４５７ ０．０４４１ ０．０４１８ ０．０３９７ ０．０３０６ ０．０１７６
cpu_sys ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
cpu_wai ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

mem ０．１６４４ ０．０３６５ ０．０１１７ ０．０７２８ ０．０３８３ ０．１２０８ ０．１３９８ ０．２０７２ ０．０７５５ ０．０４１１
io_r ０ ０ ０ ０ ０ ０ ０ ０ ０ ０
io_w ０．１８９４ ０．０６７１ ０．０８２２ ０．０９５７ ０．１６０１ ０．２４６５ ０．１５６６ ０．２７２４ ０．０７９２ ０．０４０３
net_r ０．１８０１ ０．０６７８ ０．０９９９ ０．０７０９ ０．０８９０ ０．１７２８ ０．１１１８ ０．１５４６ ０．０６１５ ０．０２９６
net_s ０．１９４４ ０．０７９７ ０．０９００ ０．０６３６ ０．１４１１ ０．１７３０ ０．１３１６ ０．２１４３ ０．１２９２ ０．０２０１

sys_int ０．１７４６ ０．０８８５ ０．０７６７ ０．０８７２ ０．０７１５ ０．２０６５ ０．１３１１ ０．２４４８ ０．１０６５ ０．０８１３
sys_csw ０．２１０７ ０．１６６１ ０．０８４３ ０．１２３７ ０．０５７１ ０．１８０５ ０．１３２８ ０．２６１８ ０．１４６３ ０．１３６０

　　表３中加粗部分代表标准互信息值大于阈值tNMI.表４
中所有数据小于阈值tNMI,说明异常节点与其关联节点有强

相关性,即关联节点受异常节点影响,证明本文用标准互信息

判断关联节点的异常状态是有效的.为了进一步验证本文方

法对关联节点状态判断的正确率,分别在６个节点(节点１－
节点６)和１０个节点(节点１－节点１０)两种结构下进行关联

节点异常状态的判断.两种情况下的实验结果如图５所示.

图５　关联节点的异常判断结果

Fig．５　Anomalyjudgmentresultofassociatednodes

从图５可以看出,１０个节点的结构灵敏度和特异度的值

都趋近于９３％,正确率略高于６个节点的结构.６个节点的

结构灵敏度高于１０个节点的结构,但特异度低于１０个节点

的结构,原因是在６个节点的结构下,节点的资源利用率较

高,节点波动较大,对异常判断造成了影响.在多节点结构

下,本文方法可以找到关联节点异常,并且具有很高的准确

率,体现了更高的稳定性.
相关实验证明,本文方法对单一节点异常的判断结果优

于文献[６]中的方法;此外,本文方法能够找出受异常节点影

响的其他关联节点,判断出由于异常传播等影响而导致关联

节点出现的异常.
结束语　本文提出了一种云计算环境下关联节点的异常

判断方法.通过SAgent和 MAgent,首先采集节点的运行数

据,并建立节点关系图;其次,使用基于时间窗口的方法判断

单一节点状态;最后,在单一节点出现异常的情况下,基于标

准互信息的方法对关联节点状态进行判断,并找出受到异常

影响的所有节点.实验结果表明,该方法既能对单一节点进

行异常判断,又能及时找出受异常节点影响的关联节点.
本文目前未能很好地去除噪声数据的影响,只针对直接

关联的节点进行了异常判断,下一步将继续研究数据去噪及

间接关联节点的异常判断问题.
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