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基于改进区块链的智能制造安全模型
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摘　要　针对传统区块链智能制造安全模型存在的区块构建和数据查询速度慢、插入查询操作的时间复杂度高等难题,提出了

基于改进区块链的智能制造安全模型.首先为了克服传统区块链耗电量大和吞吐量低的弊端,引入新型 MerklePatricia树

(MPT)扩展区块链结构,以提供节点状态的快速查询;然后针对 MPT不支持并发操作和高负载状态下性能较差的问题,设计

无锁并发缓存 MerklePatricia树,支持无锁的并发数据操作,可以提升在多核系统下的效率;最后采用具体仿真实验分析了所

提模型的性能.结果表明,改进区块链的智能制造安全模型可以有效降低插入查询操作的时间复杂度,大幅提升区块构建和数

据查询的速度,相较于传统模型,获得了更优的整体性能.
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Abstract　Inviewofthetraditionalblockchainintelligentmanufacturingsecuritymodel’sslowspeedofblockconstructionand

dataquery,andhightimecomplexityofinsertingqueryoperation,anintelligentmanufacturingsecuritymodelbasedonimproved

blockchainisproposed．Firstly,thedisadvantagesoftraditionalblockchainaresolved,suchaslargepowerconsumptionandlow

throughput．Anew MerklePatriciatree(MPT)isintroducedtoexpandtheblockchainstructuretoprovidefastqueryofnode

state．AimingattheproblemthatMPTdoesnotsupportconcurrentoperationandpoorperformanceunderhighloadstate,MerkＧ

leisdesignedasalocklessconcurrentcachePatriciatree,whichsupportsconcurrentdataoperationwithoutlock,andcanimprove

theefficiencyinmultiＧcoresystem．Finally,theperformanceoftheproposedmodelisanalyzedbyspecificsimulationexperiments．

TheresultsshowthattheimprovedintelligentmanufacturingsecuritymodelofblockchaincaneffectivelyreducethetimecomＧ

plexityofinsertionqueryoperation,greatlyimprovethespeedofblockconstructionanddataquery,andcomparedwiththetradiＧ

tionalmodel,itcangetbetteroverallperformance．
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１　引言

工业４．０使集中式制造业向分布式制造业转变,其核心

是将物联网(InternetofThings,IoT)的标准和技术集成到工

业流 程 中,即 工 业 物 联 网 (IndustrialInternetofThings,

IIoT)[１Ｇ２].随着智能工厂链接设备的数目不断增长,由于网

络攻击而导致的隐私泄露会带来经济和安全问题,并给设备

制造商和智能工厂带来风险,因此IIoT 架构的安全性、隐私

性与容错性亟待解决[３Ｇ４].

通常采用区块链技术解决传统中心实体模式所带来的安

全问题[４Ｇ５].由于IIoT设备众多以及设备有限的计算力和功

率限制,基于低性能IIoT 设备的区块链系统面临着安全性

能、吞吐量限制、交易延迟和存储资源等方面的挑战.传统区

块链存在问题有:１)交易公开化,完全透明,并由于共识算法

的局限性,交易延迟较大,不能满足工业互联网的即时性[６Ｇ８];

２)去中心化设计,所有节点都可随时加入或脱离区块链网络,

IIoT系统通常每秒需要管理大量交易,而由于去中心化导致

的系统冗余,比特币和以太坊平均每秒只能确认３~４笔和数

十笔交易,难以满足IIoT的高交易吞吐量要求.性能与可伸

缩性是IIoT系统和区块链集成过程中面临的主要问题[９Ｇ１１].

文献[１２]基于区块链和智能合约技术,提出了名为BPIIoT的

端对端IIoT平台,通过智能合约实现区块链上交易,利用链

外网络进行存储和数据处理.分布式的区块链网络减少了存

储和计算开销,降低了物联网的运营成本,但是 BPIIoT还是



基于传统公有区块链,完全分布式的开放网络不适合工业互

联网的场景.文献[１３]提出了一种基于私有链的高私密性的

IIoT区块链安全架构,将体系分为内外两层,但私有链只适

合单智能工厂环境,不适合多行业多智能工厂交互的场景.

文献[１４]提出了一种针对应用于IIoT 系统区块链的性能优

化框架,通过深度学习来动态调整生产节点、共识算法、区块

大小和区块间隔,但该文只是基于配置的优化,缺乏对区块链

内部算法的改进.文献[１５]提出了一种基于安全多方计算协

议的区块链物联网系统,服务器可以在不解密数据的情况下

对加密数据进行计算,减少了资料泄露的风险.

Patricia树是一种字典树,与传统的n叉树相比,树高很

低,降低了查询的时间复杂度,并且维护索引结构不需要复杂

的平衡措施,适合并发实现.Merkel树是摘要算法,旨在特

定的组合方法下对消息的各个部分进行迭代哈希,以确保数

据各个部分的准确性.由于哈希操作的简单性,并行操作易

于实现.但是关于 MerklePatricia树的并发研究较少.文献

[１６]提出了一种非阻塞的 Patricia字典树数据结构,并提供

了高效的并行插入、删除、替换的算法.文献[１７]对如何优化

Merkle树在并行条件下的效率进行了研究,如最优的树拓扑

结构以及处理器数量的优化[１８].文献[１９]把 MerklePatricia
树应用于学历证书管理领域,不仅支持交易的快速查询,而且

还支持账户信息的历史查询.但 MerklePatricia树插入性能

有限,每次插入都要从底遍历计算哈希树根,不支持并发插入,

可伸缩性不足,影响了区块构建的速度和查询速度.

针对以上问题,文中提出了基于改进区块链的智能制造

安全模型,采用 MPT来扩展常规区块链,通过少量的哈希计

算,可以从智能制造系统中快速定位到制造设备或制造产品.

该模型可用于智能制造管理或产品溯源,查询者可以通过最

新的区块中的 MPT 获取系统的最新数据,降低了查询的时

间复杂度和存储要求.同时利用基于 CAS(CompareＧAndＧ

Swap)原子操作的无锁的并发缓存 MerklePatricia(CMPT)

树对区块链进行改进,相比传统的 MPT,插入和查询的效率

以及系统的整体性能都得到了提升.

２　基于区块链的智能制造安全模型

２．１　概述

目前,大 部 分 智 能 制 造 架 构 还 是 基 于 传 统 云 中 心 模

式[２０],然而基于云中心模式的工业物联网架构存在可靠性较

差的问题.由于通信延迟和云中心潜在的故障,整个系统将

处于危险之中,一旦中心节点发生故障,整个系统的可用性将

得不到保证.因此,本文提出了基于区块链模式的分布式弱

中心化系统,能有效地避免传统云中心模式的上述问题.

如图１所示,拟议的基于区块链的智能制造安全模型包

括５层.第一层是物理资源层,物理资源包括整个制造生命

周期中涉及的所有制造资源;第二层是网络结构层,是总线和

传感器网络的合集,可以获取各种设备的信息,管理设备情

况,下达制造订单;第三层是管理节点层,以高性能服务器节

点为核心,管理节点层将收集到的数据、订单信息加密打包成

区块,并且通过共识算法达成结果的一致性,另外也要调度各

个工厂的生产设备,分发制造订单,集成和操作智能制造设

备;第四层是存储层,负责存储加密后的区块数据,在弱中心

化的多中心的结构下,每个节点都存储全量数据,通过共识算

法达成同步,当一个节点失效后,不影响整个系统的可用性;

最后一层是应用终端层,为用户提供不同的服务.

图１　基于改进区块链的智能工厂IIoT架构

Fig．１　ImprovedblockchainＧbasedIIoTarchitectureforasmartfactory

　　在拟议的区块链系统中,每个用户都需要身份认证才能

加入系统.用户所使用的设备被称为交易节点或者通用节

点,可以在网络之中创建区块,可以用公钥加密区块信息,用

私钥进行区块信息的签名,保证信息的可靠性和安全性.在

区块链系统中,除了交易节点外,还有负责记录区块的节点,

在拟议的区块链系统中为管理中心节点.与比特币中不受信

任的系统不同,管理中心节点是由可信的计算节点构成,本文

更加关注资源的利用效率,因此相比传统区块链系统采用的

高复杂度的一致性算法,本文采用 PBFT算法或raft算法等

轻量级一致性算法,提升了整体系统的可伸缩性和实时性,减

少了计算资源的浪费.结合工业环境的实际情况,在智能工

厂中的每个车间或每个工厂配备一个或多个专门的数据中心

和多个分布式节点可以减少单个中心节点的压力,并避免由

于单个中心节点崩溃而导致的系统故障.在系统中,物理资
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源节点通过链接管理中心接受下发的订单并生产制造,其可

以向管理中心节点发送验证请求,从区块链中验证下发订单

的正确性.

２．２　改进区块链的存储结构

数据和交易通过管理节点打包进入区块,为了适应工业

互联网的应用环境与场景,本文将交易结构进行了扩展,基本

结构如图２所示.

图２　改进的区块链结构

Fig．２　Improvedblockchainstructure

区块由区块头和区块体组成,区块头包括前一个区块的

哈希值 (Prehash)、该 区 块 的 哈 希 值、创 建 者 公 钥 (ScriptＧ
Pubkey)、区块高度(Height)、时间戳(Timestamp)、区块体的

交易 Merkle根(TransactionRoot)和区块全局状态 Merkle
Patricia树的 Merkle根(StateRoot).所有交易信息存储在

kＧv数据库中,区块体存储交易产生的哈希摘要按时间顺序

存储在 Merkle树中,区块链中仅存储哈希摘要,因此节约了

内存空间,并且可以通过卸载叶子节点来压缩区块.

交易的格式如表１所列,账户或设备的每次操作都会通

过网络发送到管理节点中.通过管理节点对交易打包,并且

更新全局状态树,可以记录每个设备的最新的运行状态.管

理节点通过将打包进区块的交易进行两两哈希运算来构建

Merkle树,并将 MerkleRoot更新至区块头,从而实现交易数

据的不可篡改.

表１　区块中的交易示例

Table１　Transactionsintheblockbody

FromAddress Toaddress Message Signature
０１f１ ０１ffb Message１ Sign１
０１ffb ０１ffc Message２ Sign２
０１f１ ０１ffd Message３ Sign３

在本文提出的方案中,每个设备或账户都有独一无二的

基于哈希摘要函数生成的公钥作为节点id.管理中心节点维

护以节点id为key值的 CMPT 状态,value是节点状态信息

的哈希值.当区块构建完成时,管理中心节点将验证通过的

区块体中的交易并发插入 CMPT,更新整个区块链系统的最

新状态,插入完成后通过并行运算得到并更新 CMPT的根.

CMPT的更新过程如图３所示.当前交易树中记录了实体

“０１f１”“０１ffb”“０１ffc”“０１ffd”相关的交易,在构建新区块的

过程中,CMPT对参与交易的实体的状态进行处理,并将最

新的状态更新到 CMPT中.灰色框代表打包过程中进行了

修改的区块,通过只计算修改了的区块的哈希可提升区块构

建的速度.从CMPT中读取实体节点的最新状态时,首先尝

试通过CMPT缓存快速找到节点状态的哈希值,否则从区块

头的 MerkleRoot开始遍历,在 O(logn)时间内找到节点状态

的哈希值,然后根据该哈希值到kＧv数据库中查询对应的信

息,实现了交易和节点状态的快速查询.同时,索引是经由哈

希运算 保 存 在 CMPT 中,保 证 了 数 据 的 不 可 篡 改.关 于

CMPT更多的优化会在第４节中阐释.

图３　CMPT的插入示例

Fig．３　InsertoperationexampleofCMPT

７９２王卫红,等:基于改进区块链的智能制造安全模型



３　无锁的并发缓存 MerklePatricia树

３．１　概述

本文提出的基于区块链的智能制造安全模型不仅解决了

数据安全和系统信任的问题,同时也尝试解决了传统区块链

数据结构的性能瓶颈.本节提出一种称为 CMPT的树形结

构,支持无锁并发的插入查找,还介绍了如何使用 CMPT 扩

展常规区块链.算法使用简单的伪代码表示.

定义的CMPT存储了键值对(k,v)的集合,主要有以下

算法.

insert(k,v):给定键值对(k,v),如果 CMPT 里不包含

key值为k的键值对,则添加一个键值对到树中,否则替换现

有的键值对.

find(k):给定key值k,如果 CMPT 里包含key值为k
的键值对,则返回相应键值对(k,v)的值(v),否则返回空值

null.

commit(Trie):给定树trie,将所有节点的信息写入内存

数据库,并且返回该trie计算所得的根哈希.

３．２　CMPT的数据结构

CMPT基本节点的数据结构如图４所示.CMPT 由４
种节点结构组成:LeafNode是叶子节点,也是 CMPT中数据

部分的节点,value存储了序列化后的数据的哈希值,相对应

的数据存储在kＧv数据库中;HashNode是一个简单节点,包

含一个数组存储节点的 Hash值;BranchNode是拥有多个子

节点的节点,CMPT是１６叉Trie,因此BranchNode最多包含

１６个子节点的指针,第十七个节点存储一个 HashNode,以存

储子节点计算得到的哈希值;ExtendNode是拓展节点,通过

合并只有一个子节点的 BranchNode节点来压缩树的深度.

每个节点在CMPT中都有４的倍数的缓存级别,根节点的缓

存级别是 ０,其子节点的缓存级别是 ４.以上节点构成的

CMPT确 保 了 如 果 CMPT 包 含 一 个 哈 希 值 为h 的 LeafＧ

Node,则可以通过一系列BranchNode和 ExtendNode的组合

从根节点开始遍历得到此节点.

a１
b１[p１]|e１

→a２
b２[p２]|e２

→ bn[pn]|en
→an (１)

图４　CMPT的基本数据类型

Fig．４　BasicdatatypesofCMPT

３．３　数据插入算法

给定一个(k,v)键值对,从根节点开始查找,找到与给定

key值k有最长公共前缀的BranchNode,如果找到对应节点,

则根据以下情况在该节点插入新值.

情况１　如果相对应的最长公共前缀的 BranchNode的

槽位为空,则新建一个 LeafNode或 ExtendNode放入相应的

BranchNode,并把 键 值 对 (k,v)放 入 LeafNode,或 ExtendＧ

Node指向的LeafNode.

情况２　如果发生冲突,则在 ExtendNode最长公共前缀

的那一级创建一个新的 BranchNode,并把两个不同的 ExＧ

tendNode或者LeafNode插入.

情况３　在LeafNode节点发生冲突,如果key值k相同,

则替换原有的键值对(k,v).

算法１　数据插入算法

输入:(k,v)

输出:null

１．insert(k,v)

２．　 if(!insert(k,v,０,root,null))

３．　 　insert(k,v)

４．insert(k,v,level,cur,prev)

５．　pos＝k[level/８]＞＞＞(level％８)&１５

６．　if(cur∈BranchNode)

７．　　old＝READ(cur．BranchKey[pos])

８．　 　elseif(cur∈ExtendNode)

９．　 　　old＝READ(cur．Branchpointer)

１０．　　　if(old＝＝null)

１１．　　if(keylevel(key)＝＝level))

１２．　　　en＝newLeafNode(k,v)

１３．　　　elseen＝newExtendNode(Subkey(k,level),LeafNode(k,

v))

１４．　　　if(CAS(cur．BranchKey[pos],old,en)‖CAS(cur．BranchＧ

pointer,old,en))returntrue

１５．　　　elsereturninsert(k,v,level,cur,prev)

１６．　　elseif(old∈BranchNode)

１７．　　　returninsert(k,v,h,level＋４,old,cur)

１８．　　elseif(old∈ExtendNode)

１９．　　　matchlen＝prelen(subkey(k,level),old．hashnode．value)

２０．　　　if(matchlen＝＝old．hashnode．value)

２１．　　　　insert(k,v,keylevel(matchlen)＋level,old,cur)

２２．　　　else

２３．　　　　bn＝extendbreanch(key,old)

２４．　　 　 　if(CAS(cur．BranchKey[pos],old,bn)‖CAS(cur．

Branchpointer,old,bn))

２５．　　　　　returninsert(k,v,keylevel(matchlen)＋level,bn,cur)

２６．　　　　elsereturninsert(k,v,level,cur,prev)

２７．　else

２８．　　en＝newLeafNode(k,v)

２９．　　　if(CAS(cur．BranchKey[pos],old,en)‖CAS(cur．BranchＧ

pointer,old,en))

３０．　　　returntrue

３１．　　elsereturninsert(k,v,level,cur,prev)

３２．　returnfalse

算法１第５－９行以原子读的方式从相应父节点读取哈

希值对应的子节点;第１０－１５行是当子节点为空,则按情况１
在相应的子节点以CAS的方式插入数据;第１６－１７行和第

２０－２１行代表有对应节点与当前key值有公共前缀,在下一

层递归插入;第２３－２６行是当子节点为 ExtendNode且当前

key与ExtendNode有部分公共前缀,按情况２扩展节点并在

节点的下一级插入;第２８－３１行是当前节点为叶子节点,按

情况３替换子节点的(k,v)值,并检查插入是否失败,必要时

从根目录重新开始插入.
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３．４　数据查找算法

给定一个键值k,数据查找算法提供了查询与k相关联

的值v 的查询方法,如果键值k不属于 CMPT的一部分,则

查找返回空值.查找算法基于式(１),输入键值k,从根节点

开始查找,若遍历到的节点为 ExtendNode且节点的树高为

l,则判断ExtendNode的哈希值数组与键值k从l位开始的

子数组的最大公共前缀是否等于其自身;若遍历到的节点为

BranchNode,则将哈希的[l,l＋４)位截出作为索引在节点数

组中找到下一个节点.重复以上过程直到找到对应的 LeafＧ
Node或者空节点.

算法２　数据查找算法

输入:k
输出:v

１．find(k)

２．　 find(k,０,root)

３．find(k,level,cur)

４．　pos＝k[level/８]＞＞＞(level％８)&１５

５．　 　if(cur∈BranchNode)

６．　 　　old＝READ(cur．BranchKey[pos])

７．　　　 elseif(cur∈ExtendNode)

８．　　　 　old＝READ(cur．Branchpointer)

９．　　 if(old＝＝null)

１０．　　　returnnull

１１．　　elseif(old∈BranchNode)

１２．　　　returnfind(k,level＋４,old)

１３．　　elseif(old∈ExtendNode)

１４．　　　matchlen＝prelen(subkey(k,level),old．hashnode．value)

１５．　　find(k,keylevel(matchlen)＋level,old)

１６．　elseif(old∈LeafNode)

１７．　　returnold．value()

１８．returnnull

算法２第５－９行以原子读的方式从相应父节点读取哈

希值对应的子节点;第９－１８行是不同节点的递归查找,找到

相对应的叶子节点则返回对应叶子节点的value值,否则返

回空值.

３．５　基于缓存的数据操作优化

３．３节和３．４节介绍了基本的数据查找和数据插入算

法,但是这些算法的时间复杂度为 O(logn),随着数据量的增

多,数据的查找和插入速度也会随之变慢.为了提升查找和

插入算法的性能,用额外的缓存数据结构扩展了 CMPT,缓
存数组缓存了大部分key所在节点的引用,能够将查找和插

入操作的时间复杂度优化到 O(１).

缓存数据结构如图５所示,缓存以数组形式存储当前缓

存级别的索引节点的引用,数组的第一个槽位存放一个特殊

的对象CacheNode,其指向上一个级别的缓存数组.如图５
所示,每个缓存级别都有一个缓存数组,由当前级别一直指向

缓存级别为０的缓存数组,而每层的 misses数组统计缓存未

命中的情况.改进的查找算法首先调用fastfind 方法从当

前缓存数组中读取公共前缀对应位置的数据,若没有构建缓

存数组,则调用普通find方法,否则从最高级别的缓存数组

尝试读取对应公共前缀位置的值,然后根据读取的结果调用

普通find方法进行查找.成功的快速查找不会更新缓存.

为了维护缓存数组,每次普通查找都会有两个操作.首先,如
果查找到的节点的缓存级别等于当前缓存数组的缓存级别,

则将该节点加入缓存数组;如果当前节点的缓存级别大于当

前缓存数组的缓存级别,则在当前缓存数组的 CacheNode中

调用cachemiss方法,记录一次缓存失效,如果当前缓存级别

的缓存数组的失效次数达到一定阈值,则会尝试调整并提升

缓存级别.

图５　缓存的数据类型

Fig．５　Cachedatatypes

算法３　基于缓存的改进查找算法

输入:k
输出:v

１．find(k,level,cur,cache,cachelevel)

２．　if(level＝＝cacheLevel)

３．　　recordcache(cache,cur,level)

４．　　

５．　elseif(old∈ExtendNode)

６．　　if(level＜cachelevel||level＞cachelevel＋４)

７．　　　cachemiss()

８．　　if(level＋４＝＝cachelevel)

９．　　　recordcache(cache,old,level＋４)

１０　

１１．　　　returnfind(k,level＋４,old,cache)

１２．fastfind(k)

１３．　cacheold＝READ(cache)

１４．　　if(cacheold＝null)

１５．　　　returnfind(k,０,root,null,－１)

１６．　　toplevel＝countbits(cache．length－１)

１７．　　while(cache!＝null)

１８．　　　pos＝１＋k&(cache．length－２)

１９．　　　cachenode＝READ(cache[pos])

２０．　　　level＝countbits(cache．length－１)

２１．　　　if(cachenode∈ExtendNode)

２２．　　　　returnfind(k,keylevel(cachenode．value)＋level,old)

２３．　　　elseif(cachenode∈BranchNode)

２４．　　　　returnfind(k,level,cachenode)

２５．　　　cache＝cache[０]．parent

２６．　　　returnfind(k,０,root,null,toplevel)

算法４　缓存维护算法

输入:k,node,cachelevel
输出:null

１．Recordcache(cache:Array[],node:any,cachelevel:int)

２．　if(cache＝＝null)

３．　　if(cachelevel＞＝１２)

４．　　　cache＝createcache(８,null)

５．　　　CAS(cacheHead,null,cache)

６．　　　Recordcache(cache,node,cachelevel)
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７．　　else

８．　　　length＝cache．length

９．　　　cachelevel＝countbits(length－１)

１０．　　 if(cachelevel＝＝cachelevel)

１１．　　　 valpos＝１＋k& (cache．length－２)

１２．　　　 WRITE(cache[pos],node)

为了实现缓存的维护,对３．３节和３．４节的数据操作算

法进行了改进,算法３第５－９行展示了当改进的普通查找方

法遇到 和 当 前 缓 存 的 缓 存 等 级 相 同 的 节 点 时,会 调 用

Recordcache方法更新缓存;而当遇到偏离当前缓存级别的节

点时,则调用cachemiss记录一次缓存失效.算法４展示了缓

存数组的更新,CMPT 在低树高时不需要缓存数组,当读取

到的当前节点的缓存级别达到１２时,则会从缓存级别８开始

创建缓存数组;而如果当前节点和缓存数组的级别相同,那么

算法会将该节点写入缓存数组以维护缓存.

３．６　Merkle根的并行哈希计算

传统的 Merkle树是平衡二叉树,因此允许在树的同一级

别上并行处理数据的多个子树,可以通过把树快速拆分成相

同大小的数个部分,然后通过多核CPU并行处理来完成整个

Merkle根的哈希运算过程.但是CMPT是前缀树,并非平衡

树,在不知道整体结构和数据量的情况下无法把 CMPT均匀

拆分成数个子树,为此本文改进了并发哈希操作.如果在低

数据量的情况下,CMPT 并没有构建缓存数组,且并行计算

对运行效率的改善有限,则 Merkle根的哈希运算采用串行方

式.如图６所示,若缓存存在,哈希操作分为两个阶段,首先

在当前缓存级别的缓存数组上执行细粒度的均匀分配,在当

前缓存级别的树高均匀地分配节点并行计算,当整个缓存数

组计算完毕后再将剩余的满n叉树分成n个子树并交给n 个

处理器并行计算,最终再汇总计算得到CMPT的哈希根.

图６　Merkle根计算示例

Fig．６　ExampleofMerklerootcomputation

３．７　无锁算法的正确性分析

由多个线程共享的 MPT,若没有并发控制,当两个线程

同时操作相同的节点时,则会导致多线程冲突,从而造成数据

丢失或脏读问题.本文将从安全性和活性方面分析并发操作

的正确性.

３．７．１　安全性分析

安全性意味着对并发数据结构的操作不会出错.为了证

明算法的正确性,确定了线性化点,如算法１第１４,２４,１９行

的３个CAS指令是线性化点,除去这３个指令,算法的其他

部分不会对这个树进行修改.而CAS指令是原子操作,多个

线程产生竞争修改时,CAS能够确保只有其中一个线程操作

成功,不会产生修改丢失等问题,因此 CMPT的操作算法是

安全的.

３．７．２　活性分析

CMPT的操作算法是无锁的,且能够证明对于树任何的

状态更改,都会在有限步骤内完成.以数据插入算法为例,首

先,递归调用永远不会降低缓存级别,且只有 CAS操作失败

才会在当前缓存级别重新调用插入操作.由式(１)可知,每个

叶子节点可通过根节点经过有限个节点的路径访问得到,因

此两个CAS操作之间只存在有限个步骤.而由于 CAS操作

的特性,如果一个CAS操作C０失败,则在 C０读取预期值的

时间t０到 CAS操作失败的时间t１之间,存在同一位置执行

成功的CAS操作 C１.由上可得,树的两个状态之间的步骤

是有限的.因此CMPT的操作算法是无锁的.

４　仿真实验分析

４．１　实验环境

实验在一台操作系统为 Ubuntu１６．０４的电脑上进行,主

要硬件配置如下:CPU 为Intel(R)_Core(TM)_i７Ｇ４７９０K,

４．０GHz×４core×２,RAM 为３２GB;并安装了 OracleJDK８
的环境,堆内存为６G.在以太坊的区块链实现中,需要通过

将交易进行打包以生成 MerkleRoot,并且通过更新 MPT 的

MerkleRoot来实现最新状态的更新.在本文的模型中,工厂

管理中心节点通过收集数据并构建 Merkle根从而实现数据

的区块链化,并且通过快速更新 CMPT 的节点值和 Merkle
根获得当前区块链各个工业设备的最新状态的索引,然后将

最新状态的哈希摘要打包进入区块链.

本文的研究重点是区块链中数据与节点状态的索引方

法,不涉及网络及分布式共识,因此以单机进行测试,构建代

码实现了区块链的打包过程,并设计实验以测试索引的性能.

４．２　评价指标

该实验的比较指标如下.

(１)CMPT的基准测试包括插入和查找操作,在传统场

景下与其他传统并发数据结构的性能相比,操作所用的时间

越短,代表其性能越好.

(２)在区块链系统中性能的主要衡量标准是每秒的交易

数(TransactionPerSecond).TPS是区块链的每秒区块的增

长数乘以每个区块的大小,再除以交易的平均大小,TPS越
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高,每秒处理的交易就越多,整体系统的性能也越好.

(３)伴随着数据量的上升,固定时间内查询成功的次数.

数目越高,索引的性能越好,设备与管理中心节点通信的效率

也就越高.

本文用java语言在JDK８下实现了CMPT.实现分为两

部分,首先是与JDK８中的 ConcurrentHashMap和 ConcurＧ

rentSkipListMap两种数据结构实现在传统场景下进行基准

测试,设计实验通过比较这两种高效的并发数据结构的性能

来测试CMPT在多线程环境下的性能.本组实验的比较对

象为:１)MerklePatriciaTrie;２)ConcurrentHashMap;３)ConＧ

currentSkipListMap;４)Elixir以 太 坊 标 准 库 中 的 MPT 实

现[２１].设计多组实验来测试CMPT的性能,每组测试记录５
次,并将平均值定义为算法的运行时间.

４．３　实验结果与分析

４．３．１　CMPT的基准测试

本文在单线程和多线程环境下将 CMPT的插入和查找

性能与JDK 中 ConcurrentHashMap和 ConcurrentSkipListＧ
Map的插入和查找性能进行对比,结果如图７所示.可以看

出,CHM 的性能优于 CMPT,CSkipList的性能最差,因为大

规模数据下会有大量的缓存未命中,CMPT劣于 CHM 的主

要原因是读取缓存数组导致的额外指针访问.在多线程环境

下,实验结果如图８所示.在低数据量下,CMPT与 CHM 的

性能 相 近;而 在 高 数 据 量 情 况 下,CMPT 的 性 能 略 逊 于

CHM,这是因为实验过程中 CMPT 产生了多次慢速查询和

缓存升级.

图７　CMPT单线程查询与插入性能对比

Fig．７　PerfomancecomparisonofCMPTsingleＧthreadedlookup

andinsert

图８　CMPT多线程查询与插入性能对比

Fig．８　PerfomancecomparisonofCMPTmutiＧthreadedlookup

andinsert

４．３．２　CMPT的区块构造性能测试

本文将４线程环境下的 CMPT,单线程下的 CMPT 和

MPT进行对比,分别设置每个区块中交易数量为 ６４,１２８,

２５６,５１２,１０２４,２０４８,４０９６,８１９２,构建１０个区块得到平均执

行时间和 TPS,实验结果如图９所示.从图９可以看出,在低

数据量下,CMPT的性能与 MPT相近,因为低树高下没有构

建缓存,插入和哈希运算都是慢速操作;但达到高数据量时,

CMPT和多线程下的 CMPT 的性能较原版 MPT 有较大提

升,尤其是 MPT在高数据量下每次操作都要从叶子节点遍

历求哈希树根,每次插入操作都要做log(n)次哈希运算,算法

开销较大.

图９　CMPT和 MPT的构建性能对比

Fig．９　ConstructionperformancecomparisonofCMPTandMPT

４．３．３　CMPT的查询性能测试

在本文模型中,系统维护了 CMPT,以各个设备的哈希

值为键值进行查询,以获取各个设备对应的最新状态,并设计

了实验测试在不同的数据量构成的树下每１００００次查询所

需的时间,结果如图１０所示.由图１０可知,由于缓存数据结

构的辅助,在不同数据量下,CMPT 每１００００次查询消耗的

时间和 MPT接近,伴随着树高的上升略有增加,而且多线程

并不影响查找操作的效率;而伴随着数据量的上升,标准

MPT的查询时间会不断延长,在大规模数据量的场景下,

CMPT提供了优异的查询性能.

图１０　CMPT和 MPT的查询性能对比

Fig．１０　QueryperformancecomparisonofCMPTandMPT

４．４　实验分析总结

综合上述实验,本文实现的CMPT在低数据量时和以太

坊的标准 MPT性能相仿,但是在智能制造的工业场景下,大

规模、大量数据的情况下,CMPT保持了可伸缩性和高性能,

支持线程安全的并行数据操作,加快了区块验证和构建的速

度,提升了交易吞吐量.此外,在使用基于账户的模型时,交

易需要依赖历史记录,CMPT 提供了历史记录的高效查询,

能够有效提升整个区块链系统在大规模数据和应用节点下的

可用性.

结束语　区块链具有安全性、私密性、不可篡改性和分布

式部署的特性.本文基于区块链为智能工厂提出了一种分布

式的智能制造安全模型,介绍并分析了模型的层次结构,解决

了传统IIoT系统的单点故障问题和伸缩性问题,提出了基于

MPT的改进区块链结构,优化了区块链的存储模式,加快了

数据的查询速度.针对大数据量下 MPT 的性能瓶颈,提出

了无锁并发缓存 MerklePatricia树(CMPT),提供了无锁并
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发的数据操作.实验证明,本文提出的 CMPT有效提升了智

能制造工业高数据量场景下的区块链系统的性能.
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