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基于马氏链的信任预测算法 
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摘 要 由于信任评估具有模糊性和不精确性，使得基于模糊逻辑的信任度计算受到广泛关注，但是现有基于模糊逻 

辑的信任模型没有很好地考虑过往交易对信任度评估的影响，使得信任度计算不够准确。引入马尔科夫链来记录用 

户过往交易的评价值，结合一步概率与稳态概率，提出了基于马氏链的信任预测算法MTP(Markov Trust predict A1一 

gorithm)。仿真实验表明，该算法大大提 高了传统基于模糊逻辑的信任模型在信任度评估上的准确性，并通过动态调 

整权重来有效抑制恶意节点和摇摆节点的行为，特别是在有大量摇摆节点攻击的情况下，该算法具有较好的交易成功 

率。 
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Abstract Due to fuzzy and inaccuracy attribution of the trust evaluation，the trust calculation based on the fuzzy 1ogic 

has gained more and more attention，but the existing trust models based on fuzzy logic are not very good to consider the 

effects of past transaction on trust evaluation，leading to insufficient accuracy of trust value computation．Markov chain 

was introduced to record the user the value of past trading．Combining transition probability and steady-state probabili— 

ty，MTP Algorithm based on Markov chains was proposed．Simulation results show that the proposed algorithm  im— 

proves accuracy of trust assessment based on fuzzy logic and restrains the malicious nodes and swing nodes’attack，pos— 

sesses particular effectiveness to increasing swing nodes． 
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1 引言 

随着 web2．0技术 的迅猛 发展，各 种社会 网络 (social 

network)~ Facebook、Twitter等逐步成为全球访问量最高的 

网站之一。社交网络使得用户可以通过网络来描述现实世界 

中人与人之间的关系、结交朋友以及共享资源。可靠、安全的 

资源共享需要利用合理的信任评价机制来保障选择可信的交 

易对象，因此社交网络中的信任度评估计算方法成为当前的 

研究热点。 

目前文献中常见的信任度计算方法l】]有：加权平均法l2]、 

贝叶斯方法口]以及模糊推理方法l4 ]。加权平均法是 目前研 

究中采用最多的信任计算方法，其主要特点是易于理解，简单 

且容易实现，对原始评价数据没有过多的要求，但评判结果准 

确性不高。贝叶斯方法考察每种随机不确定现象出现结果的 

可能性概率，但要求原始评价(样本)数据服从典型分布，并且 

方法一般较为复杂，实现的系统复杂度较高。模糊推理方法 

能够解决推理过程的不精确输入问题，过程较简单，容易理解 

且结果的准确性较高。 

2005年，Song[ 等人基于信任主观性、模糊性和不确定 

性的特点，提出了Fuzzy Trust方案，该方案采用模糊逻辑的 

方法来表示信任度，并通过模糊推理规则来计算节点的全局 

信誉，具有较高的恶意节点检测率。但该方案仅仅是一个原 

型方案，没有明确给出模糊推理的具体方法，且权重因子也难 

以确定，直接影响全局信誉值计算的准确性。 

Hongwei Chen[ ]和张书钦[7]等人提出的基于模糊综合 

评判的信任模型给出了具体的全局信任推荐和判决方法，但 

都是基于模糊矩阵的模糊综合评判，且没有给出确定权重因 

子的方法，不能很好地进行节点信任度的综合评判。 
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王旭方[8]等人将模糊理论应用于 P2P电子商务领域的 

信任度计算，并给出了隶属函数和权重因子的确定方法，但文 

中没有考虑到用户过往的交易行为对信任度的影响，仅仅把 

交易次数作为模糊评价的一个因素，可能会导致文件提供者 

先通过多次小金额的诚实服务来提高信任度后再进行一次大 

金额的恶意欺骗。因此，仅仅把交易次数作为模糊评判的因 

素不能很好地抑制恶意欺骗行为，会导致交易成功率下降。 

Hussian[9_等人考虑以往交易记录对信任度评估的影响， 

提出了一种基于模糊逻辑的时间相关、上下文相关的信任模 

型。该模型采用马氏链对候选交易主体进行信任评估，文中 

对选定的时间域平均分段，计算每一个时间分段内的信任度， 

用每一个时间分段内的信任度来替代该时间段内交易主体的 

信任度，这一系列连续时间段的信任值构成对应于连续时间 

区间内的马尔科夫链。该方案考虑了过往交易评价对信任评 

估的影响，但文中采用均等的时间分段来构造马氏链，使得在 

计算第 N次交易的交易主体信任值时不能利用第N一1次 

交易时得到的数据，加大了计算的复杂度；同时该方案同等看 

待每一次的交易评价，没有考虑到对恶意节点的惩罚以及交 

易时间先后对信任度的影响。基于上述问题，本文提出一种 

基于马氏链的信任预测算法——MTP，该算法 的优势主要在 

以下几个方面。 

1)在评估信任值时不仅考虑此次交易的上下文，同时考 

虑了信任的发展趋势，用马尔科夫链的稳态概率来表示信任 

的发展趋势，综合一步概率和稳态概率，更精确地描述节点的 

信任值。 

2)采用基于交易次数的分段方法，增强了信任度计算中 

数据的重用性 ，简化了计算的复杂性。 

3)考虑对节点行为的惩罚激励机制 ，引入 自适应的惩罚 

激励因子 ，增强对恶意节点的打击力度 ，尤其是对摇摆节点的 

打击力度。 

本文将信任度评估分成两部分：信任评价和信任预测。 

信任评价是指在一次交易之后对用户本次交易的行为给出综 

合评判。信任预测是指在一次交易之前对用户本次交易行为 

的可信度进行预测。本文采用文献[4]中的 Fuzzy Trust方 

案和文献[6，7]中给出的多因素模糊评判算法得到单次交易 

的信任评价(见图1(a))，通过马氏链记录以往交易的信任评 

价，依据本文给出的MTP算法对单次交易评价进行聚合，得 

到对节点的信任预测(见图1(b))。 

(b) 

图 1 信任模型 

2 马氏链定理 

定理 1 在有限齐次马氏链中，不存在零常返状态，也不 
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可能所有状态都是非常返状态，从而不可约的有限齐次马氏 

链的状态都是正常返的。 

定理2 非周期不可约的正常返链，具有唯一的平稳分 

布，且此平稳分布就是转移概率的极限。 

{1／鸬}，{1／ 一丁c 丁【一P 7c 

式中， 为平稳分布概率向量，P为马氏链的马尔科夫矩阵。 

3 基于马氏链的信任预测算法(MTP) 

每一次交易结束后，用户针对本次交易采用文献[43中的 

Fuzzy Trust方案和文献[6，7]中给出的多因素模糊评价算法 

计算出本次交易的综合评判 。考虑社交 网络中共享信息 的 

特点，给出因素集u{文件的机密性，文件的质量，文件的下载 

速度}，综合评判集V{完全信任，信任，一般信任，不信任，完 

全不信任}， ∈V。 

使用马尔科夫链来建模信任度可以更好地反映信任的动 

态性，提供一种记录用户交易评价的方法，同时更好地表现用 

户相邻两次交易评价的相关性。如果一个节点需要对候选节 

点进行信任预测，该节点必须根据对候选节点之前交易行为 

的评价值建立交易马氏链，计算其转移概率矩阵和稳态概率 

矩阵，综合转移概率和稳态概率得到当前时刻对候选节点的 

信任预测值。 

3．1 建立交易马氏链 

每个用户在本地保存一张表，表中记录了与该用户存在 

历史交易的节点所有的前期交易行为，同时记录每次交易对 

应的交易评价值、交易时间和惩罚激励因子。表项中的交易 

评价值是采用单次交易评判方法得到的信任综合评判值，交 

易信任表的具体内容如表 1所列。 

表 1 节点的交易信任表 

在信任表中搜寻候选节点的交易表项，将这些交易依时 

间顺序排列，我们采用基于交易次数的分段方法，将相邻两次 

交易看作是一个分段 ，每次交易后计算的信任评价值作为 自 

本次交易到下次交易这一时间分段内的评价值，这一系列连 

续时间分段的信任值构成了信任的马尔科夫链。第 4节证明 

了基于次数的分段方法提高了数据的重用率，减少了信任度 

计算和存储的复杂性。 

3．2 建立当前状态矩阵 

当前状态矩阵展示了当前时间段的信任值。文中使用 5 

个信任等级来衡量用户的信任度，因此当前状态矩阵是一个 

1*5的矩阵，分别对应着信任度的 5个等级，用 1表示当前 

状态下用户的信任等级，其他元素用0表示。当前时间段的 

信任值即为最近一次交易的交易评价值，记当前状态矩阵为 

Q。 

3．3 建立马尔科夫转移矩阵 
一 个给定节点的马尔科夫转移矩阵代表着依据记录在马 

尔科夫链中的以往交易行为来估算在未来的交易中一个节点 

从一个信任等级转到另一个信任等级的可能性。本文将 5个 

信任等级作为马尔科夫链的5个状态，马尔科夫转移矩阵中 



的元素代表着该节点从对应行所代表的等级转移到对应列所 

代表的等级的可能性。我们综合以往两节点交易中该节点从 

等级i转移到等级 的次数占总次数的比率、时间衰减因子、 

惩 激励因子，计算在某一时刻节点从一个等级 i转移到另 
一 个等级 的可能性。假设初始状态所有转移概率均符合均 

匀分布，即初始状态 P =1／v， 为交易评判的等级数，在文 

中 5。第 N次交易后马尔科夫转移矩阵的元素P 依据式 

(1) 到： 

N  

∑C × ×P政(B) 
一  — — — — — — 一  (1) 
∑ ∑C × ×P暖(B) 
= 1 一 1 

式中，y为时间衰减因子，P政(B)为惩罚激励因子，如果在马 

尔科夫链中第 是次和第k+1交易评价分别为 i等级和 等 

级，则 =1，反之 —o。同时该马尔科夫矩阵考虑了信任 

的时间衰减以及其缓慢增长、快速降低的特点，因此可更好地 

惩治节点的欺骗行为。记马尔科夫转移矩阵为 M。 

3．3．1 时间衰减因子 

人们总是更重视距当前较近的交易，节点的近期行为更 

能反映节点的信任度，随着交易的进行，越早完成的交易对当 

前信任值计算的影响越小，因此在计算信任值时需对其进行 

更多的折扣。文中通过交易间隔次数来表述时间衰减因子， 

交易间隔次数作为衰减因子更能真实反映节点的信任度，杜 

绝上面所提的欺骗行为，且可以重复利用之前的数据，显著地 

减少了计算量。 

为了解决时间因子对交易评价的影响，我们定义时间衰 

减率 ，用 )，表示，考虑到交易行为的时间衰减因子，在节点 A 

与节点B进行第N次交易计算之前，第 忌次交易所产生的信 

任值需进行 )， 的折扣，y(O≤7≤1)的取值依据相应的信任 

评估系统对当前交易评价的重视程度，越重视当前交易，y的 

值越接近 0，反之越接近 1。 

3．3．2 惩 罚激励 因子 

上述仅仅通过时间衰减来修正信任值的算法等同看待诚 

实交易和恶意交易对信任评价的影响程度，这不符合人类社 

会的信任形成机制。人类社会的信任总是缓慢增加、快速降 

低的，也就是说通过多次诚实交互建立的信任在几次失败交 

易后就会丧失。为了更合理地描述信任度，更好地体现信任 

的这种慢增长、快降低的特性，同时有效打击恶意节点特别是 

摇摆节点的交易行为，文中引入 自适应的激励惩罚因子 

PB(B)来实现对交易行为的惩罚与激励，P政(B)定义如下： 

P聩(B)一』 R )， ‘ ，2，。 
I1一PIF (B)， 优l玖(B)一4，5 

上式中 PIFka(B)表示正激励因子，定义如下： 

PIF~a(B)一 

z玖(B)一1，2且 PIF (B)≥1一△妒 

(B)+△ ， 饥 玖(B)一1，2且 PJF (B)<1一△ 

(B)， 啪 (B)一3 

(B)一△ ， 桃z玖(B)==4，5且 PIF (B)>△{6 

t舰 (B)一4，5且 PJF (B)≤△ 

媛(B)为第忌次交易A对B的信任评价等级，分别用 

1，2，3，4，5表示{完全信任，信任，一般信任，不信任，完全不 

信任}5个等级。P政(B)为惩罚激励因子，△ 为交易成功事 

务激励参数，△ 为交易失败事务惩罚参数。为了达到信任的 

缓慢增加、快速降低的效果，△ <△ ，通过惩罚激励函数能够 

更好地惩治和遏制恶意节点特别是摇摆节点的欺骗行为。 

3．4 马尔科夫稳态概率 

在非周期不可约的有限齐次马氏链中，马尔科夫矩阵的 

稳态概率描述了马尔科夫链的发展趋势。我们在评估未来节 

点行为信任度时引人马氏链稳态概率，将稳态概率和一步转 

移概率进行加权平均得到对节点的信任值。实验表明把马氏 

链的发展趋势作为评估节点的信任度的一个因子能够提高信 

任度计算的准确性。 

此处的马氏链为有限齐次马氏链 ，设第 k次交易后马氏 

链的转移矩阵为P ，由上一节给出的马尔科夫转移矩阵的计 

算方法得到对于任何一次交易 i有P >o，因此该马氏链是 

非周期的。由第 2节中的定理 1知该链是正常返的，正常返 

的有限齐次马氏链 由定理 2知该链具有唯一平稳分布，稳态 

概率向量 一( ，7cz， ， ， s)， 表示不论系统初始为何 

种状态， 充分 大时，转移到状态 的概率近 似于 ，即 

1im户驴 一 。 
，卜 ．o。 

3．5 信任预测矩阵 

从马尔科夫链中构造出马尔科夫转移矩阵 M、当前状态 

矩阵Q和稳态概率矩阵 后，我们根据式(2)得出节点的信 

任预测矩阵 丁： 

T=／21Q×M+ 7c (2) 

上式将稳态概率作为衡量信任度的一个因子，通过加权 

一 步转移概率和稳态概率得到信任预测矩阵，其中 +肫一 

1。从信任预测矩阵中选取可能性最高的信任等级作为对此 

次交易节点的信任预测等级。一个节点仅仅选择与信任预测 

等级为完全信任和信任两个等级的节点进行交易。这种加权 

一 步转移概率和平稳概率的方法既考虑了用户信任的上下文 

属性，也考虑了信任的动态发展趋势。实验结果表明，该方法 

具有较高的交易成功率。 

4 算法性能改进分析 

文献E93提出了用马氏链来建模信任度并给出了采用均 

等时间分段来构造马氏链的算法。每一次交易前，节点均需 

要根据当前的交易时间选定时间域 ，重新计算每个时间段内 

的信任度，重新构造和计算马尔科夫链的转移矩阵，加大了计 

算的复杂性。我们希望利用第 N一1次交易的马尔科夫转移 

矩阵更新第 N次交易的马尔科夫转移矩阵，为此本文采用基 

于交易次数的分段方法来构造马氏链，可以使用第 N一1次 

交易构造的马尔科夫转移矩阵来更新第 N次交易的马尔科 

夫转移矩阵，增强了数据的重用性，有效地简化了信任度的计 

算。下面给予说明： 

第』＼，次交易后马尔科夫矩阵的元素为： 
N 

∑G × ×P政(B) 

P 一÷ ——————一  
∑ ∑G × ×P聩(B) 

下面我们记 ： 
N 

STA 一∑G × ×P政(B) 
= l 

N 

wT 一∑ ∑G × ×P政(B) 

P 表示在第N次交易后马尔科夫转移矩阵中P 元素的值。 
N 

S 一∑G，× ×P政(B) 
k= 1 
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： G ×P (B)+∑Co× ×P睃(B) 

一 G，×P (B)+y∑(二f× ×P雎(B) 

一 Gi×PI (B)+YSTA~ 

WT 一∑ ∑G × ×P媛(B) 

一 G ×P (B)+∑ ∑G × ×P政(B) 

一 G，×PJ；}(B)+yw ～ 

p  一  一  旦2± 二 
一

wT 一C ×P (B)十 

对于每次交易前计算出的马尔科夫矩阵有 wT 一1， 

f 一STA~7_。，因此上式中 

pN——．S
． ． ． ． ．

r
． ．  ．

A
． ． ． ． —

,7
—  

‘v— WT 

C，×P (B)+YSTA~1 
一

C ×P (B)+yW了 

G ×P (B)+ P 

C ×P (B)+y 

从上述证明中可以看出在计算第 N次交易的马尔科夫 

转移矩阵时可以利用第N一1次交易马尔科夫转移矩阵的数 

据进行更新，简化了计算的复杂性。同时在此方案中每个节 

点的本地数据结构(见表 1)仅需要保存两个节点最近一次交 

易得到的马尔科夫转移矩阵、最近一次交易的交易评价、惩罚 

奖励因子即可，不需要存储所有节点的所有交易行为，大大简 

化了原方案的数据存储量。 

5 仿真实验 

为了观察该算法的性能，笔者在单机环境下基于Vc十+仿 

真了对等文件共享网络，仿真环境为 4GB内存 ，Window7平 

台，系统初始时设置了 1000个节点 ，5000个不同版本的文 

件，每个节点从中随机持有 2o个文件。在使用文献[6，7]的 

方法进行单次交易评判时，选取因素集U一{U1，U2，U3)，U1 

为文件的机密性，U2为文件的质量，U3为文件的下载速度。 

评价集V一{5(完全信任)，4(信任)，3(一般信任)，2(不信 

任)，1(完全不信任)}，选取权重因素集w一{0．4，0．3，0．3}， 

效用函数中 d一0．5，卢一0．5，y一1000，隶属函数 A(“)中取 Ⅱ 

一 3，6— 6，c=8。 

5．1 交易成功率 

我们把每次交易后的信任评价向量和此次交易前计算得 

到的信任预测向量的夹角作为衡量交易偏差程度的评判标 

准，第忌次交易前信任预测向量为P ，第k次交易后信任评价 

向量为P ，此次交易的偏差程度记为 Issuccessk，通过式(3)计 

算得到。 

． 
。  * 。 

1 
％  

“ = =

P

==

k= j —： 丽Pk ： }1 Il。*ll ，ll ̂／妻。 ／ 
(3) 

此处我们设定偏差门限 lock，如果 Issuccess~lock，则此 

次交易成功，否则此次交易失败。交易成功率用 successrate 

表示，式(4)给出了successrate的计算方法。 

一 — —

I ssu c
—

ce
—

ss~
—

>
一

lock
successrate (4) 一——— ——————一  4 J 

图 2为恶意节点比率为 5 、摇摆节点比率为 10 、 一 

0．9m：t 3种算法在交易次数对交易成功率的影响方面的比较。 
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交易次数(-1000) 

图 2 交易次数对交易成功率的影响 

从图 2实验结果分析得出： 

1．由于 Fuzzy Trust方案没有考虑过往交易评价对信任 

预测的影响，因此方案在交易次数不断增加的情况下交易成 

功率增长缓慢，但同时方案考虑到对恶意节点的打击，因此最 

终信任度收敛在一个相对较高的水平。 

2．在交易次数相对较少的情况下，MTP方案相比文献 

[9]的方法具有更高的交易成功率，说明在计算信任度时综合 

转移概率和稳态概率能够更准确地表示信任评价值。 

3．在交易次数相对增多的情况下 ，由于 MTP方案考虑 

到对恶意节点的抑制，特别是对摇摆节点行为的抑制，因此交 

易成功率较文献[9]中的方法有所提升。 

5．2 MI’P算法对摇摆节点的抑制 

摇摆节点是信任度评估中典型的攻击手段。为了模拟该 

模型对摇摆节点信任度评估的实验结果，文中把所有节点分 

为 3类 ，分别为诚实节点、摇摆节点和恶意节点。摇摆节点通 

常通过很多次不重要的交易增加信任度后通过一次重要的恶 

意交易来达到目的。表 2和表 3分别给出了实验模拟 5000 

次交易后3种节点被选择交易的次数以及信任等级分布的具 

体实验数据。图3和图4通过图的方式直观地呈现了表中的 

数据。通过图 3和图 4可以看出，MTP算法对于诚实节点、 

摇摆节点和恶意节点都有良好准确的评价结果，对于摇摆节 

点选择交易的次数和信任等级都接近于恶意节点。由此可以 

看出，该算法提高了基于模糊逻辑的信任评价模型的准确性， 

同时基于交易评价动态修改转移矩阵对摇摆节点具有很好的 

抑制作用。 

表 2 5000次交易后 3类节点交易次数表 

表 3 5000次交易后 3类节点的信任等级分布表 

图 3 5000次交易后 3类节点的交易次数 
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摇摆节点的比侧 

图 4 5000次交易后 3类节点的信任等级分布 

结束语 本文在基于模糊逻辑的信任评判模型的基础上 

增加了对交易记录的聚合预测算法。算法基于多因素模糊逻 

辑推理规则对每次交易评价进行模糊评判，通过马尔科夫链 

记录用户的历史交易，使用转移分布和平稳分布来表示用户 

的信任预测矩阵。实验表明该算法具有较高的信任预测准确 

性，同时考虑交易的时间衰减和惩罚激励机制动态的修改转 

移矩阵，使得该模型对摇摆节点具有更好的抑制作用。 
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