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基于 FAT表重定向的文件隐藏 
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摘 要 文件隐藏技术是一种重要的数据安全防护手段。FAT32文件 系统具有 良好的兼容性，被广泛用于基于 

Flash芯片的移动存储设备。在分析 FAT32文件系统文件组织方式及存储特点的基础上，提出一种通过擦除、转移存 

储目标文件目录项对文件FAT表项进行重定向改写的方法来实现文件隐藏。理论分析与实验结果表明，该方法具有 

隐藏容量大、隐蔽性好、鲁棒性强、安全性能出色等特点，但对于大文件执行效率相对较低。 
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Abstract File hiding technology is a kind of significant data security protection method．The FAT32 file system is a 

good file system for compatibility，and widely used in removable storage service based on flash memorG By analyzing the 

pattern of files regulation and the features of storage of FAT32，we proposed a new method，which realizes file hiding by 

erasing and transferring the directory entry of destination files to rewrite the FATs through redirection technology． 

Theoretica1 analysis and experimental results show that this method has the characteristics of 1arge capacity，good con— 

cealment，strong robustness and excellent security，but low efficiency in hiding large files． 
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基于 Flash芯片的移动存储设备，如 U盘、SD卡等，已成 

为一种被广泛使用的数据交换设备，设备中数据安全性问题 

日益突出。为保证数据的安全性，通常采用数据加密方法提 

高数据抵御攻击的能力。但加密数据会引起攻击者更大的兴 

趣，反而增加被攻击的风险。信息隐藏技术有效解决了这一 

问题。采用信息隐藏技术能够实现个人重要数据对他人的透 

明化，通过降低曝光率达到保护数据的目的。 

信息隐藏技术通常需借助图像、视频_2 等大容量数据作 

为宿主，实现信息的隐藏。移动存储设备中数据具有流动性 

大、随机性强的特点，为待隐藏的信息找到合适的宿主文件较 

为困难。因此，传统的信息隐藏技术并不适用于移动存储设 

备数据的隐藏。基于文件系统的文件隐藏技术利用文件系统 

自身的特点，实现文件的隐藏，能够摆脱对宿主数据的依赖， 

具有隐藏容量大、鲁棒性强等特点，更适合移动存储设备。 

许多人在该领域进行了有价值的研究 ，并取得一定的研 

究成果 ，可归纳为如下几类：(1)对文件内容直接进行隐藏。 

如：James C Foste{ 提出利用文件系统中已存在的文件的冗 

余扇区进行信息隐藏的方法，该方法具有较强的隐蔽性，但鲁 

棒性较差，容量较小，极易受到文件活动的影响。(2)通过过 

滤驱动对文件访问操作进行控制，实现文件隐藏。如：张慧、 

吴春欢等_l4 提出一种基于磁盘伪装技术的信息隐藏方法，该 

方法通过改写分 区信息在已有磁盘分区中挂载一个隐藏分 

区，通过添加过滤驱动对磁盘进行访问控制，实现磁盘隐藏 ； 

何耀彬、李祥和等[5]通过修改驱动堆栈单元的结构和完成例 

程，配合修改I／0请求包的传递方法，实现2种驱动级文件隐 

藏，使操作系统无法查询，也不能通过正常途径访问。这类方 

法隐蔽性较强，容量较大，但需有操作系统驱动程序进行访问 

控制，因此更适用于服务器的磁盘阵列，在移动存储系统中并 

不适用。(3)修改文件在文件系统中的关键线索信息，实现文 

件的隐藏。如：文献E6]基于 FAT32文件系统通过将目标文 

件目录项属性调整为卷标属性，实现了文件的隐藏；在该技术 

的基础上，蔡风华[7]提出对目录项中首簇号信息进行修改的 

方法，该方法一定程度上提高了文件的隐蔽性，但并未对文件 

的FAT表进行处理；袁杰、江祖敏_8]提出了重构文件FAT表 

项链的方法，该方法提高了文件被恢复的难度，但对文件的 

FAT表进行混淆的算法复杂，运算量极大。这一类方法既不 

需对文件内容进行操作 ，也不需专门的驱动层程序配合，效率 

较高，适用范围较广，但隐蔽性较差。 

本文在分析 FAT32文件系统文件组织方式的基础上，提 

出一种基于FAT表项重定向的文件信息隐藏(File Hidden 
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Based on FAT Entries Redirection，FHFR)技术。FHFR通过 

转移存储文件目录项实现文件隐藏，利用 FAT表重定向修改 

提升了文件还原难度，提高了隐蔽性。本文第 1节分析 

FAT32文件系统的组织方式与特点；第 2节着重介绍 FHFR 

的原理、实现算法及恢复过程等内容；第 3节通过实验与理论 

分析，讨论 FHFR的性能；最后对本文进行小结，并对下一步 

工作进行展望。 

1 FA 2文件系统组织方式 

FAT32文件系统L1 ]是目前使用最为广泛的文件系统之 

一

，具有良好的兼容性与易用性。WindOWS、Linux、Unix等 

操作系统及嵌入式系统对其都有很好的支持。该文件系统采 

用文件分配表来组织管理磁盘的数据空间，每32位作为一个 

FAT表项 ，故称为 FAT32文件系统。 

在 FAT32文件系统 中，最小的数据单 位为扇区 (Sec— 

tor)，默认大小为512字节；若干连续扇区组成一个簇(Clus— 

ter)，是数据存储的最小单位。FAT32文件系统由引导记录 

区及保留区、FAT表 1、FAT表 2(表1备份)及数据区组成， 

如图 1所示。引导记录区记录着一些文件系统的关键信息， 

如根目录首簇号、每个扇区大小、每个簇包含的扇区数等。 

FAT表由FAT表项组成，每个表项对应数据区的一个簇，每 

个表项为 32位，且每个表项都有一个固定的编号对应数据区 

的一个簇，表项的不同值代表不同含义。数据区主要存放数 

据信息，是文件系统的主要区域。 

① ② ③ ④ 

图1 FAT32文件系统结构示意图 

为实现对文件的高效管理，FAT32文件系统为每个文件 

和目录(即文件夹)都分配了一个目录项，用于描述文件或文 

件夹的属性、大小、起始簇号、创建或修改时间、文件名(或目 

录名)等关键信息。FAT32的根目录存放在指定的根 目录 

区，根目录位于数据区。通过分析文件的存储路径，逐级查找 

子目录即可获得 目标文件的目录项。目录项中只登记文件实 

际存储的起始簇号。文件在数据区进行存放，并在FAT表中 

磁盘簇多对应的表项中记录下该簇所对应的下一簇的簇号， 

通过这种方式来实现文件的链式存储。图2给出了一个两级 

路径下的文件访问示意图。目标文件为“tst．txt”，存储路径 

为“G：＼wyl＼abc＼tst．txt”。 

FAT表 

文件大小 簇编号FAT表项取值 
属性 文件名 以字节为单位 起始簇号 

根目录 WYL 0 0x0000003H 1 0 0x0FFFFFF8H 
l OxFFFFFFFFH 

子目录 ABC 0 0x00000004Hl 2 0xoFFFFFFFH 

存档文件 TST．，rXT O娴∞O5FD3H 0x00000005H} ．' 5 0x0oO0Ooo8H 一 

— —  

8 0x00000009H ‘- [ 9 O
x0FFFFFFFH _’ 
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图 2 文件访问示意图 

2 基于 FAT表项重定向的文件隐藏 

2．1 唧 t原理 

从 FAT32的文件组织形式可以看 出，FAT32文件系统 

主要采用链式结构对文件进行管理，其两个关键之处为：目录 

项管理及 FAT表维护。目录记录了文件的存储起始位置、属 

性等关键信息，而FAT表维护了文件的链式结构。显然，不 

挪动目标文件在数据区存放的位置，仅修改文件目录项即可 

实现文件隐藏。但这种隐藏策略隐蔽性较差，通过对目录区 

目录项进行盲检：~deP能有效发现异常目录项的存在，进而发 

现被隐藏的文件。为有效解决上述问题，FHFR通过文件目 

录项转移存储，增强隐藏文件抵抗目录项盲检测的能力。 

具体过程如下：(1)依据文件访问原理，逐级解析文件路 

径，直到找到文件 目录项；(2)查询 FAT表，寻找合适的空白 

簇，将文件目录项内容转移存放到该簇对应的数据区中；(3) 

擦除文件在目录区的目录项及相关信息。由于文件的目录项 

已不在目录区存放，因此可有效抵抗盲检测。 

FHFR通过对 FAT表进行重定向修改，进一步提高隐藏 

文件的隐蔽性与安全性 具体过程如下：(1)依据文件首簇 

号，定位在文件FAT中的起始位置；(2)从 FAT表中逐项查 

找文件的簇链，并转移存储簇链，方式与目录项的转移存放一 

致；(3)对原文件的簇链进行逐项的重定向改写，即将FAT表 

项随机改写为其它簇编号。修改后的FAT表项不再指向下 

一 个簇。FAT32文件系统依靠 FAT表记录文件的簇链，且 

为单向。若簇链从某处断开，则该簇之后的文件将无法找到。 

因此，在原簇链结构未知的情况下，由被重定向修改的FAT 

表恢复出原文件，极其困难。图 3为目标文件进行 FAT表重 

定向修改的示意图。 

豆 面  

!匝[互]- 口 i 

匦工 ] 互口 i 

图3 FAT表重定向示意图 

2．2 FI-IFR的算法实现 

利用 FHFR技术实现文件隐藏，主要分为两个阶段。第 

一 阶段主要实现路径解析，转移存储文件目录项，擦除文件目 

录项。第二阶段实现 FAT表查找，记录目标文件在FAT表 

中的簇链结构，对 FAT表进行重定向修改。 

为更好实现文件隐藏，减小被基于内容的取证工具发现 

的可能，进行文件隐藏前，需对具有明显特征的目标文件采用 

加密、压缩等手段进行去特征化处理，并使用处理后的文件替 

换源文件。 

表 1所列为第一阶段的具体算法实现过程。主要完成逐 

层解析文件路径，获取文件的目录项，解析目录项获取目标文 

件的首簇号，记录目标文件的目录项信息。 



 

表 l 第一阶段算法实现 

Input：文件路径 fileStrPath； 

Output：目标文件的目录项tFileDirEntry、首簇号tFilelstClstrNum及所在子 

目录的首簇号 lstClstrNumOfSubFdt； 

具体 步骤 ： 

(1)pathResult=逐级分割 fileStrPath，记录路径级数 pC； 

(2) 取分区的 DF,R，获取 lstClstrNumOfRcot，fatNum，sectorNumOfFat， 

{·’esSector，sectorPerClstr等参数； 

(3) 取 sectorNumOfRoot，目标区域一根 目录区； 

(4)FOR i一1 TO DC 

(5) 依据 pathResult，检索目标区域； 

(6) IF发现与pathResult匹配的字符串 

(7) THEN获取fileDirEntry~ 

(8) IF目录项属性为目录 

(9) THEN获取 1stClstrNumOfSubFdt； 

(10) 计算下一级子目录位置； 

(11) 目标区域一下一级目录区； 

(12) ELSEIF属性为文件 ＆与目标文件名一致 

(13) THEN获取 tFilelstClstrNum； 

(14) tFileDirEntry=fileINrEntry； 

(15) fileDirEntry=0； 

(16) BI AK,II跳出循环 

(17) END TF 

(18) ENDIF 

(19) EISE返回“ERROR!!未发现匹配路径”； 

(2O) Ⅸ砸AK；／／跳出循环 

(21) END IF 

(22)END F0R ’ 

(23)加密并转移存储 tFileDirEntry； 

(24)返 回 lstClstrNumOfSubFdt； 

表 2所列为第二阶段的具体实现过程。主要完成定位 

FAT表，在 FAT表中跟踪查找文件簇链，并转移存储簇链结 

构，以及对 FAT表进行重定向修改。 

表 2 第二阶段算法实现 

Input：目标文件的首簇号 tFilelstClstrNum~ 

Output：簇链存储区域的簇号 clstrNum； 

具体步骤： 

(1)star~SectorNamofFatl—ResSector，目标区域一FAT1； 

(2)求参数 sectorlnFatl，offsetlnSector； 

(3)FOR i一 1 TO SIZE 

(4) copyFatChain[-i~一TEM ； 

(5) TEMP= 随 机 选 择 {0x00000002H to 0x0H FFFFEH， 

0xOFFFFFFFH )；／／对簇链进行随机重定向 

(6) IF copyFatChain[i3 1一oxFFFH下FFH 

(7) THEN offsetInSector=(copyFatChain[i]*4)／512； 

(8) IF sectorInFatl!=32+(copyFatChain[-i]*4)／512 

(9) THEN 

(1o) seetorlnFatl=32+(eopyFatChain[i]*4)／512； 

(11) 依据 sectorInFatl，跳转到新扇区； 

(12) ENDIF 

(13) END IF 

(14)END FOR 

(15)检索空白簇tOstr，将copyFatChain写入tClstr对应数据区，置tOstr对 

应的FAT表项为 0x0FFFFFF7H，可将 copyFatChain与 tFileDirEntry 

存放在同一区域； 

(16)定位 sectorlnFat2，修改FAT2； 

(17)返 回 tClstr； 

2．3 隐藏文件的恢复 

对已隐藏的文件进行恢复是文件隐藏技术的重要一环。 

FHFR的恢复过程与隐藏过程相对应。文件恢复算法与文件 

隐藏算法实现方式相似，过程相反，因此不再赘述。此处只给 

出基本实现思路。依据文件恢复位置，可将恢复方案分为文 

件原始位置、根 目录下及指定位置下 3种。 

第一种方案，若要求源文件必须恢复到原目录下，则恢复 

过 程 需 要 两 个 参 数 tClstr(簇 链 存 放 位 置 )与 

1stClstrNumOfSubFdt(源文件所在 目录的簇号)。 

恢复的基本过程如下： 

(1)获取 tFileDirEntry。已知参数 tClstr，可计算出簇编 

号为tClstr对应的数据的首个扇区，检索簇编号为 tClstr的 

数据区，获得 tFileDirEntry。 

(2)恢复目录项。通过 lstClstrNumOfSubFdt可计算 出 

原tFileDirEntry所在 目录对应簇的首个扇区编号，将 tFile— 

DirEntry恢复到该簇空白处。 

(3)修正 FAT表。检索簇编号为tClstr的数据区，读取 

簇链信息，依次恢复对应的FAT表项，直到遇见尾簇标志 

OXoFFFFFFF。释放编号为 tClstr的簇。 

隐藏文件所在目录对应的簇未释放是上述恢复过程能够 

成功执行的前提。造成对应簇被释放的原因可能是目录被转 

移或删除。一旦被释放，则无法通过 lstClstrNumOfSubFdt 

将文件恢复到原 目录下，因为子 目录已不在该簇中。 

第二种方案 ，若对源文件还原位置无要求，可将文件直接 

恢复到根 目录下 ，则只需参数 tClstr即可完成 ：在步骤(2)中 

直接将由步骤(1)获得的tFileDirEntry复制到根目录区的空 

白处。步骤(1)、(3)与上述方法相同。则隐藏文件被恢复到 

了根 目录下。 

第三种方案，将文件恢复到指定位置。除了参数 tflstr 

外，还需提供文件恢复路径参数 fileStrPath。在恢复文件 

时 ，需要调用路径解析算法(算法实现参考表 1第一阶段算法 

实现)，通过参数fileStrPath获取新的目的地址目录首簇号 

参数 1stClstrNumOfSubFdt，通过该参数恢复目录项。 

3 实验与性能分析 

隐蔽性、隐藏容量、鲁棒性及安全性是衡量文件隐藏技术 

优劣的4个关键指标。隐蔽性是指文件隐藏之后被发现或被 

曝光的可能性，隐藏容量直观体现为可隐藏文件的大小；鲁棒 

性是指被隐藏的文件不因文件载体变动而导致无法恢复的能 

力 ；安全性是指隐藏文件抵抗攻击者攻击的能力。 

为便于讨论，将基于冗余扇区收集的方法l3 称为方法一， 

将基于目录项内容修改的方法[6 ]称为方法二。对隐蔽性、 

隐藏容量及鲁棒性进行了实验比较，对安全性、恢复准确率及 

磁盘开销进行了理论分析。为保证实验具有说服力，以文件 

大小、类型不尽相同的 11个文件 (见表 3)作为 目标测试文 

件 ；针对所关心的各项性能指标 ，采用相应实验方法对 目标测 

试文件进行操作，考察相关指标。具体实验方案在下文中具 

体阐述 。 

表 3 目标测试文件列表 
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实验环境配置为 Pentium(R)Dual-Core CPU E5400@ 

2．7GHz，2．00G物理内存，Windows XP SP3操作系统。 

3．1 隐蔽性 

本文采用取证工具对隐藏文件所在文件系统的文件隐蔽 

性好坏进行取证考察。X-Ways Forensics(简称 为 XWF工 

具)是 由德国著名软件公司 X-Ways公司开发的，是具有较高 

认可度与权威性的电子取证工具。本文采用的版本为 x_ 

W ays Forensics V13．0。 

具体方案：首先，对不同类型目标测试文件分别采用方法 

一

、方法二及FHFR进行隐藏操作；然后，对目标测试文件所 

在磁盘采用 XWF工具进行相关取证操作(具体取证操作如 

表 3所列)，并查看测试结果；最后，对文件进行恢复操作。针 

对不同目标测试文件，重复上述操作 5次(取证结果见表 4， 

Yes表示取证成功，即通过取证能够发现文件存在的痕迹， 

No则反之)。 

“全局匹配搜索”是将目标测试文件中的某些字段(或编 

码)作为关键字全局逐扇区进行搜索；“显示全部文件”是利用 

通常磁盘中文件目录项不会被删除的原理，对磁盘中目录区 

所有文件进行整理罗列，并给出文件完整评估结果；“文件哈 

希校验”利用哈希算法为每个文件都创建一个哈希值，通过目 

标测试文件对比隐藏前后其它文件的哈希值，来判断文件是 

否被修改；“属性筛选”是磁盘中对特定类型文件进行筛选。 

从实验结果来看，3种方法都无法躲避全局匹配搜索取 

证。但方法一与 FHFR都对文件在内容上进行了离散化处 

理，故即使发现文件的部分片段，也无法以此作为线索发现文 

件的其它部分，且通过对文件内进行简单加密即可实现关键 

字的去特征化，可进一步提高隐蔽性。由于方法一严重依赖 

宿主文件，目标测试文件一旦隐藏成功，一定会改变磁盘中其 

余某些文件的哈希值，因此，通过比较所有文件前后哈希值的 

变化，极易发现隐藏信息的存在。由于属性筛选需要从目录 

区定位文件，比较文件的类型签名，若方法二对 目录项中首簇 

号信息进行处理，则无法被属性筛选取证，否则会被成功找 

到。 

通过上述实验不难发现，相比方法一、方法二，FHFR技 

术在文件哈希值校验、显示全部文件等取证手段方面具有更 

为良好的表现，尽管在全局匹配搜索中文件中包含关键字的 

某些扇区可能会被发现，但其它内容还能获得很好保护。 

3．2 隐藏容量与执行效率 

可隐藏文件的大小是隐藏容量的直观反映；执行效率的 

高低通过执行文件隐藏及执行文件恢复的耗时表征。本文对 

文件大小递增的不同目标测试文件进行隐藏与恢复操作，并 

记录文件大小与恢复时间。为保证数据真实性 ，每个文件测 

试 1O次，取平均值作为最终测试结果。图 4所示为对小文件 

(小于 1MB)进行隐藏与恢复的实验结果；图 5所示为对较大 

文件(超过 1MB)进行隐藏与恢复的实验结果。 

方法一将目标文件切割为若干片段，存放在已有文件的 

冗余扇区中，因此隐藏容量与文件系统中的文件数量密切相 

关。目标文件体积越大，所需的宿主文件越多，耗时越长。当 

文件体积超过 1M 时，很难找到数 目足够多的宿主文件存放 

目标文件。当目标文件达到 5M 时，在 目标分区下无法找到 

足够多的宿主文件，因此无法被成功隐藏。方法二的执行耗 

时与文件大小无 明显联系，这是因为方法二只对文件 目录项 
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进行修改，文件 目录项大小是固定的，故采用方法二无论文件 

大小，在耗时上都差别不大，隐藏容量较大。采用 FHFR对 

小文件进行隐藏与恢复，耗时与方法二区别不大。对于大文 

件，随着文件体积变大，文件隐藏与恢复耗时增加。采用 

FHFR技术最大可实现GB级文件的隐藏，但耗时较长(10s 

以上)，隐藏容量与方法二一致。 
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(b)隐藏文件恢复 

图 5 对大文件进行隐藏与恢复的实验结果 

图6所示为利用 FHFR技术实现文件隐藏与恢复耗时 

与文件大小的关系曲线，由图可知耗时与文件大小正相关。 

文件越大，曲线斜率越大，增长趋势越明显。这是由于 FHFR 

不但需要操作文件的目录项，还需对FAT表进行记录、转存、 

重定向修改等操作，文件越大，所需操作工作量越大。对小文 

件进行隐藏与恢复时，所需时间相对较短，文件越大，正相关 

性越显著。 
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图 6 FHFR文件隐藏与恢复过程文件大小与耗时关系走势图 

3．3 鲁棒性 

鲁棒性主要体现为被隐藏的文件抵抗磁盘操作的能力。 

对磁盘信息的操作可分为如下几类 ：1)对文件内容的操作 ，主 

要包括对某个文件内容的读、增、删等操作；2)文件重命名操 

作，是指对文件目录项内容进行修改的操作，包括对单个文件 

在磁盘内进行剪切、移动、属性修改、移人到垃圾站等操作； 

3)对整个文件的操作，包括文件的复制、创建、彻底删除等；4)对 

整个文件系统的操作，主要包括磁盘碎片整理、磁盘格式化等。 

为检测 3种方法抵抗上述操作的有效性 ，采取如下实验 

方法：首先，对 目标测试文件进行隐藏；然后，对 目标测试文件 

所在磁盘(或其中的文件)相应操作多次；最后 ，对文件进行恢 

复，并检测恢复文件的完整性。每项过程重复测试 3次。结 

果如表 4所列。 
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表 4 XWF取证结果 

表 5中，C表示具有完全抵抗力 ，P表示具有部分抵抗 

力，N表示无抵抗力。从实验结果不难看出，方法一的鲁棒 

性最差，这是由于方法一严重依赖于宿主文件，任何对于宿主 

文件的操作都会对隐藏文件产生影响。宿主文件一旦被修 

改、删除，隐藏文件的完整性就受到严重影响，从而导致无法 

恢复。方法二具有较好的鲁棒性 ，能够完全抵抗类型 1、类型 

2、类型 3及磁盘碎片整理操作，但是无法抵抗格式化操作。 

表 5 鲁棒性测试结果 

FHFR不仅能够抵抗前 3类低烈度操作与磁盘碎片整理 

操作 ，而且对快速格式化具有一定的抵抗能力。这是因为快 

速格式化操作只是对文件系统的关键信息进行重新填写，如 

MBR、FAT1、FAT2、根目录区等，对数据区的数据并不进行 

擦除。FHFR转存了原文件系统的FAT表项及 目录项，只要 

格式化后 的文件系统与原文件系统一致 ，通过重新恢复文件 

目录项，修正 FAT表就可以完全恢复出隐藏文件。因此，3 

种方法中FHFR具有更好的鲁棒性。 

3．4 安全性分析 

文件隐藏的安全性主要体现在两个方面：(1)有效抵抗盲 

检测的能力；(2)隐藏文件被攻击者恢复的可能性。对于(1) 

所涉及内容 ，事实上与隐蔽性检测的 目标相一致，不再赘述。 

此处重点讨论隐藏文件被恢复的可能性。 

定义 1 在 FAT32文件系统下，某簇被标记为占用，但 

不属于任何目录或文件，则称该簇为异常簇，用 N表示。对 

于长期使用的文件系统，异常簇十分常见，多由异常操作导 

致。被重定向修改的文件簇，其特征与异常簇相同。 

定义 2 异常簇中，非由异常操作导致而是由 FHFR重 

定向修改产生的异常簇称为伪异常簇 ，用 P表示；反之，称为 

真异常簇 丁。 

定义 3 从异常簇中成功恢复隐藏文件的概率称文件恢 

复率，用 PR表示。可用回复率来表征文件的安全性。显然 ， 

恢复率越低，安全性越好。 

假设某FAT32文件系统下，攻击者能够找出所有 N异 

常簇，但不知哪些簇属于隐藏文件，且由于隐藏文件被重定向 

修改，因此无法获得正确簇排列顺序。只能通过从异常簇 中 

随机挑选 个异常簇，恰好为全部伪异常簇，为事件 A；对 

个簇进行排列组合，恰好与原文件顺序一致，为事件 B。显 

然，事件 A与事件 B相互独立。 

其中： 

P(A)= 

P(B／A)：：1--7 

，‘： 

1 ，1、 
1 1 

∑ 

(2) 

则由全概率公式可得 ， 

PR—P(B)-P(A)×P(BIA) 

一

∑N —A1~+A +⋯+A 
n一 1 

由式(3)可得如下结论 ： 

(3) 

(1)PR只与N有关，即PR只与文件的异常簇的数目有 

关，且 N越大PR越小，意味着安全性也就越高 ； 

又因为 

N—P+T (4) 

所以： 

(2)对于大文件 P，N≈P，则 PR与伪异常簇的数量 

相关 ； 

(3)对于小文件 了》P，N≈T，则 PR与真异常簇的数量 

T相关。 

下面，对 PR值的大小进行估计。 

因为 

1 1 

< PR< ) 

且 ANN—N!>2Ⅳ一 ，所以 

1 

PR< (6) 

由式(5)不难看出，若某文件系统异常簇数 目约为 200， 

则PR％6．3×10一∞，PR数值极小，这意味着文件被重定向修 

改后，极难被恢复。事实上，这只相当于一个约 1．5MB文件 

的大小。 

3．5 恢复准确率 

隐藏文件成功恢复是文件隐藏的最基本要求。FHFR通 

过对文件目录项转存、擦除，对FAT表项进行转存、重定向修 

改，实现文件隐藏。隐藏过程并不对文件数据区内容进行处 

理，因此降低了内容完整性受到侵害的风险。恢复过程中，只 

需两个参数 tClstr与 lstClstrNumOfSubFdt(或指定恢复路 

径 fileStrPath)即可实现文件 的恢复 (详细参考本 文 2．3 

节)，所需保存的线索信息较少，因此具有较高的恢复准确率。 

某些极端条件下，FHFR仍存在文件无法被恢复的可能。 

在实际运用过程中发现 ，导致无法恢复的状况与原因可分为 

两种： 

(1)由于文件所在 目录被移除，导致文件无法恢复到原位 

置。事实上，尽管文件无法恢复到原位置，但文件保持完好， 

依然可以将文件还原到根 目录下或指定位置 (参考本文 2．3 

节)，因此属于可修正的恢复失败。 

(2)磁盘快速格式化、低级格式化、磁盘修复等磁盘全局 

性操作或其他因素导致文件完整性破坏，而无法被恢复(参考 

3．2节)。磁盘全局性操作，对磁盘中所有文件数据的存放位 

置、数据完整性及数据组织形式具有极大的影响，其中一些操 

作(如低级格式化)甚至会对磁盘全数据造成不可逆的损坏。 

此种情形下 ，FHFR隐藏文件具有与普通文件相同的风险。 

因低级格式化引起的失败为不可修正的恢复失败。 

但经快速格式化操作的磁盘上，被隐藏的目标测试文件 

仍然有可能被恢复，但须满足 3个前提：(1)经快速格式化前 
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后文件系统规格一致；(2)与隐藏文件相关的扇区未被使用； 

(3)隐藏文件大小不能超过 IMB(设每簇大小为 16个扇区， 

每扇区 512B)。满足上述条件也属于可修正的恢复失败。由 

于FHFR实现文件隐藏的过程会产生伪异常簇，文件越大，产 

生异常簇越多。这可能会引起操作系统主动申请调用磁盘维 

护程序对磁盘进行修复操作，从而影响文件的恢复准确率。因 

此，FHFR对大文件进行隐藏与恢复操作时具有更高的风险。 

表6中示出了本文在隐蔽性测试、隐藏容量与执行效率 

测试及鲁棒性测试中，FHFR准确恢复与恢复失败的结果。 

由于在鲁棒性测试中，5O 的测试过程中包含高风险的全局 

性操作，因此鲁棒性测试中恢复率较低。在实际运用过程中， 

磁盘全局性操作的使用率极低，因此 FHFR的实际恢复率远 

远高于表中的 92．1 。 

表 6 历次试验中 FHFR恢复成功与失败的统计结果 

3．6 磁盘开销分析 

对原文件的目录项 ，FAT表链进行转移存储是实现文件 

隐藏、提高文件安全性与隐蔽性的关键步骤。文中算法实现 

是将 目录项与 FAT表转移存放在原文件系统数据区之下 ，因 

此需要额外的磁盘开销对其进行存放。 

假设，FAT32文件系统 中，每簇大小为 16个扇区，每扇 

区512B，则每簇大小为 8kB，那么额外所需开销为 1／2048，因 

此，当文件小于 1M 时，所需额外开销小于 512B。FAT32中 

单个文件最大为 4GB，故额外空间最大需 2MB。 

结束语 本文针对 FAT32文件系统的 目录项与 FAT表 

两个关键点，提出了通过擦除、转移存储目标文件目录项对文 

件 FAT表项进行重定向改写的方法来达到对目标文件的深 

度隐藏之 目的，并将其命名为 FHFR技术。FHFR只需较少 

的额外存储空间用于目录项及 FAT表项，即可获得较好的隐 

藏效果。 

实验与分析结果表明，在隐蔽性方面，FHFR能够有效抵 

抗多种磁盘取证手段的检测；FHFR不受宿主文件数量大小 

的限制，最大可隐藏 GB级文件，但耗时较长；在鲁棒性方面， 

FHFR不仅能够有效抵御多类低烈度的文件操作的影响，而 

且在能够有效抵抗针对整个文件系统进行的高烈度操作对隐 

藏文件的影响；同时，FHFR具有良好的安全性与恢复准确 

率。 
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