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QR—TCM：具有质量保证的位置服务隐私保护模型 

胡文领 王永利 
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摘 要 针对传统的基于位置服务的隐私模型匿名时间较长的情况，建立了QR-TCM模型。该模型提出了隐私保护 

算法CRCA。通过分析影响匿名时间的因素，提出了解决用户服务延迟的方法以及位置服务质量评价模型。实验采 

用了标准数据集上的数据，通过响应时间、隐私性等多个维度去衡量 QR-TCM模型。实验结果证明，该方法适用于连 

续查询位置隐私保护，可有效保护用户的位置隐私和提供及时的服务。 

关键词 基于位置服务，隐私保护，k-anonymity，k-means，质量保证 

中图法分类号 TP391 文献标识码 A 
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Abstract To solve the problem that the traditional location services anonym ity model takes a 1ot of time to produce a— 

nonymous region，the quasi real-time cloak model(QR-TCM)was established．The model proposes a privacy protection 

method called clock rotation cloak algorithm (CRCA)．After comprehensive analysis of the reasons that influence the 

anonym ity，a model that can solve the users’service delayed and the method of measuring the quality of service were 

proposed．The experiment uses the stand【ard data sets，and measures the QR-TCM model with multiple dimensions such 

as the response time and the degree of privacy．The experiment results confirm that the method is suitable for continu— 

OU$query location privacy protection，and can effectively protect the user’S privacy and offer fast service． 

Keywords Location-based services，Privacy protecting，K-anonym ity，K-means，Quality guarantee 

1 引言 2 预备知识 

基于位置服务[1](Location Based Services，LBS)的广泛 

应用给人们生活增添了很多便利_2]。但是，用户在享受这些 

便捷服务时，也面临隐私泄漏的威胁I3]。恶意的位置服务提 

供商或其它针对位置服务器的攻击者根据用户位置和查询内 

容[4]，运用数据挖掘和机器学习等方法，就可以轻松地获得用 

户的隐私信息，从而给用户的隐私带来严重挑战 5̈]。 

本文对 目前基于位置服务的隐私保护模型 ]进行分析， 

对匿名失败的情况[7 进行深入研究，采用 了近实时的隐私 

模型[ (Quasi Real-Time Cloak Model，QR-TCM)，对匿名失 

败的区域进 行重新分组 ，并 提 出了时钟轮转 的匿名算法 

(Clock Rotation Cloak Algorithm，CRCA)，解决 了匿名失败 

情况下基于位置服务不能实时提供服务的问题。通过实验证 

明：(1)解决了匿名失败后位置服务延迟的问题 ；(2)通过综合 

考虑匿名度和用户满意度，建立了有效的位置服务质量评价 

模型。 

假设用户拥有定位功能的移动终端，向服务器发出位置 

服务请求，给出如下定义： 

定义 1 k-匿名(k-anonym ity) 

k_匿名即发布的数据中存在至少k个数量在准标识符上 

不可区分的记录，使攻击者不能判别出隐私信息所属的具体 

个体，从而保护了个人隐私，k_匿名通过参数忌指定用户可承 

受的最大信息泄露风险。 

定义 2 基 于位置服务查 询 (Location-based Services 

Query) 

用户通过可定位的移动终端 ，向服务器提交一个查询 Q， 

即一个三元组，记为 Q(L，T，C)： 

L(1ocation)表示查询 Q当前所在位置经纬度；T(times- 

tamp)表示发出查询 Q的当前时刻(时间戳)；C(content)表示 

查询内容。 

定义3 最大值 k约束 

匿名区域中，每个 用户对应 的匿名度 K一{k ，kz，⋯， 
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k}，真实的用户匿名度为 k ；满足： 

max{kl，k2，⋯ ，k }>岛 

定义4 组团匿名约束 

对应用户 个用户信息集合M一{m ，FIl2，⋯，％ }，每个 

用户对应的匿名度 K={k ，kz，⋯，k )，”个用户能够生成匿 

名区域 ，当且仅当满足下面的约束 ： 

max{k1，k2，⋯ ，k }≤≤ 

定义 5 用户的熵 

假设在一个匿名区域 R中的 个用户的位置分别是 L ， 

L。，L。⋯ ，则对R中的任意用户U来说，其熵 (̂ )定义为： 

( )一一蚤 gz 
其中，A 是用户U在位置L 上出现的概率。如果用户在匿名 

区域中均匀分布，假设有 k个用户，则 P =l／k，当惫一5时，P 

= O．2。 

定义 6 熵匿名度 

定义用户 U的熵匿名度为 ： 

PA( )一 2 (“)一 

定义 7 服务质量 QoS 

(2) 

根据SERVQUAL理论L1 ，基于位置服务的质量模型的 

评价公式见式(3)： 
5 

QoS(u)一 ∑ (P —E) (3) 
一 1 

5 

其中，∑ZUi一1，0≤只≤1(1≤ ≤5)。 

变量 P 表示用户服务质量的隐私性 PA(u)，由系统计 

算得出。 

变量 P：表示用户服务质量的可靠性，由用户进行评价。 

变量 P3表示用户服务质量的响应性，由系统计算得 出 

的时间的倒数表示。 

变量 P4表示用户服务质量的保证性，即系统提供服务 

的能力，由用户进行评价。 

变量 Ps表示用户服务质量的移情性，即系统为每个用 

户提供个性化位置服务的能力，由用户进行评价。 

变量E表示每个特性在用户中的期望，默认是1。 

参数7JJi表示每个位置服务测量值的权重，系统默认为 

0．2。 

每个参数权重和取值范围，如表 1所列。 

表 l 位置服务质量评价参数 

定义 8 匿名集 CR 

匿名集 由用户、查询 内容组成 ，即 CR一{( ，舰 ，⋯， 

％)，(c ，cz，⋯，Cn)}，mi表示用户信息，ci表示查询内容。这 

是用户的一次位置查询经过匿名服务器后 ，发送给服务器的 

查询内容。lCRI表示匿名集大小。 

3 QR-TCM模型 

3．1 QR-TCM模型介绍 

基于位置服务的隐私保护，最主要的就是隐藏用户信息， 
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对用户的位置隐私保护是典型的隐私策略。针对不同的隐私 

要求，模型可以对用户的匿名度进行个性化设置。在实际运 

用中，该模型弥补了服务质量下降的缺点。 

3．2 QR-TCM模型定义 

QR-TCM模型的处理步骤如下： 

(1)用户使用带有位置定位功能的移动终端向匿名服务 

器发送位置服务连续查询请求 Q； 

(2)根据用户个性化匿名度 k，匿名服务器根据组团匿名 

约束和最大值 k约束生成匿名区域，当成功得到匿名区域后， 

就可以将该区域发送给位置服务提供商，等待返回结果；如果 

匿名区域生成失败，那么先对区域中的用户根据匿名度 k进 

行 k-means分组，将真实用户所在的组 R找出来； 

(3)对R中的用户应该采用时钟旋转匿名算法，对匿名 

失败区域中的其他用户，按照时钟旋转方向，依次生成匿名区 

域R ，如果匿名区域生成成功，那么将匿名区域尉 中的用户 

合并到R中得到新的R ，此时判断新的_R 是否满足组团匿 

名约束和最大值k约束，如果满足，那么发送R 给位置服务 

器；如果不满足，那么继续找到下一个用户，尝试生成匿名区 

域，如果成功，则合并到R 中，一直执行这个操作，直到R 满 

足组团匿名约束和最大值k约束，然后将R 发送到位置服务 

器。虽然用户的连续查询是精确的，但是攻击者无法通过匿 

名区域中的用户来判断查询是哪个用户提出的，从而达到了 

保护用户隐私的目的。 

(4)匿名服务器收到服务提供商返回的服务信息后，将查 

询结果返回给用户。 

本文采用典型的中心服务器型的架构 ，主要组件有移动 

终端、可信的匿名服务器和位置服务提供商，如图 1所示 。 

辜 一 一／ 牵 Cloaked Q - 
匿名服务器 

·●}——————-———一 

Candidate 

Allswcrs 位置服务器 

提供商 

图 1 基于位置服务中心架构 

4 CRCA位置隐私保护算法 

4．1 算法描述 

Step1 当用户信息集匿名失败后，为了实时地得到位置 

服务信息，模型k-means对用户的匿名度 k进行聚类，将用户 

分为忌 个组。对真实用户所在的组，按照时钟旋转对其他用 

户生成匿名区域，若能成功，则将两个分组合并，若合并满足 

组团匿名约束和最大值 k约束，则将新的匿名区域发送到位 

置服务提供商。若不能生成匿名区域，则继续找到下一个用 

户，尝试生成匿名区域，如果成功，则合并，一直执行这个操 

作，直到R 满足组团匿名约束和最大值k约束，然后将 R 发 

送到位置服务器。 

Step2 根据 GetQos方法，模型将系统中的5个测量位 

置服务中的用户挑选出来，然后根据位置服务计算模型，将位 

置服务质量评价返回给位置服务提供商。 

g tllm 1 CRCA 

Input 用户的查询 Q，个性化匿名度 k，k-means聚类中的中心个数 

k ； 

Output k 个用户聚类； 

一 一盱 益 一 



初始化 M={m1，m2，⋯，m )，对应的匿名度集合是 K一{kl，k2，⋯， 

k)，初始化 k 组连续位置服务查询用户 {M1，M2，⋯，Mk )； 

1．Begin 

2．for i一 1，⋯ ，k 

3．Mi一{l【i}； 

4．R=ki；／／R；represents the center of each group 

5．Do{ 

6． j一1； 

7．fori一 1⋯n： 

8． minDist=Dist(ki，R1)； 

／／minDist represents the minimal distance 

9． minIdx= 1； 

／／minldx represents the index of k groups 

lO． forj=1，⋯，k 

l1． if：minDist<一Dist(ki，R；)： 

12． min Idx=j 

13． M 咄bc—M IdxUki； 

l4．forj—l，⋯，k ； 

15． = ’(1≤q≤n) 

／／kjq represents the k in 

16．}while k groups of Mi are changed： 

／／下面进行时钟旋转匿名处理 

／／假设真实用户所在集合 IVy={ma1，n1a2，ma3，⋯，m．皿} 

／／假设 ma1就是真实用户，从 rIla1的 轴正方向顺时钟旋转，假设 

得到 maz，对 n1a2进行区域匿名 

17．Ma =Md／初始化新的真实用户所在的Ma 

18．flag=false； 

19．fori=2，⋯ ，n 

2O． If m 匿名成功： 

／／得到集合 Mb=(mbl，mb2，mb3，⋯，mbll} 

21． M =MaUMb 

／／将 M 和 Mb合并，得到新的 M 

22． If(M． 能生成匿名区域){flag=true~break；} 

23． Endif 

24． Endif 

25．Endfor 

26．Return Ma 

27．End 

AlgorRhm 2 GetQos 

Input Mi一{m1，m2，⋯，nap}(p—lMiI)，对应的匿名是 K一{k1， ， 

⋯
，kD}，真实 的用户在集合 M 中，kⅡmx—ITIaX{k ，kz，⋯， 

l【D)， 

Output Qos值 

1．Begin 

2．h total=0；／／初始化变量 

3．Fori：1⋯P{ 

4． h
_ total+一一(1／ki)logz(1／kD； 

5． ／／循环获取得到熵值 

6．} 

7．PA(u)=2h』0 ～ ；／／得到熵匿名度 

8．P1～P5一{PA(u)，0．5，～，0．5，0．8}； 

9．／／初始化系统实际概率，其中 P1和P3待定 

1O．El～E5一{1，1，1，1，1}； 

1】．／／初始化期望概率，默认全为 1 

12．W1～、Ⅳ5一{0．2，0．2，0．2，0．2，0．2}} 

13．／／初始化权重，默认均分，即 0．2 

14．qos
_ total~0；／／计算服务质量 

15．For i一 1⋯ 5{ 

16．qos
_

total+=wi*(R—Ei) 

17．} 

18．Return qos_ total／／将服务质量返回 

19．End 

4．2 算法分析 

(1)CRCA算法分析 

通过 k-means和 CRCA方法，模型按照匿名度 k将用户 

信息划分为愚 组，然后采用时钟旋转合并匿名区域处理方法， 

直到成功生成匿名区域。算法的时间复杂度是 0(N*是 * 

￡)，其中N是用户个数，k 是划分组个数，t是迭代次数。 

(2)GetQos方法将位置服务中的 5个参数提取 出来 ，根 

据位置服务计算方法，计算出了位置服务质量 QoS。算法的 

时间复杂度是0( )，其中 是区域中用户的个数。 

5 实验 

(1)实验材料：实验使用著名的Network-Based Generator 

of Moving Objects模拟器来模拟用户运动轨迹，采用 Olden— 

burg市区的交通网络作为模拟程序输人。实验使用Java技 

术、Eclipse开发工具 ，在官方开源代码 CompleteSource21．zip 

基础上进行修改，达到满足本实验的场景，如图 2所示。 

图2 物体运动轨迹实验截图 

(2)实验配置，如表 2所列。 

表 2 实验数据参数 

参数名称 参数值 

。 

网络 图 

最大移动速度(米／秒) 

初始化移动终端(个) 

额外移动终端(个) 

时间戳(秒) 

持续时问(秒) 

每个时间戳产生终端(个) 

o．5 

Oldenburg市区图 

50 

8 

3 

1 

200 

6 

(3)实验主要内容：(a)匿名成功率检测，参数可以衡量本 

文工作的重要性；(b)匿名失败后，比较 CliqueCloak模型和 

QR-TCM模型的匿名处理时间；(c)检测 QR-TCM 模型下不 

同权重时用户的位置服务质量 QoS。 

(4)实验分析： 

实验1 匿名成功率 

如图3所示，横坐标是匿名度 k，纵坐标是匿名成功率。 
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