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摘　要　大数据时代下各类数据价值日益凸显,不同主体对大数据交易的需求也愈加迫切.传统集中式平台下的大数据交易

存在用户数据被恶意采集、隐私泄露、数据被转售、数据虚假等诸多风险.一般认为,采用具有去中心化、透明性、隐私保护、不

可篡改性等特点的区块链技术是解决上述大数据交易问题的一种重要途径.然而,区块链技术在大数据交易领域的应用还处

于早期发展阶段,应用方案尚未成熟.对此,对目前学术界提出的多种基于区块链技术的数据交易方案进行总结,从隐私保护、
数据转卖和交易公平３个角度出发,介绍使用区块链技术提升集中式数据交易的具体方法,并对各方法的优缺点进行分析;最

后从隐私保护、身份认证、海量数据等方面分析“区块链＋大数据交易”目前面临的挑战和未来的发展方向.
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Abstract　Intheeraofbigdata,thevalueofdatahasbecomeincreasinglyprominent,andtheneedsofbigdatatradingfordiffeＧ
rententitiesarebecomingmoreandmoreurgent．Traditionalbigdatatradingbasedoncentralizedplatformshavemanyriskssuch
asmaliciouscollectionofuserdata,privacyleakage,dataresale,anddatafraud．ItisgenerallybelievedthatusingblockchaintechＧ
nologywiththecharacteristicsofdecentralization,transparency,privacyprotection,andtamperresistanceisanimportantwayto
solvetheaboveproblemsinbigdatatrading．However,thedevelopmentofblockchaintechnologyinbigdatatradingisstillinthe
earlystage,andtheapplicationplansarenotyetmature．Inthisregard,thispapersummarizesthecurrentdatatradingmodels
basedonblockchaintechnologyproposedbytheacademiccommunity,introducesthemethodsofimprovingcentralizedbigdata
tradingfromthethreeperspectivesofprivacyprotection,dataresaleandtradingfairnessbyusingblockchaintechnology,andanaＧ
lyzestheadvantagesanddisadvantagesofeachmethod．Then,thispaperanalyzesthecurrentchallengesandfuturedevelopment
directionsof“blockchain＋bigdatatrading”fromtheaspectsofprivacyprotection,identityauthentication,massivedata,andvaＧ
luetransfer．
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１　引言

随着大数据时代的到来,世界数据总量呈现爆炸式增长,

尤其是物联网及各类智能物件[１Ｇ３]逐渐融入人们的日常生活,

数据规模还会进一步扩大[４].«２０２０中国大数据产业发展白

皮书»指出,２０１９年中国大数据产业规模达５３９７亿元,预计

２０２２年整体规模突破万亿元.随着数据挖掘和机器学习技

术[５]日渐成熟,数据价值日益凸显,数据交易逐渐兴起,数据

交易的发展一方面使得数据所有者获得更具个性化的服务,

另一方面又使数据购买者提高收益[６].

而数据作为一种数字资源,明显不同于传统商品,数据具

有复制成本低、增长速度快、价值难以估量等特点,这些特点

使得数据在交易过程中面临许多挑战.在集中式数据交易平

台下,用户一旦将数据上传就失去了对数据的控制权,存在被

平台非法使用和出售的风险;即使平台完全可信,也会因为平

台提供方的单一性存在单点故障,系统被攻击导致隐私泄露

等风险.如２０２０年Facebook因未经用户同意利用其照片标

记功能来收集用户的生物特征图像,导致用户隐私泄露,被罚

款６．５亿美元.

区块链技术具有去中心化、不可篡改、可追溯等特性,为

解决数据交易中的上述问题提供了新思路:利用区块链建立

一个无第三方的数据交易平台,在交易双方建立信任机制,交

易过程可以采用加密技术保护用户隐私,使用区块链存储交

易信息保证数据所有者对数据始终具有控制权,跟踪数据使



用情况.基于这些优势,基于区块链技术的数据交易市场在

业界掀起了一股研究和应用热潮,如国外的IOTAIoT 数据

市场[７]、DatabrokerDao[８]和BAIC[９]等,国内的 GXB[１０]、上海

数据交易中心、贵阳大数据交易所等.

然而区块链技术在大数据交易领域的应用还处于早期发

展阶段,缺乏相关的研究文献,大部分关于数据交易的研究和

应用分散在区块链在物联网[１１Ｇ１３]、医疗[１４Ｇ１５]、能源、金融[１６]等

领域应用文献中.本文针对这一现状,对基于区块链技术的

数据交易模式进行综述分析,并讨论区块链和数据交易结合

所面临的挑战和可能的解决方法,希望给基于区块链的数据

交易发展提供一定的理论支持.

本文第２节简要介绍集中式数据交易的发展现状、区块

链技术和区块链特性在数据交易中的应用;第３节从数据交

易面临的３个问题出发,对比集中式交易模式和区块链下交

易模式的解决方法,分析其优缺点;第４节重点探讨“区块链＋
大数据”面临的挑战和未来的发展方向;最后总结全文.

２　背景

２．１　集中式数据交易研究现状

当前集中式交易模式主要有两种:托管模式和聚合模

式[１７].托管模式是数据所有者将自己的数据托管到交易平

台,采用这种模式,交易平台将获得数据的控制权,数据所有

者将对数据后续的使用和交易失去控制,可能存在数据所有

者利益受损的问题.采用聚合模式可以一定程度缓解此类问

题,在聚合模式中数据交易平台通过 API接口连接数据,数
据仍然由数据所有者自己管理.但采用聚合模式在数据流经

平台时,平台仍有机会留存数据,且存在单点故障问题.

无论托管模式还是聚合模式的数据交易机制,都正随着

不断的应用实践而成熟,但集中式的数据交易模式始终面临

着各种问题.

如图１所示,在集中式交易模式下,数据卖方和买方通过

数据交易平台进行交易,数据卖方发布信息时的身份校验由

交易平台负责,发布信息也由第三方平台存储,这样在技术上

为平台篡改或盗取数据卖方的数据信息提供了可能;且现有

的数据交易平台也很少为数据所有者提供数据跟踪功能,数
据所有者对数据没有知情权和控制权;此外,平台无法判断用

户发布的数据是否为非法获取或是意图转卖数据.

图１　集中式数据平台架构图[１８]

Fig．１　Centralizeddatatradingplatformdiagram[１８]

２．２　区块链

区块链是从比特币底层技术衍生出来的新型技术,最早

的定义来自于中本聪２００９年发表的论文[１９],它是一个由多

方共同参与维护的分布式数据库,每一个参与维护的节点都

保存了完整的区块链数据,这些节点之间通过运行一致性算

法,如工作量证明POW、股份证明PoS等形成共识,实现对账

本状态的改变.区块链的存储结构如图２所示,每个区块分

为区块头和区块体,区块头存储上一区块的哈希值,使得已经

写入区块的数据很难被篡改,区块体存储详细的交易数据.

图２　区块链数据结构图

Fig．２　Blockchainstructurediagram

中本聪的论文为区块链提供了思想,所以被称为区块链

１．０,之后逐渐出现区块链２．０以太坊[２０],数字货币与智能合

约的结合.智能合约是指运行以太坊虚拟机上(EVM)上的

一段代码,它将比特币只能实现比特币交易的功能进行拓展,

可以在无第三方的情况下进行安全的交易.

近年来,区块链概念逐渐被应用于供应链[２１]、金融交

易[２２Ｇ２３]和物联网[２４]等各个领域.

２．３　区块链与数据交易

区块链的多节点性、不可篡改性、强制执行性为解决数据

交易中存在的问题提供了思路.

１)多节点性:在区块链中进行的身份认证、数据交易和数

据验证等过程都经过多个节点的验证,可以解决第三方服务

平台的不可信问题.

２)不可篡改性:使用区块链存储数据的访问控制列表和

数据交易记录,可以提高访问控制的安全性,并为数据所有者

提供真实可信的交易日志.

３)强制执行性:数据代理和数据请求者使用智能合约制

定交易规则,智能合约生效后自动执行,不被任何一方干预,

为买卖双方建立信任关系提供了技术基础.

３　区块链下的数据交易

本部分将从隐私保护、数据转卖和交易公平３个方面详

细介绍如何利用区块链对集中式数据交易模式进行提升.

首先定义参与交易的多个实体(这些实体都通过生成公

私钥对的方式向区块链注册).

１)用户(数据所有者):产生数据的实体.

２)数据代理:一般数据所有者拥有少量数据,可以通过数

据代理整合处理数据后向数据请求者出售,数据代理也可以

是数据所有者本身.

３)数据请求者:查询或购买数据的实体.

３．１　隐私保护

数据交易中的隐私泄露体现在两个方面,一方面是指数

据代理未经用户同意就收集用户数据或是将数据出售至用户

未许可的数据请求者,另一方面是指数据代理未对数据中的

隐私信息进行处理和保护,导致用户隐私信息泄露.
在集中式的数据交易模式下,大多数据代理混淆数据所
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有权和数据使用权,以服务换数据,未经数据所有者同意就采

集和出售数据,导致数据所有者失去对数据的知情权和控制

权.对此,只能通过法律手段对数据代理和交易平台进行约

束,但法律手段只能用于用户发现隐私泄露后的维权,并不能

从技术上避免这种现象的发生.
在基于区块链的数据交易模式下,数据代理发布数据时,

区块链节点需要验证该数据已通过数据所有者授权才允许写

入区块链.数据交易后,需要将交易记录存储在区块链上,确
保用户的知情权和控制权.此外,区块链的匿名性也可以保

护数据交易双方的身份信息.

Kiyomoto等[２５]提出使用隐私管理器(PPM)实现这一机

制.用户通过 PPM 设置自己的隐私偏好,当数据代理的请

求行为违背该偏好时,PPM 将会向用户发送请求信息,用户

来决定是否允许该请求.若用户同意,则将数据发送给数据

代理,数据代理对数据进行处理,生成符合交易平台出售规则

(如符合k匿名)的匿名数据集D,并使用其hash值作为数据

集ID发送至PPM.此后,数据代理和数据请求者关于该数

据集的数据交易都会被区块链验证和存储,用户可以通过数

据集ID查看相关交易日志.由于区块链的公开透明和不可

篡改等特性,可以为用户提供真实可靠的数据跟踪功能,该过

程如图３所示.

图３　数据交易流程图

Fig．３　Datatradingprocessdiagram

该机制解决了隐私泄露中的第一个问题,使用户对数据

具有控制权和知情权,但是未解决第二个问题,无法确保数据

代理在收到数据时按照平台规定生成相应的匿名数据集,对
此平台无具体的检测机制.

Zhou等[２６]提出,由用户直接出售数据,用户将数据使用

AES加密上传到服务器,并将数据索引放入区块链,数据请

求者检索并购买数据,整个过程不需要第三方参与,实现自动

买卖.但仅通过数据索引,不能使请求者判断数据是否满足

要求,数据请求者在购买之前需要了解特定的数据信息,如
“这个病人在过去３年,有过多少次肾衰竭的经历”,再决定是

否购买.区块链平台需要访问整个待交易数据,这将带来数

据泄露风险.为此,文章提出使用数据嵌入,将原始数据映射

到低维的隐私保护签名中,使用高性能的投影函数,确保投影

后的向量可以较全面地描述原数据.查询数据时,使用与特

定任务紧密相关的相似性函数[２７],将签名向量作为函数输入

来判定检索出的数据条目的相似性.在该方法中,用户可以

自由出售数据内容,实现对数据的控制权.但数据出售以用

户为单位,对于大数据分析来说数据量较少,需要多次购买,
过程较为繁琐,数据嵌入和数据查询对计算能力要求较高.

３．２　数据转卖

数据由于其特殊性———“所见即所得”,无复制成本,数据

转卖成为数据交易中的一大难题.数据存储方、交易平台和

数据请求者在获得数据后都可能对数据进行转卖,造成数据

所有者利益受损.

在集中式的数据交易模式下,一些数据所有者选择对数

据加密,这一方法虽然可以避免数据存储方和交易平台对数

据进行转卖,但仍然无法规避被数据请求者再次转卖的风险.

为此,一些交易平台[２８]设置数据检测机制,将数据代理提供

的数据与之前存在的数据进行对比检测,若重合率较高,则判

定为数据转卖,但购买者只要对数据进行任意修改就可以绕

过检测.

在基于区块链的数据交易下,可以要求数据代理向区块

链注册数据时提供数据来源,采用区块链技术可以对数据进

行溯源,无论经过多少次复制、传播,都可追溯数据生产者和

所有者,但该机制并不能阻止数据请求者在得到数据后在其

他平台转卖数据.

Dai等[２９]提出一种基于区块链的安全交易方法 SDTE,

交易中数据代理出售数据分析结果而非原始数据.首先,数
据请求者以智能合约的形式发布数据处理算法至区块链,广
播购买需求,并从响应节点中选择合适的数据代理和可信节

点作为数据源和数据处理节点.可信节点指受SGX[３０]保护

的EVM 节点.SGX是英特尔架构的一种扩展,允许在内存

中创建一块区域,应用程序向其中传入代码和数据,只有

CPU和该应用程序可以访问,在硬件层次上确保数据安全.

选定节点后,数据请求者将可信节点信息发送给数据代理,数
据代理将数据地址和解密密钥发送给可信节点.可信节点执

行处理过程,将结果使用数据请求者提供的加密密钥加密,并
发送给数据请求者.

该方法中数据请求者只得到数据处理结果,从根本上

解决了数据 转 卖 问 题,同 时 为 数 据 请 求 者 解 决 了 计 算 问

题.数据处理过程在可信环境中执行,确保分析过程中原

始数据不泄露,保证数据安全.但该机制未对智能合约进

行限制,数据请求者可能编写特殊的智能合约使其直接输

出原始数据,对此文章提出使用计算费用与输出结果大小

相关的规定,但数据请求者和可信节点联合就可避免高额

费用.

３．３　交易公平

交易公平是数据交易的最后一道保障,要求数据交付和

费用支付是“原子性”的,确保交易最终结果要么是数据请求

者收到合法数据,数据代理收到付款;要么是数据请求者未收

到或收到无效数据,数据请求者无需支付.
在集中式交易平台中,当数据有效性出现争议时,往往需

要第三方平台介入,难免会出现主观上的偏袒,且由于数据的

特殊性,一旦查看就很难“退货”.

在基于区块链的数据交易模式下,数据的有效性和完整

性使用多节点检验,一定程度上提高了公正性.数据交易的

“原子性”可以由智能合约来保障.

为实现这一机制,Xiong等[３１]提出在交易前,数据代理和

数据请求方需要在智能合约中支付与数据等金额的保证金,

交易成功后智能合约将返还数据代理的保证金和规定比例的

数据金额.如果交易存在争议,多个节点会对数据有效性进

行验证,计算数据代理描述的特征向量与请求者收到数据的

特征向量的马氏距离(MahalanobisDistance)[３２],如果验证未
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通过,智能合约将不会返还数据代理的保证金.该方案可以

确保数据的有效性和交易的完整性.

Zhao等[３３]提出使用双重签名技术(DAPS)[３４]来保证交

易的完整 性,交 易 时 数 据 代 理 向 数 据 请 求 者 发 送 第 一 个

DAPS签名,请求者向区块链发布支付合约,数据代理调用支

付合约将 DPAS的第二个签名发送到区块链以接收付款,数
据请求者通过两个 DAPS签名提取密钥,解密数据.如果数

据请求者未完成支付,则无法获得第二个签名;区块链各个节

点只能得到第二个签名,无法获取第一个签名,无法提取密

钥.该方案使用较为简洁的方式在保护数据安全的同时,保
证了数据交易的完整性.

综上所述,我们对于数据交易中存在的隐私保护、数据转

卖、交易公平等问题,将集中式平台下的解决方案与区块链平

台下的解决方案进行总结对比,如表１所列.

表１　数据交易问题解决方案的对比

Table１　Comparisonofsolutionstodatatradingproblems

数据交易常见问题 集中式交易平台现有解决方案 基于区块链的交易平台解决方案

隐私保护

数据代理未经同意采集用户数据;
数据实际出售范围超出用户规定

技术上未实现,由法律约束
在区块链发布数据时需要多节点验证用户的授权证书;
用户通过区块链跟踪数据交易记录

数据代理出售含用户隐私的数据 技术上未实现,由法律约束 用户直接出售数据

数据转卖

数据存储方转卖数据 将数据加密后存储 将数据加密后存储

数据请求者转卖数据 数据代理仅出售数据分析结果
数据代理仅出售数据分析结果;出售数据时区块链需要

验证数据来源

交易公平

数据交付与支付的完整性 交易平台监督 使用智能合约自动执行交易;双重加密技术

交付数据的完整性和有效性 交易平台验证

使用区块链中关于数据的hash值等元信息验证;在区

块链多个节点使用距离度量算法比较相似性验证数据

有效性

　　通过对比发现,在集中式交易平台下,问题解决大多依靠

第三方平台,无法在各参与实体间建立较强的信任关系.而

在基于区块链的交易平台下,可以利用区块链的多节点性、透
明性和不可篡改性,结合密码学、机器学习等技术解决问题,

增强用户对平台的信任.

４　问题与发展方向

将大数据交易与区块链技术结合,可以为数据交易现存

问题的解决提供新思路,但区块链自身也存在一些弊端,如可

扩展性差、能耗高[３５]、易遭受女巫攻击[３６]等.研究人员通过

各种方式不断克服以上问题,如使用链上扩容(扩块、分片、改
进共识机制等)[３７]和链下扩容(状态通道、侧链等)来增强区

块链的可扩展性;改进共识算法来降低达成共识消耗的能耗;

使用P２P节能协议[３８]或微型链[３９]减少通信能耗;对向区块

链发布请求的实体收取费用或是采用许可网络fabric来抵御

女巫攻击等.

除此之外,本部分将着重分析“区块链＋大数据交易”所
面临的挑战,包括隐私保护、海量数据、身份认证,并给出可能

的优化建议;最后提出未来发展方向.

４．１　隐私保护

区块链在隐私保护方面的弊端和前文提到的优势并不冲

突.优势是指区块链与集中式平台相比,可以保证数据所有

者对数据的知情权和控制权,不存在第三方隐藏交易或篡改

数据;其弊端是指区块链存储的交易信息和访问控制列表是

公开透明的,各个节点都可访问(因为区块链的信息要被所有

节点验证),各实体尽管大多以匿名(实际上是假名)的方式加

入区块链,但被证明仍有被获取真实信息、追踪到真实个体的

可能[４０].

解决区块链带来的隐私问题主要有两种方式[４１].第一

种是 在 现 有 区 块 链 中 增 加 匿 名 化,常 用 的 有 采 用 CrypＧ

toNote[４２]环签名技术.环签名技术中,一组用户(环)生成签

名,验证者只能验证签名是属于这一组用户中的一位,但并不

能确定是哪一位,以此隐藏用户的身份信息,使交易无法通过

区块链跟踪;采用同态加密[４３]、多方安全计算技术使各节点

完成验证的同时无法得知验证的内容;或是实体每参与一次

交易就更换一次公私钥对.使用这些技术应考虑计算资源,

尤其是在计算资源受限的设备上.第二种方式是创建对现有

区块 改 进 的 区 块,如 zeroＧcash[４４] 使 用 零 知 识 证 明 ZKＧ
SNARK技术,可以实现交易双方、交易内容的完全保密;fabＧ
ric使用多通道技术,通道之间完全隔离,但通道内部成员仍

然可以看到交易内容,fabric的隐私保护要保证共识节点可

信;也有人提出使用混合方案增加隐私保护,将来自不同用户

的交易混合在一起,达到匿名效果,但需要依靠第三方混合,

这样会引入不信任实体.

４．２　身份认证

在数据交易中,各方实体向区块链发布事务时,数据访问

控制都会用到身份认证技术,身份认证技术也在很大程度上

影响着平台的安全性和可靠性.

在集中式数据交易模式下,身份认证由第三方负责,认证

过程较为简单,用户输入正确的用户名密码即可通过验证.

在区块链中,身份认证需要在多个节点进行,使用比较广泛的

有传统公钥基础(PKI)体系,通过证书验证身份,需要管理大

量证书,尤其是区块链需要多节点验证,会产生信息冗余;基
于身份的密码体制(IBC),可以通过用户公钥验证身份,但用

户私钥由密钥生成中心(KGC)生成,会产生密钥托管问题.

LI等[４５]提出使用无证书密码技术[４６],用户私钥由用户

的身份和 KGC不知道的某个参数生成,在解决密钥托管问

题的同时避免了传统 PKI技术带来的冗余;此外,区块链系

统的公共账本为广播公钥提供了一种便捷方式,克服了无证

书密码体制的缺点.

但在这种管理访问控制时,会出现节点资源受限问题.

OUADDAH 等[４７]提出了一种去中心化的匿名和隐私保护授

权管理框架FairAccess,在区块链中以事务形式存储每对(资
源、请求者)访问控制策略,引入比特币中 Wallet的概念,为
不同设备安装自己的 Wallet.Wallet起到访问控制代理的功

能,资源拥有者创建事务将访问控制策略加载到区块链,同时
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向被授权的访问请求方账户发送授权令牌的形式进行权限管

理,令牌由资源拥有者使用其私钥进行签名来保证其不可伪

造,通过这种双重开销检测机制检测令牌重用.

４．３　海量数据

大数据时代下数据量不断增加,数据加密存储和流通难

度变大,尤其是在区块链技术下弊端更为明显,若将数据存储

在区块链中,存储代价较高,可扩展性较差,而且一旦加密算

法被攻破,区块链的透明性和不可篡改性将导致之前存入区

块链的数据被全部泄露且无法挽回[３６].若将数据存储在第

三方,存在数据被修改的风险,且意味着访问控制需要由第三

方实现.

Liang等[４８]提出在云端存储时使用 Merkle树[４９]结构存

储数据.Merkle树是一种二叉树,结构与图２区块链中的区

块体结构相同,每两个记录为一组,两个记录的哈希值串联生

成其父节点,一直重复直至生成根节点,并将哈希值存入区块

链.当其中一个节点被篡改,遍历树的各个节点就可检测出

被篡改的记录,这样实现了第三方存储的完整性验证,但是节

点数据未被加密,存在被数据存储服务方窃取的风险.

Li等[４５]提出利用边缘计算将用户在物联网设备中的数

据加密存储在分布式哈希表(DHT)[５０]中,并将数据地址写入

区块链.当数据请求者A 想要访问数据时,需要数据所有者

将A 的ID写入区块链事务中,DHT 节点查询区块链数据,

若事务被记录,则将数据进行重加密发送给 A,确保用户 A
可以使用自己的私钥解密数据.重加密技术密[５１]可以实现

数据在一个密钥加密下直接转换为在另一个密钥下加密,无
需对数据解密.这种方法避免了数据存储方窃取原始数据的

风险,且实现数据安全交付,但是加密发送过程较为繁琐,且
加密次数随着交易量而急剧增加.

Xiong等[３１]使用IPFS文件存储加密后的待交易数据.

IPFS[５２]是一种开源的、分布式、点对点的,存储大规模数据的

有效方法,解决了数据存储的可扩展性.当数据请求者购买

成功后获得令牌,数据存储节点通过验证令牌的有效性准许

请求者下载数据.这种方法降低了计算复杂性,但数据存储

和访问控制由第三方负责,会降低系统的去中心化性和安全

性.

通过上述几种方案,我们发现若将数据存储在区块链,由
于多节点都要存储,会带来巨大的存储代价;若将数据存储在

由第三方提供的服务中,就需要对数据加密,将解密密钥发送

给数据请求者,但每次交易后需要更改加密密钥,造成较大计

算量.因此,我们需要根据具体需求在存储与计算以及中心

化和可扩展性之间取得平衡.

４．４　未来方向

一般基于区块链的数据交易平台,主要解决未经授权就

采集和转售数据等问题.实际上,基于区块链的数据交易平

台还可以支持数据所有者获得持续的数据交易利益,激励其

更加主动地共享数据.

若在第三方平台实现该功能,不能保障数据代理诚实地

根据销售情况向数据所有者返利.使用区块链平台,数据使

用记录无法篡改,并可以利用智能合约实现自动返利.

使用区块链实现价值转移,不仅可以在数据所有者和数

据代理之间建立信任,创造良好的数据共享环境,打破各行业

间的数据孤岛,还可以利用区块链技术直接进行点对点交易

的特点,实现点对点的价值直接转移,即在集成数据交易过程

中将其中个体数据的价值直接转移至个体数据所有者,以此

鼓励数据共享和流通.
例如,患者电子病历(EMR)已成为医疗大数据的重要内

容,在医学研究、药物研发、医疗保险等领域具有重要价值,但
电子病历数据本身不仅涉及医疗机构和医生,还涉及患者个

人,其所有权、隐私保护、数据价值分配等在传统数据交易中

很难做到各方兼顾.采用区块链技术的隐私保护以及价值转

移机制,就可能很好地处理患者隐私、数据所有权、数据价值

合理分配等方面的问题,可以实现患者在获得一定收益的情

况下让渡部分隐私信息,推进医疗数据共享共用.
此外,为降低用户隐私泄露的可能,未来应更加鼓励对数

据分析产品的交易,以降低大数据的使用门槛.此外,随着分

析结果的多次出售,还可以缓解单次数据分析的计算成本.
结束语　现有集中式大数据交易面临诸多挑战,包括数

据隐私保护、数据转卖、交易公平等,基于区块链的数据交易

为大数据交易提供了一种新的交易模式,可以增强数据交易

的安全性、隐私性、可追溯性和可靠性.本文研究了区块链与

大数据交易的结合,分析了如何使用区块链解决大数据交易

存在的上述问题,讨论了该模式中隐私保护、海量数据等挑战

及可能的解决方法.
采用区块链的大数据交易技术在未来研究中,需要结合

具体数据交易应用场景,充分发挥区块链技术特点,设计能更

好体现数据价值保护、数据隐私保护、数据价值可控转移、数
据分析产品交易、更易于落地实施的新机制和新方法,推动各

类大数据的应用深度.
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