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摘　要　差分隐私KＧmeans算法(DifferentialPrivacyKＧmeansAlgorithm,DPKＧmeans)作为一种基于差分隐私技术的隐私保

护数据挖掘(PrivacyPreservingDataMining,PPDM)模型,因简单高效且可保障数据的隐私而备受研究者的关注.文中首先阐

述了差分隐私KＧmeans算法的原理、隐私攻击模型,以分析算法的不足.然后从数据预处理、隐私预算分配、聚簇划分等３个

角度讨论分析 DPKＧmeans算法改进研究的优缺点,并对研究中的相关数据集和通用评价指标进行了总结.最后指出 DPKＧ
means算法改进研究中亟待解决的挑战性问题,并展望了 DPKＧmeans算法的未来发展趋势.
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Abstract　DifferentialprivacyKＧmeansalgorithm (DPKＧmeans),asakindofprivacypreservingdatamining(PPDM)model

basedondifferentialprivacytechnology,hasattractedmuchattentionfromresearchersbecauseofitssimplicity,efficiencyand

abilitytoguaranteedataprivacy．Firstly,theprincipleandprivacyattackmodelofdifferentialprivacyKＧmeansAlgorithmaredeＧ

scribed,andtheshortcomingsofthealgorithmareanalyzed．Then,theadvantagesanddisadvantagesoftheimprovementresearch

ofDPKＧmeansalgorithmarediscussedandanalyzedfromthreeperspectives,includingdatapreprocessing,privacybudgetallocaＧ

tionandclusterpartition,andtherelevantdatasetsandcommonevaluationindexesintheresearcharesummarized．Atlast,the

challengingproblemstobesolvedintheimprovementresearchofDPKＧmeansalgorithmarepointedout,andthefuturedevelopＧ

menttrendofDPKＧmeansalgorithmisprospected．
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１　引言

随着各行各业信息化的建设,信息系统产生并积累了大

量的用户数据,各医疗机构、金融机构和企事业单位等常采用

数据挖掘技术来发现数据中隐藏的知识,为商业决策和业务

优化提供便利.但数据挖掘分析的过程存在泄露个人敏感信

息的风险,此时可解决数据隐私泄露问题的隐私保护数据挖

掘研究极具现实意义[１Ｇ４].

现有的隐私保护技术可划分为基于数据加密、数据匿名

和数据失真这３种技术[５].基于数据加密技术的代表算法有

对称加密算法、非对称加密算法和同态加密算法[６],这些算法

通过将数据转换成密文的方式实现数据的安全存储、传输及

计算,但存在加解密阶段效率过低且耗费过多计算资源或存

储资源的问题.基于数据匿名技术的代表方法有kＧ匿名[７]

和lＧdiversity方法[８],通过对准标识符的泛化处理来实现数

据的隐藏,但需要针对新型攻击不断完善模型.针对上述两

种技术存在的理论性和经验局限性的问题,Dwork提出差分

隐私技术(DifferentialPrivacy[９],DP),其优点在于:１)定义了

严格的攻击模型,可抵御背景知识攻击和各种形式的新型攻

击;２)为隐私泄露风险给出了严谨、定量化的表示和证明;



３)技术实现机制为噪声机制,对数据集加入的噪声量与敏感

度有关,与数据集的大小与维度无关,在实际应用中加入极少

量的噪声可提供高级别的隐私保护.

由于差分隐私的各项优势,研究者们将其应用在数据挖

掘领域,以保证算法或数据的隐私性[１０Ｇ１１].差分隐私保护数

据挖掘研究的实现模式可划分为接口模式(Interface)和完全

访问模式(FullyAccess).差分隐私保护数据挖掘的方法分

为差分隐私保护的分类算法、差分隐私保护的聚类算法、差分

隐私保护 的 回 归 算 法、差 分 隐 私 保 护 的 频 繁 项 集 挖 掘 算

法[１２Ｇ１３].本文选择差分隐私保护数据挖掘中简单高效、应用

广泛的差分隐私 KＧmeans聚类方法进行分析.在早期差分

隐私概念提出后,就陆续出现了各种差分隐私 KＧmeans的应

用模型,如基于接口的SuLQ[１４]和PINQ[１５]框架、基于样本聚

合[１６]的框架、基于核心集的快速聚类框架[１７]和数据挖掘平

台 GUPT[１８],这些框架从不同的角度实现了KＧmeans算法的

隐私保护,但存在实用性不强、准确率低等问题.因此,在 DP
KＧmeans的研究与应用中需关注如何在提升聚类隐私性的同

时保证数据的可用性[１９Ｇ２０].

本文第２节对差分隐私 KＧmeans算法的隐私定义、算法

思想、攻击模型与存在的不足进行了介绍和分析;第３节对改

进的差分隐私 KＧmeans算法进行划分,并进行了讨论分析;
第４节讨论了差分隐私 KＧmeans算法亟需解决的问题并展

望了未来的发展趋势;最后总结全文.

２　差分隐私KＧmeans算法

２．１　差分隐私

２．１．１　相关定义

差分隐私技术是一种基于噪声机制的数据失真隐私保护

技术,通过对算法的输入、中间参数、目标函数、输出等隐私泄

露点加噪声干扰,来确保在数据集中插入或删除一条记录的

操作不会影响算法的输出结果,使攻击者在拥有最大背景知

识情况下仍无法获取到数据集中单条记录的信息,从而达到

隐私保护的目的[２１].差分隐私的定义如下.

定义１(εＧ差分隐私,εＧdifferentialprivacy)　对于所有只

相差一条记录的邻近数据集(adjacentdataset)D 和D′,给定

隐私算法 M,Pr[Es]表示事件Es的隐私被披露的风险,Range
(M)表示 M 的取值范围.若算法 M 满足εＧ差分隐私,则对

Range(M)的任一子集Sm有:

Pr[M(D)∈Sm]≤eε×Pr[M(D′)∈Sm] (１)

其中,参数ε是决定隐私保护水平的可调整隐私预算参数.ε
越小,算法 M 在相邻数据集上返回结果的概率分布(差值控

制在eε之内)越相似,越难区分相邻数据集中相差的那条数据

记录,算法提供的隐私保护程度就越高.ε的取值依据具体

需求设定,以平衡输出结果的隐私性与可用性[２２].

差分隐私技术中除参数ε外还有一个敏感度参数,指删

除数据集中任一记录对查询结果造成的最大改变,分为全局

敏感 度 (globalsensitivity[２３])、局 部 敏 感 度 (localsensitiviＧ
ty[２４])、平滑敏感度(smoothsensitivity[２５]).其中,全局敏感

度独立于数据集,由函数本身决定,是影响随机噪声量的关键

参数,且实际应用较多,其定义如下.
定义２(全局敏感度)　设f 是将d 维数据集D 映射为

实数空间内一个d 维向量的查询函数,即 D→Rd,对于任意

只相差一条记录的邻近数据集 D 和D′,函数f 的全局敏感

度为:

GSf＝Δf＝max
D,D′

‖f(D)－f(D′)‖１ (２)

２．１．２　实现机制

差分隐私技术通常通过 Laplace机制(Laplace MechaＧ

nism[２６],LM)和指数机制(ExponentialMechanism[２７],EM)

来对应实现数值型和非数值型数据的隐私保护[２８],除这两种

机制外还存在其他噪声机制,如高斯机制(GaussianmechaＧ
nism)[２９]、几何机制(geometricmechanism)[３０]、矩阵机制(maＧ

trixmechanism)[３１]、函数机制(functionalmechanism)[３２]等.

Laplace机制通过向查询结果中加入服从Laplace分布的

随机噪声来实现εＧ差分隐私保护.在 Laplace分布中,记位

置参数为０,尺度参数为b(其中b＝Δf/ε),随机噪声为:

Lap(b)＝exp －|x|
b( ) ＝exp －|x|ε

Δf( ) (３)

其概率密度函数为:

p(x|b)＝１
２bexp －|x|

b( ) ＝ ε
２Δfexp －|x|ε

Δf( ) (４)

定义３(Laplace机制)　给定数据集D,设有查询函数f,

其全局敏感度为Δf,那么随机算法f(D)提供εＧ差分隐私保

护,其响应输出 M(D)为:

M(D)＝f(D)＋Lap(Δf/ε) (５)

其中,Lap(Δf/ε)为随机噪声,服从尺度参数b＝Δf/ε的 LaＧ

place分布.由式(４)可知,加入的噪声与Δf 成反比,与ε成

正比.对于同一查询函数f,其敏感度Δf相同;当函数f的

敏感度Δf 较小时,算法加入极少量的噪声即可保证函数的

隐私性.通过调整ε的值可实现不同程度的隐私保护,即ε
越小,加入的噪声越多,隐私保护级别就越高,但需注意若加

入的噪声过多则会影响数据的可用性.

在实际应用中,若查询结果为实体对象,则需要用到指数

机制,其定义如下.

定义４(指数机制)　对于给定的数据集 D,设查询函数

的输出域为R,域中的任意值r∈R 为实体对象.其中,输出

值r的可用性函数可表示为:

q(D,r)→R (６)

其中,打分函数q(D,r)可用来评估输出值r的优劣程度.在

打分函数中引入邻近数据集的概念,对于任意的邻近数据集

D 和D′,其敏感度可表示为:

Δq＝max
D,D′

‖q(D,r)－q(D′,r)‖ (７)

给定隐私算法 M,若从 R 中选择并输出r 的概率满足

式(８),则算法 M 提供εＧ差分隐私保护.

M(D,q)∝expεq(D,r)
２Δq( ) (８)

２．１．３　隐私性质

对于一个复杂的隐私保护问题,需多次应用差分隐私保

护算法才能更好地保护数据的隐私[３３].为了将隐私预算ε
合理地分配到整个隐私保护过程,需要用到隐私保护算法的

两个组合性质:序列组合性与并行组合性[３４].

性质１(序列组合性)　设有算法 M１,M２,,Mn,其隐私

保护预算分别为ε１,ε２,,εn,那么对于同一数据集D,由这些
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算法构成的组合算法 M(M１(D),M２(D),,Mn(D))提供

(∑
n

i＝１
εi)Ｇ差分隐私保护.

性质２(并行组合性)　设有算法 M１,M２,,Mn,其隐私

保护预算分别为ε１,ε２,,εn,那么对于不相交数据集 D１,

D２,,Dn,由 这 些 算 法 构 成 的 组 合 算 法 M(M１ (D１),M２

(D２),,Mn(Dn))提供(maxεi)Ｇ差分隐私保护.

２．２　差分隐私KＧmeans算法

２．２．１　KＧmeans算法的流程

KＧmeans算法是基于划分的无监督学习方法,因其实用、

简单、高效的特 点 被 广 泛 应 用 于 商 业 和 科 学 研 究[３５].KＧ
means的基本步骤如下:

Setp１　数据预处理,输入数据集D,将数据归一化到[０,

１]d空间中,得到n个数据点p１,p２,,pn;

Step２　初始化,选定数据集需划分的簇数k,从n个数据

点中随机选取k个点c１,c２,,ck作为初始中心点(初始的聚

类中心点);

Step３　划分聚簇,计算每个数据点p１,p２,,pn与中心

点c１,c２,,ck的欧氏距离dist,将数据点划分到距离最近的

中心点聚簇集合中S１,S２,,Sk;数据对象p(有 m 维属性)

与第i(１≤i≤k)个聚类中心点的欧氏距离dist的计算式为:

dist(ci,p)＝ ∑
m

j＝１
(cijＧpj)２ (９)

Step４　更新聚类中心点,计算每个聚簇集合Si(１≤i≤
k)中数据点的均值为:

ci′＝sum
num＝

∑
p∈Si

p

|Si|
(１０)

将均值ci′更新为KＧmeans算法新的聚类中心点,并计算

各簇的误差平方和SSE(SumofSquaresDuetoError):

SSE＝∑
k

i＝１
　 ∑

p∈Si

(dist(ci′,p))２ (１１)

Step５　算法结束判断,如果迭代次数达到设定的上限或

者目标函数SSE收敛,则返回聚类中心点,输出聚类结果;否
则返回Step３—Step５.

２．２．２　KＧmeans隐私攻击模型

通过对KＧmeans算法流程的分析发现,其初始中心点和

聚类中心点存在隐私泄露的问题,有两种常见的隐私攻击模

型:基于聚类中心点的攻击和基于背景知识的攻击[３６].
(１)基于聚类中心点的攻击

在KＧmeans聚类的迭代过程中,Step３计算聚类中心点

距离的操作会泄露隐私.假设攻击者获得了数据集 D 中的

一个数据p(x１,x２,,xn)及其在t次迭代过程中与各聚簇

中心点的 距 离dist(d１,d２,,dk),以 及 发 布 的 聚 类 结 果

C(c１,c２,,ck).欧氏距离的计算式如式(９)所示,算法有k
个中心点并进行t次迭代可以得到k×t个距离计算式,当

k×t≥m 时,可计算出数据p的m 个属性的准确值.在实际

应用中,k×t≥m 通常成立,迭代次数t越大,样本属性维度m
越少,隐私暴露就越彻底.

如表１所列,假设攻击者获取到两次迭代的中心点{c１,

c２}和数据p(x１,x２,x３)到中心点的距离{d１,d２},可联立４个

等式,求得x１＝１,x２＝１,x３＝２,相当于数据p 的值已被攻

击,从而暴露了隐私.

表１　簇中心点与距离数据

Table１　Clustercenterpointanddistancedata

Thenumber
ofiterations

Clustercenter
pointc１

Distance
d１

Clustercenter
pointc２

Distance
d２

１ (１,２,１) １．４１４ (２,１,２) １
２ (１．５,２,０．５) １．８７１ (１．５,１,２) ０．７０７

(２)基于背景知识的攻击

攻击者结合 KＧmeans聚类最终发布的聚类中心点和自

己拥有的背景知识,可攻击出数据集的信息.假设有受保护

的数据集D,攻击者拥有最大背景知识D′,D′与D 之间只相

差一条数据p(x１,x２,,xm)(数据点有 m 维属性),攻击者

还知晓数据p属于以c(y１,y２,,ym)为中心点的聚簇S(p１,

p２,,pn－１,p)(聚簇内有n个数据点),即知晓聚簇中除p以

外的所有 数 据 点 及 聚 类 中 心 点.通 过 式 (１０)可 推 导 出

式(１２),等式中除p的值未知外,其他数据点的值均已知,从
而计算出数据p的每个属性的准确值:

c＝
p＋∑

n－１

j＝１
pj

n
(１２)

２．２．３　DPKＧmeans算法

通过２．２．２节可知,聚簇的中心点存在隐私泄露的风险,

Dwork等[３７]指出对聚类中存在隐私风险的点添加少量的噪

声即可避免泄露个人隐私信息.随后,Blum 等[１４]提出用差

分隐私 技 术 保 护 KＧmeans聚 类 中 心 点 的 方 法———DPKＧ
means,对２．２．１节中KＧmeans算法的Step４进行改进,即 对

聚簇中数据的求和函数sum 及计数函数num 加少量噪声干

扰,以实现簇聚类中心点的隐私保护.DPKＧmeans算法的基

本步骤可在KＧmeans的基础上更新Step４.

Step４　更新聚类中心点,计算每个聚簇集合Si(１≤i≤
k)中数据点的和sum 和数目num 分别为:

sum＝ ∑
p∈Si

p (１３)

num＝|Si| (１４)

分别添加拉普拉斯噪声Lap(b)得到sum′和num′,聚类

中心点可更新为:

ci′＝sum′
num′＝

∑
p∈Si

p＋Lap(Δf
ε

)

|Si|＋Lap Δf
ε( )

(１５)

计算各簇的误差平方和为:

SSE＝∑
k

i＝１
　 ∑

p∈Si

(dist(ci′,p))２ (１６)

２．２．４　DPKＧmeans存在的不足

DPKＧmeans算法在KＧmeans算法的基础上加入差分隐

私技术,以保护聚类分析过程中的隐私信息,其存在 KＧmeans
算法本身的局限性,如存在对初始值(k值与初始中心点)和
离群点敏感、易陷入局部最优解等问题.随着差分隐私技术

的引入,聚类中心点被加入噪声,噪声的添加对聚类的准确

性、收敛速度、数据的可用性均会造成影响.

针对 DPKＧmeans算法的不足,研究者们不断提出改进

算法,并在聚类分析算法与差分隐私技术相结合的过程中寻

找隐私性与可用性的平衡.目前,对 DPKＧmeans算法的改

进方法可划分为以下３类:基于数据预处理的改进、基于隐私

预算分配的改进和基于聚簇划分的改进.
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３　改进的差分隐私KＧmeans算法

３．１　基于数据预处理的改进

KＧmeans算法过度依赖初始中心点,DPKＧmeans基于

KＧmeans算法增加了差分隐私保护的知识,但其聚类的效果

同样受初始中心点、聚类个数k和离群点等的影响,输入数据

或参数处理不当时,该算法易陷入局部最优解[３８Ｇ４０],因此需

从初始中心点与k值选取、离群点处理等角度进行改进.

在初始中心点选取的改进上,Li等[４１]和 Ren等[４２]均从

数据集划分入手,Li等将数据集划分为k个子集后,取各子

集的均值为初始中心点,避免了随机选取初始中心点对聚类

结果的影响,但取均值的方法易受离群点的影响,如图１所

示,部分数据导致初始中心点发生了较大偏移.Ren等提出

了 DPLKＧmeans算法,通过对数据集划分出的每个子集执行

DPKＧmeans算法来改进初始中心点的选取,在处理大型数

据集和多维数据集时其聚类效果较好,但不适用于数据量过

小无法进行划分的小型数据集.

图１　均值法取初始中心点

Fig．１　Meanvaluemethodtakestheinitialcenterpoint

同样是优化初始中心点的选取,Canopy＋KＧmeans的优

化思想得到了广泛的认可[４３Ｇ４４].Li[４５]、Yao[４６]和Shang等[４７]

均采用Canopy算法对数据集进行预聚类或者粗聚类,输出

的k值与Canopy子集作为 DPKＧmeans的输入,避免了k值

与初始中心点选择的盲目性,减少了迭代次数,使算法快速收

敛,同时可通过删除数据点数目较少的 Canopy子集来消除

数据集中的离群点,原理如图２所示.

图２　Canopy预聚类示意图

Fig．２　CanopypreＧclusteringdiagram

由图２可知,Yao的算法选择在 MapReduce框架上并行

化实现,提升了算法的时效性;Shang等在此基础上引入最大

最小原则优化算法来优化Canopy,提升了算法的稳定性.

另外,DPKＧmeans算法对离群值高度敏感,离群点的存

在会导致聚簇更新中心点时发生极大的偏移,影响聚类结

果[４８].考虑到离群点对 DPKＧmeans的负面影响,Yu等[４９]

提出 OEDPkＧmeans算法,设计出离群点检测方法和剔除离

群点的数据集分割方法 OEPT对数据集DT＝{o１,o２,,on}

进行预处理,将结果作为 DPKＧmeans的输入,以划分出k个

聚类.在 OEPT方法中,首先设置r最近邻区域(rＧNearestＧ

NeighbourArea,rNNA),由 DT中的任意数据点o及其最邻

近区域的r个点组成,如图３所示,rＧ最近邻距离(rＧnearestＧ

neighbourdistance)由o与r 个点之间的欧氏距离dist(o,i)

(１≤i≤r)计算得出,计算式为:

dist_rNNA(o,DT)＝
∑
i＝１

r
dist(o,i)

r
(１７)

图３　数据点o的rNNA(r＝６)

Fig．３　rNNA (r＝６)ofdatapointo

数据点o的rNNA密度(rNNAdensity)的计算式为:

dens_rNNA(o,DT)＝ １
dist_rNNA(o,DT) (１８)

数据点的rNNA密度越大,其rＧ最近邻距离就越小.随

后,标记数据集中第i个对象与第j个对象的距离为distij(i,

j＝１,２,,n),由其组成n×n的矩阵dist_M,dist_M 中的m
个最大值被记为dist(m)

ij ,用top_n来表示要消除的离群点个

数,其中top_n＝|DT|×０．０５,此时可计算出检测离群点的密

度阈值α为:

d′＝{distij∣distij≥dist(top_n)
ij ,i,j＝１,２,,n} (１９)

α＝ k
mean(d′) (２０)

对于所有的点oi(１≤i≤n),若满足dens_rNNA(oi,DT)＜

α,则该点是离群点,从DT中将其删除.通过调整r和α为适

当的值,来检测 DT中的离群值,识别出的离群值根据其到各

聚类中心的距离被直接分配到最近的聚类中,不参与后期的

聚类迭代分析,以保证数据的完整性.

Xiong等[３６]从数据密度入手,提出了 PADCkＧmeans算

法,按密度对数据点排序,选取平均值作为初始中心点,通过

数据点的密度检测并去除聚类过程中的离群值,以提高聚类

结果的精度,在聚簇划分时使用相对距离并设置权重,有助于
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准确划分数据点,降低离群点效应,提升聚类结果的精度.

PADCkＧmeans算法中计算数据点密度值的计算式为:

density(x)＝ n

∑
i＝１

n
dist２(x,yi)

(２１)

其中,x代表数据点,density(x)代表数据点x的密度值,yi表

示除该点以外的其他数据点,n表示数据点的数量.数据点

的密度值越大,点周围就越紧凑,再引入离群点参数r,接受

数据点的数量为(nr)(r∈(０,１)),其余点认定为离群点不

参与中心点的计算,其中r的具体取值需根据不同数据集的

实验得出.算法采用数据点的方差来衡量聚簇的相似性,相

似度较高时给予较大的权值.为了减小离群值对方差的影

响,保留９０％离聚类中心点较近的数据点参与方差计算,即

r＝０．９,方差计算式为:

s２
i＝

∑
x∈ci

　 ∑
i－１

n×０．９
(x－ci)２

nci

(２２)

其中,x代表数据点,ci代表聚类中心点,nci
代表ci所在聚簇

的数据点的数量.根据方差s２
i 可获得聚类的权值为:

wi＝１
s２
i

(２３)

在聚类过程中的距离计算中采用相对距离,计算式为:

dist２(x,ci)＝wi∑
i＝１

d
(xiＧci)２ (２４)

在OEDPkＧmeans算法的基础上,Fan等[５０]基于 MapReＧ

duce计算框架并行地计算各点的欧氏距离矩阵,并通过计算

最近邻超球半径来导出离群点的判定阈值,选取的初始中心

点更接近实际的中心点,减少了聚类过程的迭代次数.

Meng等[５１]通过引入群体智能算法为优化初始中心点的

选取提供了新思路,提出了 DEDPKＧmeans算法,将KＧmeans
的聚类过程转换成种群进化求解,引入基于种群的差分进化

(DifferentialEvolution,DE)启发式搜索算法来更新种群,通

过比较选择出初始种群的适应值,再通过基于自适应对立的

学习技术(adaptiveoppositionＧbasedlearning)来同时评估当

前种群与反向种群,并在Spark平台上实现改进算法,提高了

大规模数据集的处理效率.

３．２　基于隐私预算分配的改进

DPKＧmeans算法的实现是对聚类过程中的隐私泄漏点

添加噪声.添加的噪声过多不仅会导致数据失真,还会导致

最后的聚类结果发生偏移或算法无法收敛.因此,如何针对

不同迭代过程及不同的聚簇分配适当的隐私预算是研究的

难点.

Dwork[５２]首先提出了统一分配法(uniformallocation)和

二分法分配法(dichotomyallocation)的隐私预算ε分配方法.

假设数据集的维数为dim,统一分配法指算法的迭代次数固

定为 N,每次迭代需加入的噪声为:

Lap(b)＝Lap((dim＋１)N/ε) (２５)

统一分配法需要预定义迭代次数的参数 N,每次迭代中

的隐私预算都相同,且需要额外的计算来确定最佳参数 N,

因此聚类结果无法达到最佳.二分法分配的思想是对迭代

次数 N 未知的情况,整个算法的隐私保护预算为:

ε＝∑
N

i＝１
εi (２６)

后续的第i次迭代中隐私预算递减为上一次迭代的一

半,即第i次迭代的隐私参数为εi＝ε
２i ,所添加的噪声为:

Lap(b)＝Lap
dim＋１

ε
２i

æ

è
çç

ö

ø
÷÷＝Lap

(dim＋１)２i

ε( ) (２７)

二分法分配隐私预算的缺陷在于消耗速度非常快,过小

的隐私预算会产生较大的噪声,影响聚类中心点的更新.

还有一种序列和分配法(seriessumallocation[５３]),对于

公式∑
¥

i＝１
１/(i(i＋１))＝１,公式两边均乘上ε,得公式∑

¥

i＝１
ε/(i(i＋

１))＝ε,即可得出每次迭代可分配的隐私预算为:

εi＝ε/(i(i＋１)) (２８)

序列和分配法的优势在于允许隐私预算的无限分配.为

避免因迭代次数逐步增多,隐私预算随之减小,生成的噪声增

大,从而导致数据失真的情况,Su等[５４]提出了最小隐私预算

εm的概念,假设有数据集D,最小隐私预算εm的计算式为:

εm＝ ５００k３

N２ (d＋
３
４dρ２ )３( )

１/２
(２９)

其中,N 代表记录数,d代表数据维数,k指需划分的聚簇个

数,ρ指聚簇聚类中心点第i维数据的归一化坐标ρ＝sum/

(２rnum),r表示数据分布范围的参数,即将数据归一化到

[r,－r]范围内.

但上述２种隐私预算分配方法存在一些缺陷,未考虑到

KＧmeans的目标函数在前期迭代中收敛速度更快,隐私预算

对聚类结果的影响更大的情况.Fu等[５５]从选取初始中心点

和迭代更新中心点两个角度来动态分析隐私预算分配的不同

对聚类效果的影响,证明了聚类效果在前期迭代时受隐私预

算分配的影响更大.在此基础上,Fan等[５３]提出等差数列隐

私预算分配方法(arithmeticprogressionsallocation),将总的

隐私预算分解为递减的等差序列,当隐私预算减小至阈值最

小隐私预算εm时,隐私预算分配方式退化为统一分配法.此

分配方法使得算法在前几次迭代中能分配到更多的隐私预

算,使算法快速收敛,避免了聚类中心点的更新被噪声所

引导.

Zhang等[５６]在 MapReduce框架上并行实现算法,考虑到

在同一迭代中不同簇的数据特征不同,在每次划分好聚簇之

后,根据聚簇内每个点的轮廓系数S(i)来计算每个聚簇的平

均轮廓系数S(k),其计算式分别为:

S(i)＝(bi－ai)/max(ai,bi) (３０)

S(k)＝ ∑
i＝１

numk

S(i)/numk (３１)

Zhang等对k个聚簇在t次迭代中设置的隐私预算εt
k 和

添加的噪声Noiset
k 均不同,以减少噪声导致的聚类中心点偏

差,其计算式分别为:

εt
k＝ε

２t [(１＋Sk)/(１＋minSk)] (３２)

Noiset
k＝Lap(Δf/εt

k) (３３)
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Zhang等改进算法的不足点在于,当簇过小时噪声会导

致聚簇中出现空簇.

Mo等[５７]提出了基于距离聚类的自适应隐私预算参数分

配机制,并设计评估函数F[U(ε),V(ε)]来评估算法的可用性

U(ε)与隐私性V(ε),评估函数的计算式为:

F[U(ε),V(ε)]＝aU(ε)＋bV(ε) (３４)

其中,a和b均为权重,根据算法的隐私性和可用性的重要程

度来选择具体的值.算法的优化目标为在最小隐私约束下达

到最大可用效应,可表示为:

max
U(ε)

{min
V(ε)
　F[U(ε),V(ε)]} (３５)

此时隐私预算参数的计算式为:

ε∗ ＝arg
ε

{max
U(ε)

{min
V(ε)
　F[U(ε),V(ε)]}} (３６)

为了实现隐私预算参数自适应机制,Mo等的改进算法

使用α－β剪枝来寻找F[U(ε),V(ε)]的最优值,以达到隐私

性和可用性的平衡.

３．３　基于聚簇划分的改进

DPKＧmeans算法通过计算数据对象之间的距离来表示

数据之间的相似度,并将与聚簇中心点相似度高的数据点划

分到该聚簇中,迭代计算直至聚簇不发生变化,即完成数据的

聚类过程.对隐私泄露点,即聚类中心点加噪声干扰后,能实

现中心点的隐私保护,但聚类后期的迭代过程会受到影响,使

算法出现不收敛、聚类中心点发生偏移、误差较大等问题.

在没有收敛保证的情况下,针对不同的数据集需要多次

运行差分隐私KＧmeans算法,以找到适合的迭代次数来终止

算法的迭代,预定义迭代次数需消耗较大的计算成本;同时,

在不收敛的情况下得到的结果与 KＧmeans的局部最优解有

很大的差距,影响算法的效率与聚类质量.Dong等[５８]和

Zhang等[５９]在应用 LapDP(拉普拉斯机制)、ExpDP(指数机

制)时就出现了算法不收敛的问题.Lu等[６０]在此基础上针

对现有的交互式差分隐私聚类算法不收敛的问题,结合 LapＧ

DP、ExpDP和样本聚合框架,通过向采样区中加入噪声来控

制聚类中心点更新时的移动方向,以保证算法的收敛性、收敛

速度和算法质量.Lu等[６１]根据t次到t－１次迭代的先验知

识和t次到t＋１次的后验知识两种策略来构建采样区,预测

聚类中心点的移动方向,以多于 KＧmeans一倍的迭代次数和

收敛速度为代价,来换取相同初始聚类中心点时算法可收敛

到与KＧmeans相同的解,保证了算法的收敛性与聚类质量.

DPKＧmeans中加入的噪声对聚类中心点更新会产生影

响,Su等首先提出基于网格的非交互式 EUGkM[５４]算法,然

后融合交互式 DPLloyd[１４]算法提出 Hybrid[５８]算法.Hybrid
算法的思想在于,通过 EUGkM 生成最接近真实聚类中心的

近似初始聚类中心,再输入 DPLloyd迭代精进聚类中心点;

并提出分析噪声聚类中心点和真实聚类中心点之间的均方误

差方法来优化迭代次数和隐私预算分配,均方误差越小,

表明加 入 的 噪 声 对 聚 类 中 心 点 更 新 的 影 响 越 小;并 与

DPLloyd,GkM[１８]和 PGkM[５９]等多种方法进行对比分析,

算法在聚类数k和属性维度d增加的情况下表现较为稳

定,因此其思 想 可 推 广 应 用 到 其 他 具 有 迭 代 或 增 量 算 法

结构的数据分析任务中[６２].

Lv等[６３]在Su等[５４]和 Nguyen[６４]研究的基础上提出了

混合KＧmeans与KＧmode的混合算法ODPCA,将数值属性的

噪声聚类中心点与真实聚类中心点之间的均方误差(MSE)

与分类属性因加噪引起的方差之和,定义为优化迭代次数的

损失函数,以确保每次迭代的损失不超过阈值,并为每次迭代

分配最小的隐私预算.

Ni等[６５]提出合并相邻簇以抵消噪声对聚类中心点影响

的思想,并设计了 DPＧKCCM 算法.初始聚类中心点选取方

法遵循任意聚类中心点与域边界的距离至少为a,且任意两

个聚类中心点之间的距离至少为２a的原则.Ni等首先将需

划分为k类的数据集划分为n×k个聚类,然后在更新聚类中

心点阶段根据迭代次数加入自适应噪声,在重复迭代至最大

迭代次数后,将n×k个簇合并成k个簇.在簇合并上有两种

策略,如图４所示.

图４　相邻簇合并策略

Fig．４　Adjacentclustermergingstrategy

假设n取值为４,图４中有数据点A,B,C,D.第一种策

略将４个数据点视为同一类别,加噪得到噪声聚类中心点为

C１
ABCD ;第二种策略将{A,B}和{C,D}视为相邻的两个簇,分

别求得聚类中心点C１
AB 与C１

CD ,加噪分别得到噪声聚类中心点

为C２
AB 与C２

CD ,合并这相邻两个簇的聚类中心点得到最终的聚

类中心点C２
ABCD .从图４中可看出,最终的聚类中心点C２

ABCD

与无噪声的聚类中心点CABCD 距离相近,在此情况下,加噪对

聚类中心点的影响较小.但该算法未考虑离群值与样本不均

衡的影响,且当数据量较小时,算法无法划分为n×k个聚簇.

Gao等[６６]采用群智能算法来改进聚类中心点的选取,提

出了 DPHKMS算法,在Spark环境下,混合粒子群优化和布

谷鸟搜索等算法来优化差分隐私 KＧmeans算法的聚类中心

点选择,充分利用启发式群智能算法的有效性与优势,改善了

DPKＧmeans算法的多样性.

３．４　讨论分析

３．４．１　数据集

为了科学评价 DPKＧmeans及其改进算法的效用,使用

公开数据集和评价指标对算法性能进行评估.本节对各学者

研究并改进 DPKＧmeans算法时用到的数据集进行了总结,

如表２所列,１５个数据集均来自 UCIMachingLearningReＧ

pository[６７],其中,高维和大型数据集的占比相对较小,且大

部分数据集存在样本分布不均衡的问题,在 DPKＧmeans的

研究中需注意数据预处理的工作.
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表２　DPKＧmeans研究数据集总结

Table２　DPKＧmeansresearchdatasetsummary

Nameofdataset
Numberof
records

Numberof
Attributes

Numberof
Clusters

Attributetype Sizeofclasses

Iris １５０ ４ ３ Real ５０,５０,５０
Wine １７８ １３ ３ Integer,Real ５９,７１,４８

Haberman ３０６ ３ ２ Integer ２２５,８１
Ecoli ３３６ ８ ８ Real １４３,７７,２,２,２５９,２０,５,５２

UserKnowledgeModeling ４０３ ５ ４ Real ５０,１２９,１２２,１３０
Climate ５４０ １８ ２ Real ４６,４９４
Blood ７４８ ４ ２ Real ５７０,１７８
Wave ５０００ ４０ ３ Real １６５７,１６４７,１６９６

Electrical １００００ １３ ２ Real ３６２０,６３８０
HTRU２ １７８９８ ９ ２ Real １６２５８,１６３９

MAGICGamma １９０２０ １１ ２ Real １２３３２,６６８８
OccupancyDetection ２０５６０ ７ ２ Real １５８１０,４７５０

CreditＧcard ３００００ ２４ ２ Integer,Real ２３３６４,６６３６
Adult ４８８４２ １４ ２ Categorical,Integer ３７１５５,１１６８７

Covertype ５８１０１２ ５４ ７ Categorical,Integer
２１１８４０,２８３３０１,３５７５４,２７４７,

９４９３,１７３６７,２０５１０

３．４．２　评价指标

差分隐私KＧmeans算法在实际应用中需要兼顾隐私性

与可用性.从隐私性的角度可使用(α,β)Ｇuserfullness[６８]来

度量差分隐私算法,从聚类可用性的角度可使用的评价指标

有误差平方和(SSE)、均方误差(MSE)、加速比、收敛速度、迭
代次数、运行时间、FＧmeasure[６９]、CH(CalinskiＧHarabasz[４２])、

NICV(NormalizedIntraＧClusterVariance[５４])、归一化互信息

NMI(Normalized MutualInformation[７０])、平 均 扰 动 AP
(AveragePerturbation)、兰德系数 RI(RandIndex)、调整兰德

系数 ARI(AdjustedRandIndex)与纯度(Purity)[７１]等.

本节主要介绍FＧmeasure,CH,NICV这３个较为通用的

评价指标来评价 DPKＧmeans算法聚类可用性的指标.
(１)FＧmeasure
在大部 分 的 差 分 隐 私 KＧmeans研 究 中,选 择 采 用 FＧ

measure指标来衡量聚类的可用性,其是综合准确率和召回

率的综合性指标.FＧmeasure一般是对两种算法在同一个数

据集下处理得到的聚类结果进行比较,FＧmeasure值域是[０,

１],其结果越大,两个聚类结果的相似度越大,聚类结果的可

用性就越高.

FＧmeasure的计算过程如下:对于聚类数为k的数据集,

用CLUSTER 表 示 作 为 参 考 的 未 加 隐 私 保 护 技 术 的 KＧ
means聚类结果或数据集的标准聚类结果,CLUSTER′表示

加隐私保护技术的聚类结果,Ui 为CLUSTER 中第i个聚类

集合(１≤i≤k),Vi 为相同标记下CLUSTER′的第i个聚类集

合,coveri 为Ui 和Vi 相重合的记录数目,|Ui|和|Vi|分别为

Ui 和Vi 中的记录数目,记第i个聚类集合的准确率为Pi,其

召回率为Ri,则:

Ri＝coveri

|Ui|
(３７)

Pi＝coveri

|Vi|
(３８)

计算Pi 和Ri 的加权调和平均,记为Fi,则:

Fi＝２RiPi

Ri＋Pi
(３９)

再为各类聚类集合的Fi进行加权平均,设 NTOTAL 为数据

集的记录总数,此时,差分隐私 KＧmeans算法聚类结果的可

用性度量公式为:

FＧmeasure＝ ∑
Ui∈CLUSTER

Ui

NTOTAL
Fi (４０)

(２)CH 指标

CH 指标是聚类有效性评估的内部指标,基于数据集本

身的统计结果和算法的聚类结果,适用于实际类别信息未知

的情况.CH 指标的计算式如下:

CH＝

１
k－１　∑

k

i＝１
Tid２(ci,C)

１
n－k　∑

k

i＝１
　 ∑

x∈ci
d２(x,ci)

(４１)

其中,k指聚簇的数量,n指数据集中数据点的数量,x代表数

据集中的任意点,Ti 代表第i个聚类点的数量,C代表原始数

据集的中心点,ci 代表i个聚簇的中心点,d代表两个点之间

的距离.CH 指标由分离度与紧密度的比值得到,计算聚类

集合中各点与聚类中心的距离平方和来度量类内的紧密度,
计算各聚类中心点与数据集中心点的距离平方和来度量数据

集的分离度.CH 越大代表类自身越紧密,类与类之间越分

散,聚类结果更优.
(３)NICV指标

归一化聚簇内方差 NICV计算聚类结果中任意数据点到

其最近的聚类中心点之间的平均平方距离,用于评估算法输

出聚类中心点的质量.NICV指标的值越小代表聚类的效果

越好.假设算法对被归一化到d维的数据集D＝{x１,x２,,

xN}进行聚类,其中xi∈Rd,将 D 划分为k 个不相交子集

(C∗
１ ,C∗

２ ,,C∗
k ),对应的聚类中心为{C１,C２,,Ck},NICV

指标的计算式为:

NICV＝１
N ∑

k

j＝１
　 ∑

xi∈C∗
j

‖xi－Cj‖２ (４２)

Ct
j＝

∑
xi∈C∗

j

xt
i

|C∗
j|

,∀t∈{１,,d} (４３)

其中,xt
i 代表数据点xi 的第t维数据,Ct

j 代表第j个聚类中

心的第t维数据.

３．４．３　对比分析

３．１节－３．３节将 DPKＧmeans改进算法划分为３类分

别进行分析阐述.表３—表５分别从主要思想、主要优点、主
要缺点、评价指标、算法误差等方面对算法进行对比分析.

DPKＧmeans改进算法通常选取 FＧmeasure指标来评估算法

可用性,本节用１ＧFＧmeasure来表示算法误差.
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表３　基于数据预处理的 DPKＧmeans改进算法的对比分析

Table３　ComparativeanalysisofDPKＧmeansimprovedalgorithmbasedondatapreprocessing

文献 年份 算法名称 主要思想 主要优点 主要缺点 评价指标 算法误差

文献[４１] ２０１３ IDPkＧmeans
数据集划分子集并取均

值为初始中心点

避免初始中心点选择的

随机性

易受离群点影响;不太适

合处理小型数据集
FＧmeasure (０,０．３)

文献[４５] ２０１６
DPCanopy
KＧmeans

Canopy预处理数据集

避免初始值选取的盲目

性;抗干扰性强;适合处

理大型高维数据集

增加 Canopy的 T１,T２

参数的选取;删除部分数

据点导致数据集不完整

FＧmeasure,
准确度,
迭代次数

(０,０．２)

文献[４９] ２０１６ OEDPkＧmeans
根据数据密度选择初始

中心点,利用r最近邻区

域检测与剔除离群点

消除 离 群 点 对 算 法 的

影响

不适合处理高维空间对

称分布且密度均匀的数

据集

FＧmeasure,
执行时间

(０．０２,０．２５)

文献[４２] ２０１７ DPLKＧmeans
数据集划分子集并执行

DPKＧmeans
算法适用于高维数据集

和多维数据集
不适合处理小型数据集 CH Ｇ

文献[４６] ２０１８ IDPＧKmeans
Canopy 预 处 理 数 据,
MapReduce并行加速

解决 DP KＧmeans精 度

低和局部最优问题;适合

处理大型高维数据集

增加了 Canopy算法T１,

T２参数的选取
FＧmeasure,
迭代次数

(０,０．４)

文献[３６] ２０１８ PADCkＧmeans
根据数据密度检测异常

值,用加权值的相对距离

度量相似度

聚类划分准确
未考 虑 样 本 不 均 衡 的

问题
FＧmeasure (０,０．６)

文献[５１] ２０１８ DEDPKＧmeans
差分进化算法和基于自

适 应 对 立 学 习 技 术,
Spark并行加速

避免陷入局部最优解,且
收敛速度快,迭代次数少

未针对数据点的特征加

入适应的噪声

FＧmeasure,
收敛时间,
迭代次数

(０．０５,０．３)

文献[５０] ２０１９ TriplePKＧmeans

计算数据点间的欧氏距

离矩阵,结合最近邻超球

半 径 判 定 离 群 点,MaＧ
pReduce并行加速

算 法 优 于 OEDP kＧ
means,IDPkＧmeans,算

法收敛速度较快,耗时短

剔除了离群点,聚类结果

不完整
FＧmeasure,

耗时
(０,０．１５)

表４　基于隐私预算分配的 DPKＧmeans改进算法的对比分析

Table４　ComparativeanalysisofDPKＧmeansimprovedalgorithmbasedonprivacybudgetallocation

文献 年份 算法名称 主要思想 主要优点 主要缺点 评价指标 算法误差

文献[５６] ２０１８ －

根据轮廓系数评估聚类

相似度并根据各聚簇的

特征分配不同的隐私预

算,MapReduce并行加速

对小尺寸或大密度的数

据集支持较好

未考虑离群点对聚簇平

均轮廓系数的影响
FＧmeasure,

加速比
(０,０．８)

文献[５３] ２０１９ APDPkＧmeans
隐私预算按算术级数递

减,设置最小隐私预算

能保证早期迭代的快速

收敛

同一迭代各聚簇中加入

噪声 相 同,未 考 虑 数 据

特征

FＧmeasure,
SSE

(０,０．７５)

文献[５５] ２０１９ DPkＧmeans＋＋
动态分配中心点初始选

取和迭代更新过程的隐

私预算

分析不同的分配对聚类

可用性的影响

未考虑到离群点对聚类

可用性的影响
RI,ARI －

文献[５７] ２０１９ －
基于距离聚类的自适应

隐私预算参数分配机制

降低了输入参数对聚类

结果的影响

需根据应用场景设定隐

私性与可用性权重
CH －

表５　基于聚簇划分的 DPKＧmeans改进算法的对比分析

Table５　ComparativeanalysisofDPKＧmeansimprovedalgorithmbasedonclusteringdivision

文献 年份 算法名称 主要思想 主要优点 主要缺点 评价指标 算法误差

文献[６６] ２０１７ DPHKMS

利用粒子群优化和布谷
鸟搜索等启发式群体智
能算法优化聚类中心点
的 选 取,MapReduce 并
行化支持

可动态确定要划分数据
集的最佳类数

未考虑到离群点对聚类
可用性的影响

加速比,
平均计算时间,
FＧmeasure

(０．１,０．６５)

文献[５８] ２０１７ Hybrid

结合非交互式算法 EUＧ
GkM 与 交 互 式 算 法

DPLloyd提 出 优 化 改 进
的混合方法 Hybrid

Hybrid也适用于其他具
有迭代或增量算法结构
的数据分析任务

隐私预算分配较小时算
法效果易受影响

NICV －

文献[６０] ２０１９ Prior
向采样区中加入动态规
划的噪声控制聚类中心
点的移动

算法收敛,在交互式环境
中聚类质量高

算法迭代次数较多导致
加入的噪声较多

CostGap,IteＧ
rationRatio －

文献[６３] ２０１９ ODPCA

针对数值与分类属性的
误差来设计损失函数,以
优化迭代次数与隐私预
算的分配

适合处理含有数值和分
类数据的混合数据集

未考虑离群值对聚类的
影响

NICV －

文献[６１] ２０２０ －
建立结合先验知识与后
验知识采样区,并控制质
心收敛方向

算法可收敛且不会陷入
局部最优解

收敛较慢导致加入的噪
声过多

Percentage of
Matching
Results,
CostGap,
IterationRatio

－

文献[６５] ２０２０ DPＧKCCM
合并相邻簇以抵消噪声
对聚类中心点的影响,自
适应噪声

算法抗噪声干扰能力强
未考虑离群值与样本不
均衡的影响,且不太适合
处理小型数据集

NICV －
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３．４．４　实验结果与分析

本节复现了部分算法,主要考察隐私保护预算参数ε取

值对差分隐私KＧmeans算法聚类结果可用性的影响.实验

中作对 比 分 析 的 ４ 个 差 分 隐 私 KＧmeans 算 法 为 DP KＧ
means、OEDP kＧmeans[４９]、DPkＧmeans ＋ ＋[５５]、DPＧKCＧ
CM[６５].实验数据集为来自 UCIMachingLearningRepositoＧ
ry的数据集Iris(记录数n＝１５０,数据属性维度数dim＝４,聚
类数k＝３)和 HTRU２(记录数n＝１７８９８,数据属性维度数

dim＝９,聚类数k＝２).实验数据均归一化至[０,１]范围内,

实验平台CPU２．３０GHz,８GB内存,Windows１０操作系统,

基于Python语言及相关库实现算法.

实验中对差分隐私 KＧmeans聚类算法可用性评估选取

的评价指标为 FＧmeasure,并选择数据集中标准的分类结果

作为参考.FＧmeasure指标综合了准确率与召回率两个指

标,其值越大,表明该算法的聚类结果与数据集真实分类的差

距越小,算法的可用性越高.

在实验参数设置上,隐私保护预算参数ε在[０．１,１]中线

性取值,聚类数k 设置为数据集标签的 类 别 数,OEDPkＧ
means算法在计算数据点rＧ最近邻距离时的参数r的取值为

４,DPＧKCCM 算法中初始聚类中心点与域边界的距离参数a
的取值为０．０２,算法计划在重复迭代至最大迭代次数１２次

后,将４×k个簇合并成k 个簇,即相邻簇的个数参数n＝４.

由于差分隐私KＧmeans算法中加入了符合 Laplace分布的随

机噪声,以保护数据隐私,聚类结果具有随机性,因此实验选

取各算法５次运算结果的平均值.对于数据集Iris和 HTＧ
RU２,当隐私预算参数ε取值从０．１变化到１时,算法可用性

度量指标FＧmeasure值的变化情况如图５和图６所示.

图５　Iris数据集上各算法的可用性

Fig．５　AvailabilityofalgorithmsonIrisdataset

图６　HTRU２数据集上各算法的可用性

Fig．６　AvailabilityofalgorithmsonHTRU２dataset

由图５和图６可知,随着隐私保护预算参数ε取值的增

大,生成的随机噪声会减小,算法的隐私保护级别降低,FＧ
measure值会随之增大,即４个差分隐私 KＧmeans算法的可

用性会逐步提升.针对数据集Iris和 HTRU２,算法 DPkＧ

means＋＋和 DPＧKCCM 受参数ε取值的影响较大,DPKＧ
means的表现较为稳定;OEDPkＧmeans算法优化了初始中心

点选择策略并排除了离群点的影响,在４种算法中表现最优;

其中,DPＧKCCM 算法受实验参数设置及噪声方向不可控的

影响,聚类结果波动较大.

４　亟待解决的问题及发展趋势

近年来,越来越多的研究者尝试研究隐私保护数据挖掘

技术,差分隐私 KＧmeans算法自提出至今虽有很多改进,但

大多处于研究阶段,且算法本身具有一定的局限性,实际应用

较少.在前文综合介绍 DPKＧmeans算法研究现状的基础

上,本节将讨论该算法亟待解决的问题与发展趋势.

４．１　亟待解决的问题

DPKＧmeans算法在实际的数据挖掘应用中,仍存在许

多难题与挑战,主要有以下几个方面.

(１)数据特征的敏感性

DPKＧmeans算法挖掘分析数据的优势在于,在无标签

的情况下可以快速高效地学习发现数据的内在规律,劣势在

于,该算法继承了KＧmeans在k值与初始中心点的选取和离

群点处理上存在局限性,另外因挖掘分析任务中提供数据的

特征不同,差分隐私聚类算法为平衡隐私性与可用性,在设计

上存在较大的差异.KＧmeans算法本身对噪声数据敏感,数

据中的噪声点与离群点数据会影响聚类中心点的选择与优

化,使聚类中心点发生较大的偏移.DPKＧmeans算法在 KＧ
means的基础上加入噪声,以保护聚类中心点隐私会带来新

的难题,在聚簇更新阶段,不同尺寸的聚簇和多次迭代中加入

的噪声应有所区别,同时对噪声的分配与控制往往可决定聚

类中心点的移动方向、算法的收敛速度和准确率.现有的 DP

KＧmeans改进研究算法大多数只能适用于具有特定特点的数

据集,在真实的挖掘分析任务提供的数据集中,数据的值域、

数据量规模、数据密度、数据形状、样本分布及均衡情况均存

在差异,且需考虑混合数值型数据与非数值型数据的数据集

的有效聚类与隐私保护.因此,如何基于数据的特征设计差

分隐私KＧmeans聚类算法,降低算法对数据集的敏感性,提

升算法及数据的可用性是一个难题.

(２)隐私分配对聚簇更新、算法收敛与可用性的影响

DPKＧmeans算法中隐私预算的分配决定着算法的隐私

保护程度,同时为提供隐私保护而加到每次迭代聚类中心点

的噪声量对聚类过程会造成极大的影响.目前,常用的隐私

预算分配方式为二分法、统一分配法,随后有研究者提出了基

于最小隐私预算阈值的等差数列隐私预算分配方法及基于聚

簇特征划分的自适应隐私预算分配方法,并结合数据的特征,

以保证隐私预算的持续分配,但仍存在加入噪声过多,导致聚

类中心点发生偏移、目标函数无法收敛的问题.因此,如何合

理设计隐私预算分配方式,以保证在最小的隐私约束下达到

最大化的聚类可用性也是研究的难点之一.

(３)高维、大型数据集隐私保护聚类的局限性

DPKＧmeans算法的研究大多数关注上述提到的两个难

点,忽视了对高维、大型数据集的处理研究.在前文提到的
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研究中只有Zhang等[５６]在 MapReduce框架下进行了大型高

维数据集Covertype的聚类,但未对高维数据集做无关属性

处理和降维操作,因此该算法不适用于处理高维稀疏数据集.

在实际的数据挖掘任务中,大型高维数据居多,如何将算法拓

展应用到大型高维数据集的聚类分析中是值得关注的研究

热点.

４．２　发展趋势

根据 DPKＧmeans的研究现状与亟待解决的问题,主要

有以下发展趋势.

(１)引入数据特征分析的相关理论

在海量数据的应用背景下,数据驱动的隐私保护挖掘技

术需重点关注数据本身的特征,可引入数据特征分析的相关

理论,从数据预处理、隐私预算分配等角度改进差分隐私 KＧ
means隐私保护模型.首先分析数据集的分布特征和分布类

型,将数值型与非数值型数据划分开,然后需针对不同的数据

类型采用不同的隐私保护机制,再通过数据密度、网格分布等

方法实现数据集的离群值处理、初始聚类中心点划分和隐私

预算的分配.针对维度较高的数据集,还需另外采用特征选

择、降维、相关性分析等方法,对数据集进行降维处理[７２Ｇ７４],找

出相关性高且对聚类结果影响大的维度数据组成新的数据

集,再输入差分隐私KＧmeans模型进行聚类分析.

(２)融合其他机器学习或深度学习方法

针对 DPKＧmeans算法的局限性,可引入并融合其他机

器学习或深度学习方法.目前引入机器学习或深度学习方法

改进 DPKＧmeans算法的研究较少,导致该算法在实际应用

中的适应性较低.可行的解决方案为:深入分析其他全局优

化的机器学习或深度学习的思想及解决具体问题的调优策

略,并将其融入到 DPKＧmeans算法中,以弥补算法的不足.

(３)结合同态加密、安全多方计算等技术增强隐私假设

差分隐私KＧmeans算法在实际应用中受数据集特征与

实际隐私需求的限制,设计出符合数据安全需求的交互式算

法有一定难度,且较难保证所有存在数据挖掘需求的企业均

有相应的数据安全挖掘和分析的技术人员.因此,基于云服

务器的隐私保护数据挖掘外包服务将会是各企业的最优选择

方案,以满足在无技术人员的情况下企业数据的安全挖掘和

分析的需求.基于云服务器的差分隐私 KＧmeans聚类隐私

保护模型已有相关研究,其未来的研究热点为与安全多方计

算、同态加密等技术结合,提出实用且隐私假设更严格的数据

隐私保护方案[７５Ｇ７７].

结束语　本文关注隐私保护数据挖掘中差分隐私 KＧ
means聚类的研究,并对 DPKＧmeans算法原理、隐私攻击模

型的不足进行了介绍,从３个角度对比分析了 DPKＧmeans
的国内外研究现状,通过分析发现,该算法不仅对数据特征和

隐私分配方式敏感,在处理大型高维数据集时,还存在一定的

局限性,因此需要学者们进行进一步的分析研究.
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