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摘　要　响应时间是服务等级目标(ServiceLevelObjective,SLO)的一个重要性能指标,与资源的使用量有关.资源充足可以

保证请求的正常执行,响应时间短;资源不足,请求需要等待资源,响应时间长.在云计算虚拟化环境下,控制资源的访问既有

对整体资源的控制,也有对 CPU、网络带宽等单个资源的控制,但是目前很少有通过对网络I/O请求的直接控制来保证响应时

间.为了获得更好的性能,虚拟化技术大多采用半虚拟化框架 Virtio.网络I/O 请求通过 Virtio共享通道进行传输,使得在

Virtio设立网络I/O请求的门控机制成为可能.文中利用双端聚合方法(TwoＧendAggregationMethod,TAM),提出实时网络

I/O请求门控机制(GatingMechanismforRealＧtimeNetworkI/ORequests,GMRNR),通过控制网络I/O请求经过 Virtio的时

刻,保证各类请求的响应时间.GMRNR设立在 Virtio前端virtioＧnet模块中,将请求按照其响应时间指标分级,采用计时器和

聚合队列长度来控制不同级别请求经过 Virtio的时刻和聚合频率,保证请求的响应时间.实验测试表明:GMRNR能够区分网

络I/O请求优先级,在资源充足时,使得不同等级的网络I/O请求在各自要求的时间内完成;在资源不充足时,能优先保证高优

先级的网络I/O请求的响应时间.同时,GMRNR具有较高的资源利用效率.
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GatingMechanismforRealＧtimeNetworkI/ORequestsBasedonParaＧvirtualizationVirtio
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Abstract　Responsetimeisanimportantperformanceindicatoroftheservicelevelobjective(SLO),whichisrelatedtotheusage

ofresources．Ifresourcesaresufficienttoensurethenormalexecutionoftherequest,theresponsetimeisshort．Ifresourcesare

insufficient,therequestneedstowaitforresources,andtheresponsetimeislong．InthecloudcomputingvirtualizationenvironＧ

ment,thecontrolofresourceaccessincludesboththecontroloftheoverallresourceandthecontrolofindividualresourcessuch

asCPUandnetworkbandwidth．However,therearecurrentlyfewdirectcontrolofnetworkI/Orequeststoensureresponse

time．Inordertoachievebetterperformance,virtualizationtechnologymostlyusestheparaＧvirtualizationframeworkVirtio．NetＧ

workI/OrequestsaretransmittedthroughtheVirtiosharedchannel,makingitpossibletosetupagatingmechanismfornetＧ

workI/OrequestsinVirtio．Therefore,thestudyusesthetwoＧendaggregationmethod(TAM)toproposegatingmechanismfor

realＧtimenetworkI/Orequests(GMRNR),whichcontrolsthetimewhenthenetworkI/OrequestpassesVirtiotoensurethereＧ

sponsetimeofvariousrequests．GMRNRissetupinthevirtioＧnetmoduleofVirtiofrontＧendandclassifiesrequestsaccordingto

theirresponsetimeindicators．ItusestimersandaggregationqueuelengthtocontrolthetimeandaggregationfrequencyofdiffeＧ

rentlevelsofrequeststhroughVirtiotoensuretheresponsetimeoftherequest．ExperimentaltestsshowthatGMRNRcandisＧ

tinguishthepriorityofnetworkI/Orequests,andwhenresourcesaresufficient,networkI/Orequestsofdifferentlevelscanbe

completedwithintheirrespectiverequiredtime．Whenresourcesareinsufficient,theresponsetimeofhighＧprioritynetworkI/O

requestsisgivenpriority．Meanwhile,GMRNRhashighresourceutilizationefficiency．
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１　引言

云计算是一种计算服务[１Ｇ３],相比传统IT服务模式,可以

保证用户需求的即时性,基于即用支付收费模式(payＧasＧyouＧ

use),通过动态灵活的资源池形式,以标准或定制的计算服务

租用模式,为用户提供各种可虚拟扩展的在线业务形式[４Ｇ５].

其中,服务等级目标(SLO)[６]规定了云计算服务提供商提供

服务时的服务质量(QualityofService,QoS)[７].响应时间

(ResponseTime,RT)是SLO的一个重要指标[８Ｇ９].

请求的响应时间和资源的使用量有关[１０].分配的资源

充足,可以保证请求的执行,响应时间短;分配的资源不足,请

求需要等待资源,响应时间长.因此,如何分配云计算服务的

资源成为保证请求的响应时间、满足SLO 的一项关键技术.

在已有研究中,保证响应时间的方法有两类:第一类是控制资

源使用量来保证响应时间[１１Ｇ１２].在资源充足时,该方法可以

保证请求的响应时间,而在资源不足时,无法保证请求的响应

时间.这类方法通常控制系统总的资源量,很难区别对待不

同要求的请求.另一类是控制请求对资源的访问来保证响应

时间[１３],其能够区别对待不同类别的请求.这类方法可以直

接影响请求响应时间,通常被称为门控机制[１４].其可以是针

对整体资源访问的控制,如虚拟机访问控制机制[１５];也可以

是针对单个资源的控制,例如控制请求对 CPU[１６]、网络带

宽[１７]等的使用.

本文探讨云计算环境下,采用控制请求对网络I/O资源

的访问,保证请求响应时间的方法.在虚拟机环境下,请求对

I/O的访问需要经过虚拟机监视器 VMM[１８],这提供了对I/

O请求进行门控的机会.因此,本文基于半虚拟化框架 VirＧ

tio[１９Ｇ２０],研究虚拟机网络请求控制机制,利用双端聚合方法

(TwoＧendAggregationMethod,TAM)[２１]提出一种保证不同

级别请求响应时间的机制———实时网络I/O 请求门控机制

GMRNR.在virtioＧnet模块中设立 GMRNR,当网络I/O 请

求经过 Virtio前端的 virtioＧnet模块时,GMRNR 采用计时

器[２２]和聚合队列长度控制不同级别的网络I/O 请求通过

Virtio的时刻和聚合频率,从而保证请求响应时间.计时器

用来设定网络I/O请求聚合传输的时刻,该时刻的设定依据

请求的响应时间要求.同时,聚合队列也根据其长度控制队

列聚合的频率,请求的优先级越高,聚合队列长度越短,聚合

频率就越高.当网络I/O请求进入门控机制后,通过分发器

依据响应时间要求进行优先级分级[２３],优先级较高的请求在

密集性高时聚合传输,在密集性低时则单独执行,以保证其实

时性.优先级较低的请求放入聚合队列等待,待其中任一请

求即将达到要求的响应时间或等待的请求达到聚合队列长度

则进行聚合传输,保证其响应时间.通过分类聚合的方式,共

享网络请求的资源,减少系统切换并降低 CPU 开销,以保证

各级别的请求响应时间.

２　相关工作

本节首先讨论云环境下保证请求响应时间的方法和优先

级分类思想,然后介绍 Virtio框架.

２．１　保证请求响应时间的方法和优先级分类思想

请求的响应时间与资源的使用量有关.保证请求响应时

间的方法分为两类:控制请求对资源的访问和控制分配给请

求的资源量.

(１)控制请求对资源的访问

在控制请求对资源的访问方面,可以通过对整体资源的

控制,来限制请求对资源的访问,也可以控制请求对单个资源

的访问.其中,在整体资源的访问控制方面,Popa等[１５]提出

一种基于 hypervisor的多租户访问控制机制 CloudPolice,帮

助hypervisor动态地协调它所承载的虚拟机的访问控制策

略.Qiu等[２４]提出一种基于多级机器学习的资源管理框架,

该框架使用跟踪协调器,为每个微服务实例收集跟踪数据,并

存储在数据库中,检测SLO 违规问题,根据资源预测算法控

制请求延迟,降低违约率.而控制请求对单个资源的访问中,

Zhang[１６]提出基于操作系统的最早截止时间优先调度算法

(LoadＧbalanceEarliestDeadlineFirst,LEDF),该算法在简单

优先调度算法的基础上增加了负载均衡策略,分配的虚拟机

CPU资源随着请求绝对截止期限的变化而改变,可以在混合

应用环 境 中 控 制 最 大 响 应 时 间,保 证 请 求 的 响 应 时 间.

Zhou[１７]提出虚拟机网络带宽动态调节机制,由用户层的带宽

动态分配策略依据响应时间要求在驱动层分配带宽.Lee
等[２５]提出一种调度器ISACS,它基于Credit２调度程序,目的

在于 控 制I/O 操 作 次 数,当I/O 操 作 次 数 过 多 时 会 产 生

vCPU帮助执行任务,通过控制I/O操作次数来增强性能,保

证请求响应时间.本文的机制就是对单个资源访问的控制,

但是不需要控制CPU 等资源,而是利用 Virtio框架在其内部

设立门控机制,直接对网络请求进行控制,相比对 CPU 等资

源访问的控制更为直接、方便.

(２)控制分配给请求的资源量

在控制资源使用量方面,可以依据请求的多少即需求量

分配资源,即请求越多,分配到的资源也就越多.Sun等[１１]

提出最小访问代价的数据复制策略(MACR),通过计算共享

资源的全局访问代价,从全局角度以少量数据副本获得平均

访问延迟最小目标下的副本优化分布,从而保证请求的响应

时间.Hou等[１２]提出一种基于资源使用阈值边界的虚拟机

分配方法,建立了资源使用效率阈值边界,通过阈值判断服务

器的负载情况,从而迁移服务器资源来控制请求响应时间.

Zhang等[２６]提出一个通用的推理服务系统 MArk模型,以实

现服务等级目标的承诺和花费效益.为了提高性能成本比,

MArk选择带有预测性的自动扩展以低成本的方式隐藏供应

延迟.Zhou等[２７]提出一种细粒度资源调度方法,该方法根

据相似任务运行的信息推测任务资源需求,将任务划分为若

干份来执行,从分配资源和时间两方面细化资源分配粒度,通

过控制分配给请求的资源大小来影响请求响应时间.本文机

制则不考虑资源的分配问题,而是在资源内部对请求进行

控制.

优先级分类可以帮助区分不同用户请求的响应时间
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目标,请求的优先级分类思想也有助于门控机制的建立.Su
等[２３]提出多特征优先级实时调度任务模型 MDPSS,任务优

先级动态变化.当高优先级请求到达后,低优先级请求会随

着请求等待时间的增加而提升优先级,从而率先利用资源执

行任务.Liu[２８]为 虚 拟 CPU 添 加 高 优 先 级 调 度 状 态———

boost状态,当有高优先级网络I/O 请求到达后直接进入

boost状态,请求就会被最先处理,而低优先级请求会根据请

求的响应时间要求目标随着等待时间增加而变为高优先级,

随后进入boost状态进行处理,充分保证了高优先级请求的

响应时间.Rajavel等[２９]利用 CPU 调度器将先到先服务策

略和循环调度相结合,检测队列中即将到达要求时间的请求,

将其提升至高优先调度层级率先调度执行.

网络性能优化也有助于控制请求的响应时间.在网络性

能优先的研究中,Liu等[２１]提出双端聚合方法(TwoＧendAgＧ

gregationMethod,TAM),对 Virtio前后端网络请求传输优

化,请求经过前端驱动逐一处理后置于共享通道,进行系统切

换,后端统一接收后逐一处理,通过将 Virtio前、后两端的数

据进行聚合传输来减少超级调用次数,从而缩短响应时间.

根据以上研究,本文借助TAM 方法在 Virtio前段virtioＧ

net模块中建立实时网络I/O请求门控机制(GMRNR),控制

请求访问底层物理资源,达到保证各级别请求响应时间的

目的.

２．２　Virtio框架

虚拟化性能主要体现在I/O 任务的处理,KVM 虚拟化

的I/O 服务都由 QEMU 处理[３０].在网络虚拟化环境中,原

生 KVM 虚拟机在磁盘、网络等I/O设备的访问性能非常低,

仅满足于实验测试场景的应用.为了使虚拟机获得较好的

I/O性能,必须抛弃 QEMU提供的完全虚拟化的模拟设备驱

动.因此,目前I/O性能优化的解决方案是 Virtio设备驱动

标准下的半虚拟化I/O 驱动[２９Ｇ３２].KVM 半虚拟化框架如

图１所示.

图１　KVM 半虚拟化框架

Fig．１　KVMparaＧvirtualizationframework

Virtio是一种通用的驱动分离设备模型,包括前端驱动

程序、后端驱动程序以及前后端信息传输的共享通道.该模

型为网络设备的处理提供了解决方案.TAM 方法在 前 端

virtioＧnet模块中将网络I/O 请求放入聚合队列等待,待请

求聚合的大小达到１０２４字节时,则进行聚合传输,执行一

次超级调用.而后端则是取出队列请求依次处理,在处理

完队列中全部请求后再执行一次超级调用,通知前端,如

图２所示.

图２　Virtio半虚拟化框架

Fig．２　VirtioparaＧvirtualizationframework

本文门控机制建立在 Virtio前端的virtioＧnet模块中,借

助 TAM 方法的前端聚合方法聚合网络I/O 请求,控制不同

级别网络I/O请求通过 Virtio的时刻,保证各级别请求的响

应时间.

３　实时网络I/O请求门控机制(GMRNR)

３．１　问题定义和GMRNR的思路

问题定义:网络I/O请求优先级与请求响应时间要求有

关,按照优先级进行分级:

(１)较高优先级请求应该率先保证其响应时间,保证请求

的实时性;

(２)较低优先级请求尽量保证其响应时间即可,以提高资

源利用率.

本文引入 TAM 方法,该方法的聚合思路有助于本文的

门控机制更有效地执行,无论网络I/O 请求密集与否,GMＧ

RNR均可以保证较高优先级请求的响应时间.

面对响应时间要求不同的用户,优先级的判定极为关键.

以用户要求为基准,本文定义用户请求优先级为Pq,用户支

付费用为 M,Tr表示用户要求请求平均响应时间.则优先级

可表示为:

Pq＝M
Tr

(１)

其中,支付费用与要求请求平均响应时间的比值越大,则优先

级越高.通过设定不同临界值,判定请求的优先级.

例如,设定两类临界值,将请求优先级根据临界值P１和

P２划分为高优先级S级、中优先级 A 级、低优先级 B级３类

(P１代表高、中优先级的分界值,P２ 代表中、低优先级分界

值),则:

(１)当Pq≥P１时,将此类请求设为高优先级请求 S级

请求;

(２)当P１＞Pq≥P２时,将此类请求定义为中优先级请求

A级请求;

(３)当Pq＜P２时,将此类请求定义为低优先级请求 B级

请求.

GMRNR的思路是:在虚拟化中,面对不同的请求,借助

TAM 聚合方法在执行网络I/O 密集型任务时减少客 户 机

和宿主机的上下文切换,将多个请求聚合传输,使得多次

超级调用合并为一次,从而降低能耗,率先保证较高优先

级的请求 响 应 时 间,较 低 优 先 级 请 求 则 聚 合 等 待,尽 量
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保证较低优先级的请求响应时间.

首先,针对 Virtio前、后端的聚合进行分析.本文机制主

要在 Virtio前端的virtioＧnet模块中实现,将机制设立于前端

更有助于对网络请求的直接控制,同时,由于本文提出的门控

机制针对的是不同优先级用户,因此本文借助 TAM 方法的

前端聚合法对网络请求进行聚合,暂不考虑后端聚合.

其次,由于需要保证较高优先级请求的实时性,因此,对

较高优先级请求是否聚合进行分析.一般以网络I/O请求的

密集程度判断请求传输方式.首先,定义超级调用频率fc,即

在单位时间内实际执行的超级调用次数.通过动态调整fc来

控制请求的处理延迟.然后定义单位时间内网络I/O请求的

频率fi.从总体上来说,当fi较高时,通过降低fc,也就是聚

合请求减少超级调用次数,可以提高请求响应时间,减少

CPU能耗;当fi较低时,通过提升fc,以保障用户请求的要求

响应时间.假设一个请求进入队列缓存的时间固定为Tq,可

以将一次超级调用的消耗时间固定为常数Tc,那么在队列缓

存状态下,第n个I/O 请求到达时,全部聚合等待的时间总

和为:

Tn＝(１＋２＋＋n)Tq＋１
fi( ) (２)

如果单位时间内I/O请求的频率为fi,则可以判断下一

个请求到达的时间为１
fi

.

根据式(２),需要确定 Virtio前端驱动接收网络I/O请求

时是否应等待下一个请求聚合或者执行超级调用通知后端发

送数据.

设当第n个请求到达队列时,n个请求的等待时间为

Tn,立即进行聚合传输,执行一次超级调用,那么请求平均

响应时间为:

Tn′＝Tn＋Tc＋nTq

n
(３)

这时需要判断是否执行超级调用,如果选择等待下一个

I/O请求到达再进行聚合,经过 １
fi

的时间,在第n＋１个I/O

请求到达时,这n＋１个请求的平均响应时间为:

T′n＋１＝
Tn＋Tc＋(n＋１)Tq＋(n＋１)１

fi

n＋１
(４)

如果在收到第n个I/O请求时直接执行超级调用,则第

n＋１个的请求的响应时间至少为Tc＋Tq,那么这n＋１个请

求的平均响应时间则为:

T″n＋１＝Tn＋２Tc＋(n＋１)Tq

n＋１
(５)

由上式可得,当T′n＋１＞T″n＋１时,即(n＋１)１
fi

＞Tc时,不执

行超级调用继续等待下一个I/O 请求会增加响应时间,因此

应立即执行超级调用;当 T′n＋１＜T″n＋１时,即(n＋１)１
fi

＜Tc

时,立即执行超级调用会增加响应时间,则应等待下一个I/O
请求到来后再执行超级调用.

其中,Tq和Tc的时间根据实际测试得出,１
fi

则需要进行

比较,如果１
fi

大于计时器设定的时刻最大值,则进行超级调

用.若下一个请求到达的１
fi

超出设定的时刻,则立即执行超

级调用;反之,则判断放入队列缓存请求时是否T′n＋１＞T″n＋１,

如果在等待过程中超过设定的时刻,则直接执行超级调用,否

则等待T′n＋１＞T″n＋１再执行.

本文方法对较高优先级请求是否聚合进行了判断,最大

限度地对网络请求进行聚合,在资源饱和时降低资源的消耗.

３．２　优先级分类

为了便于讨论以及后续实验,本文将网络I/O请求按照

问题定义中的３类优先级进行划分.

(１)S级请求即高优先级请求,其针对重要用户将请求定

义为最优处理,即在任何情况下率先保证其请求的响应时间.

若资源充分,则最快速地保证其响应时间;若资源不足,则按

照其内部先后到达顺序,以先到先服务的原则进行处理.原

则上在执行S级请求期间,不考虑其他级别请求的执行.S
级请求是否聚合根据请求到达的频率来判定,如果频率较高,

则进行聚合,以减少资源的浪费;若请求到达频率较低,则不

进行聚合,直接传输,以加快响应.

(２)A级请求即中优先级请求,主要针对会员用户,要求

是保证请求的响应时间即可.即在没有执行S级请求时优先

执行 A级请求.在S级请求连续执行时根据 A 级请求聚合

的情况判断是否中断S级传输过程,保证 A 级请求的响应时

间.在 A级请求到达时,不采用直接传输的方式,而是将其

放入等待队列,根据S级请求的执行情况以及 A 级请求要求

的响应时间进行聚合执行.

(３)B级请求即低优先级请求,主要受众为免费用户,其

请求内容一般为不关键请求,只需尽力保证其响应时间即可.

在没有S级、A 级请求执行的情况下,执行 B级请求.若 S
级、A级请求连续执行,则不考虑 B级请求的执行.若S级、

A级请求不连续执行,B级请求则聚合等待执行,在资源空闲

时进行传输.

３．３　GMRNR的内部架构和处理流程

GMRNR内部架构如图３所示,其核心内容为排队器的

设立.

图３　GMRNR内部架构

Fig．３　GMRNRinternalframework

当网络I/O请求发出,首先进入分发器进行判断,根据请

求的来源即虚拟机IP地址判断同一优先级级别请求,按照
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优先级分类,S级直接进入就绪队列等待,也就是进入缓存队

列中判断是否等待聚合或者直接执行超级调用,随后接收中

断,完成响应.剩余较低优先级 A 级、B级请求则进入排队

器分别等待,根据各自聚合队列的聚合程度或者计时器的时

刻以及 S级请求是否正在发送,从而判断能否将等待的 A
级、B级队列请求聚合,执行超级调用.

低级请求聚合通过判断上一级网络请求是否正在发送、

计时器是否到达指定时刻或聚合队列是否达到聚合程度来判

定是否执行超级调用.当其中一种条件满足,即可判断队列

为可发送状态,再去执行超级调用并通知后端.GMRNRI/

O请求处理流程如图４所示,其主要步骤如下.

(１)S级I/O请求到达,将I/O 请求放入缓存队列,增加

队列大小,并计算与前一个请求I/O相差的时间,从而计算出

请求的频率fi.

１)判断 １
fi

是否大于限时阈值,如果大于,则执行 virtＧ

queue_kick函数并完成调用,否则不执行.

２)判断是否T′n＋１＞T″n＋１,如果大于或者达到限时计时器

限制时间,则执行超级调用,执行virtqueue_kick函数.

(２)A级I/O请求到达时:

１)判断到达请求是否达到队列长度,当i＞＝sq_size时

则执行 A 级请求中断,使 B 级请求先执行 virtqueue_kick

函数.

２)判断S级设备队列状态,在S级请求频率fi达到计时

器设定的频率且未发出新的请求时,则 A 级队列执行virtＧ

queue_kick函数.

３)判断计时器时刻,在 A级队列计时器达到其中一个请

求的最长响应限制时间的时刻,执行超级调用,优先执行virtＧ

queue_kick函数.

(３)B级I/O请求到达时:

１)判断到达请求是否达到队列长度,当i＞＝sq_size时

则执行高、中优先级中断,使低优先级先执行virtqueue_kick
函数.

２)判断S级、A级设备队列状态,在S级请求频率fi达到

计时器设定的频率且未发出新的请求,或 A级队列未达到发

送状态时,聚合B级队列执行virtqueue_kick函数.

３)判断计时器状态,在B级队列计时器达到其中一个请

求的最长响应限制时间的时刻,执行超级调用,优先执行virtＧ

queue_kick函数.

(４)超级调用通知后端,结束并返回.

通过上述步骤,完成函数的实现.通过限制计时器的时

间和队列大小,并且判断频率值,来执行超级调用,处理I/O
请求.

基于此,设立实时网络I/O请求门控机制 GMRNR,通过

计时器和聚合队列长度控制请求的聚合时刻和聚合频率,保

证较高优先级请求的响应时间,提高较低优先级请求的资源

利用率,降低能耗.

图４　GMRNRI/O请求处理流程

Fig．４　GMRNRI/Orequestsworkflow

４　实验分析

４．１　实验环境与设计

(１)实验环境

硬件环境如下:处理器为Intel(R)Xeon(R)Bronze３１０４

CPU ＠１７．０GHz(２处理器);内存为６４GB.

软件环 境 如 下:宿 主 机 操 作 系 统 为 Ubuntu１８．０４．４

LTS;宿主机内核版本为 Linux５．４．０Ｇ５２Ｇgeneric;QemuＧkvm
版本为３．１．０;客户机系统为 Ubuntu１８．０４．４LTS;客户机内

核版本为Linux５．４．０Ｇ４２Ｇgenericx８６_６４.

(２)实验设计

为了验证 GMRNR门控机制有一定的适用性,需要分别

验证优先级分类和请求门控机制对性能的提升,因此实验选

择LEDF[１４],ISACS[２３],BOOST[２６]以及 MDPSS[２１]４种方法

作为对比方法.

LEDF和ISACS方法在不区分优先级的情况下进行控

制,主要以到达顺序为目标进行控制.

BOOST和 MDPSS方法则是不对请求进行直接控制,仅

按照请求的优先级执行响应.

实验１　GMRNR有效性测试

实验中,本文方法与 LEDF和ISACS方法以及 BOOST
和 MDPSS方法进行了对比,以验证门控机制进行优先级分

类的有效性以及直接控制请求的必要性.以规定的 ClassS
为S级优先级请求保证的响应时间目标,ClassA 为 A 级优

先级请求保证的响应时间目标.在规定目标的基础上,利用

Ping测试每个虚拟机向宿主机发送１０００次http请求的响应

时间.
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实验２　性能开销测试

为了验证 GMRNR在保证各类请求响应时间时并没有

消耗更多的资源,同时它的控制机制通过控制上下文切换次

数和系统中断次数减少了CPU开销,达到了降低服务提供商

成本的目的,实验用vmstat检测工具对 Netserver服务端的

宿主机进行整体性能监控,监测CPU的各项开销.

实验３　网络访问性能测试

为了验证 GMRNR通过网络传输访问本地磁盘的性能,

仍然以ClassS和ClassA为响应时间目标,对５种方法进行

对比实验.通过虚拟机同时向宿主机发出读、写本地磁盘文

件的网 络 请 求 并 返 回,文 件 大 小 分 别 为 １２８kB,２５６kB,

５１２kB,１MB,２MB,４MB以及８MB.实验以访问平均１MB
的文件大小的响应时间为例.

４．２　实验结果与分析

(１)GMRNR有效性测试

从图５可以看出,随着虚拟机数量的增加,LEDF由于负

载均衡的作用,控制最早截止时间优先调度的请求,根据

LEDF按照请求到达的先后顺序进行控制,但是并没有依据

优先级顺序响应请求,因此,它的３类优先级请求的响应时间

差别不大,在虚拟机数量相对较少时可以保证请求的响应时

间达到ClassA级别的要求,但是后来由于 CPU 饱和并且任

务请求密集,响应时间增加,当饱和状态持续时,其响应时间

也趋于平稳.

图５　LEDF,ISACS和 GMRNR方法下的３类优先级请求

响应时间

Fig．５　ResponsetimeofthreepriorityrequestsforLEDF,ISACS

andGMRNR

ISACS由于并不执行优先级顺序,因此在开始阶段和

LEDF相似,响应时间随着资源不足而不断增加,但是到达一

定的程度后它的控制机制会创建出新的虚拟CPU供其使用,

减少了请求集中带来的过多开销,因此请求响应时间有所下

降,并且部分请求已经达到了 ClassA级别,但是由于其不区

分优先级,因此３种类别的请求的响应时间相差不大.GMＧ

RNR相比 LEDF和ISACS具有优先级顺序机制,在保证 S

级请求响应时间的情况下,结合机制的聚合作用,同时保证了

A级优先级请求的响应时间.而 B级请求的响应时间相比

以上两种方法也有所降低.

从图６可以看出,BOOST由于按照请求优先级的顺序执

行,在资源充足时,S级请求能够得到充分保证,A 级请求的

响应时间也基本上可以得到保证.但在CPU趋于饱和后,由

于资源受到限制,请求延时增加.而 MDPSS也用到了优先

级,并且根据优先级顺序依次处理请求,因此与BOOST起初

较为相似,但是后期由于它具有优先级机制,等待时间长的请

求优先级增高,部分低优先级请求升为高优先级请求被优先

处理,使得高优先级部分请求的响应时间降低,但是中优先级

请求的响应时间因优先处理高优先级请求而不断增加.

图６　BOOST,MDPSS和 GMRNR方法下３类优先级请求的

响应时间

Fig．６　ResponsetimeofthreepriorityrequestsforBOOST,MDPSS

andGMRNR

图６中,BOOST和 MDPSS两种方法由于控制机制缺少

合理的控制,使得请求在 CPU 达到饱和后响应时间延长,各

类请求的响应时间可能均难以保证.而 GMRNR 在区分优

先级级别的情况下更为直接地控制性能.在保证S级请求响

应时间的情况下,其控制机制由于聚合请求减少了上下文
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切换和超级调用次数,使得 A 级请求的响应时间得到保证.

而B级请求也因为控制机制的聚合能力,在资源饱和的状态

下仍然可以做到尽量响应.相比 BOOST 和 MDPSS,GMＧ

RNR中B级请求的响应时间分别降低了１８．６和２３．５％.

通过对比可以看出,由于 GMRNR的控制机制在区分优

先级的同时对请求进行聚合,因此在资源饱和的状态下仍然

可以保证较好的性能,从而验证了 GMRNR进行优先级分类

聚合的有效性.

(２)性能开销测试

对 Netserver服务端的宿主机系统进行整体性能测试监

控,监测CPU各项开销.监测所用工具为vmstat.

由表１可知,相比其他４种方法,GMRNR 降低了 CPU
等待I/O资源消耗的百分比,充分利用了资源.由于控制机

制,用户进程占用us的百分比增加了,使用率有所提高.此

外,由于控制机制的聚合作用减少了 CPU 多余的开销,系统

CPU使用率有所降低,发生中断的次数in也有所减少,并且

系统上下文切换次数也有所减少.但是上下文切换次数仍然

保持在很高的一个状态,并且与 MDPSS接近,原因主要是在

批量网络数据传输的情况下,为了保证高优先级请求的传输,

高优先级聚合队列的长度和计时器时长设定得较短.而

MDPSS由于本身动态调节优先级的性能,增加了低优先级请

求处理的时间,减少了低优先级上下文切换次数.综上,GMＧ

RNR相比其他方法减少了开销.

表１　CPU开销

Table１　CPUoverhead

wa/％ id/％ us/％ sy/％ in cs
LEDF ７ ３８ ５０ １２ １１３１４ １３８６２８
ISACS ５ ３８ ４９ １３ ９８０２ １０４７２２
BOOST ５ ４０ ４７ １３ １０７４２ １２９８３４
MDPSS ３ ３７ ４９ １４ ９０１３ ９９７４３
GMRNR １ ３３ ５８ ９ ７４２３ ９１４８２

(３)网络访问性能测试

从图７可以看出,随着虚拟机数量的增加,在不同大小请

求的情况下,LEDF由于本身并不对优先级进行区分,而是按

照先到先得的控制机制执行请求,因此随着资源逐渐饱和,其

响应时间无法达到要求的目标,并且因为网络访问请求的连

续性,资源饱和状态下的请求响应时间会有所增加.相比

LEDF,ISACS的控制机制在资源饱和后通过增加虚拟 CPU
分担请求处理,所以部分请求的响应时间有所降低.但是不

区分优先级的缺点使得以上两种方法都无法正常保证高优先

级的响应时间要求.GMRNR由于聚合等待作用,相比以上

两种方法都凸显了优先级分类的优势,保证了高优先级请求

的响应时间.随着资源逐渐饱和,GMRNR由于自身的控制

机制对请求进行聚合响应,当请求数据大小不同,读写文件请

求数据较大而聚合队列的聚合长度较小时请求无法聚合,因

此,在保证S级请求的响应时间的基础上,A级请求的响应时

间基本上可以得到保证,但是这使得 B级请求占用资源减

少,响应时间有所增加.

图７　LEDF,ISACS和 GMRNR方法访问磁盘文件的

响应时间

Fig．７　ResponsetimeofdiskfileaccessforLEDF,ISACS

andGMRNR

从图８可以看出,BOOST在不考虑最低优先级请求的情

况下,基 本 上 可 以 保 证 A 级 请 求 的 请 求 响 应 时 间.而

MDPSS由于优先级机制的不同,使得低优先级请求因等待时

间过长而提升为高优先级请求,优先执行,缩短了请求的响应

时间.

图８　BOOST,MDPSS和 GMRNR方法访问磁盘文件的

响应时间

Fig．８　ResponsetimeofdiskfileaccessforBOOST,MDPSS

andGMRNR
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以上两种方法由于缺乏对请求传输的合理控制,在资源

饱和时,有一部分 A 级请求很难达到要求的请求响应时间.

GMRNR则凸显了控制机制的作用,分类聚合最大限度地保

证了资源饱和状态下的请求响应,保证了高优先级请求的执

行.但是在访问磁盘时由于请求数据过大且密集,可能无法

聚合而使得部分低优先级请求的响应时间增加.

通过以上对比可知,GMRNR在区分优先级的基础上增

加了聚合控制机制,在资源内部控制请求,在请求大小不同的

情况下仍然可以保证高优先级请求的响应时间.

结束语　本文针对资源的访问控制,发现很少有研究通

过对网络I/O请求的直接控制来保证响应时间,且虚拟化技

术大多采用半虚拟化框架 Virtio.通过分析 TAM 方法在

Virtio中聚合的作用,我们产生在 Virtio建立门控机制这一

思路,提出了实时网络I/O 请求门控机制(GMRNR).GMＧ

RNR借助 TAM 方法的聚合作用在 Virtio前端virtioＧnet模

块中设立,将请求按照其响应时间指标分级,采用计时器和聚

合队列长度控制不同级别请求通过 Virtio的时刻和聚合频

率,保证各优先级级别请求的响应时间.实验测试表明,GMＧ

RNR能够区分网络I/O请求优先级,不论资源是否充足,均

可以保证较高优先级请求的响应时间.

GMRNR也存在一定的局限性:首先,当３类优先级请求

数量不均衡、高优先级请求数量过大时,可能由于其资源的占

用率过高而使得较低优先级请求无法全部达到响应时间要

求;其次,GMRNR内部的聚合门控机制中聚合程度无法自适

应,不能根据请求大小的不同自适应地改变聚合队列长度和

计时器时长,从而自适应地控制聚合.未来的研究可以从机

制内部自适应入手进行更为深入的研究.同时,聚合门控机

制的思路也可以应用于其他方面的研究中.
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