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摘　要　可搜索加密技术可在不解密数据密文的同时实现密文关键字的检索,很好地保护了数据存储方的隐私.针对目前大

多数可搜索加密方案无法支持用户自定义搜索策略的问题,提出了一种安全、高效、可支持任意表达的基于属性可搜索加密方

案.该方案首先基于 LSSS搜索结构,支持任意合取、析取或单调布尔表达式的多关键字搜索策略,用户使用私钥为 LSSS搜索

策略生成陷门,云服务器通过陷门可以搜索包含满足特定关键字搜索策略的密文;其次,通过与基于属性加密方案结合,可以实

现对云中加密数据的细粒度访问控制;另外,该方案通过将关键字拆分成关键字名和关键字值以及“线性拆分”技术,使得攻击

者无法从密文和陷门中推测出关键字值敏感信息;最后,通过将部分解密工作转移到云服务器来降低用户的计算负担.基于

DBDH、(qＧ２)和判定线性假设证明了所提方案的安全性,理论分析和实验结果也表明了该方案的有效性.
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Abstract　Searchableencryptiontechnologycanrealizekeywordsearchwithoutdecryptingthedata,andthuswellprotectsuser’s

privateinformation．AimingattheproblemthatmostcurrentsearchableencryptionschemescannotsupportuserＧdefinedsearch

strategies,thispaperproposesanattributeＧbasedsearchableencryptionschemewhichissecure,efficientandcansupportarbitrary
searchexpressions．Firstly,thescheme,basedonLSSSaccessstructure,allowskeywordsearchpolicytoberepresentedbyconＧ

junction,disjunctionoranymonotoneBooleanexpression,usergeneratestrapdoorforLSSSsearchpolicybyutilizingtheprivate

key,andcloudservercansearchciphertextsthatsatisfyspecifickeywordssearchpolicythroughtrapdoor．Secondly,itcanrealize

fineＧgrainedaccesscontrolofencrypteddataincloudthroughcombiningwithattributeＧbasedencryptionscheme．Inaddition,atＧ

tackerscannotinferthesensitiveinformationofkeywordvaluesfromciphertextandtrapdoorbysplittingkeywordsintokeyword

namesandvaluesthrough“linearsplitting”technology．Finally,thecomputingburdenofusersisreducedduetopartofdecrypＧ

tionworkistransferedtocloudserver．ThesecurityoftheproposedschemeisprovedbasedonBDHE,(qＧ２)assumption．TheoＧ

reticalanalysisandexperimentalresultsalsoshowthattheschemeiseffective．
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１　引言

自 Google提出“云计算”概念以来,云计算逐渐成为一种

成熟的商业模式,具有服务更精准、计算资源灵活、计算效率

高、管理开销低等优势.云服务器(CloudService,CS)可以为

用户提供外包计算、数据存储等各种服务,数据属主(Data
Owner,DO)可以将大量数据存储在云服务器中,并与其他数

据用户(DataUser,DU)共享数据.为了保障存储数据的安

全性和用户隐私,数据通常以加密的形式存储在云服务器中.

但是在这种环境下,DU 会遇到无法在海量数据中搜索关键

字的问题,在某种程度上限制了云环境下文件共享的灵活性.

为了解决云环境中对加密数据搜索困难的问题,专家们提出

了可搜索加密(SearchableEncryption,SE)技术,SE技术主要

解决了在云服务器不完全可信的情况下 DU如何使用云服务

器完成对密文关键字搜索的问题.DU 若想要获取包含指定

关键字的密文,需要使用其私钥和欲搜索的关键字产生陷门,

并将陷门交予云服务器,云服务器根据陷门进行密文搜索匹

配操作.在整个过程中,云服务器无法从陷门、密文或搜索



过程中得到任何关于密文的消息.根据所使用的密码体制以

及构造算法的不同,可以将SE分为两类:对称可搜索加密[１]

(SymmetricSearchableEncryption,SSE)和 公 钥 可 搜 索 加

密[２](PublicEncryptionwithKeywordSearch,PEKS,也称为

非对称可搜索加密).前者与对称加密算法相类似,其加密私

钥与解密私钥是相同的,但通信模式为“一对一”,更适合于单

用户模型;后者基于双线性映射等,将安全问题建立在一些复

杂性假设上,解决了对称可搜索加密“一对一”通信模式的问

题,可以面向第三方服务器的密文搜索.

可搜索加密支持用户在密文中搜索关键字,可为用户节

省大量的网络和计算开销,充分利用了云服务器巨大的计算

能力,目前已有大量单关键字搜索方案[３Ｇ５]、排序关键字搜索

方案[６Ｇ８]和多关键字搜索方案[９Ｇ１２]被提出.但如何在降低本

地计算负荷的同时提高关键字搜索效率、灵活性和精确度仍

然是一个亟待解决的问题.考虑到在很多云环境实际应用场

景中,用户想要搜索的关键字是合取、析取或任何布尔表达式

的组合,传统的单关键字、联合多关键字的搜索策略无法满足

用户特定的搜索需求,即支持任意布尔表达式搜索策略的需

求.以个人电子健康记录(EＧHealthRecord,EHR)为例,患
者为了在大量密文中进行灵活的搜索,制定“疾病”“年龄”和
“体重”之间关系的关键字搜索策略,如“(疾病:心脏病 AND
(年龄:６０OR体重:１００Ｇ１５０))”,通过灵活表达的搜索策略,

患者可以实现更细粒度的关键字搜索,云服务器返回的搜索

结果也更准确.为了实现支持任意表达的可搜索加密,文献

[１３Ｇ１７]提出了可支持任意表达的多关键字可搜索加密方案

(ExpressivePublickey Encryption with KeywordSearch,

EPEKS),但这些方案存在存储、计算开销较大或者不能很好

地抵抗关键字猜测攻击的安全性问题,在存储开销、计算效

率、安全性、功能性等方面未能达到很好的平衡.

针对目前 EPEKS方案存在的以上问题,本文提出了一

种安全高效、可支持任意表达的基于属性多关键字的可搜索

加密方案(ExpressiveAttributeＧBasedSearchableEncryption,

EABSE).本文的主要贡献如下:
(１)将基于属性加密与可搜索加密相结合,共享数据的加

密采用了 CPＧABE方案,关键字加密采用了 KPＧABE方案,

支持用户在生成陷门时根据需求以合取、析取或任意布尔表

达式制定关键字搜索策略,实现更加高效的多关键字细粒度

搜索.将搜索属性关键字拆分为关键字名和关键字值,用户

可通过公开的关键字名高效地进行访问结构的匹配.另外通

过引入“线性拆分”的技术将每个关键字值相对应的密文和陷

门组件拆分成两个随机化的互补成分,使得攻击者无法从密

文和陷门中猜测出关键字值的有效信息.因此该方案可以很

好地抵抗关键字猜测攻击,安全性较高.
(２)关键字搜索功能是由云服务器完成的,并且解密的一

部分计算任务被转移到云服务器上,从而降低了用户的计算

负担,而云服务器在整个过程中不会得到与关键字有关的有

用信息.

２　相关工作

２．１　基于属性加密

基于属性的加密(AttributeＧBasedEncryption,ABE)[１８]

体制是由Sahai等于２００５年提出的.为了解决基于身份加

密(IdentityBasedEncryption,IBE)[１９]系统的容错性能,他们

在IBE 方案中使用了生物识别技术,提出了基于模糊身份的

加密方案[１８](FuzzyIdentityＧBasedEncryption,FuzzyIBE).

为了提供更好的灵活性,Sahai引入访问结构(AccessStrucＧ
ture)的概念,进一步提出了 ABE 机制.基于属性的加密方

案的提出使得用户的身份不再局限于身份信息,而是可以由

若干属性组成的集合代表.２００６年,Goyal等提出了细粒度

的 ABE方案[２０].他们将基于属性的密码系统进一步细分为

密文策略的基于属性的加密方案(CiphertextPolicyAttriＧ
buteＧBasedEncryption,CPＧABE)以及密钥策略的基于属性的

加密方案(KeyPolicyAttributeＧBasedEncryption,KPＧABE).

２．２　可搜索加密

可搜索加密是保护关键字隐私的重要加密原语,可在保

证密文安全性的前提下使用户在大量加密数据中搜索到相应

的密文.２０００年,Song等[１]首次提出可搜索加密的概念,并

在对称加密系统下实现了一种可搜索加密方案,该方案允许

数据属主生成相应关键字的搜索陷门.Boneh等[２]在２００４
年提出第一个公钥可搜索加密(PEKS)方案,并根据基于身份

的加密(IBE)提出了PEKS的通用构造.为了提高搜索的准

确性,用户搜索的关键字通常是多关键字.２００５年,Park
等[２１]首次提出多关键字PEKS方案,该方案支持用户以关键

字合取的方式生成陷门.

２０１２年,Han等[２２]根据文献[２３]的匿名IBE方案转换

到PEKS方案的形式,提出了从 KPＧABE到可搜索加密的一

般性转换.２０１３年,Kaushik等[２４]第一次将属性加密和可搜

索加密相结合,提出基于属性的可搜索加密(AttributeＧBased
SearchableEncryption,ABSE),只有属性符合树形访问结构

的用户才能对关键字进行搜索.同年,Xiong等[２５]将一个简

单高效的同态可搜索加密方案与传统的 CPＧABE方案相结

合,提出了一个CPＧABSE方案,该方案巧妙地将同态加密算

法中的加密算法作为其加密算法,并使用基于属性的加密算

法加密同态加密中的密钥,最终密文由消息密文与密钥密文

构成.

２０１９年,He等[２６]提出了一种轻量级的基于属性的多关

键字可搜索加密搜索方案,该方案将部分计算外包给私有云,

减轻了数据属主的计算负担,但其不支持子集多关键字查询.

２０１９年,Wang等[２７]提出了一种的基于属性的多关键字可搜

索加密方案,该方案支持任意子集的多关键字搜索并保证了

用户的搜索隐私.同年,Sun等[２８]通过结合 CPＧABE和审计

思想,提出了一种可验证的多关键字可搜索加密方案,该方案

引入了受信任的第三方实体,使用签名机制来验证云服务器

返回的搜索结果的完整性.２０２０年,Liu等[２９]提出了支持重

复数据删除和数据完整性验证的可搜索加密方案.２０２１年,

Liu等[３０]提出一种匿名密钥的多关键字可搜索加密方案,该

方案为避免密钥托管,为用户生成一个匿名密钥,同时隐藏了

访问策略以确保数据用户的匿名性和访问策略的机密性.

但以上的方案都不支持用户在陷门中自定义搜索策略,

无法实现灵活的搜索策略.２０１３年,Lai等[１３]将 KPＧABE中

的属性视为关键字,首次提出了可支持任意表达的多关键字
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可搜索加密方案,该方案支持使用“与(AND)”“或(OR)”表达

式表示陷门中的多关键字搜索策略,但关键字在该方案中公

开,导致关键字隐私泄漏.２０１４年,Lv等[１４]在此基础上提出

了安全的EPEKS方案,该方案将关键字拆分为关键字名和

关键字值,将关键字公开并将关键字值隐藏,避免了关键字隐

私泄漏问题.上述两个方案都是基于复合阶群,因为复合阶

群中的元素长度较素数阶群长,所以计算成本和存储开销高.

２０１８年,Cui等[１５]提出了素数阶群上的 EPEKS,减少了计算

成本和存储开销,该方案为了在密文和陷门中隐藏关键字,引
入了“线性拆分”技术,将每个关键字相对应的密文成分拆分

成两个随机化的互补成分,即使密文仍然包含有关关键字的

信息,但由该信息无法推断出敏感信息.我们发现该方案中

仍然存在陷门关键字猜测攻击的问题,敌手可以通过双线对

和乘积运算对陷门中的组件进行关键字猜测,导致关键字信

息泄漏.２０１９年,Hao等[１６]在Cui等[１５]的基础上,提出了一

种在密文和陷门中引入虚拟属性的 EPEKS方法,以防止云

服务器在执行密文搜索时获取密文和陷门中的关键字,但该

方案的访问结构为树形结构,由于采用递归和拉格朗日差值

计算,效率较低,计算和存储开销较大.２０２０年,Shen等[１７]

提出一种将属性匿名 KPＧABE转换为 EPEKS方案的通用方

法,其中属性匿名仍然采用将属性分为属性名和属性值的方

法,由于该方案没有采用“线性拆分”技术,也存在关键字猜测

攻击的问题.

３　预备知识

３．１　相关定义

定义１(双线性映射[１９])　设置两个阶为素数p的乘法循

环群G和GT,g是G 的一个生成元.存在一个双线性映射e:

G０×G０→GT,必须满足以下３个条件:

(１)双线性.对于任意u,v∈G,任意a,b∈Zp 都有e(ua,

vb)＝e(u,v)ab.

(２)非退化性.存在u,v∈G满足e(u,v)≠１.
(３)可计算性.对于任意u,v∈G,e(u,v)可有效计算.

定义２(访问结构[１８])　令{P１,P２,,Pn}为n个参与者

的集合,如果∀B,C 满足B∈A,B⊆C,则C∈A,集合 A⊆

２{P１,P２,,Pn}是单调的.其中属于A 的集合称为授权集合.

通常,数据用户由属性描述.授权集合包含在A 中.除

非另有说明,否则该方案将使用单调形式的访问结构.

定义３(线性秘密共享矩阵(LSSS)[３１])　令{P１,P２,,

Pn}为n个参与者的集合,这一组参与者上的秘密共享方案π
是线性的,如果:

(１)各方的秘密因子构成了Zp 上的向量.

(２)存在一个l行n 列的矩阵 M,称为π的共享生成矩

阵.对于所有i＝１,２,,l,M 的第i行为Mi,令函数ρ将参

与者所在的行i定义为ρ(i).考虑列向量v＝(s,r２,,rn),

其中s∈Zp 是要共享的秘密值,r２,,rn∈Zp 是随机选择的,

则 Mv是l个秘密因子的向量.每个秘密因子λi＝Miv
属于参与者ρ(i).

文献[３２]表明,根据上述定义,每个线性秘密共享方案都

具有线 性 重 构 属 性,定 义 如 下:假 设 π 是 访 问 结 构 A 的

LSSS.φ∈A 为任意授权集合,令I∈{１,２,,l},定义为I＝
{i:ρ(i)∈φ}.存在常数{ωi∈Zp}i∈I,满足 ∑

i∈I
ωiMi＝(１,

０,,０),如果{λi}是根据π的任何秘密值的有效秘密因子,

则有∑
i∈I
ωiλi＝t.

３．２　困难假设

定义４(DBDH 假设(DecisionalBilinearDiffieＧHellman

Assumption)[２０])　根据系统安全参数选择一个阶为素数p
的乘法循环群G,g是G 的一个生成元.随机选择a,b,c∈
Zp,假设 DBDH 问题是给定多元组(g,ga,gb,gc,e(g,g)abc),

如果不存在一种算法能够在多项式时间内以不可忽略的概率

区分(g,ga,gb,gc,Z),其中Z∈GT,则 DBDH 假设成立.

定义５(决策(qＧ２)假设(Decisional(qＧ２)Assumption)[３３])　
设q为整数,随机选择x,y,z,b１,,bq∈Zp,计算

A
→
＝

g,gx,gy,g(xy)２

{gbi ,gxzbi ,gxz/bi ,gx２zbi ,gy/b２
i ,gy２/b２

i }∀i∈[q]

{gxzbi/bj ,gybi/b
２
j ,gxyzbi/bj }∀i,j∈[q],i≠j

ì

î

í

ïï

ïï

ü

þ

ý

ïï

ïï

假设决策(qＧ２)问题是给定(A
→,e(g,g)xyz),如果不存在

一种算法能够在多项式时间内以不可忽略的概率区分(A
→,

Z),其中Z∈GT,则决策(qＧ２)假设成立.

４　EABSE方案的形式化定义及安全模型

４．１　形式化定义

定义６　EABSE由６种算法组成,如下所示:

(１)Setup(１λ)→(PK,MSK):输入参数为系统的安全参

数λ,输出公开参数 PK 和 主 密 钥 MSK.公 开 PK,保 留

MSK.
(２)Kengen(PK,MSK,φ)→(SK):输入参数为公开参数

PK、主密钥 MSK 和用户属性集φ,为用户生成属性密钥

SK.
(３)Encrypt(PK,A,F,KW)→(CT):输入参数为公开参

数PK、访问结构A、共享数据文件F、关键字集KW.生成包

含共享数据文件密文和关键字密文的密文CT.
(４)Trapgen(PK,SK,P)→(T):输入公开参数PK、用

户密钥SK、查询关键字集的访问结构P,输出与P 相关的陷

门T.
(５)Search(PK,T,CT)→(Z/⊥):输入公开参数PK、密

文CT 和陷门T.判断密文中的关键字集是否与查询关键字

集的访问结构P 匹配,如果关键字匹配成功,查询到文件,再
判断用户的属性集是否满足密文中的访问结构A.如果没有

找到匹配的文件或者文件不在用户能够解密的范围内,输出

⊥;否则,CSP返回已完成部分解密的文件Z.
(６)Decrypt(PK,SK,Z)→(F):输入公开参数PK、用户

的属性私钥SK、部分解密密文Z,输出共享数据文件F.

４．２　安全模型

在本文的 EABSE方案中,假定授权中心是受信任的实

体,且配备有单独的身份验证机制,在为数据用户生成陷门之

前验证数据用户的身份,而云服务器是“诚实但好奇”的实体,

即它会诚实地为用户提供服务,但也会利用其拥有的信息从

密文及陷门中探寻任何私有信息.假定数据属主诚实地存储
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他们的数据,而数据用户不受信任,他们可以与恶意的云服务

器合谋探寻其他用户的私有信息.此外,本方案假设所有对

手的计算能力都有限,因此他们无法攻克上述难题.

本文EABSE方案的语义安全性确保加密的文件不会泄

漏有关共享数据和关键字的任何信息,即本方案具有INDＧ
CKA安全性(IndistinguishabilityagainstChosenKeywordＧset
Attack)

根据文献[２,３１]中介绍的安全模型,本文给出 EABSE
的安全性定义以确保本文方案不会在密文和陷门中泄漏有关

关键字值的任何信息,称之为INDＧCKA 安全.接下来本文

在敌手A 和挑战者B 之间定义INDＧCKA安全游戏.

挑战者B与敌手A 之间的安全游戏是为了确保在没有

关键字密文满足陷门中访问结构的情况下,云服务器搜索时

无法推断出关键字集的信息.因为一旦为云服务器提供了关

键字密文可以满足的陷门,则云服务器将确定该密文至少包

含与给定陷门中与访问结构关联的关键字.

系统建立.B运行EABSE的Setup阶段,输出公共参数

PK 和主私钥MSK,并将PK 发送给 A１,保留 MSK.

询问阶段１.A自适应地向 B发出针对相应搜索结构

(N１,π１,{Wπ１(i)}),,(Nq１
,πq１

,{Wπq１
(i)})的陷门查询.对于

每一个(Nj,πj,{Wπj(i)}),j∈[１,q１],B运行 Trapgen算法,并
将T 发送给 A.

挑战.A选择两个相同大小的关键字集 W ∗
０ 和 W ∗

１ ,

W ∗
０ ,W ∗

１ ∉Lkw ,即它们无法在OTrapgen中被查询.B随机选择

β∈{０,１},并且运行Encrypt算法,将 W ∗
β 加密为CT∗ ,最后

将CT∗ 发送给 A.

询问阶段２.A重复询问阶段１的步骤,向 B发出针对

相 应 搜 索 结 构 (Nq１＋１,πq１＋１,{Wπq１＋１(i)}),,(Nq,πq,

{Wπq(i)})的陷门查询.但是有一个限制,对于任意(Nj,πj,

{Wπj(i)}),j∈[１,q１],W ∗
０ 和W ∗

１ 都无法满足.

猜测阶段.A输出一个β的猜想β′,若β＝β′,则敌手 A１

赢得比赛.上述游戏中的优势 A可以描述为 AdvIND
A (λ)＝

def

|Pr[ρ＝ρ′]－１
２|.

５　EABSE方案

本文基于 KPＧABE、CPＧABE和可搜索加密技术,提出了

一种可支持任意表达搜索策略的多关键字可搜索加密 EABＧ
SE方案.该方案由一个可信的授权中心 AA发布公共参数,

并对主密钥保密,数据属主 DO将加密文件(包括共享数据加

密文件和多个加密关键字索引)上传到云服务器 CSP存储.

为了检索文件关键字符合检索策略,例如“院名＝计算机学

院”AND“职称＝教授”的所有加密文件,用户 DU 根据该访

问策略构建LSSS结构,并生成相应的陷门,传送给云服务器

CSP,CSP根据陷门对加密关键字进行检索,检索出符合搜索

策略的加密文件,并对用户属性满足加密文件的访问结构进

行部分解密,最后传送给用户解密,得到共享数据文件.

共享数据文件的加密采用 CPＧABE加密算法,共享数据

文件的访问结构嵌入在密文中,用户的私钥与其属性相关,保
证了只有具有满足共享数据访问结构属性的用户才能解密密

文并得到共享数据文件.对于密文关键字搜索,本文方案中

将关键字视为属性,支持用户在生成陷门时根据需求以合取、

析取或任意布尔表达式制定 LSSS关键字搜索策略,云服务

器可以通过陷门搜索到满足 LSSS搜索策略的关键字密文,

实现更加高效的细粒度多关键字搜索功能.为了不泄漏密文

关键字和陷门中的访问策略关键字,将关键字拆分成关键字

名和关键字值,设关键字集为{N１＝W１,N２＝W２,,Nm ＝
Wm},Ni 为第i个关键字的关键字名,Wi 为其对应的关键字

值,关键字名可以公开送给云服务器,云服务器可以迅速通过

关键字名找到符合 LSSS搜索策略的关键字集合.另外,关
键字值的隐藏通过“线性拆分”技术实现,密文中的随机化互

补因子使得攻击者无法从密文和陷门中推测出关键字值敏感

信息.另外,该方案还在陷门生成时对用户私钥进行重新随

机化,保证了用户属性密钥的安全性.

本文EABSE方案实现了基于属性加密和支持任意布尔

表达式可搜索加密的有机结合,支持用户在生成陷门时根据

关键字的布尔表达式制定相应的搜索策略,使得用户搜索更

加灵活.另外,只有与关键字匹配的密文才需要解密,减少了

解密开销和密文下载的通信开销.

５．１　系统模型

本文 EABSE方案的系统模型如图１所示,该系统主要

涉及４种不同类型的实体:授权中心(AttributeAuthority,

AA)、数据属主(DataOwner,DO)、数据用户(DataUser,DU)

和云服务提供商(CloudServerProvider,CSP).

图１　系统模型

Fig．１　Systemmodel
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　　AA:授权中心是一个完全可信的实体,负责管理系统中

的属性.AA 根据每个 DU 的属性为其分配属性密钥.此

外,授权中心还负责协助 DU生成搜索陷门.

DO:数据属主负责加密共享数据文件和关键字集索引,

生成共享数据密文和关键字密文,将相关的密文上传到CSP.

DU:每一个数据用户都有与其属性集相关的私钥.DU
可以在 AA的协助下生成欲搜索关键字的搜索陷门,然后交

予云服务器,利用云服务器查找搜索相关数据.一旦从 CSP
接收到匹配的密文,如果 DU 的属性集满足密文中的访问策

略,则可以对密文进行解密.

CSP:云服务器提供商是一个诚实但好奇的半可信实体.

CSP会好奇存储在云上的数据,但是绝对忠诚,会严格履行特

定的服务,不会恶意删除数据或者拒绝响应用户的请求.在

本系统中,CSP负责密文存储、关键字检索和部分解密工作.

５．２　EABSE方案的具体构造

(１)初始化算法Setup(１λ)→(PK,MSK)

由 AA执行,输入安全参数λ,生成阶为素数p的乘法循

环群G 和GT,给定双线性映射e:G×G→GT,g为G 的生成

元.AA 定义两个哈希函数 H１:{０,１}∗ →G,H２:{０,１}∗ →

G.随机选择α,β,t１,t２,t３,t４∈Zp,生成系统的公共参数PK
和主密钥MSK,PK 由 AA公开,MSK 由 AA秘密保存.

PK＝{e(g,g)t１t２α,e(g,g)β,ga,gt１ ,gt２ ,gt３ ,gt４ ,H１,H２}

MSK＝{α,β,t１,t２,t３,t４}

(２)用户密钥生成算法Kengen(PK,MSK,φ)→(SK)

由 AA执行,输入公共参数PK、主密钥 MSK 和用户的

属性集φ.当用户加入时,根据用户属性集φ,AA 选择一个

随机值r∈Zp,计算D１＝gβgar,D２＝gr,对每一个属性x∈φ
计算Dx＝H１ (x)r.生成DU的属性密钥SK,并通过安全信

道传送给用户.

SK＝{D１＝gβgar,D２＝gr,{Dx＝H１(x)r}x∈φ}

(３)共享数据文件和关键字加密算法Encrypt(PK,A,

F,KW)→(CT)

加密算法由 DO执行,算法输入公共参数PK、共享数据

文件F、关键字集 KW(每一个关键字表示为 Ni＝Wi,其中

Ni 是通用的关键字名,随密文公开;Wi 是敏感的关键字值,

需隐藏在密文中)以及共享数据文件访问结构A＝(M,ρ),其

中,M 是ls×ns 的矩阵,ls 是访问结构矩阵M 中的属性个数.

１)共享数据密文的生成

首先用对称密钥ck加密共享数据文件F,得到共享数据

密文CF＝Enc(F,ck)(此处Enc是一种对称加密算法).随

机选择t,y２,,yls
,r１,．,rls∈Zp,令向量u＝(t,y２,,yls

),

对于i＝１,２,,ls 计算λi＝Miu.最后采用 CPＧABE加密

机制对对称密钥ck进行加密,生成密文如下:

C＝cke(g,g)βt,C
∧

＝gt,{Ci１＝gαλiH１(ρ(i))－ri ,Ci２＝

gri }i＝１,２,,ls

得 到 与 共 享 数 据 相 关 的 密 文 CF ＝ {CF,C,C
∧
,Ci１,

Ci２}i＝１,２,,ls }.

２)关键字密文的生成

假设关键字集的大小为m,则 W１,W２,,Wm 是一系列

关键字值,随机选择s,s１,s２∈Zp,对于i＝１,２,,m,DO 计

算Ci′＝H２ (Wi)－s,生成关键字密文如下:

C０＝e(g,g)t１t２αs,C１＝gt１(s－s１),

C２＝gt２s１ ,C３＝gt３(s－s２),C４＝gt４s２ ,

{CWi ＝H２(Wi)－s}i＝１,２,,m

得到关键字密文CW ＝{C０,C１,C２,C３,C４,{CWi
}i＝１,２,,m}.

最后,DO将密文CT＝{CF,CW }上传到CSP.

(４)陷门生成算法Trapgen(PK,SK,P)→(TP)

算法输入公共参数PK、用户的私钥SK、用户关键字集

访问结构P＝(N,π,Wπ(i)),其中N 是lo×ko 的矩阵,lo 是该

访问结构中关键字值的个数,函数π将矩阵的行映射为该行

对应的通用关键字名,Wπ(i)为该行对应的关键字值.DU 和

AA合作执行该算法.首先 AA 随机选择z２,z３,,zko
,r１,

r２∈Zp,令向量v＝(α,z２,z３,,zko
),对于i＝１,２,,lo,计

算σi＝Nivi.生成部分搜索关键字陷门如下并通过安全信

道传送给 DU:

K＝gr１t１t２＋r２t３t４

{K
∧

i１ ＝gt２σi H２ (Wπ(i))－r１t２ ,K
∧

i２ ＝gt１σi H２ (Wπ(i))－r１t１ ,

K
∧

i３＝H２(Wπ(i))－r２t４ ,K
∧

i,４＝H２(Wπ(i))－r２t３ }i＝１,,lo

DU随机选择盲化值ζ∈Zp,将属性私钥中的部分组件

盲化:

D２′＝Dζ
２＝grζ

{Dx′＝Dζ
x＝H１(x)rζ}x∈φ

盲化值ζ由用户自己秘密保留.最后 DU 将完整的陷门

T＝{(N,π),K,{K
∧

i１,K
∧

i２,K
∧

i３,K
∧

i４}i＝１,２,,lo ,D２′,{Dx′}x∈φ}

发送给CSP.

(５)搜索算法Search(PK,TP,CT)→(Z/⊥)

CSP执行该算法,算法输入公共参数PK、密文CT 以及

陷门T.CSP首先通过和密文一起传送的关键字名集计算出

满足陷门中搜索策略(N,π)的一系列最小关键字子集Io,然

后验证以下等式是否成立:

∏
i∈I０

(e(K,C′π(j))e(K
∧

i１,C１)e(K
∧

i２,C２)e(K
∧

i３,C３)

e(K
∧

i４,C４))vi ＝
?
C０

如果上述等式成立,说明密文中的关键字集满足陷门中

的搜索策略P,即搜索到包含查询关键字的文件,进行下一步

操作.如果不成立,输出⊥,表示关键字搜索失败.

当搜索成功后,CSP检查 DU 的属性集φ是否满足密文

中的访问策略,如果不满足,则输出⊥,表示该用户无法访问

文件.如果用户属性集φ满足策略,则 CSP进行部分解密.

CSP定义I⊂{１,２,,l}为I＝{x:ρ(x)∈φ},然后令{ωx∈

Zp},x∈I为一组常数,使得∑
x∈I

ωxλx＝ti,计算:

Z＝ ∏
i∈Is

e(Ci１,K)e(Ci２,Kp(i))μi

＝ ∏
i∈Is

(e(gaλiH１(ρ(i))－ri ,grζ)e(gri ,H１(ρ(i))rζ))μi

＝ ∏
i∈Is

e(gaλi ,grζ)μi

＝e(g,g)arζt

CSP得到部分解密密文Z并发送给 DU.
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(６)解密算法Decrypt(PK,SK,Z)→(F)

解密算法由用户执行,算法输入密文CT、部分解密密文

Z和用户私钥SK.DU计算得到相应的对称密钥:

CZ１/ζ

e(C
∧
,D１)

＝cke(g,g)βte(g,g)αrt
e(gt,gβgar) ＝ck

从而使用对称密钥ck解密得到共享数据文F.

６　安全性分析

６．１　正确性分析

(１)关键字搜索匹配的正确性

判断:

∏
i∈I０

(e(K,C′π(j))e(K
∧

i１,C１)e(K
∧

i２,C２)e(K
∧

i３,C３)

e(K
∧

i４,C４))vi ＝
?
C０

左边＝ ∏
i∈I０

(e(K,C′π(j))e(K
∧

i１,C１)e(K
∧

i２,C２)e(K
∧

i３,

C３)e(K
∧

i４,C４))vi

＝ ∏
i∈I０

(e(gr１t１t２＋r２t３t４ ,H２ (π(j))－s)e(gt２σi H２ (π

(j))－r１t２ ,gt１(s－s１))e(gt１σiH２(π(j))－r１t１ ,gt２s１ )

e(H２(π(i))－r２t４ ,gt３(s－s２))e(H２ (π(i))－r２t３ ,

gt４s２ ))vi

＝ ∏
i∈I０

(e (g,H２(π(i)))－(r１t１t２＋r２t３t４)s  e (g,

g)t２σit１(s－s１)e(g,H２(π(i)))－r１t１t２(s－s１)e(g,

g)t１t２s１σi e(g,H２(π(i)))－r１t１t２s１ e(g,H２(π
(i)))－r２t３t４(s－s２)e(g,H２(π(i)))－r２t３t４s２ )vi

＝ ∏
i∈I０

(e(g,H２(π(i)))－(r１t１t２＋r２t３t４)se(g,g)t１t２sσi 

e(g,H２(π(i)))－r１t１t２se(g,H２(π(i)))－r２t３t４s)vi

＝ ∏
i∈I０

(e(g,g)t１t２sσi)
vi

＝e(g,g)t１t２sα

右边＝C０＝e(g,g)t１t２sα

综上搜索匹配正确性得证.

(２)解密的正确性

１)部分解密

Z＝ ∏
i∈Is

e(Ci１,K)e(Ci２,Kp(i))μi

＝ ∏
i∈Is

(e(gaλiH１ (ρ(i))－ri ,grζ)e(gri,H１ (ρ(i))rζ))μi

＝ ∏
i∈Is

e(gaλi ,grζ)μi

＝e(g,g)arζt

２)用户解密

CZ１/ζ

e(C
∧
,D１)

＝cke(g,g)βte(g,g)αrt
e(gt,gβgar) ＝ck

综上,解密的正确性得证.

６．２　安全性分析

下面对方案的密文和陷门中的关键字隐私进行安全性分

析.若直接将 KPＧABE转化为可搜索方案,则存在密文中关

键字猜 测 攻 击.为 了 抵 抗 密 文 中 关 键 字 猜 测 攻 击,本 文

EABSE方案参考文献[１５]中的方案首先将每个关键字分为

可公开的通用名称和隐藏的关键字值,其次通过“线性拆分”

技术[３４]隐藏密文中的关键字值以及陷门LSSS矩阵中的搜索

关键字值.对关键字值密文中的组件进行了“线性拆分”,

并根据陷门中的关键字值将密文组件重新随机化,这样可抵

抗密文和陷门中的关键字猜测攻击.

但我们发现文献[１５]的方案仍然存在云服务器通过双线

性对运算从陷门中猜测出搜索关键字的问题,具体如下.

文献[１５]的方案中,陷门生成算法 Trapdoor的输入为公

共参数pars、云服务器公钥pks、主密钥 msk以及 LSSS访问

结构(M,ρ,{Wρ(i)}),其中 M 是l×n的矩阵,ρ将矩阵的每一

行映射为通用关键字名,Wρ(i)为该行的对应关键字值.系统

随机选择y２,,yn,r,r′,t１,１,t１,２,,tl,１,tl,２ ∈Zp,令向量

y
→＝(α,y２,,yn),并计算T＝gr,T′＝gr′,对于i＝１,,l计

算vi＝Miy
→(Mi 表示矩阵 M 的第i行).算法输出陷门

TM,ρ＝{(M,ρ),T,T′,{Ti,１,Ti,２,Ti,３,Ti,４,Ti,５,Ti,６}i∈[１．l]}.

其中,

Ti,１＝gviwd１d２ti,１＋d３d４ti,２

Ti,２＝H(e∧ (pks,T′)r)gd１d２ti,１＋d３d４ti,２

Ti,３＝((uWρ(i)h)ti,１ )－d２ ,Ti,４＝((uWρ(i)h)ti,１ )－d１

Ti,５＝((uWρ(i)h)ti,２ )－d４ ,Ti,６＝((uWρ(i)h)ti,２ )－d３

云服务器在接收到陷门TM,ρ之后,为了猜测陷门中用户

欲搜索的关键字Wρ(i),选取猜测的关键字Wi,通过以下双线

对运算等式来猜测陷门中用户欲搜索的关键字(为了方便计

算,忽略陷门中云服务的公私钥对):

e(Ti,３Ti,４Ti,５Ti,６,g)＝
?
e(T－１

i,２ ,uWih)

左边＝e(Ti,３Ti,４Ti,５Ti,６,g)

＝e(uWρ(i)h,g)－(d１d２ti,１＋d３
d４ti,２)

右边＝e(T－１
i,２ ,uWih)

＝e(g－d１d２ti,１－d３d４ti,２ ,uWih)

＝e(uWih,g)－(d１d２ti,１＋d３d４ti,２)

根据上述计算,若等式成立,则表示云服务器猜测的关键

字Wi 与陷门中用户欲搜索的关键字Wρ(i)相等,即用户欲搜

索的关键字泄漏而算法无法抵抗关键字猜测攻击.而本文

EABSE方案中的陷门经过改进,使得云服务器无法通过陷门

中的组件相乘和双线性配对运算猜测出用户欲搜索的关键

字,抵抗了陷门中的关键字猜测攻击.

定理１　基于 DBDH 和(qＧ２)假设,本文 EABSE方案在

关键字攻击下是选择性不可区分的(INDＧCKA安全).

证明:通过一系列安全游戏来证明安全性.其中安全游

戏Game０ 与原始安全游戏相同,而Game１ 在陷门生成的实体

方面与Game０ 不同.本文方案通过证明不存在外部敌手 A
可以区分安全游戏Game０ 和Game１ 来证明这一结论,并构建

挑战者 B来解决 DBDH 假设.

(１)敌手 A将挑战关键字集W ∗
０ ＝{W ∗

０,１,W ∗
０,２,,W ∗

０,m}

和W ∗
０ ＝{W ∗

１,１,W ∗
１,２,,W ∗

１,m}发送给挑战者 B.
(２)初始化.挑战者 B执行Setup算法,生成系统公共参

数和主密钥.

(３)阶段１.由于挑战者 B拥有主密钥,因此 B可以根据

任意搜索策略输出陷门.如果敌手 A根据 W ∗
β 可满足的搜

索策略生成陷门查询,则 B执行 Trapgen算法生成陷门.
(４)挑战.挑战者 B基于关键字集W ∗

β 执行 Encrypt算

法,生成挑战密文CT∗ ,并发送给敌手 A.
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(５)阶段２.与阶段１相同.
(６)猜测.敌手 A对β输出猜想β′.
如果敌手 A能够以不可忽略的概率区分游戏Game０ 和

Game１,则挑战者在打破 DBHD问题时具有不可忽略的概率.

令Z为G 上的随机元素,定义以下游戏,并将挑战密文

发送给敌手 A.
(１)Game０:挑 战 密 文 为 (C∗

０ ,C∗
１ ,C∗

２ ,C∗
３ ,C∗

４ ,
{C∗

Wi
}i＝１,２,,m).

(２)Game１:挑 战 密 文 为 (Z,C∗
１ ,C∗

２ ,C∗
３ ,C∗

４ ,
{C∗

Wi
}i＝１,２,,m).
定理２　在(q－２)假设下,敌手 A区分游戏 Game０ 和

Game１ 的多项式时间的优势可忽略.
证明:假设敌手 A可以区分游戏Game０ 和Game１,则可

以构建挑战者 B解决(q－２)问题.
(１)敌手 A将挑战关键字集W ∗

０ ＝{W ∗
０,１,W ∗

０,２,,W ∗
０,m}

和W ∗
０ ＝{W ∗

１,１,W ∗
１,２,,W ∗

１,m}发送给挑战者 B.
(２)初始化.挑战者 B设置α＝xy,并随机选择γ∈{０,

１},a,t１,t２,t３,t４ ∈Zp,计 算 生 成 公 共 参 数 PK ＝ {e
(g,g)t１t２α,e(g,g)β,ga,gt１,gt２,gt３,gt４}.

(３)阶段１和阶段２.挑战者 B基于搜索策略(N,π,{π
(i)})生成陷门,且W ∗

０ 和W ∗
１ 无法满足该搜索策略.挑战者

随机选择z２,,zko
,r１,r２∈Zp,令向量v＝(α,z２,,zko

),对
于i＝１,２,,lo,计 算σi ＝Ni vi,输 出 陷 门 T＝ {K,

{K
∧

i１,K
∧

i２,K
∧

i３,K
∧

i４}i＝１,２,,lo
}如下:

K＝gr１t１t２＋r２t３t４

K
∧

i１＝gt２σiH２(W ∗
β,m)－r１t２

K
∧

i２＝gt１σiH２(W ∗
β,m)－r１t１

K
∧

i３＝H２(W ∗
β,m)－r２t４

K
∧

i４＝H２(W ∗
β,m)－r２t３

(４)挑战.挑战者 B生成挑战密文,随机选择s,s１,s２∈

Zp,输 出 挑 战 密 文 C∗
W ＝ {C∗

０ ,C∗
１ ,C∗

２ ,C∗
３ ,C∗

４ ,
{C∗

Wi
}i＝１,２,,m}如下:

C∗
０ ＝Z

C∗
１ ＝gt１(s－s１)

C∗
２ ＝gt２s１

C∗
３ ＝gt３(s－s２)

C∗
２ ＝gt４s２

C∗
Wm ＝H２(W ∗

β,m)－s

(５)阶段２.与阶段１相同.
(６)猜测.敌手 A输出猜想β′.如果Z＝e(g,g)t１t２αs,则

敌手的游戏模拟与原始游戏相同;如果Z随机选取,则敌手 A
的优势可以忽略.因此,如果敌手 A以不可忽略的概率区分

游戏Game０ 和Game１,则挑战者 B打破(q－２)假设具有不可

忽略的概率.

７　性能分析和实验仿真

７．１　功能分析

从功能性方面对比本文方案EABSE与目前支持“AND”
“OR”关键字搜索策略的多关键字可搜索加密方案[１３Ｇ１５]如

表１所列.首先,与文献[１３Ｇ１４]相比,本文方案与文献[１５]
中的方案基于素数阶群,素数阶群上的元素长度较文献[１３Ｇ
１４]中的复合阶群长,在计算成本和存储开销方面有显著的优

势.而本文方案和文献[１５]相比,攻击者无法通过双线性对

运算从陷门中猜测出关键字值,而文献[１５]无法抵抗云服务

器的关键字值猜测攻击.由于云服务器只是一个半信任的实

体,该方案存在关键字泄漏问题.另外文献[１３Ｇ１４]中,关键

字的数量在初始化阶段限定,且公共参数的大小与关键字数

量呈线性关系;而本文方案与文献[１５]支持无界关键字搜索,

公共参数的大小与关键字数量无关,关键字数量不受限制,更
适用于实际场景.

表１　本文方案与文献[１３Ｇ１５]中方案的功能性比较

Table１　Comparisonwithschemesinliterature[１３Ｇ１５]

onfunctionality

Scheme
Bilinear
Group

Keywords
disclosure

Unbounded
keywords

Lai等[１３] Composite Yes No
Lv等[１４] Composite No No
Cui等[１５] Prime YestoCSP Yes
EABSE Prime No Yes

７．２　理论分析

本文方案EABSE与文献[１３Ｇ１５]方案中的存储和计算开

销的对比结果如表２和表３所列.文献[１３Ｇ１４]是基于复合

阶群构造的,文献[１５]和本文方案是基于素数阶群构造的.

素数阶群在参数大小和计算效率上有明显的优势.

表２　各方案存储、通信开销的比较

Table２　Comparisonofeachschemeonstoragecosts

Scheme Lai等[１３] Lv等[１４] Cui等[１５] EABKS

|PK|
(n＋５)|G|＋

|GT|
(n＋４)|G|＋

|GT|
９|G|＋|GT| ５|G|＋２|GT|

|MSK| (n＋４)|ZP| (n＋２)|ZP| ５|ZP| ６|ZP|

|CT|
(w＋１)|G|＋

|GT|
(w＋１)|G|＋

|GT|
(５w＋１)|G|＋

|GT|
(w＋４)|G|＋

|GT|
|TD| ２l|G| ３l|G| (６l＋２)|G| (４l＋１)|G|

表３　各方案计算开销的比较

Table３　Comparisonofeachschemeoncomputationcosts

Scheme Lai等[１３] Lv等[１４] Cui等[１５] EABKS
Encrypt (２w＋２)E (w＋２)E＋P (７w＋２)E (w＋５)E
Trapgen ４lE ４lE (１６l＋２)E (６l＋１)E
Search χE＋２χP χE＋２χP (χ＋１)E＋(６χ＋１)P χE＋５χP

令|G|,|GT|,|ZP|分别表示G,GT,ZP 中元素的长度,l
表示陷门中搜索策略关键字的数量,w 表示关键字密文中关

键字的数量,n表示文献[１３Ｇ１４]系统初始化时设置的最大关

键字数量.表２比较了４种方案公开参数大小(|PK|)、主密

钥大小(|MSK|)、密文大小(|CT|)以及陷门大小(|TD|).

数据的加密应包括数据文件的加密和关键字的加密,但由于

文献[１３Ｇ１５]都忽略了数据文件的加密,为了便于对比方案性

能,在表２和表３的性能比较中,本文方案也不进行数据文件

的加密,只考虑关键字的加密.与文献[１３Ｇ１４]相比,本文方

案与文献[１５]在公开参数和主密钥方面的存储开销较小,在
密文和陷门通信的开销方面较大,这是由于本文方案和文

献[１５]支持无界关键字大小,而文献[１３Ｇ１４]只支持固定

关键字大小.另外本文方案在存储和通信开销方面均小

于文献[１５].
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对于计算开销的比较,为了方便起见,本文主要考虑了耗

时的指数运算和双线对运算,令E表示群的指数运算时间,P
表示双线性配对计算时间,χ为满足陷门中搜索策略(N,π)
的一系列最小关键字子集Io＝{I１,,Iχ}中关键字的个数.
表３列出了４种方案的Encrypt算法、Trapgen算法和Search
算法的计算开销.从表３可以看出,本文方案在加密、陷门生

成和搜索匹配阶段的计算开销均优于文献[１５].

７．３　实验分析

由于文献[１３Ｇ１４]是基于复合阶群构造的,因此本节实验

仅将本文方案与基于素数阶群的文献[１５]进行比较.为了便

于比较,实验数据与文献[１５]相同,每个关键字都包含一个通

用名称和对应的关键字值,例如关键字名“Illness”“Position”
“Affiliation”对 应 的 关 键 字 值 分 别 为 “Diabetes”“Doctor”
“City”.为了表达方便,关键字值用整数值代替,例如关键字

“Illness＝６”表示“Illness＝Diabetes”.通过这种方式,实验首

先生成了一个包含５０个关键字的关键字集,然后用该关键字

集加密生成８００００个关键字密文.对于陷门的生成,与文献

[１５]相同,从关键字集中随机选取２~１０个关键字来生成随

机的搜索策略(在实际应用中,一个搜索查询中的关键字数目

通常不超过１０个).最后,实验对包含１０个关键字的陷门执

行搜索算法,检索出满足陷门中搜索策略的密文,将其部分解

密并把部分解密密文输出给用户.
实验的代码实现是基于 CPＧABE工具包和Java配对的

密码学(JavaPairingＧBasedCryptography,JPBC)库[３５Ｇ３６],实

验程序均采用Java语言编写,并在IntelliJIDEA下运行,微机

环境 为 Windows 操 作 系 统 Intel(R)Core(TM)i５Ｇ８２００U
CPU２．４GHz和８．００GB内存.实验利用JPBC中提出的基

于椭圆曲线y２＝x３＋x构造的５１２位椭圆曲线群.G 和GT

中元素的大小是１２８字节.
实验对比了两个方案的３个主要算法(陷门生成、关键字

加密以及关键字搜索算法)的计算开销,结果如图２－图４所

示.根据实验结果可以看出,两个算法的计算开销都与关键

字数量呈线性关系,而本文方案３个算法的计算开销均低于

文献[１５].

图２　陷门生成的计算开销比较

Fig．２　Comparisonoftrapdoorgenerationcosts

图３　关键字加密的计算开销比较

Fig．３　Comparisonofencryptioncomputationcosts

图４　关键字搜索的计算开销比较

Fig．４　Comparisonofcomputationsearchcosts

结束语　本文提出了一种针对云环境下可支持任意表达

的基于属性可搜索加密方案.该方案通过在陷门中嵌入搜索

策略,实现了更加细粒度的搜索;同时将关键字拆分为关键字

名和关键字值,关键字值通过“线性拆分”技术隐藏在密文中,

而关键字名随密文公开,在提高匹配搜索效率的同时保证了

方案的安全性.本文通过理论和实验验证了该方案的可行

性.此外,为满足实际应用的需要以及解决云环境下的安全

问题,我们需要考虑利用区块链技术设计更安全、更高效的可

搜索方案,因此在未来的工作中,将对区块链上的基于属性可

搜索加密方案进行研究.
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