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一 种宽容的多线程程序 内部时间信息流类型系统 
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摘 要 提出了一种针对多线程程序的内部时间信息流的宽容的类型系统。在隐藏竞争变量集合的基础上定义了非 

干扰属性的形式化规范；在类型系统中区分了隐藏线程，细化了对内部时间信息流发生场景的分析。相对于已有的基 

于类型理论的方法，本类型系统可以允许更多实质上安全的代码通过类型检查。另外，类型系统的可靠性是在独立于 

调度模型的情况下证明的。 
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A~toct This paper proposed a permissive type theory for checking internal timing channels in multi-thread pro— 

grams．A formal specification of non-interference was defined based on the set of hidden-racing variables．In the type 

system ，threads were discriminated according to the ways by which they deal with low level variables，SO that we could 

refine the analysis about the scenario in which internal timing channel occurs．In contrast to existing methods，type chec— 

king in this work is more permissive because of less false positive．In addition，the soundness of the type system is 

proved in independent of the scheduler roodd． 
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1 引言 

安全信息流问题研究在程序运行时如何保证信息的机密 

性或完整性。安全信息流策略可以在操作系统内核中通过访 

问控制机制实现，但是有其自身的局限性；它也可以在程序源 

代码中通过约束实现，由于其灵活、广泛的应用范围受到越来 

越多的重视[ 。基于程序设计语言的信息流分析(Language- 

Based Information Flow，LBIF)研究程序是否满足非干扰属 

性(non—interference)，即：高安全级别变量的变化不会影响到 

低级别程序变量的取值。本质上说，LBIF分析的目的是在静 

态分析阶段发现程序中可能引起违反安全策略的隐蔽信道， 

其中时间信道在并发程序中较为常见。 

时间隐蔽信道通过特定动作发生的时间传递机密信息， 

时间信道是通过控制流以及特定代码段的执行时间控制程序 

的时间性特征实现的。观察者(潜在的攻击者)通过观察公开 

可见的程序状态(比如特定低级别变量的值)来推断机密信息 

的内容。 

本文研究并发程序内部时间信道的信息流分析。多线程 

程序内部时间隐蔽信道源于线程代码的执行时间依赖于高安 

全级别变量(高级变量)的取值，进而影响到低安全级别变量 

(低级变量)的取值。例如在以下代码中： 

例 1 cl：i：一0；if(high=O)then while(i<10000)i：一i 

+1；else skip；low：一O；ll c2：skip；skip；low：一1； 

ll是线程并行符号，低级变量 low的值是否为 1依赖于语句 

high一0的真值。这是因为高级变量high的取值会影响线程 

cl执行至语句low：一O所需的时间，从而影响low最终的取 

值。比如，若 high=0为假，则分支内部 的 while循环不会被 

执行，所以low首先被赋值为 0，然后线程 c2被调度，low获 

得最终的值为 1；反之若 high=0为真，在while循环进行时 

发生线程调度，c2中的 low首先被赋值为 1，然后线程 c1再 

次被调度，最终 low被赋值为 0。攻击者在 了解程序源码的 

情况下可通过观察 low的值来获悉 high的值，从而导致机密 

性的破坏。 

为分析类似上例的内部时间信道，已经提出了一系列基 

于类型理论的方法l2 ]。这些方法试图通过禁止隐藏线程拒 

绝那些可能存在内部时间信道的程序。隐藏线程是指这样的 

线程：线程中存在直接非法数据流；或者线程中存在非法控制 

流，即 while或 if语句的判断依赖于高级变量(上例中的变量 

high)，而且在这 两种语句 (下文中称之为 WH：while-high， 

IH：if-high)之内或之后出现了对低级变量(上例中的变量 

low)的赋值。最后一种情况是构成内部时间信道的主要原 

因，如果隐藏线程(c1)同其它与之有竞争的低级线程(c2)并 
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发运行 ，攻击者就有可能通过观察竞争的低级变量来获取高 

级变量的信息。在已有类型理论中识别隐藏线程的方法是在 

WH和 IH语句之内或之后检查是否出现对低级变量的赋 

值[2 ；或者，在 IH的两个分支的执行时间相同的情况下允许 

在 IH后出现对低级变量的赋值，或如果执行时间不同的话， 

则利用 padding技术平衡分支的执行时间l7]。 

对于内部时间信道的信息流问题，已有的类型论方法的 

局限性在于： 

1)对于轮转调度模型下可能产生的时间信道的检查结果 

缺乏可靠性[。 ； 

2)这些方法在表达非干扰属性时均以观察必然为定义手 

段，导致在程序中完全排除对低级变量的竞争，即免于竞争 

(Race freedom)l4]。这个要求过于严格(restrictive)，以致一 

些明显安全的程序被类型检查拒绝。 

上述问题的核心在于没有把隐藏线程从一般线程中区分 

出来：只有隐藏线程和低级线程(仅改变低级变量的线程，高 

级线程的定义是类似的)在低级变量上的竞争才会引起信息 

泄露。 

基于以上考虑，本文提出了一种宽容的检查内部时间信 

息流的基于类型理论的方法，其贡献在于： 

(1)利用隐藏竞争变量集合定义非干扰属性。通过排除 

隐藏低级变量之间的竞争关系达到杜绝内部时间信道的目 

的。此定义的出发点在于产生内部时间信道的机制，而非信 

息流导致的结果 ，使得属性规范更为简明，同时类型检查独立 

于调度模型； 

(2)在类型系统中区别对待隐藏线程和低级线程，结合对 

每个线程所涉及到的低级变量的分析，判断对低级变量的竞 

争访问是否允许，使得类型系统更为宽容。 

本文仅考虑内部时间信道的隐式信息流，不考虑直接或 

间接信息流问题，忽略后者并不会引起可靠性的问题，但是本 

文的类型系统仍然包含了相应的规则，以检查相应的程序行 

为。 

本文第 3节给出一个简单的多线程命令式语言的语法和 

操作语义；第 4节给出非干扰属性的形式化定义；类型系统及 

其可靠性证明分别在第 5和6节给出；第 7节给出了类型检 

查的实例；最后是结论 。 

2 相关工作 

本节着重于信息流分析的已有工作中与时间信道分析相 

关的研究。 

Sabelfeld在文献[7]中针对包含同步原语的并发程序信 

息流提出了类型检查的方法，并给出了一种关闭时间信道的 

代码填充技术，作者又在文献E3]中给出了优于代码填充的转 

换技术。代码填充降低了程序运行的效率，而转换技术虽然 

避免了代码填充引起的效率问题，却增加了线程调度的开销。 

Volpano和Smith在文献Es]中针对静态线程提出了概 

率性非干扰，在语言中加入了protect原语以防止产生时间信 

道，然而protect原语本身在实现上的可能性还值得商榷。文 

献[6]针对类似于CML语言的并发演算提出了基于观察必 

然的非干扰属性，并给出了相应的类型系统。文献[2，9]提出 

了基于马尔科夫链的观察必然的非干扰属性，分别从类型理 

论和模型检验的角度对时间信道进行了分析。这些工作是基 
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于统一均匀分布调度模型的，不能应用于轮转调度模型。 

文献[1O]为提高类型检查方法的可扩展性，在类型系统 

中引入对变量使用的约束，以注释的形式说明线程对变量的 

访问模式，两个线程只有在对变量使用上达成一致才能并行 

组合在一起，该文没有考虑线程的时间性特征对信息流安全 

的影响。 

3 简单的多线程命令式语言 SMIPL：语法和操作语 

义 

本节给出一个简单的多线程命令式语言 SMIPL(Simple 

Multi-thread Imperative Programming Language)作为本文讨 

论之方法的载体，以下两小节分别给出其语法和操作语义。 

SIMPL语法和语义的定义参考了文献[2]的部分内容。 

3．1 语法 

SIMPL的语法包括表达式和命令，它们的 BNF范式如 

下 ： 

：：一 (表达式) 

．27：HIz：L(变量) 

I (整型) 

Ib (布尔型) 

lop e1e2 (操作) 

c：：一 (命令) 

：一P J c1；c2 1while e do cIif b then c1 else C2 

l C1 ll C2 I skip 

表达式和命令的语法构件与常见的命令式语言相同，以 

下仅给出必要的解释和假设：变量的安全类型 H或L需根据 

安全策略指定；表达式(操作)中的操作符。 并不需要在这里 

指定其含义 Il fz表达两个命令的并置操作，即这两个命令 

并发执行，并置操作包含了多线程的并发操作，并且从第 3．2 

节可知并发线程是允许交替执行的。我们假设表达式是无副 

作用且是完全的(tota1)。 

3．2 操作语义 

为定义SMIPL的操作语义，首先需要一个表达存储状态 

的函数 ： 卜Z，它是从变量名集合 到整数集合Z的函数； 

其次是表达式的语义函数叨，其归纳定义如下： 

rⅡ ， e=n 

一 At(x)， P—z ，Ⅱ 是 所代表的数 

【opffe棚ⅡP2 ， P—op el e2 

SIMPL命令(线程)的操作语义是通过程序格局上的迁 

移关系一来定义的，格局C是一个序对(c， 或仅仅是一个存 

储状态At。如果格局是序对，则C是当前正要执行的命令；如 

果格局是一个存储状态，则当前所有命令执行完毕，命令的执 

行效果保留在最后的存储状态中。符号一 表示迁移关系的 

自反传递闭包，用一 ， ≥0表示迁移关系的 i重自我复合。 

SIMPL命令的结构化操作语义定义如下： 

(skip,At)— xE
：一

do

P

m

， 

(1

)

a

一

) [e~=
卜n习 

l! 兰Q 
(if e then Cl else C2， )—}(cl， ) 

!I三 
(if e then c1 else C2， )—}(c2， ) 

l 』差Q 
(while e do c， )一 (f；while e do c，At) 



 

l 三Q 
(while e do c， )一 

(c1， )一 (c1， 一 (c1 ， ) 
(c1；c2， )— (c2，1／)(cl；c2， )— (c1 ；C2， ) 

(c1， )— (c1 ， ) (Q， — ( ， ) 

]r ]r 1厂 

多线程程序的执行模型由程序格局表示，由线程池和线 

程共享存储状态构成：(P， )。线程池是由自然数到线程集 

合的映射，P：N一 ， 是命令集合。若P(愚)一{}，则当前线 

程池中位置k上无线程执行，否则P(愚)为当前线程池中位置 

k上尚未执行的命令。一个多线程程序在调度策略下交替执 

行。调度模型由 中存储SZ(线程池中线程数目)以及 next 

函数(给出下一个被调度的线程号)定义，此调度模型在全局 

程序格局上定义关系 ，(P， ) (P ， )表示格局(P， ) 

在调度下执行命令 P(愚)后转变为格局(P ，t／)。根据此模型 

定义多线程程序的全局操作语义如下： 
n 

(Globa1)({}， )— ({}， ) 

next()一一是，(P(忌)， )— (P(是) ， ) 

(P， )—二 (P[五 P(五) ]， ) 

next()一一惫，P(是)一Cl Il C2 

(P， )—二+(P[忌卜 ， (s )+1卜cz]， [s 卜艘 +1]) 

说明：本文采用的调度模型是抽象的，next函数的返回值 

依赖于调度模型的具体实现。 

定义 1(程序轨迹) 给定程序格局(P， )，一个由中间格 

局构成的列表 T=CD，C1，CO，⋯，G 是(P， )的程序轨迹，记 

为(P， ) T，当且仅当： 

· 一 (P， )；且 

‘ 

· 对所有 < ，存在 忌，G —二 ⋯ 。 

下文中 TOO表示程序轨迹在格局存储上的投影；T( ) 

表示 T(tD在标识符 上的投影； 表示程序轨迹中第i个程 

序格局。 

4 非干扰属性的形式定义 

SIMPL程序中所有标识符都具有安全标签(security la— 

bed，安全标签构成格 ({H，L}， )且具有 H的标识符比 

具有L的标识符的安全级别高，即标识符的集合 

％ U ， 一 U ，VX∈ ，yE ， 

其中，集合 包括那些出现在隐藏线程中的低级变量，％ 和 

分别是高级变量集合与仅出现在低级线程中的低级变量 

集合。 

对于引起直接或间接信息流的低级变量，要求它们仍然 

满足观察必然的要求；对于在低级线程中与隐藏线程无竞争 

访问关系的低级变量，不施加任何约束；最后，对于隐藏线程 

中的低级变量，要求其不在其它低级线程中出现，消除出现竞 

争访问关系的可能。基于以上分类，给出多线程程序非干扰 

属性的形式定义。 

首先定义集合race( 皿)，此集合是有竞争访问的隐藏低 

级变量集合。定义过程FL(c)一{ ： 为线程c中低级别自 

由变量)(可由常规的自由变量计算方法归纳求解)，可知被两 

个线程 C 和 C2竞争访问的低级变量集合为 凡 (c1)nFL 

(c2)。给定线程集合 (包含低级线程集合 和隐藏线程 

集合 Ⅱ．)和隐藏线程c，c中出现的低级竞争变量的集合为： 

race(c)一 U {FL(c)nFL(c )} 
∈ 

而 中出现的隐藏级别竞争变量集合为：race( )一 U 
c∈ m  

race(c)。race( )非空意味着存在隐藏线程与其它低级线 

程在某些低级变量上有竞争访问关系，构成产生内部时间信 

道的必要条件。 

定义2(免于隐藏竞争并发) 对多线程程序P及其类型 

环境r，若在 r下P的任意程序轨迹的任意程序格局中的线 

程集合 满足race( )一0，则称P是在r下免于隐藏竞 

争并发的。 

说明：隐藏级别竞争变量集合的计算是基于语法树递归 

进行的。容易证明如果程序中所有低级线程涉及的低级变量 

的总数为n，那么计算此集合的时间复杂度为O(n )。 

5 类型系统 

本文的类型系统包含以下几种基本类型： 

r：：一L of l H of”lLl H 

lD：：一rI10 varl(T1， >1<r， ) 

若不关心运行时间，则最后一则类型表达式可写为(r， 

一 >。安全级别仅包含高、低两个级别，将其一般化为更多级别 

的安全格(1attice)并非难事。类型( ， )指语句的执行结果 

会影响r1(或更高)类型的变量，且执行时间依赖于 (或更 

低)类型的变量；类型( ，n)指语句会影响l"1(或更高)类型的 

变量，并且其执行时间为rt步。 

在进行类型检查的同时还需要引入一个标记过程，当识 

别出c为隐藏线程的时候将其标记为c 。这个标记的作用 

域是可以在顺序组合的情况下扩张的，即：由隐藏线程顺序组 

合的进程亦为隐藏线程。 

类型规则的形式为r ：r或者r}-c：P，指在类型环境 r 

下表达式e具有类型r或命令c具有类型l0。首先给出不包 

含控制结构的简单语句的类型规则： 

VAR INT卧 吼 。f o 

SKP P}-skip：<H，1>OP 

F b op el e2 V of n2 (矧 ) 
： r2 1+ +1～ ～ 

规则(0P)指复合表达式的类型由参与计算的子表达式 

类型的最小上界确定 ，同时其执行时间为子表达式的执行时 

间之和；规则(ASS)中的前提 r2 保证了类型检查将拒绝 

直接信息流，并且赋值占用一个时间单位的执行时间。 

控制语句的类型规则为： 

TF1￡ !!旦 丝! ! !堡 !￡ ! 鱼： !rj △ 
“ r if e then C1 else C2：( ， +m) 

r-e：rl of ，P-c1< ， )，P-c2：(r3，m ) 

T 9 差 ：! △鱼 
“ r if e then C1 else C2：< A ， ) 

TF !! Q ：! ! ! ! ! ! 
“ r if e then C1 else C2：( ， V ) 

W HL 

规则(IF1)处理的情况是两个分支的执行时间相同，即使 

在其后有低于类型 的赋值语句，也不具有构成隐藏线程的 
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可能，因此可赋类型；规则 (IF2)表明当分支执行时间不一致 

时，并不拒绝此语句，而是将其标记为在类型 上的控制语 

句，待其与后续语句顺序组合时根据后续语句类型再做判定， 

分支的执行时间在后续判断中不再起作用；规则(W3)和 

(WHL)与(IF2)相似，只能确定其有可能构成隐藏线程，所以 

将其标记为在类型 2-1 V re上的控制语句。规则(IF3)要求在 

判断类型低于分支类型时，条件语句影响的类型由其分支语 

句影响的类型来决定，而执行时间所依赖的类型由判断和分 

支语句影响时间的类型的最小上界决定。规则(WHL)通过 

前提条件 z"1 r̂s 保证了不会出现包含高级变量的判 

断影响低级循环体执行的情况，也保证了命令 C本身的执行 

不会影响更高级变量的状态。注意这4条规则中的前提 

杜绝了间接信息流。 

顺序组合与并行组合语句的类型规则为： 

COMP1 蒜 
COMP2 

COM Ps 

PAR1磷崭 
z 熹 等 

PAR3 崭 

PAR 止带 麓 
(FL(c1)nFL(c。)一D) 

子类型规则为： 

BASEL H REF10 10 

CMD1 

CMD2而鲁 c (r，L) 
TRANS 

l(Jl ： 

SUBSUMP 

在子类型规则中需特别注意规则(CMD1)与(CMD2)，由 

于(rl， >中的 Z"I在格中是向上封闭的，因此在(CMD2)中类 

型为< ， >的命令可以替换为类型为<r， )的命令而不改变 

程序的可赋类型性，对(CMD1)亦然。 

6 类型系统的性质 

本节证明类型系统的一些重要性质，并证明如果程序在 

此类型系统中是可赋类型的，则程序在免于隐藏竞争并发的 

意义上是安全的(可靠性 Soundness)。 

分别对表达式和命令进行归纳证明可得两个易见的引 

理 。 

引理 1 若F ：L，则e仅含类型为L的变量。 

引理2 若 F Fc：(H，一)，则c不对类型为L的变量赋 

值。 

定理 1(类型保持 subject reduction) 假设(c， )一(c ， 

)。 
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· 若 r I-c：(z"1， >，则 r I-c ：("E1，re>。 
· 若 r卜_c#：(rm，砭)，则 r卜_c。。。：( ， )。 

· 若 r t-c：(r，”)，n>l，且此规约的计算步数为m，则 r 

卜c ：(r， 一m)。 

证明：我们对命令 c的结构进行归纳证明。 

首先，根据假设 ，f不会形如 ：一 或 skip。 

若 C形如 if ethen c1 else C2，则c 为C1或 C2。若 C的类型 

是(r， )且e的类型为(r，n )， < ，则 C的类型是由类型规 

则 IF1决定的，因此 c 和 C2的类型为(r， — )。或者若 c的 

类型为( ，re)，则其类型由类型规则 IF1或 IF2决定 ：利用规 

则 IF1的原因在于< ， ) (~r1，砭)；当类型由 IF2决定时，存 

在类型 2-"、 使 r F-e：(r，， >，且存在类型 re 使命令 C 和 

f2具有类型(z,-1， >，进而 由规则 SUBSUMP可知，f具有类 

型 ( ， )。 

若C形如whileedoc1，则Ct形如Cl； 。根据规则WHL命 

令C必具有形如<2"1， )的类型。因此存在类型 2̂"1使 

f 的类型为< ， )，又由规则 COMP2可知 C1；c具有类型 

(rm， )。 

若 C形如C ；cz，在(c ， )一 的情形下 c 为 cz，或者在 

(f1， )一(c1 ， )的情形下 f 为 ；C2。若 f的类型为(r， >， 

则根据规则COMP1存在点和z，k+z— ，使 C1和 Cz的类型 

分别是(r， >和(r，1>。如果 c 为f z，则C形如skip或z ：一e， 

若为前者则忌一1，因此C 的类型由归纳假设可知为(r，；rt--1)； 

后者的计算步数由e的类型(r，矗>中的k决定，即 k+1，因此 

c 的类型由归纳假设可知为(r， 一 一1>。若 C的类型为( ， 

砭)，则其类型由规则C0MP2决定，即存在 、 、 和 ，且 

八 ，2-6 ， r3̂ 2-5，使得 c1和c2的类型分别是 

(re，r4)和(r5， >。如果 c 为c 2，根据规则 SUBSUMP，由(r5， 

r6> (Z"1，r2)可知其类型为("E1， )；又若 C 为 f1 ；C2，根据归 

纳假设有 C 的类型为<re， >，因此 C 的类型为<2-1，re>。 

若 c形如C lf C：，由归纳假设知若(n， )一(c ， )，则 

c 的类型与Cl相同，所以(q}I c2， )一( ，fl c2， z )后f f2 

的类型保持不变；(cz， )一(c。 ， )的情形是类似的。 

下面考虑类型系统的可靠性，对并发程序而言，仅仅考虑 

程序的初始格局是不够的，还需要考虑程序执行中产生的中 

间格局，需保证一个良类型的程序在任意存储上的程序轨迹 

不会产生非空的race(‰ )。 

引理4 对程序P，若其在类型环境 r下可赋类型，则 P 

的race( )为空集。 

证明：对线程池I PI的体积进行归纳证明： 

当lP『=1(P中不含并发操作)时，在格局中线程数为 1， 

所以不存在多线程在某个低级变量上形成竞争访问关系，集 

合 race( )必为空集，结论自然成立。 

下面考虑多线程的情形。需证明当IPl—s时，初始格局 

的 race(％n )为空集。 

若 s一2，则 P形如C ll Cz。按 c ll c。的类型分情形讨 

论 ： 

若类型为(r，m>，则存在 ，r2，r— A ，el，m2，m— 

ml+阮 ，r 1：<rl，m1)，r卜c2：( ，m2)。注意到f1 ll C2并 

非隐藏线程，由类型规则PAR1可知，它们之间不存在对隐藏 

低级变量的竞争关系，所以当前格局的race(Cg,tn．)是空集，满 

足免于隐藏竞争并发的要求。若类型为(r，r，>，情况与上则 



分析类似，不再赘述。若 c ll Cz中存在隐藏线程且类型为<r， 

．Et>，则(1)根据 PAR3，存在 z-1， ，r3，rc ， 一 V ，r卜- 

c ：(r， >，r Fc2：(r2， >；或者(2)根据 PAR4，存在 ，r2， 

r3， ，r— A r3， r3， ： V ，r卜_c1：<"E1， )，r卜-c ： 

(r3， >，并且两个线程的自由低级变量的交集为空(FL(C ) 

nFL(c )一 )。在情况(1)中，工1卜c ：(r，r )，C 为隐藏线 

程，而r卜cz：(r2， )，它所影响的变量级别 rz二=)r，所以两个 

线程在r的级别上没有竞争关系，所以race( )为空集；在 

情况(2)中，r Fc2：(r3，r4>，虽然 (意味着隐藏线程C2 

所影响的变量类型低于线程 C 所影响的变量类型)，但是附 

加条件(FL(c )nFL(cz)一D)保证了两个线程对 (22中的隐 

藏低级变量没有竞争访问关系，所以当前格局下的 c ( ) 

为空集。 

归纳假设为当1PI— >2时，当前格局的 Tace( )为空 

集。不妨假设存在 — ( )+1≤ ，使P( )一c Il cz，则经轮 

转调度后 P分别为 P 一{P(1)，⋯，P(i一1)，fl，⋯，P( )， 

cz)，当前被调度线程分别为 C 。需证明对 P 一{P(1)，⋯，P 

( 一1)，C “，P( )，cz}，其 race( )为空集。首先证明 P 
一 {c }满足定理结论，而后证明P 亦满足。下面仍然就 C ll 

Cz的类型分情形讨论： 

若类型为(r，m>，则存在m1，m2，m=m1+m2， ， ，r— 

i-1̂ r2，r 1：("c1，优l>，r卜_c1：( ，m2>。注意到C1 Il C2并非 

隐藏线程，所以它们各自也不是隐藏线程，并且 凡 ( 7f ) 
= FL(c )UFL(cz)，由归纳假设可知此集合不包含格局中出 

现在其它隐藏线程中的低级变量，所以t'ace( )仍然是空 

集，因此满足免于隐藏竞争并发的要求。若类型为<r，~Et>，情 

况与上则分析类似，不再赘述。 

若 C ll cz中存在隐藏线程且类型为<r， >，则(1)存在 

， ，r3，rC2r2， 一n V ，F卜_c ：(r， >，r Fc2：( ，Y3>，C1 

为隐藏线程，其影响类型r与c ll Cz相同，所以将c I}C 替换 

为q后，P 一{c：}保持了P的性质。同时由于归纳假设保证 

了对任意属于C Il Cz的低级变量不会出现在其它隐藏线程 

中，所以线程c。与 P 一{cz)中各隐藏线程之间不存在低级变 

量上的竞争访问关系。因此 P 的 7(dce( )是空集。(2)存 

在 ，Y2，r3， ，r— ^r3， ， ： V ，r卜c ：( ， 

)，r Fc ：<r3，r4)，并且两个线程的自由低级变量的交集为 

空(FL( )nFL(c2)一D)。由r—  ̂ 可知 rc~-rl，而 r 卜- 

c ：< ，r2)，由归纳假设可知 『l C 虽然是隐藏线程，但其与 

P中其它线程并无隐藏竞争关系，所以影响类型更高的线程 

C 在格局P 一{cz}中亦不会导致隐藏竞争的出现。同理，无 

论cz是否为隐藏线程，它的影响类型 亦不低于r，因而格 

局 P 的tace( )为空集。 

定理2(类型系统的可靠性) 对程序 P，若其在类型环 

境 r下可赋类型，则 P在I1下免于隐藏竞争并发。 

证明：由类型保持定理可知 P的程序轨迹 中任意格局的 

程序分量都是可赋类型的，并且由引理4知在所有可能出现 

的格局中隐藏线程的竞争变量集合 ~ace( )均为空集。因 

此 P是在 I、下免于隐藏竞争并发的。 

7 实例 

7．1 实例分析 

本节对利用本文类型系统进行类型检查的过程给出一个 

例子。以下为两个线程并行组合的例子，例1： 

cl：f1：L ：一1；ll 

C2：{if h：H 

then{skip skip skip) 

else skip 

Zl：一O；} 

为讨论方便将两个线程分别标记为C 和C：。 

首先 C 的类型由规则 ASS确定，r ：(L，1)。 

其次，对线程Cz，由规则SKIP和COMP可知条件控制的 

两个分支的类型分别为(H，3)和(H，1)，继而 由规则 IF2可 

知条件控制的类型为(H，H)。同时有 r ：一0：(L，1)。对 

于条件控制和赋值的顺序组合，根据规则 COMP3有 r卜c ： 

<H，L)，即Cz为隐藏线程。 

最后，因为z1∈~'ace(c1 Il c2)一FL(c1)nFL(c2)，Cl和 C2 

的并行组合不能应用规则 PAR4，所以程序不能通过类型检 

查。反之如果将 c 中的变量 Z 换为 旺FL(cz)，则 由规则 

PAR4可知，即使 C 中高级变量对低级变量的赋值存在时间 

上的影响，程序仍然是可赋类型的。 

7．2 与相关工作的比较 

本节利用近年来提出的并发程序信息流的类型系统对例 

2进行类型检查，并和本文的方法进行比较。作为比较的对 

象，所提方法的对象语言与本文基本一致。与例 1不同，例 2 

中 的变量z 被替换为 如 FL(f )，替换后的代码在本文 

的类型系统中是可赋类型的。 

C1：ll：=1；ll 

c2：{if h 

then{skip~skip~skip~} 

else skip~ 

Z2：一0；} 

例 2 首先考察文献[11，12]中的类型系统。这两篇文 

献的类型系统中对条件分支语句的类型规则为： 

I、卜P： ，r卜P ：(r， cmd，6 r 
r t-if e then Po else P1：(r，0V cmd 

不难发现此规则要求条件分支的两个分支所修改的变量的安 

全级别必须相同。例 2的cz中的条件分支将无法通过类型 

检查。 

其次考察文献[2]，其要求如果在条件分支的判断语句中 

包含高级变量，那么两个分支在执行时间上必须平衡： 

r卜P：r，r FP,：rcmd挖 
r Fir e then Po else P1：r cmd +1 

而 Cz中显然两个分支不平衡，所以例 2不能通过类型检查。 

综上，现有针对内部时间信道的类型系统在处理条件控 

制结构时对分支的平衡性过于严格 ，并没有考虑时间信道的 

产生和非平衡控制流有关。其次，在这些方法中没有考虑线 

程对变量的竞争访问方式，禁止在不平衡的条件下控制语句 

后存在对低级变量的赋值行为。实际上，例 2说明在并发程 

序中内部时间信道的产生是非平衡控制流与低级变量赋值的 

不恰当组合以及对低级变量的竞争访问共同导致的。相比之 

下，本文的类型系统对这些内部时间信道的产生原因做了更 

为细致的划分，使其具有宽容性。 

结束语 本文提出了一种验证多线程程序内部时间信道 

的类型系统，在类型系统中引入了对隐藏线程的判断，消除了 

产生内部时间信道的必要条件，允许低级线程之间的竞争访 
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问，构造了一个宽容的类型系统；在独立于调度模型的情形下 

证明了类型系统的可靠性。本质上说，本文的方法借助于静 

态分析提高了类型检查的能力。 

在将来的工作中我们将扩展本文方法的应用范围，研究 

更为接近实际的并发程序语言，包括在语言中引入方法调用、 

指针等语法构件；开发相应的类型检查算法。进一步研究在 

基于类型理论的方法中更多地融入静态分析的思路，提高类 

型检查的精确度。 
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