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摘　要　随着区块链技术的不断发展与创新,大量基于区块链的应用不断诞生,如今的区块链系统大多是异构且不互联的,链

与链之间无法进行直接的价值流通,这在很大程度上限制了区块链的功能拓展与发展空间.跨链技术指在不同区块链系统实

例之间交换信息,并对交换的信息加以利用,实现区块链之间的互联互通和价值转移.文中首先介绍了区块链跨链技术的发展

历程,详细介绍了公证人机制、侧链中继、哈希锁定和分布式私钥控制４种当前主流的跨链技术;接着,基于上述跨链技术,介绍

了几种当前的主流跨链项目与应用;最后,通过对比几种跨链技术在信任模型、安全性、原子性和可扩展性等不同性能上的异

同,总结分析了当前跨链技术的发展趋势,并探讨了跨链领域面临的难点问题和今后的发展方向.
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Abstract　Withthecontinuousdevelopmentandinnovationofblockchaintechnology,alargenumberofblockchainＧbasedapplicaＧ

tionshavebeengenerated．Today’sblockchainsystemsaremostlyheterogeneousandnotinterconnected,andthereisnodirect

valuecirculationbetweenchains．Thisgreatlylimitsthefunctionalexpansionanddevelopmentofblockchains．CrossＧchaintechＧ

nologyreferstotheexchangeofinformationbetweendifferentblockchainsysteminstancesandtheuseoftheexchangedinformaＧ

tiontoachieveinterconnectionandvaluetransferbetweenblockchains．Firstly,thispaperintroducesthedevelopmentprocessof

blockchaincrossＧchaintechnology,andintroducesindetailfourcurrentmainstreamcrossＧchaintechnologiesincludingthenotary
mechanism,thesidechainrelay,thehashlockandthedistributedprivatekeycontrol．Then,basedontheaboveＧmentionedcrossＧ

chaintechnology,itfurtherintroducesseveralcurrentmainstreamcrossＧchainprojectsandapplications．Finally,bycomparingthe

similaritiesanddifferencesofseveralcrossＧchaintechnologiesintrustmodel,security,atomicity,scalability,etc．,thecurrentdeＧ

velopmenttrendofcrossＧchaintechnologyissummarizedandanalyzed,andthedifficultiesandfuturedevelopmentdirectioninthe

fieldofcrossＧchainarediscussed．

Keywords　Blockchain,CrossＧchaintechnology,Notarymechanism,Sidechainrelay,Hashlock,Distributedprivatekeycontrol

　

１　引言

区块链是一种由多方共同维护,使用密码学[１]来保证传

输和访问安全,能够实现数据一致存储、难以篡改且防止抵赖

的记账技术,也称为分布式账本技术[２Ｇ３].区块链在近十年的

发展中出现了３次重要的技术演进:１)以比特币[４]为代表的

加密数字货币应用将区块链技术引入人们的视野;２)以以太

坊[５]为代表的可编程区块链平台为将区块链应用于各个领域

提供了可能;３)以 HyperledgerFabric[６]和 Hyperchain[７]为代

表的企业级区块链平台使区块链技术能够真正被应用于商业

环境.

２００８年中本聪针对比特币发表了题为“Bitcoin:apeerＧ

toＧpeerelectroniccashsystem”的论文.该文提出了一种电子

现金系统,其实现的点对点技术使得支付双方进行交易时,可

以不通过任何第三方权威金融机构的支持与验证.这篇启蒙

之作使区块链和比特币系统开始迅速升值,区块链的应用



不仅限于金融应用,更可以应用于非金融应用,例如公共服

务、信誉系统和安全性验证等.

随着区块链技术的持续发展与创新,大量基于区块链的

应用不断诞生[８],区块链所面临的问题也日益显现出来.如

今的区块链系统大多是异构且不互联的,具有不同特点的大

量区块链系统形成了大量的价值孤岛,链与链之间无法进行

直接的价值流通,这在很大程度上限制了区块链的功能拓展

与发展空间.

本文主要介绍了当前的区块链跨链技术与相关应用,总

结分析了跨链技术的发展趋势与跨链领域面临的难题,为相

关研究和开发人员提供了系统性的参考.本文第１节简要介

绍了区块链与跨链技术的背景;第２节介绍了跨链技术的发

展历程,详细介绍了４种主流的跨链技术;第３节介绍了几种

有代表性的跨链项目,包括 TheInterledgerProtocol,Cosmos
和Plasma等;第４节主要分析和对比了几种典型跨链技术的

性能,提出了跨链技术发展的难点问题,并对跨链技术进行了

总结与展望;最后总结全文.

２　跨链技术的分类与发展

跨链技术指在不同区块链系统之间交换信息,进行必要

的转换(如转换货币价值),完成交易,并对所交换的信息加以

利用,实现区块链之间的互联互通与价值转移的技术[９].跨

链技术的主流方法有４种:公证人机制、侧链/中继、哈希锁定

和分布式私钥控制.

在区块链发展初期,区块链技术的重点是以单链研发与

优化为主[１０],直到２０１２年,Ripple[１１]实验室提出了跨链InＧ

terledgerProtocol(ILP)协议[１２Ｇ１３],两个不同的系统通过该协

议可以互相自由地转换货币,而不需要信任任何个人或者机

构,从此跨链技术开始进入人们的视野.２０１３年５月,CollaＧ

do提出原子转移[１４](也称原子交换),构建了原子式跨链交

易的技术方案,该方案升级后成为了如今的哈希锁定[１５]技

术.２０１４年,Blockstream[１６]首次提出侧链的概念,通过双向

锚定机制,实现了主链和侧链之间的资产转移,解决了主链的

性能瓶颈,达到了拓展功能的目的.２０１５年 ２月,闪电网络

白皮书[１７]发表,其提出哈希锁定的方法,开拓了比特币微支

付通道,实现了区块链实时海量交易网络.２０１６年５月,以

BTCＧRelay[１８]为代表的中继跨链模式出现,实现了以太坊对

比特币数据的跨链访问.同年６月,Tendermint团队研究并

实现了一个支持跨链交互的异构网络 Cosmos[１９],并提出了

跨链通信IBC协议与Tendermint[２０]共识引擎.２０１７年８月,

闪电网络的发明人 Poon 提出了 Plasma[２１]的区块链扩展设

计模式,所借鉴的大数据并行计算框架 MapReduce可使区块

链运算及更新效率提升至每秒１０亿量级,随后 Poon又在此

基础上 提 出 了 最 小 可 行 的 Plasma 模 式 和 修 改 版 Plasma

Cash[２１]等改进方法.

目前,许多区块链跨链平台正处于研究的初期阶段,很多

技术难题亟待攻克,但链与链之间的互联互通已经成为区块

链的必然发展趋势[２２].

２．１　公证人机制

公证人机制[２３]是基于Interledger[２４Ｇ２５]协议创造的一种

技术框架,与现实世界中的中介机制类似,其假设交易双方不

能互相信任,则引入交易双方共同信任的第三方充当公证人

来作为中介,这个或这组受信任的团体既可以自动监听和响

应来自链上的交易请求和确认信息,也可以主动对发生的事

件或请求进行监听和响应.

公证人机制分为单签名公证人机制、多签名公证人机制

和分布式签名公证人机制.单签名公证人机制也称为中心化

公证人机制,在此机制下,公证人通常由单一指定的独立节点

或者机构充当,它同时承担了数据收集、交易确认和验证的工

作.中心化公证人机制的运行处理效率相对较高,这是最简

单但也是单点故障风险最高的模式.此系统存在中心化的问

题,中心节点的安全性是系统稳定的关键,一旦公证人本身遭

受恶意攻击,交易就变得不可信,整个系统就会出现安全漏

洞.因此,多签名公证人机制和分布式公证人机制应运而生.

多签名公证人机制通常需要由多位公证人在各自的账本上共

同签名并达成共识,交易才得以完成.在此机制下,每个节点

都拥有各自的密钥[２６],对于一个交易,只有公证人的签名达

到一定的数量或比例时,此交易才会被确认.多方签名虽然

一定程度上解决了中心化的问题,但需要交易的每条链均支

持多重签名.分布式签名公证人机制与多签名公证人机制有

一定的区别,其采用多方安全计算[２７Ｇ２８]的思想,安全性更高,

但实现难度也更大.

２．２　侧链/中继

在侧链和中继机制中,侧链指另一个具有完全独立功能

的区块链系统,它能够主动感知主链信息并采取相应的行动.

侧链本质上是一种跨区块链的解决方案,可以实现数字资产

从一个区块链到另一个区块链的转移.通过侧链,可以在主

链的基础上进行交易监管[２９]、隐私保护和智能合约等新功能

的添加,在研发新型服务的同时保证了主链的工作不被影响.

侧链的概念首次出现在比特币中.一方面是为了安全地

升级比特币协议以增加新功能,防止开发出的新功能在未经

安全测试的环境下运行,继而发生严重事故,另一方面还考虑

到拜占庭共识协议对链上大规模改动的影响.因此,比特币

的核心开发者提出了侧链方案.侧链技术可以实现比特币和

其他货币之间的资产转移,用户可以通过访问新的加密货币

系统来使用他们已经拥有的资产.由于侧链系统与主链系统

相互独立,因此在侧链上的技术创新不受阻碍,侧链上的损害

不会影响到主链的性能与安全.

２０１４年,Back等比特币核心开发者共同创立了 BlockＧ

stream 公司,他 们 在 “EnablingBlockchainInnovationswith

PeggedSidechains”一文中,首次提出了“侧链”一词,旨在扩

大比特币协议层功能,主导研发侧链的扩展机制.根据他们

的定义,这个词被用于分布式系统之间各种形式的具有互操

作性的记账.BTCRelay是在以太坊基金会支持下诞生的,

是区块链的第一个侧链系统,其以以太坊网络为系统主链,比

特币区块链网络作为以太坊的侧链,通过智能合约将主链与

侧链连接起来,方便二者进行货币交换与信息互通,是实现

８８２ ComputerScience 计算机科学 Vol．４９,No．５,May２０２２



跨链通信的一次有意义的尝试.

当主链和侧链进行价值和信息交换时,中继器就相当于

它们之间的交流通道.中继指将通过侧链与公证机制相

结合,完成收集消息、验证消息和转发消息的功能.如果中继

器本身就是区块链,那么它亦可称为中继链,中继链更加灵活

且易于拓展.目标链收到数据后,进行验证并完成交易确认,

此项工作不需要第三方进行认证.根据目标区块链的系统结

构的不同,所使用的验证方法也有所差异.中继方法支持跨

链资产交换、抵押和跨链合约实现等功能.

中继的形式有很多,Cosmos中的 Hub、Polkadot中的

ReplayChain和BTCＧRelayer中的 Replayer等都在跨链系统

中扮演着中继的角色.

２．３　哈希锁定

哈希锁定[３０]是闪电网络中提出的一种技术实现模式,其

在闪电网络技术架构中已得到较广泛的应用.闪电网络是哈

希锁定技术的典型应用,本质上是一种使用哈希时间锁定的

智能合约来安全地进行零确认交易的机制.目前有两种精心

设计的智能合约,包括到期序列可撤销合约(RevocableSeＧ

quence Maturity Contract,RSMC)以 及 哈 希 时 间 锁 合 约

(HashedTimelockContract,HTLC).

到期序列可撤销合约假定交易对象之间存在一个“微支

付通道”,要求交易双方对每一项交易方案进行签名认证.双

方均可随时提出提现要求,如果对方无法提出最新版本的交

易结果,即可对其进行惩罚.通过该方法,可以限制双方对结

果进行篡改.提现成功后,将一系列双方均认可的交易结果

写入区块链中.

哈希时间锁定合约使用哈希锁和时间锁来确保交易接收

方要么通过生成加密证明在截止日期前确认自己已经收到付

款,要么丧失接受付款的能力并将款项返回给交易发起方,同

时接收方生成的加密证明也可用于其他支付中的操作.哈希

锁定的交易中,交易发起方拥有主动权,是更具优势的一方.

HTLC为闪电网络等跨链互操作系统提供了微支付通

道,参与方的简易交易流程如图１所示.

(a)HTLC交易流程１ (b)HTLC交易流程２

(c)HTLC交易流程３ (d)HTLC交易流程４

图１　哈希时间锁定技术的交易流程图

Fig．１　Transactionflowchartofhashedtimelockcontract

首先 Alice为Bob打开了支付通道[３１],Bob为 Charles打

开了支付通道,当 Alice打算以S 价格向 Charles购买商品

时,便要打开微支付通道.

如图１(a)所示,Charles首先生成一个随机数R,并以此

生成SHAＧ２５６的哈希散列 H.

如图１(b)所示,Charles将生成的哈希散列 H 发送给

Alice;Alice将S价格的货币支付给Bob,同时将Charles发送

给她的 H 添加到附加条件中,即要求Bob提供生成此哈希散

列 H 的数据R.

如图１(c)所示,此时 Bob已经获得 Charles生成的哈希

散列,他向 Charles支付S价格的货币,并将 Alice的附加条

件的副本发送给Charles.

如图１(d)所示,若Charles想要得到Bob的支付,便需要

向他提供生成哈希散列 H 的数据R;Bob也因此获得了满足

条件的数据,通过此R 便可得到 Alice的付款.此为一次完

整的 HTLC交易.

２．４　分布式私钥控制

分布式私钥控制是通过私钥生成与控制技术,把加密货

币资产映射到基于区块链协议的内置资产模板的链上,然后

根据跨链交易信息来部署新的智能合约,从而创建出新的加密

货币资产的一种技术,其代表项目有 Wanchain和Fusion等.

为了使原有区块链上的资产在跨链系统中仍然可以交

易,分布式私钥控制技术引入了锁定和解锁两个操作.通过

锁定和解锁,可以对原有区块链上的代币进行管理权的操作.

锁定是对密钥控制的数字货币资产实现分布式的控制权的管

理以及对资产的映射操作;解锁是利用已经掌握的分布式私

钥对锁定的代币进行解锁操作,使代币由原来的不可操作状

态变成现在的可转移、可操作状态.锁定和解锁互为可逆

操作.

以Fusion[３２]为例,其利用密码学中的分布式密钥生成算

法和门限签名技术,保证了跨链过程中资产的锁定和解锁,由

系统参与共识的所有节点决定,并且在此过程中,任何节点或

者少数节点联合都无法拥有资产的使用权.以比特币和 FuＧ

sion的交互为例,在锁定阶段,节点A 向 Fusion发起锁定资

产请求,利用分布式私钥[３３Ｇ３４]生成算法,将密钥碎片随机分

发给 Fusion中的不同节点.智能合约返回私钥对应的公钥

地址,A 收到公钥地址之后,将资产锁定在该地址中,智能合

约在确认A 的资产锁定后更新A 在 Fusion中的资产信息.

在解锁阶段,智能合约锁定A 在Fusion中的资产信息并广播

解锁交易的签名请求,持有私钥碎片的节点检查交易后签名,

然后将签名后的交易广播到比特币网络,将资产输出到公钥

地址.在确认了A 解锁后,智能合约更新 Fusion中A 的资

产信息.

３　跨链项目与应用

３．１　InterledgerProtocol(ILP)

ILP是一种用于分类账付款的协议,由 Fugger于２００４
年启动.该协议提供了跨不同数字资产的分类账系统的路由

支付方法,同时隔离发送者与接收者,使他们不需要与对方建

立信任链接.拥有两个账目的账户都可以担任此连接器的工

作,安全支付和自动路由使得任何发送者和接收者之间都能

够被网络联通,减少了不同账目之间的交易障碍[３５].

ILP并未创建一个统一的“账本”系统,参与交易的各方

可以不信任任何第三方个人或者机构,该协议仅依靠现有的

“托管”交易来保证各方的利益,避免了中介机构倒闭的风险.

托管是实现分类账之间安全支付的主要方法,其可以让每个
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参与者都免受支付失败或恶意行为的影响.所有的参与者都

依靠自己的账本来托管资金.当一笔托管交易建立时,资金

并没有发生转移,只有满足预定的条件后这些资金才会被

释放.对于发送方,只有收到了接收方已收到付款的确认后,

账目才会保证资金转移;对于接收方,只有在提供上述确认

后,账目才会保证将资金支付给他.

ILP交易的传输状态如图２所示.首先参与者提出转账

请求,但不对其账目作出任何更改.当账户持有人收到涉及

自己的托管操作并对此转账授权后,账目将检查资金的可用

性等属性.若资金满足转账的所有规则与限制,则将此资金

存放在托管处并准备转账.如果资金满足转账的执行条件,

则进行资金转移;如果任何检查条件失败,或是执行被拒绝,

则中止转账,账目将被托管的资金返还给发送方.同时可以

为托管交易设置超时时间,若在规定时间内没有账目对被托

管的交易进行确认或拒绝操作,则此次托管便被视为自动

失效.

图２　InterledgerProtocol交易的传输状态

Fig．２　TransmissionstatusofInterledgerProtocoltransaction

３．２　Cosmos

Cosmos是一种支持异构网络的新型区块链网络架构,其

使用了 Tendermint共识算法.Tendermintcore内核为其提

供了高性能、安全一致的共识协议.Cosmos创建了第一个跨

链区域CosmosHub,在此区域中,不同区块链均遵守区块链

链间的通信协议.

Cosmos提 供IBC(InterＧBlockchain)跨 链 协 议 和 机 制,

IBC通过CosmosHub为跨链系统的各区域建立相互连接,

所有区域间的令牌传输都通过 CosmosHub进行,同时 CosＧ

mosHub可以跟踪每个区域持有的令牌总数.Cosmos可以

实现区块链之间的互操作,让资产在区块链之间的转移不依

赖于受信任的第三方.

Tendermint被认为是比特币和以太坊等高能耗 PoW 区

块链最可行的替代品之一,该策略将实际的拜占庭容错共识

与一种PoS证明技术联系起来,动态地选择节点来作为下一

块的验证器.TendermintCore可以将任何一个应用程序黑

盒转变为分布式区块链,不需要了解其具体的运行方式,只需

要其有确定结果即可.通过应用程序区块链接口(ABCI)连

接到区块链应用程序,用户即可使用任何语言对区块链应用

程序进行编程.

Cosmos是由 Tendermint支持的许多区块链互联的网

络,其允许这些区块链在保持互操作性的同时并发运行.

CosmosHub管理着许多独立的区块链,不同区域的区块链

持续提交最新块的数据信息,使 Hub的状态与各个区域保持

同步;然后发布 Merkle证明,将其作为信息发送与接收的证

据,以完成信息在各个区域间的流动.这种机制也称为区块

链链间通信.

图３给出了数据由一个区块链Zone１ 经过 Hub转移到

另一个区域中的区块链Zone２的通信过程.发送链可以自由

管理发布的数据,发送方需要附加上其区块头信息,以便接收

链对接收到的数据进行确认.

图３　Cosmos中各个区域与 Hub互联的通信过程

Fig．３　CommunicationprocessbetweeneachregioninCosmos

andHubinterconnection

通过IBC 机制,将此过程拆分为两个独立的事务:

(１)IBCBlockCommitTx事务,允许区块链向任何观察者

证明其最近的哈希值.

(２)IBCPacketTx事务,允许区块链向任何观察者证明给

定的数据是由发送人的应用程序发布的,此过程可以通过最

近块哈希的 Merkle证明来完成.

３．３　Plasma

Plasma是一种用于激励和强制执行智能合约的提议框

架,其结构是创建经济激励机制,无须合约创建者主动管理,

而是通过激励节点本身来自主且持久地运行合约.其每秒

１０亿量级的运算效率使区块链能够高效完成大量的状态更

新.Plasma将区块链与 MapReduce[３６]框架相结合,将所有

区块链操作重新划分为一组 MapReduce函数,此结构可以绑

定智能合约以强制执行可伸缩计算.

Plasma由５个关键部分组成:

(１)激励层.使Plasma能够以经济高效的方式持续地进

行合约计算.

(２)树状结构.通过树状结构排列子链,最大限度地降低

成本和提高净交易值.

(３)MapReduce计算框架.在链中构建状态转移的欺诈

证明,使框架与树状结构兼容,并重新定义链上状态,使其高

度可扩展.

(４)共识机制.在现有的区块链基础上进行权益证明

(PoS)的共识方法,要求维持中本聪提出的共识原则,不进行

区块扣留.

(５)BitmapＧUTXO 结构.Plasma通过此结构确保区块

链进行准确的状态转换,同时最大程度地降低批量出口成本.

Plasma链是区块链中的一条链,该链并不展示区块内

容,而是将区块头的哈希提交给根链.根链上存在一系列欺

诈证明的智能合约,以减少欺诈行为或非拜占庭行为.如果

根链上收到了欺诈证明,则回滚该块并进行处罚.如图４所

示,灰色方块表示旧块,白色方块表示已经传播并落实到根链

上的最新块.Alice在根链上没有账目余额,只在 Plasma链

上有余额.通过此方法可以达到在 Plasma链上进行大量交

易的同时保证根区块链接收到最少的数据.
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图４　Plasma系统中资金在链上的转移过程

Fig．４　TransferprocessoffundsonthechaininPlasmasystem

３．４　Horizon

Horizon是一种高效的跨链桥协议,其将资产从 BFT区

块链转移到另一个区块链(如以太链),支持基本的智能合约

执行.跨链桥协议允许链上交换加密货币、链上资产转移到

边缘以及对分割区块链中事件的交叉碎片进行验证,且大多

依赖拜占庭容错协议(BFT)来实现可扩展性.遗憾的是,现

有的可以从BFT区块链转移资金的桥式协议在目标区块链

上产生了巨大的计算开销,导致智能合同验证的成本高昂.

如图５所示,一个跨链交易A→B 想要将货币从区块链

A 转移到区块链B(如以太坊区块链).Horizon跨链桥协议

包括部署在区块链B 上的智能合约S 及一个中继节点R,R
定期与 来 自A 的 元 块 头 同 步.Horizon 由 两 个 关 键 部 分

组成:

(１)中继/合约同步.在每个周期结束时(即每２４h),R
将最近的块头发送给合约,此块包含足够多的信息,以允许合

约之后对A 上包含的任何交易进行验证.在跨链桥协议中,

合约验证由Tburn表示,由客户提交.Tburn的本质是将A 上的

货币转移到一个空地址,即永久删除货币.

(２)跨链交易.Horizon[３７]协议的跨链交易由客户端C
在向区块链提交Tburn时发起A,一旦在A 上确认事务,C 即

向一个完整节点F 发送请求,该节点始终保持A 链的完整最

新副本.F收到请求后找到包括Tburn的块Bk并对其 merkle
树根进行检查与验证.最后,F 将验证后的数据发送给C,C
创建解锁事务并将其提交到区块链B 中.由于整个节点不受

信任,因此此事务可能会失败.在这种情况下,客户端用另一

个完整节点来替换F并重复该过程.

图５　Horizon跨链协议示意图

Fig．５　Horizoncrosschainprotocol

３．５　Zendoo

Zendoo[３８]是一种可验证的跨链传输协议,数据与资产进

行正向传输,即将资产从原始区块链 A(主链)移动到目标

侧链B的操作.主链生成一个特殊类型的操作,删除相应的

货币数量并为侧链提供相应货币的元数据.与此同时,侧链

接受元数据并据此发行相应数量的货币,通过这种方法实现

跨链的资产转移工作.正向转移的过程可以由元组表示,元

组中包括３部分内容.

(１)账本ID.在交易和资产转移之前,需要先明确目标

侧链的唯一标识符.

(２)货币数量.主链和侧链之间需要转移的货币数量.
(３)元数据.其结构并不固定于主链中,它的语义含义

是,基于不同侧链构造的预定义类型的不同变量组成,因此主

链并不需要了解它的语义结构即可完成元数据的构造.

与正向传输相对应,反向传输协议允许货币从侧链移动

到主链,它依赖于批转移的想法[３９Ｇ４０].这意味着,如果在某一

时期提交给副链的所有要求都向后转移,则称该时期为“撤回

时期”.撤回的信息都收集在特殊撤回证书中,并将信息发送

至主链进行处理.

撤回证书不仅是反向传输的一个容器,也是侧链的一种

心跳机制,其将反馈定期提交给主链,以帮助主链确认各个侧

链的状态.而且,不同侧链的退出时间不对齐,可能有不同的

长度,因此整个系统异步运行.

３．６　WeCross

WeCross[４１]是一款由微众银行区块链团队自主研发并完

全开源的国产区块链跨链协作平台.该平台从底层的平台架

构设计开始,旨在探寻出可信融合连通所需的“最小化”抽象

设计,同时充分考虑了跨链交互的安全性、扩展性与可用性问

题,总结提出了跨链方案需要遵循的４S原则.

为保证异构区块链实现无阻的互联互通,需要设计统一

的体系结构抽象.WeCross在核心数据结构、区块链交互模

式和事务管理上提取应用较广泛的主流区块链的产品核心和

必需的公共子集,对区块链平台进行多层抽象.

Wecross具有３层抽象体系结构,即事务层、交互层和数

据层.数据层提炼了通用的区块数据结构,将交易、合约和消

息等抽象成资源类型;又为资源设计通用的寻址协议,实现了

数据在异构链上的流动.交互层为不同业务场景提供跨链交

互模型,建立了适配于路由的中继网络,同时也提供了网络协

议和交易验证机制,实现了跨链交互层的抽象设计.事务层

基于数据层的数据结构和交互层的抽象,在事务级别上实现

了跨链交互,目前其仅支持两阶段事务和哈希时间锁定事务,

未来也会依据不同需求有针对性地设计更多跨链事务.

此３层结构中的任意一层都是可替换的,底层的技术实

现并会不影响上层的逻辑运行,反之也是如此.其系统架构

主要包括跨链分区、跨链路由、跨地域互联、灵活独立的部署

架构,以及可自由定制的适配器和跨链资源等.

为了实现跨链交互的高效性与安全性,WeCross通过４
项技术实现了跨链的核心功能.

(１)UBI(通用区块链接口).其解决了异构区块链的

API与交互调用逻辑各异的问题,为交易、智能合约与资产等

数据设计了统一的资源样式,以“求同存异”和“最大公约数”

为基本思路,对主流区块链的关键数据结构进行提炼,将核心

接口归纳为数据、调用和事件３类固定的接口,设计了普适的
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跨链抽象区块数据结构,用户无须关心底层架构,只需要传入

参数并规定返回值即可.

(２)HIP(异构链互联模型).其定义了一种区块链接入

范式,只需要获取“资源”和“信息”的接口便可连接入一条区

块链,而无须对原有结构进行修改.该模型支持单分区单路

由、单分区多路由和多分区多路由等多种场景.跨链路由作

为整个交互模型的核心模块,采用分层设计的理念,共分为４
层,以 TCP[４２]长连接保证双向通信,路由间会自动同步各自

区块链的区块高度、共识等多种状态.

(３)TTM(可信事务机制).其使用了多维度的默克尔证

明作为跨链互信技术的基本算法,在保证对用户的完全透明

的同时,既检验了交易的存在性,也能够验证交易结果的正确

性,为跨链交易的可信执行提供了基础.

(４)MIG(多边跨链治理).其是一套完整的区块链多边治

理方案,通过协商和投票的方式进行机构的准入、区块链治理

与有效的监管仲裁工作.通过在治理链上部署权限管理智能

合约,将跨链操作的权限控制细化到分区、机构、区块链甚至资

源的具体接口.而接入到此链的跨链路由将实时同步于执行

合约中的策略,以保障跨链业务中的多边治理与跨链信息安全.

３．７　区块链跨链项目对比

表１列出了８种跨链技术在技术实现、共识机制等不同

方面的对比情况.

表１　８种区块链跨链项目对比

Table１　ComparisonofeightblockchaincrossＧchainprojects

跨链技术 交易类型 共识机制

ILP 公证人机制 以转账为主 托管机制

Cosmos 中继 支持智能合约 改进的PoS方法

Plasma 侧链 支持智能合约 PoS
Horizon 中继 支持智能合约 PBFT
Zendoo 侧链 支持智能合约 改进的PoS方法

Lightning
Network

哈希锁定 以转账为主 哈希算法

Fusion 分布式私钥控制 以转账为主
分布式私钥与

门限签名

WeCross 中继
二阶段提交、
哈希时间锁定

默克尔证明机制

由表１可知,目前的区块链跨链项目主要以４种跨链技

术为主要技术支持.其中侧链/中继技术的应用频度更高,如

早期以 Tendermintcore内核为共识协议的较为完善的 CosＧ

mos网络架构,到近年来的 Horizon和Zendoo等新研发的跨

链协议,以及由中国企业自主研发的区块链跨链平台 WeＧ

Cross,均是侧链/中继技术的体现;公证人机制是基于ILP协

议创造的技术框架;哈希锁定技术在LightningNetwork架构

中得以充分利用;Fusion则是分布式私钥控制的代表项目

之一.

在支持智能合约的角度上,ILP,LightningNetwork和

Fusion均支持以转账为主的交易类型;Cosmos,Plasma,HoＧ

rizon和Zendoo均支持智能合约等多种类型的交易;WeCross
平台目前支持二阶段提交与哈希时间锁定的事务,未来将根

据应用场景的不同有针对性地设计事务类型.项目在共识机

制上也存在差异,如 Horizon依赖 PBFT技术实现节点之间

的共识;Plasma使用PoS证明作为共识技术;Cosmos和ZenＧ

doo使用经过改进的PoS证明技术;而 Fusion通过分布式密

钥与门限签名[４３Ｇ４４]的方式,来保证参与共识的每一个节点都

能够参与到跨链交易的资产锁定与解锁中;WeCross则使用

默克尔验证的方式来验证交易的存在性与交易结果的正

确性.

４　讨论

４．１　发展现状与趋势

表２列出了４种区块链跨链技术在不同特性方面的对

比.目前的跨链技术均以转账交易作为主要支持的交易类

型,侧链/中继技术也支持合约调用的交易类型,而公证人机

制则由公证人决定跨链系统能够支持的交易类型.相比其他

３种技术仅需要确保链不会失效并解决５１％的攻击问题,公

证人技术需要较高的信任基础,即需要满足多数公证人诚实

这一条件.在公证人的共同担保与互信的条件下,才能保证

整个跨链系统的性能正常.在此项跨链技术中,公证人起到

了至关重要的作用.

表２　４种区块链跨链技术的对比

Table２　ComparisonoffourblockchaincrossＧchaintechnologies

公证人机制 侧链/中继 哈希锁定 分布式私钥控制

互操作性 公证人决定所支持的互操作交易类型 支持转账、合约调用等交易 主要支持转账类型交易 主要支持转账类型交易

信任模型 多数公证人诚实
链不会失效

不会受到“５１％攻击”
链不会失效

不会受到“５１％攻击”
链不会失效

不会受到“５１％攻击”

使用跨链交换 支持 支持 支持 支持

使用跨链资产转移 支持(需要长期公证人信任) 支持 不支持 支持

适用跨链原语 支持 支持 不直接支持 支持

适用跨链资产抵押 支持(需要长期公证人信任) 支持 大多数支持但存在一定难度 支持

多种币智能合约 困难 困难 不支持 支持

实现难度 中等 难 容易 中等

原子性 公证人担保 合约实现 哈希锁定和超时机制实现 多签算法实现

通用性 公证人决定支持的平台类型
侧链/中继链决定支持

的平台类型

闪电网络支持比特币,
雷电网络支持以太坊

底层链支持脚本机制和签名校验,
支持主流公有链、联盟链

安全性 公证人互信机制 Merkle证明 哈希算法 多签名算法

是否需要信任基础 需要 不需要 不需要 不需要

可扩展性 公证人决定 可平行扩展 可平行扩展 可平行扩展

２９２ ComputerScience 计算机科学 Vol．４９,No．５,May２０２２



　　几种技术均支持跨链交换,除了哈希锁定技术外,其余的

跨链技术均适用于跨链原语并支持跨链资产转移和抵押;哈

希锁定技术则是不直接支持或实现起来存在一定难度.但相

比其他３种技术,哈希锁定的实现难度最低,其次为公证人机

制和分布式私钥控制,实现难度最高的是侧链和中继技术.

４种技术均以不同的方法保证了系统的原子性、通用性和安

全性,并且除公证人技术的扩展技术由公证人决定外,其他３
种技术均支持可平行扩展.

４．２　跨链技术的难点

４．２．１　跨链事务管理问题

一个完整的跨链交易可以拆分为若干个子交易,这些子

交易构成事务,跨链交易需要保证事务的 ACID.在保证事

务的一致性问题上,不同区块链的共识机制大都不同[４５Ｇ４６],

常见的共识算法包括 PoW[４７]共识、PoS[４８]共识、DBFT 共识

和 XBFT共识等.为保持交易的最终一致性,不同区块链需

要在共识机制上达成互信.在保证事务的原子性的问题上,

事务只有发生和不发生两种状态,子交易可以发生在不同的

区块链系统中,跨链系统需要保证子交易间的独立性,以保障

交易双方信息一致和同步.若后续的子交易失败,之前的子

交易也可以撤回,以避免双花[４９]问题等漏洞.

４．２．２　多链兼容与验证问题

为实现不同区块链之间的互联互通,首先需要解决多链

之间的兼容性问题,使得区块链之间的交易可以被互相接收.

已有的区块链大部分是异构的,需要一一进行兼容性对接;尚

未开发完毕的区块链则需要进行兼容性研发,做好与其他异

构链互联互通的准备.在一个区块链可以接收另一个区块链

上的交易之后,需要考虑交易的确认与验证问题:１)确认交易

的执行并写入区块链;２)验证交易是否已经满足共识机制.

跨链的双方需要验证彼此交易的合法性和有效性,以及在完

成确认和验证后如何将信息成功广播到链上.

４．２．３　跨链安全与监管问题

区块链由于其本身的设计机制以及针对智能合约和共识

算法等的恶意攻击,存在很多安全漏洞,可能会引发双花[４９]

攻击、密钥泄漏、DoS等问题,这些漏洞会对用户及区块链上

的交易产生严重的安全隐患,可能会造成巨大的经济损失.

在区块链跨链系统上,如果链与链之间交易的独立性较差,且

没有做好安全保障,在出现恶意攻击时,跨链会导致更加严重

的损失.

同时,为解决区块链系统的安全问题,设置监管系统对智

能合约及分类账等进行安全性检测.在多链互联的状况下,

监管系统的存在能够为不同区块链系统提供监管检测服务.

在两条链交互的过程中,做好适度的隔离和安全检测工作,防

止当一条链产生安全问题时,对整个跨链网络产生不必要的

影响.

４．２．４　隐私保护问题

区块链系统采用一系列密码学算法在节点之间建立共识

机制,但为了保证当前交易的一些敏感数据以及交易中涉及

的用户隐私信息不被泄漏给恶意节点,需要提高系统的隐私

性[５０].攻击者可能会对区块链网络中的节点进行攻击,而区

块链交易的公开性便于攻击者针对其关联性对交易敏感信息

进行推测,而且在区块链发展初期,区块链系统还存在很多安

全缺陷,这些都可能成为攻击者窃取信息的目标.跨链系统

对隐私保护的要求更高,隐私丢失带来的后果也更严重.

４．２．５　事务并发执行问题

在比特币、以太坊等区块链中,交易的执行都是按照链上

的顺序决定的,这样的串行执行在一定程度上影响了矿工和

验证者的 工 作 效 率,大 大 降 低 了 区 块 链 事 务 处 理 的 吞 吐

量[５１].在区块链跨链系统中,事务被分散到不同链上,进行

事务的并行化处理的难度也变得更大.

４．２．６　技术实现难度问题

跨链系统已经成为区块链技术的一个重点研究方向,但

其技术实现难度较大,交易涉及两条甚至多条链之间的价值

流通,对上述几个方面都有较高的要求,因此需要针对不同区

块链系统的特性进行有针对性的开发.在跨链平台建立完成

后,可以考虑基于此平台进行新型区块链系统的开发,目前有

许多跨链项目正处于研发过程中,如 Cosmos和 Plasma等,

这些项目虽然取得了一定的进展,但仍处于初期阶段,若要达

到跨链平台商业化,还有很多技术问题亟需解决.

４．３　跨链技术总结与展望

综上所述,跨链技术需要满足系统的原子性、通用性和安

全性,需要有良好的可扩展性,除了转账交易,还需要设计并

实现对更多类型交易的支持,可以考虑引入智能合约来完成

更复杂的交易.目前的跨链技术对多种币的智能合约的支持

性较差,多链之间的兼容性依然很难满足,如何更好地验证彼

此交易的合法性和有效性,可以作为未来的研究方向之一.

同时,跨链技术存在安全漏洞,在信任模型上还有较大的提升

空间,可以考虑引入拜占庭模型或其他较完善的共识机制,来

提高系统的安全性和健壮性.

结束语　区块链具有多方共识、分布式存储、不可篡改和

可追溯等特性,在数字货币领域、供应链管理领域、事务监管

与溯源和征信安全等方面具有广阔的应用前景.随着区块链

技术的持续发展与不断创新,大量区块链项目如雨后春笋般

问世,为使不同领域不同功能区块链之间能够更好地实现互

联互通与价值流动,跨链技术成为了区块链行业的一个关注

焦点.

区块链跨链存在事务管理、交易验证、共识机制、安全监

管等问题,这些难题极大地限制了区块链的网络边界与应用

范围,其在阻碍区块链赋能数字经济的进程的同时,也为研究

人员们提出了挑战并指明了研究的方向.目前主流的区块链

互操作方法有公证人机制、侧链/中继、哈希锁定和分布式私

钥控制４种,本文详细介绍了这４种方案的理念并进行了特

性对比,另外还讨论了几种较完善的区块链跨链项目.

要推进区块链跨链技术的发展,需要技术提供方、行业需

求方和监管机构等多方齐心协力共同参与,促进跨链技术的

研究及跨链平台的搭建,区块链技术也会随之演进与成熟,共

同构建互联互通、安全可信的区块链跨链生态体系.在对

３９２孙　浩,等:区块链跨链技术发展及应用



现有技术进行更新与优化的同时,应进一步探索异构链之间

因底层架构、数据结构、接口 协 议 和 共 识 机 制 等 多 维 异 构

性,而导致的无法很好互联互通的问题的解决方案,研究

一种并行高效、安全可信和可拓展性强的跨链机制,使其

能够在更多创新应用的场景中服务更多更广的群体,以应

对未来形式多样的跨链应用场景.而为不断扩展的跨链

平台与大量事务提供更完善的监管工作也是跨链技术的

一个重要研究方向.
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