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摘　要　针对现有的基于系统调用的异常入侵检测方法使用单一轨迹模式无法准确反映进程行为的问题,基于系统调用轨迹

的顺序和频率模式对进程行为进行建模,设计了一个数据驱动的异常检测框架.该框架可以同时检测系统调用轨迹的顺序异

常和定量异常,借助组合窗口机制,通过满足离线训练和线上检测对提取轨迹信息的不同需求,可以实现离线细粒度学习和线

上异常实时检测.在 ADFAＧLD入侵检测标准数据集上进行了针对未知异常检测性能的对比实验,结果表明,相比４类传统机

器学习方法和４类深度学习方法,该框架的综合检测性能提高了１０％左右.
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ningandonlinedetectionforextractingtraceinformation．Performancecomparisonexperimentsofunknownanomaliesdetection

areconductedontheADFAＧLDintrusiondetectionstandarddataset．Theresultsshowthat,comparedwiththefourtraditional

machinelearningmethodsandfourdeeplearningmethods,thecomprehensivedetectionperformanceoftheframeworkimproves

byabout１０％．
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１　引言

目前,随着个人主机的广泛使用,主机入侵事件时有发生

且增长趋势明显,给个人隐私安全带来了严峻挑战.基于此,

入侵检测系统成为了保障计算机安全的关键组件之一[１].与

基于网络的入侵检测系统(NIDS)相比,基于主机的入侵检测

系统(HIDS)具有检测粒度细且能够检测内部攻击的优势[２].

入侵检测方法分为基于签名的检测方法和基于异常的检测方

法.基于签名的检测方法指根据已知的入侵行为模式来构建

攻击轮廓库,在检测时使用系统实时行为来匹配已知攻击模

式,从而判断是否出现了入侵活动.该方法的缺点是漏报率

较高,而且无法检测未知攻击.基于异常的检测方法指构建

系统正常行为模型,当检测到系统行为偏离正常行为轨迹时,

即判定为出现了异常活动.该方法的优点是能够检测未知异

常,更适用于当下的检测需求.本文提出的检测框架属于

后者.

系统调用是进程与操作系统的原始交互,使得系统调用

轨迹可以用于检测云环境[３]和容器环境[４]下的进程异常活

动.系统调用轨迹异常可以分为两类:顺序异常和定量异常.

程序根据逻辑流顺序执行,如果系统调用轨迹偏离程序流的

正常模式,则会发生顺序异常.程序中的循环、跳转以及用户

需完成任务的统计学特性决定了程序执行具有一些恒定的线

性关系,可以通过系统调用轨迹中的定量关系来捕获它们.

如果一组系统调用发生定量异常,则会破坏这些线性关系.



现有的基于系统调用的异常检测方法大致可以分为两

类:基于传统机器学习方法和基于深度学习方法.传统机器

学习方法是在得到完整系统调用轨迹后,基于分类思想来判

断是否出现了异常活动[２],但这种事后分析异常的方法已经

无法满足当下的异常实时检测需求[５].深度学习方法利用滑

动窗口机制,并依靠其神经网络强大的学习能力来挖掘局部

轨迹片段的细粒度特征,从而做到异常实时检测[６].上述两

类方法虽然在各自的实验环境下都取得了不错的实验结果,

但都只围绕系统调用轨迹的单一特征维度进行详细的研究,

导致对进程行为建模不完整,在面对未知异常场景时检测效

果可能会变差.

针对上述情况,本文提出了一个数据驱动的异常检测框

架(SysAnomaly).该框架的核心思路是依靠长短期记忆神

经网络(LongShortＧTerm Memory,LSTM)在学习时间序列

数据的时序性和长程依赖性上具有的优势,使用系统调用轨

迹的顺序和频率模式建模进程行为以检测顺序异常和定量异

常.由于建模进程行为时使用的特征信息更全面,因此,相比

现有方法,该框架在未知异常的检测上综合检测性能有明显

提高.本文的主要贡献如下:

(１)针对使用系统调用轨迹单一模式难以完整反映进程

行为的问题,提出了使用其顺序和频率模式来准确建模进程

行为.

(２)设计了一个基于 LSTM 神经网络的异常检测框架

SysAnomaly,该框架能自动同时检测系统调用轨迹的顺序异

常和定量异常.

(３)提出了组合窗口机制,能满足离线训练和线上检测对

提取轨迹信息的不同需求,实现了离线细粒度学习和线上异

常实时检测.

２　相关工作

Forrest等[７]首次提出了使用系统调用进行主机系统异

常入侵检测.其方法是使用固定长度的正常系统调用序列来

标识彼此之间的相对位置,并将它们存储在数据库中.在运

行程序时,将其轨迹与数据库中的已知序列进行比较,若出现

与数据库数据的累积偏差超过阈值的序列,则表示可能存在

异常行为.但该方法创建程序正常行为数据库非常耗时,而

且不准确的偏差阈值会导致较高的误报率.

许多研究都开始使用系统调用来开展主机系统异常入侵

检测.基于 分 类 思 想 的 传 统 机 器 学 习 方 法,如k 最 近 邻

(kNN)[８]、决策树(DecisionTree)[９]、支持向量机(SVM)[１０]

和朴素贝叶斯(NaiveBayes)[１１]已经在基于系统调用的主机入

侵检测系统上得以实现.虽然这些传统机器学习方法都取得

了较好的检测结果,但它们都是在得到完整的系统调用轨迹

后,基于分类思想来分析是否出现异常,再采取防御措施.然

而,目前网络攻击复杂多变,这类事后分析问题的方法会因攻

击得不到及时处理而造成严重损失.因此,这类方法已难以

满足当下异常实时检测的需求.

近年来,基于系统调用的异常入侵检测研究从传统机器

学习逐渐转向了深度学习.深度学习依靠其深层神经网络强

大的学习能力,可以发现局部系统调用轨迹的细粒度特征,

从而能够应用于异常实时检测[１].Creech等[１２]提出基于上

下文语法来创建基于系统调用轨迹的语义模型,但是该创建

过程非常耗时.Xie等[１３]发现使用系统调用轨迹的频率特征

构建检测模型比创建基于语义的检测模型更快,但是其误报

率较高.Sanjeev等[１４]提出一种基于语义的频率集中模型

(FrequencyＧCentralizedModel,FCM),该模型可以对带参数

的系统调用进行分类以检测恶意活动.但该模型处理参数的

流程十分复杂,难以应用于异常实时检测.Lv等[１５]提出了

使用序列到序列模型进行系统调用轨迹的预测,以达到检测

异常的目的.但该模型的预测范围太大,导致面对未知异常

时检测率较低.Kolosnjaii等[１６]发现,使用一个基于 CNN 和

RNN的神经网络对系统调用序列建模可以实现较好的分类

效果,但该方法的缺点是检测过程耗时较长.随后,Chawl
等[６]在此思路上提出 CNN/RNN 模型,使用 GRU 来缩短训

练时间以达到高效检测的目的,该方法提高了检测速度却损

失了一定的检测精度.考虑到系统调用数据量足够大,Sun
等５]提出使用卷积神经网络结合长短期记忆神经网络来捕获

系统调用轨迹的顺序特征,以检测异常,但该方法只考虑了系

统调用 的 一 个 特 征 维 度,存 在 检 测 率 较 低 的 问 题.Zhan
等[１７]提出基于连续时间窗口对主机复合资源进行采样,采用

主成分分析方法(PCA)将高维数据映射到低维空间,然后在

特征空间的不同维度上查看每个数据点与其他数据的偏差以

实现异常检测,但该方法在未知异常场景中会出现检测率骤

降的情况.Xu等[１８]发现,使用固定大小的滑动窗口算法扫

描完整的系统调用跟踪可以发现异常活动,但是其工作没有

考虑线下训练和线上检测对数据处理方式的不同需求.

３　SysAnomaly设计

３．１　设计概观

SysAnomaly的目标是以一种自反馈的监督学习方式,实

现实时、自动、准确地检测系统调用轨迹的顺序异常和定量异

常.其结构如图１所示.

图１　SysAnomaly结构图

Fig．１　StructurediagramofSysAnomaly

该异常检测框架存在两种状态:离线训练状态和线上检

测状态.在离线训练状态下,SysAnomaly首先使用传统滑动

１５３魏　辉,等:一种基于顺序和频率模式的系统调用轨迹异常检测框架



窗口从历史系统调用轨迹中提取局部轨迹片段,然后使用

LSTM 神经网络学习该局部系统调用轨迹片段的顺序和频率

模式.离线训练定期进行,例如,每周一次,以便将新出现的

异常活动特征定期合并到新学习的离线模型中.在线上检测

状态下,由于系统调用是实时跟踪的,在使用跳步滑动窗口实

时获取最新局部轨迹片段后,SysAnomaly使用离线状态下训

练得到的检测模型来确定实时局部轨迹是否出现异常活动.

线上检测出现误报或漏报情况时,该框架会记录人工反馈的

正确结果,然后在离线状态下定期训练时,自动输入正确的数

据样本,以便及时修正参数.

３．２　模式向量化

系统调用轨迹的顺序模式和频率模式,并将其反映在其

顺序信息和定量信息中.模式向量化的作用是将顺序信息和

定量信息映射为固定维度的顺序向量和频率向量.其工作流

程如图２所示,其中包括使用滑动窗口来获取轨迹片段和使

用 TFＧIDF加权聚合来区分局部活动特征.

图２　模式向量化

Fig．２　Patternvectorization

　　Forrest等[７]首先提出采用滑动窗口的方法处理系统调

用轨迹数据.Xu等[１８]验证了使用滑动窗口方法处理数据的

可行性.通过观察攻击的特点,Wunderlich等[１９]发现,在被

标记为异常的轨迹中,并不是每一部分序列都表现出恶意行

为.通常,异常活动不应是在结束后才被检测到,因此使用滑

动窗口提取轨迹片段来检测局部异常活动成为了常用方法.

然而,经过实验观察,采用移动距离固定的滑动窗口(传

统滑动窗口)会产生线上系统调用实时跟踪和异常实时检测

不同步的问题.也就是说,移动距离太小,异常实时检测会落

后于实时跟踪;移动距离太大,训练模型的特征粒度会过大,

从而导致难以学习隐藏的异常特征.为此,在综合分析系统

调用轨迹特性和异常实时检测需求后,本文在传统滑动窗口

的基础上提出了组合窗口机制,即线上检测使用移动距离变

化的滑动窗口(跳步滑动窗口),而离线训练仍采用传统滑动

窗口.如图２所示,离线训练采用传统滑动窗口在历史系统

调用轨迹上每次滑动１个系统调用,以学习轨迹片段的细粒

度特征.线上检测使用跳步滑动窗口实时跟踪最新系统调

用,以检测轨迹片段是否存在异常活动.相比文献[１８]的方

法,本文方法考虑了训练和检测状态下对提取轨迹片段的不

同需求,更具实用性.

在使用滑动窗口获取到局部轨迹片段后,SysAnomaly会

将轨迹片段的顺序信息和定量信息转化为固定维度的顺序向

量和频率向量.令Ω＝{S１,S２,,Sn}是不同系统调用的整

个集合.用于检测的滑动窗口大小为T,则轨迹片段的顺序

向量V＝{Si},Si∈Ω,V∈ΩT.在生成频率向量时,SysAnoＧ
maly使用 TFＧIDF进行加权聚合.TFＧIDF权重能够有效地

度量系统调用轨迹中各个系统调用在不同轨迹片段中的重要

性,以区分局部轨迹活动.例如,如果一个系统调用频繁出现

在系统调用轨迹片段中,则表示此系统调用更能代表此局部

行为;如果该系统调用频繁出现在所有轨迹片段中,则表示其

太常见从而无法区分这些局部行为,因此应减小其权重.计

算每个系统调用的权重的表达式如式(１)所示:

ωsyscall＝＃syscall/＃total
＃L/＃Lsyscall

(１)

其中,＃syscall表示轨迹片段中具体的系统调用个数,＃total
表示整个轨迹片段的系统调用个数,＃L 表示所有轨迹片段

的个数,＃Lsyscall表示包含此系统调用的轨迹片段的个数.

最终,根据式(２)得到对应轨迹片段的频率向量C∈RT.

C＝１
N ∑

N

i＝１
ωivi (２)

使用组合窗口机制和 TFＧIDF加权聚合,既能满足离线
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训练和线上检测获取轨迹片段的不同需求,又能准确地表示

各个局部活动的不同特征.因此,SysAnomaly既能保证深层

神经网络学习到隐藏的细粒度特征,又能保证线上异常检测

的时效性.

３．３　异常检测模型

通过模式向量化后,每个局部轨迹片段L 被转化为顺序

向量V 和频率向量C.以顺序向量V 和频率向量C 为输入,

SysAnomaly采用基于注意力机制的 LSTM 神经网络来学习

局部轨迹片段的隐藏特征.LSTM[２０]是循环神经网络(ReＧ

currentNeuralNetwork,RNN)的一种变体,也是专门为学习

具有长依赖关系的时间序列数据而设计的.相比 LSTM,门

控循环单元(GateRecurrentUnit,GRU)只具有update和reＧ

set两个门,参数更少且更易收敛,因此更适合小样本集.本

文使用的标准数据集的数据量十分充裕,因此 LSTM 更适合

于本文方法的应用场景.如图３所示,hS
t 和hC

t 分别是时间步

长t处的隐藏向量,其中,时间步长t表示输入系统调用轨迹

的位置,然后将这两者连接得到隐藏状态ht.

ht＝concat(hS
t ＋hC

t ) (３)

图３　基于注意力机制的长短期记忆神经网络异常检测模型

Fig．３　AttentionＧbasedlongshortＧtermmemoryneuralnetwork

anomalydetectionmodel

由于不同的系统调用对分类结果的影响不同,本文在

LSTM 模型中引入了注意力机制,对不同的系统调用赋予不

同的权重.通过这种方式,对一些系统调用噪声给予更低的

关注,可以减小其对整个异常检测过程的影响.各个系统调

用的重要性可以从注意层自动学习.更具体地说,本文添加

了一个完全连接层(即图３的 FC层)作为连接隐藏状态ht的

注意层,其输出是注意的权重(表示为α),它反映了系统调用

的重要性.α越大,模型越关注这个系统调用.α的计算式如

式(４)所示,其中Wα
t是在时间步长t处注意层的权重.

αt＝tanh(Wα
tht) (４)

最后,对所有的α的隐藏状态求和,然后构造一个softＧ

max层来输出分类结果.如式(５)所示,W 是softmax层的权

重,T 是滑动窗口内系统调用的轨迹长度.

pred＝softmax(W(∑
t＝T

t＝０
αtht)) (５)

在训练阶段,使用预测输出和数据集的真实标签来计算

交叉熵,并将其作为损失函数,使用随机梯度下降算法来训练

模型的参数.

４　实验及分析

４．１　实验数据集及评价指标

为了与其他方法进行对比,本文使用主机入侵检测领域

标准数据集 ADFAＧLD[２１],产生该数据集的操作系统环境是

x８６架构上的 Ubuntu１１．０４,与现代主流主机环境相符.其

包含３个部分,即正常训练数据集(TrainData)、正常验证数

据集(ValidationData)和攻击数据集(AttackData),详细信息

如表１所列.为了保证实验的一致性和科学性,将各个文件

的系统调用轨迹分别导入 Excel软件中,进行去重处理后得

到实验数据.为了对比各类方法在面对未知异常时的检测性

能,对攻击数据集进行了分配,即一部分攻击数据集用于训

练,另一部分未知攻击数据集用于检测.

表１　ADFAＧLD 数据集

Table１　ADFAＧLDdataset

类型 轨迹数 去重后轨迹数

TrainData ８３３ ７８０
ValidationData ４３７２ ２４２０
Hydra_FTP １６２ １６１
Hydra_SSH １７６ １７４
Adduser ９１ ９０

Java_Meterpreter １２４ １２２
Meterpreter ７５ ７３
Web_Shell １１８ １１８

为了衡量SysAnomaly在异常检测中的有效性,本文使

用精确率(Precision)、召回率(Recall)和F１分数(F１ＧScore)作

为指标来评估模型.计算各项指标的公式如下.

精确率:指检测为异常的样本中真实异常样本所占比例.

Precision＝ TP
TP＋FP

(６)

召回率:指异常样本被正确识别出来的百分比,该值等于

检测率(DR).

Recall＝ TP
TP＋FN

(７)

F１分数:是精确率和召回率的调和平均值,反映模型的

综合性能.

F１ＧScore＝２∗Precision∗Recall
Precision＋Recall

(８)

式(６)、式(７)中,TP 是检测正确的异常样本数,FP 是检

测错误的正常样本数,FN 是检测错误的异常样本数,TN 是

检测正确的正常样本数.

４．２　基准方法

本文比较了SysAnomaly和其他几种基准方法,即４类

传统机器学习方法和４类深度学习方法.k最近邻(kNN)[８]

是一种基于分类思想进行异常检测的方法,其主要思路是针

对检测样本寻找最邻近的k个数据样本的类别以判断该检测

样本的类别.决策树(DecisionTree)[９]是一个使用系统调用

频率及其标签来构建的树结构图,通过遍历到达叶子节点来

反映其预测状态以进行异常检测.支持向量机(SVM)[１０]使

用多维空间中的超平面来分离样本以达到异常检测效果.朴
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素贝叶斯(NaiveBayes)[１１]也是一种基于分类思想的异常检测

方法,其思路是根据某个对象的先验概率计算出其后验概率,

后验概率最大的类为该对象所属的类.LSTM(oneＧhot)[２１]

将各个系统调用表示为３４０维的oneＧhot向量后按序输入到

LSTM 神经网络.LSTM(semantics)[１９]使用嵌入层将系统

调用表示为８维语义向量后按序输入到 LSTM 神经网络中.

CNN/RNN[６]首先使用一维卷积神经网络(１DＧCNN)提取系

统调用轨迹的局部特征,然后输入门控循环单元(GRU)以加

快训 练 和 检 测.Seq２Seq(SequenceＧtoＧSequence)[１６] 使 用

GRU作为神经单元来构建序列到序列的预测模型,以预测系

统调用轨迹,然后比较预测结果与实际情况来判断是否出现

异常活动.

４．３　实验设置

本文实验都是在IntelXeon２．４０GHzCPU 和６４GB内

存的Linux服务器上进行的.SysAnomaly使用 Python３．７
和Pytorch１．５实现,并在 NvidiaTeslaV１００１６GB上训练.
其双层LSTM 神经网络的隐藏层神经元个数均设置为３２.

使用miniＧbatch 的方式对网络进行小批量梯度更新,设置

miniＧbatch为１０２４.为了避免模型过拟合,经实验调试,在最

后的全连接层设置dropout为０．８时检测效果最佳.滑动窗

口过大会无法检测细粒度特征,过小则训练和检测都会十分

耗时,参考文献[２１]和经过实验调试对比后发现,设置滑动窗

口大小为 ２０ 时 SysAnomaly的检测性能最佳.本文 使 用

Adam优化算法对模型进行优化求解.

４．４　实验结果与分析

为了对比各方法在面对未知异常时的检测性能,实验使

用一部分的异常样本作为训练集让模型学习异常特征,使用

另一部分不同异常样本作为测试集.具体来说,使用 Hydra_

SSH,Adduser和 Meterpreter３种攻击类型的３３７条异常轨

迹(去重后有３３１条轨迹)混合相应比例的正常轨迹作为训练

集;使用 Hydra_FTP,Java_Meterpreter和 Web_Shell３种攻

击类型的４０１条异常轨迹混合相应比例的正常轨迹作为测试

集.这种实验数据设置方案可以模拟真实未知异常场景,有
效对比各方法面对未知异常时的检测性能.

４类传统机器学习方法和SysAnomaly的对比检测结果

如表２所列.总体来说,SysAnomaly取得了最好的综合性

能,即 其 F１ＧScore 最 高. 与４类传统机器学习方法相比,

SysAnomaly的召回率平均高出了１０％左右.也就是说,面
对未知异常的检测,SysAnomaly的检测率比传统机器学习方

法提高了１０％.虽然 KNN,SVM 和 DecisionTrees的精确

率比SysAnomaly高,但这是它们在牺牲检测未知异常的条

件下得到的.也就是说,面对某种未知异常,这３类方法更倾

向于判断其为正常,这会直接导致模型异常感知能力下降而

无法应对未知异常的实时检测.

表２　与传统机器学习方法的对比

Table２　Comparisonwithtraditionalmachinelearning

Methods Precision Recall F１ＧScore
DecisionTree ０．８８ ０．６６ ０．７６

kNN ０．９１ ０．６７ ０．７７
SVM ０．８６ ０．７４ ０．７９

NaiveBayes ０．６４ ０．７８ ０．７０
SysAnomaly ０．８３ ０．８６ ０．８５

　　４类深度学习方法和 SysAnomaly的对比检测结果如

表３所列.在４ 种 方 法 对 比 中,LSTM(semantics),CNN/

RNN,Seq２Seq的精确率比 SysAnomaly平均高３％.但是,

SysAnomaly的 检 测 率 却 比 LSTM 的 检 测 率 高 ２６％,比

CNN/RNN高９％,比Seq２Seq高１３％.对于异常检测领域,

高检测率比高精确率更重要,错过一次异常活动的应对处理

可能会产生非常严重的后果.同时,实验结果也说明了面对

未知异常时,SysAnomaly的异常感知能力要优于４类深度学

习模型.从整体上看,SysAnomaly的综合检测性能相比其他

４类方法提高了１０％左右.

表３　与深度学习方法的对比

Table３　Comparisonwithdeeplearning

Methods Precision Recall F１ＧScore
LSTM(oneＧhot) ０．７７ ０．６２ ０．６９

LSTM(semantics) ０．８７ ０．６０ ０．７１
CNN/RNN ０．８５ ０．７６ ０．８０
Seq２Seq ０．８６ ０．７３ ０．７９

SysAnomaly ０．８３ ０．８６ ０．８５

为了验证顺序和频率模式比单一模式建模进程行为更准

确,本文对比测试了没有顺序向量的 SysAnomaly(SysAnoＧ
malyw/oVectorSequence)和没有频率向量的 SysAnomaly
(SysAnomalyw/oCountVector),它们分别表示没有使用顺

序模式和没有使用频率模式的SysAnomaly.表４所列的实

验结果表明,使用顺序和频率模式的SysAnomaly比只使用

顺序模式的SysAnomaly的综合检测性能提高了８％,比只使

用频率模式的SysAnomaly的综合检测性能提高了２７％.从

整体来看,使用顺序和频率模式的SysAnomaly在各项对比

指标上均表现更佳,这也充分说明了使用更全面的轨迹信息

作为检测依据更有利于发现异常.

表４　与使用单一模式的SysAnomaly对比

Table４　ComparisonwithSysAnomalywithsinglemode

Methods Precision Recall F１ＧScore

SysAnomalyw/o
vectorsequence

０．７１ ０．８４ ０．７７

SysAnomalyw/o
countvector

０．６５ ０．５２ ０．５８

SysAnomaly ０．８３ ０．８６ ０．８５

结束语　 本文提出了一个数据驱动的异常检测框架

(SysAnomaly),它使用系统调用轨迹的顺序和频率模式对进

程行为进行准确建模,以提高异常检测率.实验结果表明,相

比于使用轨迹单一模式,使用顺序和频率模式的SysAnomaly
在各项评价指标上均表现更佳.在未知异常检测方面,与４类

传统机器学习方法和４类深度学习方法相比,SysAnomaly在

检测率和综合性能两个指标上均有更好的表现.

本文实验没有对比测试不同参数设置情况下的检测性

能.在未来的研究中,将使用更丰富的标准数据集和更完善

的对比实验来充分验证 SysAnomaly的检测性能.同时,将
探索在异常检测系统中引入分布式架构来缩短检测响应

时间.
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