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基于海洋水声信道的密钥协商方案
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摘　要　针对海洋环境不确定性导致水声信道容易受到各种威胁和攻击的问题,提出了一种基于海洋水声信道的密钥协商方

案.该方案首先对海洋环境的不确定性进行建模,构造计算噪声、多径、多普勒参数表达式,提出了基于 Rényi熵的水声信道干

扰因子概念;其次,基于 TwistedEdwards椭圆曲线构造 Hash函数,进行身份的认证与初始密钥的提取;然后,使用分段初始密

钥的典型序列作为初始化种子,生成分段 Toeplitz矩阵,并对 Toeplitz矩阵与初始密钥的矩阵乘法采用分块运算生成标签,进

行初始密钥的安全传输;最后,初始密钥经再次 Hash,实现了保密增强并生成了最终的安全密钥.通过信息理论证明了所提方

案的正确性、健壮性和保密性,并得出了敌手主动攻击成功概率的上界.仿真结果表明,当初始信息量为５００００bit时,敌手主

动攻击成功率的上界为４．３×１０－２３,密钥生成率为６３１bit/s.与现有方案相比,所提方案在密钥生成率和误比特率方面具有明

显的优势.
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Abstract　AimingattheproblemthatunderwateracousticchannelisvulnerabletovariousthreatsandattacksduetotheuncerＧ

taintyofmarineenvironment,akeyagreementschemebasedonoceanacousticchannelisproposed．Firstly,theuncertaintyofmaＧ

rineenvironmentismodeled,andtheexpressionsofcalculatednoise,multipathandDopplerparameterexpressionsareconstrucＧ

ted,andtheconceptofinterferencefactorofunderwateracousticchannelbasedonRényientropyisproposed．Secondly,aHash

functionbasedonTwistedEdwardsellipticcurveequationisconstructedforconductingidentityauthenticationandextractingthe

initialkey．Then,thetypicalsequenceofpiecewiseinitialkeysisusedasinitialseedtogeneratepiecewiseToeplitzmatrix,andthe

matrixmultiplicationofToeplitzmatrixandtheinitialkeyareusedtogeneratethelabelbypiecewiseoperation,andsecurely
transfertheinitialkey．Finally,theinitialkeyishashedagainforprivacyamplificationandafinalsecurekeygenerated．ThecorＧ

rectness,robustnessandconfidentialityoftheschemeareprovedbytheinformationtheory,andtheupperboundoftheprobabiＧ

lityofsuccessoftheactiveattackisobtained．Simulationresultsdemonstratethatwhentheinitialinformationamountis５００００

bit,theupperboundofthesuccessrateofadversary’sactiveattackis４．３×１０－２３,andthekeygenerationrateis６３１bit/s．ComＧ

paredwithexistingschemes,theproposedschemehasobviousadvantagesinkeygenerationrateandbiterrorrate．

Keywords　Keyagreement,Privacyamplification,Underwateracousticchannel,Activeattack,Toeplitzmatrix

　

１　引言

在国家海洋强国战略背景下,海洋信息的通信安全变得

越来越重要.目前,水声通信是水下通信的主要手段,然而,

海洋环境干扰以及水声信道的多径效应和多普勒效应,使得

信息传输更容易被敌手窃听,甚至发起主动攻击[１Ｇ３],因此有

必要针对海洋水声信道设计出高度保密的密钥协商方案.

密钥协商是合法双方获取共享密钥的主要手段.Diffie
等[４]首次提出公钥密码交换协议,通信双方经过验证后可以

使用不安全的信道进行通信,但协议与双方的身份信息无关,

容易受到中间人攻击.Sweeney等[５]基于 DiffieＧHellman公

钥技术中有限域上的离散对数难题,采用证书与公钥结合的



方式进行密钥协商,可以有效抵御中间人攻击.近年来,诸多

学者在密钥协商协议中利用 Hash函数进行通信双方的身份

认证,增强数据传输的安全性[６Ｇ８],但他们使用的 Hash函数

都是基于有限域到有限域的映射,映射范围的局限性会增加

敌手成功暴力破解的概率,而且其使用的算法是随机选择算

法,可能导致计时攻击[９],即敌手通过在随机算法的物理实现

中获取加密时间、功率消耗等相关信息来破解密钥.此外,已
有的密钥协商协议主要基于空中无线通信网络,与海洋水声

通信网络有较大的差别,主要表现在水声信道传播的高延迟

性以及干扰因素的高不确定性.因此,简单地把基于无线电

通信的密钥协商协议直接用于水声信道是不可取的,会导致

生成的密钥具有较高的误比特率.为此,目前基于海洋水声

信道的密钥协商方案主要利用水声信道的特性进行密钥协商

方案的设计,以达到降低误比特率的目的.例 如,Murthy
等[１０]提出了基于水声信道频率响应(ChannelFrequencyReＧ

sponse,CFR)的自适应生成密钥协议,该协议利用 Turbo码

对编码过程进行差错控制,降低了误比特率,但是对干扰水声

通信的因素考虑得不够全面,这将会导致误比特率结果的误

差较大.Liu等[１１]设计了一种基于双扩频码(DualSpread

SpectrumCode,DSSC)的数据帧结构,并使用零序列作为每

个有效数据段前后的保护间隔,消除了码间干扰,降低了信息

传输的误比特率,但是保护间隔的方法会降低数据传输速率,

导致密钥生成率较低.Luo等[１２]提出了多通道密钥生成方

案,使通信双方能在多个子信道上提取密钥,在一定程度上提

高了密钥的生成速率.Shen等[１３]利用本地试点辅助协议对

水声通信进行研究,使用双层补偿集中量化与自适应保护间

隔相结合的方法,在提高密钥生成率的同时增强了对邻近敌

手窃听的防御能力,但是对防御敌手进行主动攻击的能力较

弱.在密钥协商的最新研究中,有学者基于车联网应用场景

设计了多车辆与多云计算服务之间的密钥协商协议[１４],利用

椭圆曲线与 Rijndael加密算法进行混合加密,在信息传输过

程中对车辆的伪身份与云计算服务的匿名身份进行认证,保
证了该 协 议 的 安 全 性,提 高 了 抗 主 动 攻 击 的 能 力.Jiang
等[１５]提出了基于生物特征识别的密钥协商协议,该协议通过

构造BCH 编码与 Hash消息认证码,采用基于生物特征分布

的参数优化算法选择 BCH 参数,能够有效抵御被动攻击和

主动攻击.通过分析可知,目前基于海洋水声信道的密钥协

商旨在降低密钥的误比特率,对于敌手的主动攻击考虑得较

少.然而,如果敌手对通信信道发起主动攻击,即敌手利用窃

听到的信息来猜测密钥或者利用窃听到的已认证信息去替换

合法通信双方在信道中的通信内容,则合法通信双方无法判

断出通信内容是否被篡改.因此,若信道没有抗主动攻击的

能力,则会大大降低水声信道信息通信的安全性.

为了降低敌手主动攻击成功的概率,提高水声通信的安

全性,可以通过保密增强协议来压缩密钥,增加敌手对密钥的

不确定度[１６Ｇ１８].为此,本文提出了一种水声信道密钥协商方

案,该方案分为两个阶段:密钥提取与保密增强.在密钥提取

阶段,利用椭圆曲线构造 Hash函数生成初始密钥,经纠错后

提取出几乎无差错的初始密钥信息;在保密增强阶段,利用

Toeplitz矩阵规则的对角线结构对 Toeplitz矩阵乘法采用

分块并行运算,并与全域 Hash函数相结合,提取出用于合法

双方通信的最终密钥.

２　预备知识

２．１　保密增强

保密增强,即在敌手 Eve获得关于密钥部分信息的情况

下,利用全域 Hash函数对密钥进行进一步提取,使合法通信

双方 Alice和 Bob最 终 得 到 几 乎 完 全 保 密 的 密 钥 并 用 于

通信.
定义１[１９]　假设 Alice和 Bob共享一个 Nbit的密钥串

S,随机变量V 表示包含Eve知道的关于S的所有信息,φ为

N 位二进制串的所有概率分布集合中的一个子集.设l是任

意一个正整数,ε,δ＞０,则在非认证信道上存在一个(N,φ,l,

ε,δ)保密增强协议且满足以下性质.
(１)正确性和保密性.假设 Eve是一个知道特定信息

V＝v的敌手,其中PS|V＝v∈φ,如果合法节点 Alice和 Bob存

在一个二进制串S′ 满足SA′＝SB′＝S′,并且有 H(S′|C,

V＝v)≥l－ε成立,其中C 表示信道上所有的通信内容.在

这种情况下,我们称保密增强协议是成功的.
(２)健壮性.假设PS|V＝v∈φ,对于敌手 Eve的任何一种

可能攻击的策略,Alice和Bob在协议的最后都拒绝所协商出

的密钥或者保密增强成功的概率至少为１－δ.

２．２　分段Toeplitz矩阵

Toeplitz矩阵又称对角线常数矩阵,根据其特殊的对角

线结构,只要确定 Toeplitz矩阵的第一行和第一列的元素,就
可以 构 造 出 完 整 的 Toeplitz 矩 阵[２０].阶 数 为l×jk 的

Toeplitz矩阵的一般表示形式为:

T＝

t０ t１  tjkＧ１

t１ t２  tjk

⋮ ⋮ ⋮

tl tl＋１  tl＋jk－１

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

在 Toeplitz矩阵一般定义的基础上提出分段 Toeplitz矩

阵的概念.若称阶数为l×jk的一组矩阵T＝[T１ T２ 

TM]为分段 Toeplitz矩阵,则满足:

t１＝vec(T１)T＝[tT
１１ tT

１２ tT
１jk]

t２＝vec(T２)T＝[tT
２１ tT

２２ tT
２jk]

⋮

tM ＝vec(TM)T＝[tT
M１ tT

M２ tT
Mjk]

其中,tij为矩阵Ti 的第j列.

３　方案设计

本文方案主要包括３个部分:海洋水声信道建模、初始密

钥提取协议、保密增强协议.在海洋水声信道建模部分,对影

响水声通信的海洋噪声、多普勒效应以及多径效应构造计算

表达式,并提出干扰因子的概念.在初始密钥提取部分,将干

扰因子引入密钥协商的过程中,利用椭圆曲线构造 Hash函

数生成初始密钥.最后,在保密增强部分采用分块的方式对

Toeplitz矩阵与初始密钥的乘法进行并行运算以生成标签,

经过 Hash函数压缩后,提取出高度安全的密钥.

３．１　海洋水声信道建模

海洋噪声是声场干扰因子的影响因素之一,其主要来源

７５３梁珍珍,等:基于海洋水声信道的密钥协商方案



有海洋湍流、波浪及航船噪声.设某一点接受源与发射源的

水平距离为r,深度为zr,表示为Ω(zr,r),则每一个可能的噪

声源都会对该点造成影响,因此在点Ω(zr,r)处的噪声强度

可表示为:

I(zr,r)＝∑
p
Ap(θs,zr,r)N(θs) (１)

其含义为各噪声源的声线累加.其中,θs 为掠射角(单位为

rad),p为每一条噪声的声线路径,Ap 为单条噪声声线的幅

度,N(θs)为相关函数.
多普勒效应严重影响了水声信道的通信质量,而造成多

普勒效应的主要原因是声速梯度的跃层以及海面波浪和湍流

的涌动导致收发信号双方处于相对运动状态[１].其中,多普

勒效应对信号传输的频域影响最大,可产生多普勒频移,因此

本文将多普勒频移程度作为衡量多普勒效应大小的主要指

标.由文献[１]可知,收发两端的相对移动导致的多普勒频移

可表示为Δf＝Δv
c

fcosϕ,f是信号传输频率,单位为 Hz;

c为声波传播速度,单位为 m/s.设f(c)表示其他相关运动

导致的多普勒效应,因此多普勒效应指标为:

Pf＝Δf＋f(c) (２)
多径效应是信号在传播过程中发生畸变的根本原因,主

要是由于通信双方发射信号时产生了不同的掠射角,并在信

道中发生了弯曲以及声线发生各种类型的反射造成的.本征

声线是能够从声源到达接受点的所有声线,而经不同路径到

达接受点的声线所需要的时间是不一样的,因此多径效应会

导致严重的时延扩展.设s(t)为信源发送的信号,信道增益

为gi,因此多径效应因子可表示为:

Rf＝∑
Nray

i＝１
Aigis(t＋Δti) (３)

其中,Nray为总的声波本征声线数,Ai 为第i条本征声线的幅

度值,Δti 为第i条本征声线的时延.
根据 Rényi熵能够量化信息的不确定性这一性质,定义

Hα(If,Pf,Rf)为在噪声、多普勒效应及多径效应共同作用

下对水声信道的总干扰度量.联合 Rényi熵展开公式对总干

扰度量进行计算,Hα(If,Pf,Rf)展开式如下:

Hα(If,Pf,Rf)＝Hα(If)＋Hα(Pf|If)＋Hα(Rf|Pf,If)
(４)

定义２　设信源的发送信号为s(t),在海洋环境距离域Ω
中不同位置的干扰因子可定义为:

Lf(Ω(zr,r))＝
△ (Hα(sΩ(t)|Hα(If,Pf,Rf|Ω(zr,r)))

Hα(sΩ(t)) (５)

下文简称为Lr
f 且Lr

f∈(０,１).其中,sΩ(t)与s(t)的关系

为sDΩ
(t)＝∑

p
Aps(t－Δt)２πjvt,Δt为信号传播时延.LA

f ,LB
f 和

LE
f 分别表示 Alice,Bob和Eve所在位置的干扰因子,且满足

LA
f 和LB

f大于LE
f.

３．２　初始密钥提取协议

密钥提取旨在经双方交流认证后提取出初始密钥信息,
并用于保密增强.受椭圆曲线密码学的启发[２１],椭圆曲线域

的映射范围广且在同等密钥长度下其破解时间较长,且有限

域映射到椭圆曲线是固定多项式时间,也就是说,由椭圆曲线

构造到有限域的 Hash函数为常数操作步骤,能够抵抗计时

攻击.另外,在 NISF的标准中,攻破时间为 MIPS年时,所
需 RSA密钥的长度为５１２,所需椭圆曲线生成密钥的长度为

１０６;攻破时间为 MIPS年时,所需 RSA密钥的长度为２１０００,
所需椭圆曲线生成密钥的长度为６００.由此可以看出,椭圆

曲线具有高安全性且在保证同等安全程度的情况下所协商的

密钥长度较短.因此,本文基于 TwistedEdward椭圆曲线构

造 Hash函数,以进行初始密钥的提取.TwistedEdwards椭

圆曲线的一般表达式为Ead:ax２＋y２＝１＋dx２y２,其中,a,

d∈ℝq,ℝq 为q阶有限域,q满足q≡２mod３的大随机素数

且ad(a－d)≠０.则由Ead椭圆曲线域构造用于密钥提取的

Hash函数 H(x)为 H(x)＝(f(h１(x))＋f(h２(x)))modSe.

其中,Se∈ℤm
q 为合法通信双方 Alice和Bob随机选取的共享

秘密整数,ℤm
q 表示长度为m 位、阶为q的整数集合且满足

q≡２mod３,f:ℝq→Ead(ℝq)表示有限域到椭圆曲线的编码

映射:

h１(x):{０,１}m１ →{０,１}k１ ,h２(x):GF(m２)→GF(k２)
其中,m１,m２,k１,k２ 均为正整数.

初始密钥提取协议的流程图如图１所示.假设合法双方

Alice和Bob从中继站接收到的信息X 和Y 为双方进行密钥

提取的信息源,其中X＝[x１,x２,,xn],Y＝[y１,y２,,yn].
双方接收到信息后首先进行 Hash函数的认证.首先,Alice
将 H(x)发送给 Bob,Bob验证h１(IDA )＝０,h２(IDB )＝０
(IDA,IDB 分别为 Alice和 Bob的身份标识且对敌手 Eve保

密),若两式同时满足则认为信息是 Alice发送的,Bob发送确

认信号给 Alice,并将[y１,y２,,yn]代入H(x)计算得出结果

序列[c１,c２,,cn],同时 Alice将[x１,x２,,xn]代入 H(x)
计算得出字符序列[c１′,c２′,,cn′];若两式不能同时满足,则
将该信息丢弃 .

随后双方对密钥信息进行协商和纠错处理,Alice将[c１′,

c２′,,cn′,IDA]通过未经认证的信道发送给 Bob,Bob收到

字符串信息后计算最后一个元素h１(IDA)＝０,若成立则将ci

与接收到的 Alice发送的ci′(i＝１,２,,n)字符串进行比较:

１)若Len(ci)＝Len(ci′)＝l,则直接计算字符串的汉明距离

d＝∑cici′(d≥０),Len(∗)表示字符串信息的长度,若

d(ci,ci′)＞０则直接舍弃掉(ci,ci′),否则记录ci 的信息;２)若

Len(ci)≠Len(ci′)≠l,则长度较小的字符串后缀使用０１补

齐,使Len(ci)＝Len(ci′)＝l成立后再执行步骤１).同理,

Bob将[c１,c２,,cn,IDB]发送给 Alice,Alice进行身份验证,
计算h２(IDB)＝０,若成立则进行以上步骤的纠错,否则丢弃.
最后,密钥信息经协商纠错后会得到长度为l的几乎无差错

的密钥序列[u１,u２,,ul].

图１　初始密钥提取协议流程图

Fig．１　Flowchartofinitialkeyextractionprotocol
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３．３　保密增强协议

由于本文假设LA
f 和LB

f大于LE
f,因此会导致部分初始密

钥信息被泄露或被敌手进行主动攻击,保密增强可以在降低

敌手主动攻击成功概率的情况下从部分保密的初始密钥中提

取出高度保密的密钥.在保密增强协议中,全域 Hash函数

可以用于密钥的认证与提取,然而对于密钥的存储往往会消

耗大量的存储空间.本文利用l×jk 阶 Toeplitz矩阵进行保

密增强协议的设计,由于 Toeplitz矩阵只需要存储第一行和

第一列的元素,因此使用 Toeplitz矩阵可以提高存储效率,相

比普通矩阵可减少(ljk－l－jk)个存储单元.不足的是,ToepＧ

litz矩阵进行密钥压缩是基于硬件来实现关于 Toeplitz矩阵

与密钥的乘法运算,一般情况下 Toeplitz矩阵在单比特运算

操作过程中速度较慢,耗费的时间较长.因此,本文借助

Toeplitz矩阵有规则的对角线结构,提出使用矩阵乘法分块

并行运算,将矩阵乘法分为若干B 块,使单比特乘法在并行

累加器中并行计算,提高计算效率.

图２为 Toeplitz矩阵的工作原理示意图.其中每一个矩

阵乘法运算B块由３个并行累加器组成,每个累加器在有限

域上执行３位乘法运算.此外,图２中黑色实心圆圈表示分

段 Toeplitz矩阵元素,在图２中首先把１１×１２阶 Toeplitz矩

阵扩展为１２×１８阶Toeplitz矩阵,目的是为了使B块乘法运

算操作覆盖 Toeplitz矩阵中的所有元素.通常情况下,长度

为r的累加器需要r个时钟来完成一次操作,则 Toeplitz矩

阵与l长的密钥进行单比特乘运算需要lr个时钟周期,而本

文提出的分若干B块进行矩阵乘法运算时需要 lr
M×N

个时钟

周期,相比未分块运算的情况下处理完l长的密钥可减少

lr－ lr
M×N( ) 个时钟周期,r为累加器长度,M×N 为转换后

的等价B 块操作矩阵的阶数.根据图２中的 Toeplitz矩阵,

其等价B块矩阵如图３所示,等价B块矩阵的阶数为４×５.

图２　分段 Toeplitz矩阵的工作原理示意图

Fig．２　DiagramofworkingprincipleofpiecewiseToeplitzmatrix
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图３　等价B块矩阵

Fig．３　EquivalentBblockmatrix

在保密增强协议的设计中,将提取出的初始密钥S随机

分为M＋１段,取最短的分段作为分段 Toeplitz矩阵的初始

化种子,生成典型序列TS(L,ε),然后与随机序列一起用于构

造分段 Toeplitz矩阵.另外的 M 个分段S＝ [S１ S２ 

SM]作为保密增强的输入消息,与分段 Toeplitz矩阵进行矩

阵乘法运算后作为消息标签(Tag),与消息S 一起发送给

Bob.

算法１　保密增强协议

输入:S＝[S１ S２  SM],T＝[T１ T２  TM]

输出:S′

１．forSi≠nulldo

２．　Tagi←Ti(m×jk)vec(Si)m×１

３．　Bob←(Si,Tagi)

４．　Tagi′←Encode(Si)

５．　if(Tagi＝＝Tagi′)

６．　　Si′←hd(Si)

７．　elsethen

８．　　discarded

９．endif

１０．returnS′＝S１′‖S２′‖S３′‖‖S′l′

１１．endfor

在算法１描述的保密增强协议中,首先将分段 Toeplitz
矩阵与相应的分段密钥进行矩阵乘法运算,将运算结果作为

标签Tagi与相应的分段密钥一起发送给Bob.Bob接收到消

息标签Tagi后与自身的Tagi′ 进行比较,若相同则表明该消

息是 Alice发送的,然后利用全域 Hash函数hd(x)[１９],hd(x)＝

∑
N/l－１

i＝０
dixi 对初始密钥S 进行最终的提取以完成保密增强,并

生成密钥S′＝[s１′,s２′,,s′l′].其中 N,l＞０,２l≥N/l,d∈

GF(２l).

４　安全性证明

定理１　已知密钥提取的初始密钥串为S,且S为XY 函

数,I(S;Z)表示初始密钥串S和Z 之间的互信息,随机变量

Z表示Eve知道的关于S 的全部信息,PY (y)为已知的均匀

概率分布,λ＞０,ε＞０,则经密钥提取后可得:

I(S;Z)≤λn(１－LA
f)－λε－ １

１－αlb∑
y∈φ

PY(y)２η

η＝(α－１)lbPY(y)＋(１－α)Hα(X|Y＝y)

证明:

I(S;Z)＝H(S)－H(S|Z)≤Len(S)－H(XY|Z)

≤Len(S)－Hα(XY|Z)＝λ(n(１－LA
f )－ε)－Hα

(XY|Z)

＝λn (１ － LA
f )－λε － １

１－αlb ∑
y∈φ

PY (y)

２(α－１)lbPY(y)＋(１－α)Hα(X|Y＝y)

令η＝(α－１)lbPY(y)＋(１－α)Hα(X|Y＝y).证毕.

定理１说明了敌手Eve关于二次提取后的初始密钥串S
的信息有上界,因此初始密钥串S可用于保密增强.

引理１[２２]　设 X 为取值于集合 的随机变量,pmax＝

max
x∈

pX(x)则pmax≤２－Hα(X)＋r１n至少以概率１－２－(α－１)r１n成立,

０＜r１＜１,n为初始密钥长度.
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定理２　设 Hα(S|Z)≥ω－ r
α－１

,U 表示Eve主动攻击情

况下攻击成功的事件,且ω≥n(１－LA
f )成立,则可以得到 Eve

主动攻击成功的概率满足:

P(U|Z＝z)≤r２ (１－LE
f)３２－τ１(n)

证明:(１)Eve在模仿攻击时尝试猜出密钥.假设 Eve知

道用于保密增强的全域 Hash函数hd(x)＝ ∑
N/l－１

i＝０
dixi,其中

N,l＞０,２l≥N/l,d∈GF(２l).设模仿攻击成功的概率为

Pimp,故:

Pimp＝１－LE
f

l２ (１－２－(α－１)r１n)Pmax(S|Z＝z)

≤１－LE
f

l２ (１－２－(α－１)r１n)２－Hα(S|Z＝z)＋r１n

≤１－LE
f

l２ (１－２－(α－１)r１n)２
r１n－ω＋

r
α－１

≤
(１－LE

f)
l２ ２－τ(n)

(２)Eve在替换攻击时尝试用已知的正确的已认证消息

来替换窃听到的认证消息.

设 Alice向Bob发送(X,Y,F),其中(X,Y)为消息对,F
为临时密钥,Z为Eve已知的关于S的信息.设替换攻击成

功的概率为psub,则:

Pmax(S|X＝x,Y＝y,F＝f,Z＝z)

　≤２－Hα(S|X＝x,Y＝y,F＝f,Z＝z)＋r１n

　≤２
(l－２

l
－H(XY|F＝f,Z＝z)

ln２ ＋r１n)

此式成立的概率为:

r２(１－LA
f)(１－LB

f)(１－LE
f)(１－２－(α－１)r１n)≤

r２ (１－LE
f)３(１－２－(α－１)r１n)

综上分析得:

psub≤r２ (１－LE
f)３(１－２－(α－１)r１n)×２

(l－
２
l
－Hα(XY|F＝f,Z＝z)

ln２
＋r１n)

＝r２ (１－LE
f)３２－τ１(n)

又P(U|Z＝z)＝max(Pimp,Psub)

＝max((１－LE
f)

l２ ２－τ(n),r２ (１－LE
f)３２－τ１(n))

≤r２ (１－LE
f)３２－τ１(n)

故P(U|Z＝z)≤r２ (１－LE
f)３２－τ１(n).证毕.

定理３　假设保密增强前 Alice和 Bob共享长度为l位

的密钥串S,S′为经保密增强后的密钥.Eve关于S 的信息

为Z,D 为l比特概率集合的子集,且PS|Z＝z∈D.(l,D,Hα

(S′,LE
f)－s′,ε,δ)为保密增强协议,其中

ε＝lb
(LA

f ＋LB
f)N

２l －ε′( ) |Z|,δ＝r２ (１－LE
f)３２－τ１(n)

证明:(１)正确性和保密性

Hα(S′|C,Z＝z)≥Hα(S′|LE
f)－lb|Z|－s′

＝Hα(S′,LE
f)－Hα(S′)－lb|Z|－s′

≥Hα(S′,LE
f)－s′－

lb
(LA

f ＋LB
f)N

２l －ε′)( ) |Z|

故得ε＝lb((L
A
f ＋LB

f)N
２l －ε′)|Z|.

(２)健壮性

由定 理 ３ 中 P (U|Z ＝z)＝ max(Pimp,Psub )≤

r２ (１－LE
f)３２－τ１(n) 得 知 Eve 攻 击 成 功 的 最 大 概 率 为

r２ (１－LE
f)３２－τ１(n),也即保密增强事件成功的概率至少为１－

r２ (１－LE
f)３２－τ１(n),因此δ＝r２ (１－LE

f)３２－τ１(n).

证毕.

５　仿真结果及分析

本节通过仿真实验来验证本文提出的水声信道干扰因子

及水声信道密钥协商方案的有效性.仿真软件使用 MATＧ

LABR２０１４b,若无特殊说明,仿真参数设为定值.表１列出

了仿真参数的默认值,发射角度设置为与水平方向夹角１５°.

在仿真实验中采用了BELLHOP水声信道计算模型,此方法

需要在 MATLABR２０１４b中添加 BELLHOP路径即actup．m
程序文件,并利用了高斯波束跟踪方法,生成了图４所示的通

信信道模型.此外,为了说明本文密钥协商方案的优势,我们

选择了３种方案,在密钥生成率、误比特率方面对其进行了对

比.为了与经典的CFR方法进行对比,我们选择了文献[１０]

中的基于CFR自适应生成密钥方案;另外我们选择了最新的

以海洋水声信道为背景的密钥协商方案,即文献[１１]中的

DSSC方案及文献[１３]中的 DLCC_AGI方案,这两种方案使

用的方法先进而且与海洋水声信道结合紧密.通过实验结果

可以看出,本文方案不仅可以防御敌手的主动攻击,在密钥生

成率和误比特率方面也具有明显的优势.

表１　参数默认值

Table１　Defaultvalueofparameter

参数 数值

发射端深度/m １０
合法双方水平通信范围/m [０,１０００]

中心频率/kHz １３
带宽/kHz １１．３３
多径数/个 ５０

最大多普勒频移/Hz １６．６７
合法双方通信的深度范围/m [０,５００]

图４　扰动传播损失

Fig．４　Disturbancepropagationloss

图５给出了未经保密增强的密钥信息熵与保密增强后密

钥信息熵随着初始信息长度的变化而变化的情况.可以看

出,随着初始信息长度的增加,经过保密增强后密钥的信息熵

也随之增长,但增长的幅度远小于未经保密增强后密钥的信

息熵,这说明了本文经过保密增强的密钥协商方案的安全性,
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而且从图中可以看出,当初始信息长度较大时本文方案具有

明显优势.图６给出了当初始信息量为５００００bit时,该保密

增强协议中敌手进行主动攻击成功的概率与 Eve干扰因子

LE
f 及信息熵阶数α(α＞１)的关系,可以观察到LE

f 与主动攻

击成功的概率成反比,α与主动攻击成功的概率成反比.当α
相同时,LE

f 越大,Eve主动攻击成功的概率越低,这可能是因

为LE
f 越大,Eve通信信道受到的干扰就越严重,拦截的有效

信息较少,所以主动攻击成功的概率较低.由图中的数据可

知,经保密增强后敌手主动攻击成功概率的上界为４．３×

１０－２３.

图５　密钥信息熵的比较

Fig．５　Comparisonofkeyinformationentropy

图６　主动攻击成功概率关系图

Fig．６　Probabilisticrelationofsuccessofactiveattack

在如图７、图 ８ 所 示 的 比 较 实 验 中,通 信 距 离 设 置 为

５００m,最大多普勒频移为１６．６７Hz,相干时间为０．０３s,多径

数为２５条,发送数据长度设置为５００００bit,忽略影响信道的

其他因素.图７的实验数据表明,当信道信噪比为３０dB时,

文献[１１]中的方案、文献[１０]中的方案及文献[１３]中的方案

的密钥生成率分别为３５５bit/s,４２１bit/s和６００bit/s,而本文

方案的密钥生成率可达６３１bit/s.相比文献[１１]中的方案基

于双扩频码数据帧结构分步执行,文献[１０]中的方案由于允

许在一个步骤中联合执行误差控制和自适应编码,缩减了计

算时间,因此文献[１０]中的方案在密钥生成率方面的性能优

于文献[１１]中的方案.此外,文献[１３]中的方案采用集中式

双层补偿和自适应保护区间量化相结合的方法,量化值由累

积函数自适应生成,改善了密钥生成率,经仿真结果表明,当

信噪比大于－１０dB时,密钥生成率大于６００bit/s,明显优于

文献[１０]和文献[１１]中的方案.

图７　４种方案的密钥生成率比较

Fig．７　Comparisonofkeygenerationrateoffourschemes

图８中的实验数据表明,相比文献[１３]和文献[１０]中的

方案,文献[１１]中的方案具有较低的误比特率,当信噪比大于

－１０dB时误比特率小于１０－６,这是由于文献[１１]中的方案采

用双扩频码数据帧结构,该系统具有良好的抗多径、抗干扰和

抗多普勒的性能,不仅提高了密钥生成率,而且误比特率低.

而文献[１３]中的方案在信道估计方面未考虑到水声信道中的

噪声干扰,因此文献[１１]中的方案的误比特率相对较低.当

信噪比小于５dB时,文献[１１]中的方案的误比特率较低,当
信噪比大于５dB时,本文方案的误比特率低于文献[１１]中的

方案,这说明了在信噪比低即海洋环境干扰比较严重的情况

下,文献[１１]中的方案优于本文方案,而本文方案在海洋环境

干扰较小的情况下误比特率较低.这是因为在海洋环境干扰

较为严重的情况下,干扰因子较大,敌手篡改消息成功的概率

也稍大,又因为文献[１１]中的方案没有考虑抗主动攻击,所以

当海洋环境干扰比较严重时文献[１１]中的方案的密钥生成速

率优于本文方案.但是随着信噪比的增加,本文方案中敌手

主动攻击成功的概率是趋于零的,因此本文方案整体上优于

文献[１１]中的方案.

图８　４种方案的误比特率比较

Fig．８　Comparisonofbiterrorrateoffourschemes

结束语　本文针对海洋环境不确定性的水声信道容易被

攻击的问题,提出了安全的密钥协商方案,通过构造有限域到

椭圆曲线映射的 Hash函数进行初始密钥的提取,并利用汉

明距离进行纠错,提高了通信的安全性,降低了误码率.此

外,为降低敌手Eve进行主动攻击的概率,考虑到密钥存储效

率和密钥生成率问题,将 Toeplitz矩阵与密钥的矩阵乘法进

行分块并行运算并结合全域 Hash函数进行保密增强协议的

设计,进一步提高了密钥生成率和保密性.安全性分析与仿

真结果表明,本文方案在抗主动攻击、密钥生成率和误比特率

方面实现了较好的平衡.在后续工作中将研究保密增强算法

的硬件实现问题,并对算法的硬件资源消耗进行分析.
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