
 

基于前景理论的微信健康信息质量三方博弈分析 

王显芳, 张亮, 张宁 

引用本文 

王显芳, 张亮, 张宁. 基于前景理论的微信健康信息质量三方博弈分析[J]. 计算机科学, 2022, 49(6A): 694-704. 

WANG Xian-fang, ZHANG Liang, ZHANG Ning. Evolutionary Game Analysis of WeChat Health Information 

Quality Optimization Based on Prospect Theory[J]. Computer Science, 2022, 49(6A): 694-704. 

 

相似文章推荐（请使用火狐或 IE 浏览器查看文章） 

Similar articles recommended (Please use Firefox or IE to view the article)  

基于演化博弈的理性拜占庭容错共识算法 

Rational PBFT Consensus Algorithm with Evolutionary Game 

计算机科学, 2022, 49(3): 360-370. https://doi.org/10.11896/jsjkx.210900110 

基于演化博弈的数据收益权分配机制设计 

Mechanism Design of Right to Earnings of Data Utilization Based on Evolutionary Game Model 

计算机科学, 2021, 48(3): 144-150. https://doi.org/10.11896/jsjkx.201100056 

基于演化博弈论的 p-坚持 CSMA 网络接入控制研究 

Evolutionary Game Theory-based Access Control Study for P-persistent CSMA Networks 

计算机科学, 2016, 43(9): 146-151. https://doi.org/10.11896/j.issn.1002-137X.2016.09.028 

https://www.jsjkx.com/CN/Y2022/V49/I6A/694
https://www.jsjkx.com/EN/Y2022/V49/I6A/694
https://www.jsjkx.com/EN/Y2022/V49/I6A/694
https://www.jsjkx.com/CN/Y2022/V49/I3/360
https://doi.org/10.11896/jsjkx.210900186
https://www.jsjkx.com/CN/Y2021/V48/I3/144
https://doi.org/10.11896/jsjkx.210900186
https://www.jsjkx.com/CN/Y2016/V43/I9/146
https://doi.org/10.11896/jsjkx.210900186


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２１０９００１８６

基金项目:山东省自然科学基金(ZR２０１８MG００５)

ThisworkwassupportedbytheNaturalScienceFoundationofShandongProvince,China(ZR２０１８MG００５)．
通信作者:张亮(zhangliang＠qdu．edu．cn)

基于前景理论的微信健康信息质量三方博弈分析
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摘　要　微信中健康信息质量良莠不齐,分析平台、公众号和用户的行为决策演化过程,探究遏制公众号发布虚假信息的关键

因素,可为优化健康生态环境提供有益参考.通过构建三方主体演化博弈模型,求解系统均衡点与约束条件,仿真分析主体策

略演变的影响因素及系统最优稳定状态.引入前景理论,探究主体的风险态度和损失规避对最优结果的影响.仿真实验得出,

平台和用户对风险的敏感性大于损失.相比监管所需的高额成本,平台更注重声誉的提升;相比虚假信息产生的误导,用户着

重于满足主观需求.公众号对损失比较敏感,且对平台处罚的敏感性大于粉丝损失.当公众号发布真实信息的初始意愿较低

时,平台处罚、媒体曝光等外界因素虽能遏制伪健康信息的传播,但系统最优难以尽快实现.
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Abstract　Thequalityofhealthinformationin WeChatvariesfromgoodtobad．ResearchontheevolutionaryprocessofplatＧ

form,officialaccountanduserbehavioraldecisionＧmaking,explorethekeyfactorsthatpreventtheofficialaccountfrompubliＧ

shingfalseinformation,andprovideausefulreferenceforoptimizingthehealthecologicalenvironment．ByconstructingathreeＧ

partygamemodel,systemequilibriumpointsandconstraintsaresolved,thentheinfluencingfactorsandoptimalstablestateof

thesystemevolutionaresimulatedandanalyzed．Prospecttheoryisintroducedtoexploretheinfluenceofthesubject’sriskattiＧ

tudeandlossaversionontheoptimaloutcome．Simulationexperimentsshowthattheplatformandusersaremoresensitiveto

risksthanlosses．Comparedwiththehighcostofsupervision,theplatformpaysmoreattentiontotheimprovementofreputation．

Comparedwiththemisleadingcausedbyfalseinformation,usersfocusonsatisfyingsubjectiveneeds．Officialaccountsaremore

sensitivetolosses,andthesensitivitytoplatformpenaltiesisgreaterthanfanlosses．Whentheinitialwillingnessoftheofficial

accounttoreleaserealinformationislow,althoughexternalfactorssuchasplatformpunishmentandmediaexposurecancurbthe

spreadoffakehealthinformation,theoptimalsystemisdifficulttoachieveassoonaspossible．
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１　引言

“互联网＋大健康”的推进革新了健康信息的传播方式,

越来越多的网民通过“好大夫”等在线健康社区或微博、微信

等社交媒体获取健康信息[１].目前,微信平台中的健康类公

众号已超过１３万个,日均推文量约１８万篇,日均阅读量近

２亿次.然而,健康信息质量良莠不齐,既存在着科学、准确

的信息,又存在部分公众号为博眼球而发布的伪健康信息[２].

这种没有科学依据的虚假信息容易误导用户并引起错误的健

康行为[３Ｇ４],甚至危害生命安全.在微信强关系属性下,伪健

康信息借助人际传播滋生泛滥,污染信息环境,破坏健康

生态.尤其在新冠疫情期间,优化健康信息质量更成为一项

重要且紧迫的任务.

健康信息的传播是一个复杂的动态过程,涉及平台、公众

号和用户等多个参与主体.那么,各主体的行为策略由何引

起又如何演变? 主体对待风险、损失的态度对演化结果有何

影响? 怎样更快地引导各方策略稳定至最优,从而提升健康

信息的整体质量? 对此,本文首先构建平台、公众号和用户三

方演化博弈模型,探究主体策略演变的影响因素和系统最优

状态.其次,基于前景理论,分析主体的风险敏感性、损失规

避性对最优结果的影响.最后,结合模型与仿真提出健康信

息质量的优化对策.



２　相关工作

２．１　健康信息采纳

健康信息泛指与人们身心健康、疾 病、养 生 等 相 关 的

信息[１],用户可通过点赞、收藏或转发 来 表 达 对 信 息 的 肯

定[５],或者因不认可而删除、屏蔽.信息采纳(Information

Adoption)源 于 技 术 采 纳 理 论,综 合 前 人 对 信 息 采 纳 的 理

解[６Ｇ７],本文将其定义为用户在满足自身需求的基础上,对某

一信息持肯定、认同的态度以及接受该信息的决策过程.

现有研究大多从主客观视角考察健康信息采纳的影响因

素.主观上,用户的采纳意愿受自我效能、感知有用以及人际

因素等影响[８Ｇ９],而感知风险[１０]与其采纳意愿呈负相关;客观

上,健康信息的质量[８,１０]、来源可信度和情感共鸣等特征会影

响用户的采纳行为[１０Ｇ１２].用户是否会传播健康信息同样受

主客观因素的影响.主观上,用户基于自我认知,如利益感

知、风险 感 知 和 效 能 感 知 决 定 是 否 参 与 信 息 的 交 流 与 传

播[１３Ｇ１４];客观上,健康信息生产方发布的信息质量和生产方

被认可度、平台运营方的管理规范性和服务质量间接影响用

户的分享行为[１５].文章发布位置、话题选择及趣味性等也是

影响信息传播的重要因素[１６].

综上,关于健康信息的用户采纳行为的研究主要围绕其

影响因素展开,而各因素如何影响采纳的过程还有待深入

探讨.

２．２　微信平台的健康信息质量研究

庞大的用户数量、公众号和朋友圈的高使用率以及简单

的分享操作,使微信中信息的传播速度快、影响广泛[１].相比

报纸、广播、电视等传统媒体,其监管力度还不够,这也为虚假

信息的传播提供了有利条件[１７].然而,大多数微信用户缺乏

识别健康信息真伪的能力.针对信息质量不高、国民健康素

养整体偏低的现状,研究发现,伪健康信息的显著特征包括诱

导性文字、内容重复、假借权威等,以此帮助用户提高信息辨

别能力[１].

微信用户根据自身需求、经历等接受特定类型的健康信

息[１８].然而,用户对各主题信息的关注度与平台的信息供应

分布并不一致[１９].现有研究大多从主客观角度探讨用户对

健康信息关注度的影响因素.主观上,用户会结合个人偏好,

如年龄偏好、兴趣偏好等,关注自己感兴趣的信息[２０].据研

究,用户对健康风险和饮食主题的关注度较高,但平台对此类

信息的供应度略低[１２,１９].健康认知、健康素养同样是影响用

户关注度的重要因素[１１,２０].客观上,作为信息发布方,发布

的信息内容质量(信息权威性、价值性等)以及推送质量(推送

频次、形式等)是影响用户是否关注健康类公众号的关键因

素[８,２０].另外,微信朋友圈塑造的熟人社交网络,或是导致用

户对其健康信息关注意愿高的原因[２１].

综上,已有研究主要从发布方的信息质量、需求方采纳及

传播的影响因素展开,而对健康信息的相关主体方面仍缺少

关注,尤其是如何协调需求方、发布方和监管方的行为来优化

微信中的信息质量.已有研究运用演化博弈的方法探讨健康

社区服 务 质 量 的 优 化 对 策[２２].因 此,本 文 构 建 演 化 博 弈

模型,探讨三方主体策略的演化规律和系统最优状态的影响

因素,以期为健康生态的良性发展提供有益指导.

３　健康信息的三方博弈模型构建与分析

３．１　主体博弈策略分析

(１)用户博弈策略分析

作为健康信息需求方,用户有两种方式浏览公众号的健

康信息:１)独立获取,包括健康类公众号的推送或用户主动搜

索;２)通过中间媒介如微信好友、微信群或朋友圈[２３].对于

健康信息,用户可能会浏览阅读、点赞收藏甚至转发分享;也

可能谨慎看待,表现在因质疑其真伪性[２４],在浏览阅读后暂

不认可该信息,或因兴趣偏好、不关心等选择忽略.据此,本

文将用户对健康信息的策略选择空间定义为{采纳、不采纳}.

假设在初始状态下,用户选择“采纳”策略的概率为x,选择

“不采纳”策略的概率为１－x,其中０≤x≤１.

(２)公众号博弈策略分析

作为健康信息生产方,公众号可能通过明确标注权威来

源、采用合理标题等方式,发布已被权威机构或专家证实的、

符合客观且真实有效的健康信息;也可能捏造或转发无事实

依据的伪健康信息,并设置夸张、悬念的标题吸引用户关注.

公众号策略空间为{发布真实健康信息y、发布伪健康信息

１－y},其中０≤y≤１.另外,还有一些尚不能明确其真伪性

的信息,本次研究暂且将其排除在外.

(３)平台博弈策略分析

平台可能在公众号发布健康信息之前对其严格审查,筛

选过滤掉不规范、不专业的健康信息,并在媒体曝光时积极回

应;也可能基于成本最小化原则忽视健康信息的发布质量,或

有意包容[２５]公众号从而获取流量.平台的策略空间为{严格

监管z、宽松监管１－z},其中０≤z≤１.

平台由于技术、成本等限制,不可能完全消除伪健康信

息.而媒体为了吸引用户关注以获取收益,对健康信息真伪

性具备查验动机[２６].媒体出于社会责任感或追求利益,选择

未标注权威来源、标题夸张、高点击量的健康信息核实其真伪

性,并在核验后曝光该信息,此为真实曝光[２７].本文暂不考

虑媒体因拼速度、引流量或恶意中伤等未经调查的虚假曝

光[２８].

３．２　模型构建

３．２．１　基本假设

假设１　与用户相关的收益和成本如下.R１ 表示采纳

健康信息带来的收益,体现在用户能满足自己和亲朋好友对

健康信息的需求,从而解决健康相关问题[２９].C１:采纳健康

信息所耗费的阅读、分享等时间精力成本.E１:当存在伪健

康信息时,用户的健康观念及行为被误导而产生的额外损

失[２].平台严格监管时,公众号发布信息质量的提升会为用

户采纳带来额外收益P１３.当存在用户所需真实信息,因质

疑心理未采纳而造成潜在损失L.假设t表示真实信息为用

户所需要但却未被采纳的概率.

假设２　与公众号相关的收益和成本如下.R２１:发布真

实健康信息的收益,包括基本的流量收益和声誉、关注度提升
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带来的收益[１６].C２:发布真实健康信息产生的策划实施及管

理等成本.R２２:发布伪健康信息为其带来更多的流量和热度

收益.假设用户有q的概率转发健康信息,且转发会给公众

号带来额外收益[３０]P２１.L２１:用户采纳健康信息后若发生媒

体曝光,公众号面临着粉丝损失、关注度下降和道德谴责.

E２:伪健康信息被媒体曝光后,未采纳用户虽无直接损失,但

仍会对公众号的声誉产生影响(E２＜L２１).

假设３　与平台相关的收益和成本如下.R３:严格监管

产生的收益,包括严格审核、及时回应媒体曝光等带来的声誉

提升、形象塑造.C３:严格监管产生的技术、人工及管理等成

本.P３１:用户转发健康信息带给平台的额外流量.假设平台

审查时有p的可能会筛选出伪健康信息,媒体有a的概率真

实曝光伪健康信息[２８].F１:当伪健康信息被筛选或曝光后,平

台给公众号的处罚[３１](批评警告、注销账号等);平台宽松监管

时成本较小,却面临着媒体曝光后用户的信任损失L３１.E３:若

平台对曝光问题不予回应,未采纳该信息的用户虽无直接损

失,但仍会造成平台的声誉口碑下降、形象受损(E３＜L３１).

３．２．２　收益矩阵及复制动态方程

基于上述假设,为更清晰地描述用户、公众号和平台三方

主体博弈策略及演化过程,构建收益矩阵如表１所列.

表１　收益支付矩阵

Table１　Revenuepayoffmatrix

策略
用户采纳x

真实健康信息y 伪健康信息１－y

用户不采纳１－x
真实健康信息y 伪健康信息１－y

平台严格

监管z

R１－C１＋P１３ R１－C１＋P１３－E１ －tL－tP１３ －tP１３

R２１－C２＋qP２１ R２２＋qP２１－aL２１－pF１－aF１ tR２１－C２ tR２２－aE２－pF１－aF１

R３－C３＋qP３１ R３－C３＋qP３１ tR３－C３ tR３－C３

平台宽松

监管１－z

R１－C１ R１－C１－E１ －tL ０
R２１－C２＋qP２１ R２２＋qP２１－aL２１ tR２１－C２ tR２２－aE２

qP３１ qP３１－aL３１ ０ －aE３

　　(１)用户策略演化分析

定义用户选择采纳策略的期望收益为F１１,选择不采纳

策略的期望收益为 F１２,则用户的平均期望收益可表示为

F１＝xF１１＋(１－x)F１２,其中:

F１１＝yz(R１－C１＋P１３)＋(１－y)z(R１－C１＋P１３－E１)＋

y(１－z)(R１－C１)＋(１－y)(１－z)(R１－C１－E１)

＝R１－C１－E１＋yE１＋zP１３ (１)

F１２＝yz(－tL－tP１３)＋(１－y)z(－tP１３)＋y(１－z)

(－tL)＋(１－y)(１－z)

＝－ztP１３－ytL (２)

F１＝xF１１＋(１－x)F１２

＝x(zP１３＋R１－C１－E１＋yE１)＋(１－x)(－ztP１３－

ytL)

＝xzP１３＋xR１ －xC１ －xE１ ＋xyE１ －ztP１３ －ytL＋

xztP１３＋xytL (３)

因此,用户选择采纳健康信息策略的复制动态方程为:

F(x)＝x(１－x)∂F１

∂x

＝x(１－x)(R１ －C１ －E１ ＋yE１ ＋ztP１３ ＋zP１３ ＋

ytL) (４)

用 户 的 复 制 动 态 相 位 图 如 图 １ 所 示. 当 y ＝

－R１＋C１＋E１－ztP１３－zP１３

E１＋tL
时,F(x)≡０,x取任意值均为稳

定状态,用户的采纳与不采纳策略均为博弈稳定策略;y≠

－R１＋C１＋E１－ztP１３－zP１３

E１＋tL
时,令F(x)＝０,则x＝０和x＝

１时为稳定状态,F′(x)＝(１－２x)(R１ －C１ －E１ ＋yE１ ＋

ztP１３＋zP１３＋ytL).当y＞－R１＋C１＋E１－ztP１３－zP１３

E１＋tL
时,

FX′(０)＞０,FX′(１)＜０,此时x＝１为均衡解,即用户倾向于

采 纳 健 康 信 息;当 y＜ －R１＋C１＋E１－ztP１３－zP１３

E１＋tL
时,

FX′(０)＜０,FX′(１)＞０,x＝０ 为 均 衡 解,用 户 选 择 不 采 纳

策略.

图１　用户的复制动态相位图

Fig．１　User’scopydynamicphasediagram

(２)公众号策略演化分析

定义公众号发布真实健康信息的期望收益为F２１,发布

虚假 健 康 信 息 的 期 望 收 益 为 F２２,平 均 期 望 收 益 为F２ ＝

yF２１＋(１－y)F２２,其中:

F２１＝xR２１＋xqP２１＋tR２１－C２－xtR２１ (５)

F２２＝－zpF１－zaF１＋xR２２＋xqP２１－xaL２１＋tR２２－

aE２－xtR２２＋xaE２ (６)

F２＝xyR２１＋ytR２１－yC２－xytR２１－zpF１－zaF１＋

xR２２＋xqP２１－xaL２１＋tR２２－aE２－xtR２２＋xaE２＋

yzpF１＋yzaF１－xyR２２＋xyaL２１－ytR２２＋yaE２＋

xytR２２－xyaE２ (７)

因此,公众号发布真实健康信息的复制动态方程为:

F(y)＝y(１－y)(xR２１＋tR２１－C２－xtR２１＋zpF１＋

zaF１－xR２２＋xaL２１－tR２２＋aE２＋xtR２２－

xaE２) (８)

令:

z０＝
(－xR２１－tR２１＋C２＋xtR２１＋xR２２－xaL２１＋tR２２－aE２－xtR２２＋xaE２)

pF１＋aF１
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　　当z＝z０ 时,F(y)≡０,y取任意值均为稳定状态.当z≠
z０ 时,令F(y)＝０,则y＝０和y＝１为稳定状态.z＞z０ 时,

Fy′(０)＞０,Fy′(１)＜０,此时y＝１为均衡解,公众号选择发布

真实健康信息;反之,y＝０为均衡解,公众号发布伪健康信息

的意愿更强,如图２所示.

图２　公众号的复制动态相位图

Fig．２　Copydynamicphasediagramofofficialaccount

(３)平台策略演化分析

定义平台严格监管的期望收益为F３１,宽松监管的期望

收益为 F３２,则平台的平均期望收益可表示为F３ ＝zF３１ ＋
(１－z)F３２,其中:

F３１＝xR３＋xqP１３＋tR３－C３－xtR３ (９)

F３２＝xqP３１ －xaL３１ ＋xyaL３１ －aE３ ＋yaE３ ＋xaE３ －
xyaE３ (１０)

F３ ＝xzR３ ＋ztR３ －zC３ －xztR３ ＋xqP３１ －xaL３１ ＋
xyaL３１－aE３＋yaE３＋xaE３－xyaE３＋xzaL３１－
xyzaL３１＋zaE３－yzaE３－xzaE３＋xyzaE３ (１１)

因此,平台选择严格监管策略的复制动态方程为:

F(z)＝z(１－z)(xR３＋tR３－C３－xtR３＋xaL３１－
xyaL３１＋aE３－yaE３－xaE３＋xyaE３) (１２)

令x０ ＝ －tR３＋C３－aE３＋yaE３

R３－tR３＋aL３１－yaL３１－aE３＋yaE３
,当 x＝x０

时,F(z)≡０,z取任意值均为稳定状态;当x≠x０,令F(z)＝

０,则z＝０和z＝１时为稳定状态.同上分 析,x＞x０ 时,

Fz′(０)＞０,Fz′(１)＜０,此时z＝１为均衡解,平台倾向于严格监

管;反之,z＝０为均衡解,平台倾向于宽松监管,如图３所示.

图３　平台的复制动态相位图

Fig．３　Copydynamicphasediagramofplatform

３．２．３　稳定性条件分析

为求解三方演化博弈的均衡点,令
F(x)＝０

F(y)＝０

F(z)＝０
{ ,可得方程

组在定义域Ω＝{０≤x≤１,０≤y≤１,０≤z≤１}中存在８个纯

策略均衡点,分别为 M１(０,０,０),M２(０,０,１),M３(０,１,０),

M４(０,１,１),M５(１,０,０),M６(１,０,１),M７(１,１,０),M８(１,１,１)

以及一个混合策略均衡点 M９(x∗ ,y∗ ,z∗ ),其中:

x∗ ＝ －tR３＋C３－aE３＋yaE３

R３－tR３＋aL３１－yaL３１－aE３＋yaE３

y∗ ＝－R１＋C１＋E１－ztP１３－zP１３

E１＋tL

z∗ ＝(－xR２１－tR２１＋C２＋xtR２１＋xR２２－xaL２１＋

tR２２－aE２－xtR２２＋xaE２)/(pF１＋aF１)

ì

î

í

ï
ï
ïï

ï
ï
ï

(１３)

根据Friedman[３２]的研究,通过构建三维复制动态系统的

Jacobian矩阵,见式(１４),判断三方演化博弈均衡点的稳定

性.若矩阵的所有特征值均为负实数,则称该平衡点为系统

的渐进稳定平衡点.

　　　　　J＝

∂F(x)
∂x

∂F(x)
∂y

∂F(x)
∂z

∂F(y)
∂x

∂F(y)
∂y

∂F(y)
∂z

∂F(z)
∂x

∂F(z)
∂y

∂F(z)
∂z

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

＝

(１－２x)(R１－C１－E１＋yE１＋

ztP１３＋zP１３＋ytL)
x(１－x)(E１＋tL) x(１－x)(tP１３＋P１３)

y(１－y)(R２１－tR２１－R２２＋

aL２１＋tR２２－aE２)

(１－２y)(xR２１＋tR２１－C２－xtR２１＋

zpF１＋zaF１－xR２２＋xaL２１－

tR２２＋aE２＋xtR２２－xaE２)
y(１－y)(pF１＋aF１)

z(１－z)(R３－tR３＋aL３１－

yaL３１－aE３＋yaE３)
z(１－z)(－xaL３１－aE３＋xaE３)

(１－２z)(xR３＋tR３－C３－xtR３＋

xaL３１－xyaL３１＋aE３－yaE３－

xaE３＋xyaE３)

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú

(１４)

　　由Jacobian矩阵求解各均衡点的特征值如表２所列,可 以发现,特征值的正负难以直接判断.
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表２　均衡点的特征值矩阵

Table２　Eigenvaluematrixofequilibriumpoint

均衡点
特征值

λ１ λ２ λ３

M１(０,０,０) R１－C１－E１ tR２１－C２－tR２２＋aE２ tR３－C３＋aE３

M２(０,０,１) R１－C１－E１＋tP１３＋P１３ tR２１－C２－tR２２＋pF１＋aF１＋aE２ －tR３＋C３－aE３

M３(０,１,０) R１－C１＋tL －tR２１＋C２＋tR２２－aE２ tR３－C３

M４(０,１,１) R１－C１＋tP１３＋P１３＋tL －tR２１＋C２＋tR２２－pF１－aF１－aE２ －tR３＋C３

M５(１,０,０) －R１＋C１＋E１ R２１－C２－R２２＋aL２１ R３－C３＋aL３１

M６(１,０,１) －R１＋C１＋E１－tP１３－P１３ R２１－C２－R２２＋pF１＋aF１＋aL２１ －R３＋C３－aL３１

M７(１,１,０) －R１＋C１－tL －R２１＋C２＋R２２－aL２１ R３－C３

M８(１,１,１) －R１＋C１－tP１３－P１３－tL －R２１＋C２＋R２２－pF１－aF１－aL２１ －R３＋C３

　　为方便分析博弈系统的稳定演化策略(ESS),表３列出

了均衡点成为稳定点需满足的约束条件.其中,若 M４(０,１,

１)是稳定点,需满足 R１＋tP１３＋P１３＋tL＜C１,即用户采纳

健康信息付出的成本过高时,系统才可能趋向于稳定.考虑

到实际情况,上述情形难以实现,故本文暂不考虑 M４(０,１,１)

成为稳定点的可能.

表３　演化稳定点的约束条件

Table３　Equilibriumconditionsforevolutionarystablepoints

均衡点 条件 约束条件

(０,０,０) １ R１－C１－E１＜０,tR２１－C２－tR２２＋aE２＜０,tR３－C３＋aE３＜０

(０,０,１) ２ R１－C１－E１＋tP１３＋P１３＜０,tR２１－C２－tR２２＋pF１＋aF１＋aE２＜０,－tR３＋C３－aE３＜０

(０,１,０) ３ R１－C１＋tL＜０,－tR２１＋C２＋tR２２－aE２＜０,tR３－C３＜０

(０,１,１) ４(略) R１－C１＋tP１３＋P１３＋tL＜０,－tR２１＋C２＋tR２２－pF１－aF１－aE２＜０,－tR３＋C３＜０

(１,０,０) ５ －R１＋C１＋E１＜０,R２１－C２－R２２＋aL２１＜０,R３－C３＋aL３１＜０

(１,０,１) ６ －R１＋C１＋E１－tP１３－P１３＜０,R２１－C２－R２２＋pF１＋aF１＋aL２１＜０,－R３＋C３－aL３１＜０

(１,１,０) ７ －R１＋C１－tL＜０,－R２１＋C２＋R２２－aL２１＜０,R３－C３＜０

(１,１,１) ８ －R１＋C１－tP１３－P１３－tL＜０,－R２１＋C２＋R２２－pF１－aF１－aL２１＜０,－R３＋C３＜０

４　稳定策略分析与仿真实验

为了更清晰地展示参数变化对系统演化的影响,根据

表３中的约束条件和复制动态方程,运用 MATLAB 仿 真 模

拟用户、公众号和平台的策略演化过程.初始时间为０,结束

时间为３０,用户选择采纳、公众号选择发布真实健康信息、平

台选择严格监管策略的初始值设定为[x０,y０,z０]＝[０．５,０．５,

０．５].另外,在其余参数的设定过程中,由于条件限制,相关

数据获取较为困难.本文在借鉴文献[３１,３４]及考虑微信健

康信息实际情况的基础上,结合本文参数定义及限制条件,将

部分参数设置为:R１＝１．８,C１＝０．５,E１＝１,R２１＝２,R２２＝２,

C２＝０．９,L２１＝０．８,R３＝１．９,C３＝２．２,L３１＝０．８,a＝０．２.

４．１　用户策略演变的影响因素

(１)－R１＋C１＋E１＜０,R２１－C２－R２２＋aL２１＜０,R３－

C３＋aL３１＜０时,采纳健康信息带来的收益高于时间成本和

误导损失之和,用户倾向于选择采纳策略.公众号发布伪健

康信息产生的流量收益与关注度下降之差,比发布真实信息

带来的声誉提升与成本之差大,其发布伪健康信息的意愿更

强.同样,平台严格监管的净收益小于宽松监管的净收益,平

台倾向于宽松监管,仿真结果如图４(a)所示.随着时间的推

进,系统最终在１５h达到稳定状态(１,０,０).在此阶段,平台

考虑到高昂的管理成本,选择以低成本方式宽松监管.公众

号在宽松的监管环境下发布伪健康信息的风险小,倾向于发

布夸张的、无事实依据的健康推文吸引用户关注,从而获取短

期利益.用户对健康信息的高需求促使其采纳信息,这也为

平台、公众号带来了流量.

(２)伪健康信息滋生且得不到平台的有效治理,导致用户

在采纳过程中被误导的程度逐渐加剧(调整E１＝１．６５).当

采纳带来的收益小于成本和误导损失之和,即R１－C１－E１＜

０时,用户不采纳意愿加强.用户的体验感降低对公众号造

成声誉损失(增加E２＝０．７),但平台宽松的监管环境仍使公

众号发布虚假信息的净收益大,即满足条件１中的tR２１－
C２－tR２２＋aE２＜０.同时,平台的不作为也造成公信力下降

(增加E３＝０．７５),但此时严格监管带来的声誉提升与管理成

本之差仍小于宽松监管时造成的损失,即tR３－C３＋aE３＜０,

平台继续宽松监管以避免高额的管理费用.图４(b)显示,随

着时间推进,系统最终在１８h达到均衡,稳定于(０,０,０)点,与

模型结论相符.

(a)E１＝１ (b)E１＝１．６５

图４　用户的策略演化趋势

Fig．４　User’sstrategyevolutiontrend

４．２　平台策略演变的影响因素

(１)随着技术、人员设备的完善,平台严格监管的成本降

低(调整C３＝１．１).为了树立良好形象、挽回声誉(调整R３＝

３．８),平台趋向于严格监管.此时,平台所获声誉收益与管理
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成本之差大于宽松监管的净收益,即满足条件２中－tR３＋

C３－aE３＜０.在平台管控下,公众号发布伪健康信息可能受

到处罚,但由于处罚力度不足,难以对其形成威慑.即当满足

tR２１－C２－tR２２＋pF１＋aF１＋aE２＜０,为使利益最大化其继

续发布虚假信息.用户在平台的积极监管下虽能享受到信息

质量提升的额外收益(增加P１３＝０．０５),但仍不足以弥补健

康观念被误导而造成的损失,即当 R１ －C１ －E１ ＋tP１３ ＋

P１３＜０时,用户趋向于不采纳.满足条件２情况下的仿真

结果如图５(a)所示,随着时间的推进,系统最终在２５h达

到均衡状态(０,０,１).相较于图４(b),由于平台积极监管

为用户带 来 额 外 收 益,其 不 采 纳 策 略 的 速 度 下 降、时 间

延长.

保持其他参数不变并分别调整 R３＝３．８,C３＝２．２和

R３＝１．９,C３＝１．１,如图５(b)、图５(c)所示.可 以 发 现,

改变单个因素的值只能引起平台有向严格监管发展的趋

势,但不会稳定于１,如图５(b)、图５(c)所示;只有当成本

降低与收益提升同时得到满足,平台才会严格监管,如图

５(a)所示.同时,声誉提升引起的平台策略演化波动程度

大于成本降低引起的波动程度,即平台对声誉的敏感性大

于成本.

(a)R３＝３．８,C３＝１．１ (b)R３＝３．８,C３＝２．２ (c)R３＝１．９,C３＝１．１

图５　平台的策略演化趋势

Fig．５　Platform’sstrategyevolutiontrend

　　(２)平台监管力度的加强促进了网络环境的有效治理(调

整P１３＝０．４５).此阶段,用户所得额外收益弥补了虚假信息

造成的误导,即－R１＋C１＋E１－tP１３－P１３＜０时用户倾向于

采纳健康信息.在平台处罚力度加强(调整F１＝０．８)、粉丝

损失且关注度下降(调整L２１＝１)的情况下,公众号发布伪健

康信息获利仍大于发布真实信息的净收益,即 R２１ －C２ －

R２２＋pF１＋aF１＋aL２１＜０,公众号继续发布虚假信息以获取

短期收益.平台在积极管控下声誉得到提升 (调 整 R３ ＝

４．３),所获声誉收益与管理成本之差大于宽松监管的净收益

(调整L３１＝１．２),即－R３＋C３－aL３１＜０时,平台倾向于严格

监管.满足条件６约束下的仿真结果如图５(a)所示,博弈系

统在１２h达到均衡状态(１,０,１).相较于图５(a),由于处罚

力度加强、关注度下降引起成本增加,公众号发布伪健康信息

的速度放缓,达到均衡的时间延长.

相较于稳定状态(０,０,１),引起用户行为转变的关键因素

可能是P１３,调整P１３＝０．７５,如图６(b)所示.可以发现,用户

选择采纳的速度加快,表明公众号在平台严格监管下发布信

息的质量得到优化,用户的采纳意愿也更加强烈.

(a)P１３＝０．５ (b)P１３＝０．７５

图６　用户的策略演化趋势

Fig．６　User’sstrategyevolutiontrend

４．３　公众号策略演变的影响因素

(１)随着平台监管制度的完善(调整F１＝２．４)以及公众

号责任意识的加强,公众号发布真实信息所获声誉收益与成

本之差要大于发布虚假信息的流量收益与处罚损失、粉丝损

失之差,即－R２１＋C２＋R２２－pF１－aF１－aL２１＜０,因此其发

布真实信息的意愿更强.平台加大处罚力度虽需付出更高的

成本(调整C３＝０．９５),但所获声誉收益仍高于成本,即－R３＋

C３＜０.在公众号发布真实信息策略下,用户的误导损失降为

０(调整E１＝０).在－R１＋C１－tP１３－P１３－tL＜０的条件下,

用户采纳策略的净收益大于不采纳的净收益,满足条件８约

束下的仿真结果如图 ７(a).可 以 发 现,博 弈 系 统 最 终 在

１１h达到均衡状态(１,１,１),此为系统的最优稳定状态.相较

于图６(a),用户趋向于１的速度明显加快,说明减少伪健康

信息可显著促进用户采纳策略.

(２)为进一步分析各因素对公众号策略演变的影响效果,

在图７(a)赋值的基础上调整F１＝４．８,a＝０．４,p＝０．２,L２１＝

２,仿真结果如图７(b)－图７(e)所示.可以发现,随着平台处

罚力度加大和审核概率提升、媒体真实曝光概率增加以及粉

丝关注度下降,公众号趋于１的速度均得到有效提升,并且处

罚因素的影响效果最为显著.这表明加大处罚力度、提升媒

体真实曝光概率、升级平台检测技术以及用户取关行为均可

有效促进公众号发布真实信息.

(３)为探究初值对系统最优 ESS演化的影响,调整[x０,

y０,z０]＝[０．２,０．２,０．２],如图７(f)所示,由图７(a)、图７(f)可

知,初值的变化不会改变最终均衡状态,但能影响系统达到均

衡的时间.用户与平台的策略基本不受初值干扰,随着初值

增大,公众号选择发布真实信息的速度加快、时间缩短.因

此,通过提高公众号的初始发布意愿可缩短系统达到最优
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ESS的时间.另外,其他情形的仿真结果可参照类似方法进 行分析,本文不再做进一步阐述.

(a)F１＝２．４ (b)F１＝４．８ (c)F１＝２．４,L２１＝２

(d)F１＝２．４,a＝０．４ (e)F１＝２．４,p＝０．２ (f)x０＝y０＝z０＝０．２

图７　公众号的策略演化趋势

Fig．７　Strategyevolutiontrendofofficialaccount

５　前景理论下的模型优化

５．１　前景理论下的演化博弈模型

本文第３节的博弈模型中,影响博弈主体的收益和损失

是确定的,传统收益矩阵并不能刻画主体的心理价值.前景

理论由 Kahneman等[３３]提出,他们认为主体的策略选择是基

于对该策略损益值的感知价值,而非策略本身的直接损益.
实际上,用户、公众号和平台是不完全理性的,面对不确定的

收益和损失,三方主体存在感知价值和实际效用的偏差.将

主体支付价值的心理感受定为前景价值V,由价值函数v(xi)
和权重函数π(pi)组成,如式(１５)所示:

V＝∑
i
π(pi)v(xi)

v(xi)＝
xα

i, xi≥０

－λ(－xi)α, xi＜０{

ì

î

í

ïï

ïï

(１５)

其中,π(pi)是事件i发生的概率,xi 表示决策者对事件i中

实际收益与参照点差值的主观价值感受,v(xi)是xi 的价值函

数.α(０＜α＜１)表示决策者对感知收益和损失的价值函数边

际递减程度,值越大,决策者越偏好冒险.λ(λ≥１)是损失规避

系数,值越大,说明决策者对损失的敏感程度越高[３４].对于确

定的收益和损失,相关参数保持不变.文中涉及的不确定收益

和损失包括:用户的R１,E１,P１３,L,公众号的R２１,R２２,L２１,E２,

F１ 以及平台的R３,L３１,E３,求各参数的前景值见式(１６).为便

于分析,本文将价值函数中参照点的本身价值设为０.

V(R１)＝xv(R１)＋(１－x)v(０)＝xv(R１)＝xRα
１

V(P１３)＝xv(P１３)＋(１－x)v(０)＝xPα
１３

V(E１)＝xv(E１)＋(１－x)v(０)＝xλEα
１

V(L)＝xv(０)＋(１－x)v(L)＝(１－x)λLα

V(R２１)＝yv(R２１)＋(１－y)v(０)＝yRα
２１

V(R２２)＝yv(０)＋(１－y)v(R２２)＝(１－y)Rα
２２

V(L２１)＝yv(０)＋(１－y)v(L２１)＝(１－y)λLα
２１

V(E２)＝(１－y)λE２
α,V(F１)＝(１－y)λFα

１

V(R３)＝zv(R３)＋(１－z)v(０)＝zRα
３

V(L３１)＝(１－z)λLα
３１,V(E３)＝(１－z)λEα

３

(１６)

因此,引入前景理论后的复制动态方程如式(１７)所示:

F(x)＝x(１－x)(xRα
１－C１＋x(y－１)λEα

１＋x(t＋１)zPα
１３＋(１－x)yλtLα)

F(y)＝y(１－y)[(x＋t－xt)yRα
２１－C２＋(１－y)z(p＋a)λFα

１＋
(xt－x－t)(１－y)Rα

２２＋x(１－y)λaLα
２１＋(１－x)(１－y)λaEα

２)

F(z)＝z(１－z)[(x＋t－xt)zRα
３－C３＋x(１－y)(１－z)λaLα

３１＋(１－y－x＋xy)(１－z)λaEα
３)]

ì

î

í

ï
ï

ï
ï

(１７)

５．２　优化后的仿真分析

５．２．１　前景理论下初值对最优 ESS演化的影响

在系统最优稳定策略(１,１,１)的限制条件下,保持模型的

初始参数值不变,引入风险敏感度系数α和损失规避系数λ.

当α＝０．８８,λ＝２．２５时可表示决策者大致的行为偏好[３４],仿
真结果如图８(a)所示.系统的最终均衡并没有随着风险敏

感度系数和损失规避系数的引入而发生改变,最终仍稳定于

最优策略(１,１,１).

在图８(a)的约束条件下,改变初值以探究主体初始意愿

对系统演化的影响,仿真结果如图８(b)－图８(e)所示.可以

发现,考虑主体对风险和损失的敏感性后,初值变动显著影响

系统的最终均衡.当初始值很小时,系统稳定于(０,０,０),此
时不利于健康生态的良性发展.随着初始值增大,用户倾向

于选择采纳策略,演化速率逐渐由１３h缩短至６h;当用户的

采纳策略达到稳定后,平台于６h趋向于严格监管并逐渐稳

定至１０h;当初始比例达到０．５水平时,博弈系统稳定于最

优 ESS(１,１,１),且初始比例越高,系统的演化速率越快.

同时可以发现,公众号的策略选择滞后于平台,平台策略

转变滞后于用户,用户策略演化趋势受初始意愿的影响,

而初始意愿又取决于平台环境质量和健康信息的真实性.

因此,通过提高决策者的初始发布意愿可缩短系统达到最

优 ESS的时间.
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(a)α＝０．８８,λ＝２．２５ (b)x０＝y０＝z０＝０．２ (c)x０＝y０＝z０＝０．３

(d)x０＝y０＝z０＝０．４ (e)x０＝y０＝z０＝０．６

图８　初值对最优ESS演化的影响

Fig．８　Influenceofinitialvalueonoptimalstablestrategy

５．２．２　主体对α和λ的敏感性分析

(１)对α分别赋值０．２,０．５,０．８８,１,以探究用户、公众

号和平台的风险感知敏感性对系统最优结果的影响.根

据图８(a)和图９的仿真结果,博弈系统对风险态度系数α
较敏感.当α＝０．２和０．５时,博弈系统演化至(１,０,０),
当α＝０．８８和１时,系统朝(１,１,１)演化并稳定.具体来

说,用户更倾向于冒险,随着α增大,用户对于健康信息的

需求收 益 感 知 增 大,其 选 择 采 纳 策 略 的 速 率 加 快.当α

较小时,平台对信任损失的感知较小,倾向于低成本的宽

松监管;当α增大,用户的采纳行为使平台感知到信任损

失增大,且感知声誉提升,收益增大,故倾向于严格监管.
在α较小的情况下,公众号感知平台的处罚损失较小,其
发布伪健康信息的意愿更强;随着α增大,公众号在平台

的严格管控 下 感 知 到 处 罚 损 失 增 大,趋 向 于 发 布 真 实 信

息.因此,增大三方主体的风险感知敏感性有利于加快博

弈系统的最优 ESS演化.

(a)α＝０．２,λ＝２．２５ (b)α＝０．５,λ＝２．２５ (c)α＝１,λ＝２．２５

图９　三方主体对α的敏感性

Fig．９　Subjects’sensitivitytoα

　　(２)对λ分别赋值０．２５,１．２５,２．２５,３,以探究三方主

体的损失规避敏感性对系统最优结果的影响.由图８(a)
和图１０的仿真结果知,博弈系统对损失规避系数λ较敏

感.当λ＝０．２５和λ＝１．２５时,博弈系统演化至(１,０,１),
且λ值越小,达到均衡的速度越快;当λ＝２．２５和λ＝３时,
系统稳定至最优 状 态(１,１,１),且λ值 越 大,演 化 速 度 越

快,达到均衡的时间越短.用户与平台对λ并不敏感,其
策略选择、演化速度及时间均不受λ影响.其中,平台对α

的敏感程度大于λ,该结论解释了４．２节中平台对声誉提

升收益的敏感性大于 成 本 降 低 的 敏 感 性.但 公 众 号 对λ
较敏感,究其原因,当λ较 小(约 小 于 １．７８)时,公 众 号 对

发布虚假信息受到的处罚以及粉丝损失的规避程度较小,
此时其以低成本方式发布虚假信息的意愿更强;随着λ增

大,公众号对处罚及粉丝损失的规避程度增强,故倾向于

发布真实信息.因此,增大λ有利于加快博弈系统向最优

ESS演化.

(a)α＝０．８８,λ＝０．２５ (b)α＝０．８８,λ＝１．２５ (c)α＝０．８８,λ＝３

图１０　三方主体对λ的敏感性

Fig．１０　Subjects’sensitivitytoλ
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　　(３)为进一步探究公众号对平台处罚F１、粉丝损失L２１的

敏感性大小,在α＝０．８８,λ＝２．２５的基础上更改结束时间为

２０h,以便更清晰地观察两参数变化对公众号策略演化的影

响,仿真结果如图１１所示.可以发现,平台处罚与粉丝损失

均可缩短系统达到均衡的时间,但平台处罚对公众号发布真

实信息的促进效果更明显.该结论与第３节平台处罚对公众

号发布真实信息的促进效果最显著相一致.同时,该结论也

解释了５．２．１节中用户策略变动未引起公众号策略转变,而
平台趋向于监管时公众号的选择随之变化.

(a)F１＝２．４,L２１＝１ (b)F１＝２．４,L２１＝２

(c)F１＝４．８,L２１＝１

图１１　公众号的损失规避分析

Fig．１１　Analysisoflossavoidanceofofficialaccount

６　结语

６．１　研究结论

本文基于演化博弈模型,分析了微信平台、公众号和用户

的策略演化规律以及博弈系统的最优稳定状态,并结合前景

理论进一步探讨主体对风险和损失的敏感性,得到以下结论.

１)平台对风险的敏感性大于损失,相比严格监管所需的高额

成本,平台更注重良好的声誉和形象.通过加大处罚力度、优
化信息审核技术、媒体曝光等措施,平台可有效遏制公众号发

布伪健康信息.２)平台加强监管力度时,无论公众号策略作

何选择,用户都倾向于采纳健康信息.然而,考虑到高额成

本,平台只能保持短暂的监管趋势,达不到均衡状态.只有当

成本降低与声誉提升同时得到满足时,平台才会持续监管.

３)公众号作为损失规避方,对于平台处罚造成的损失比粉丝

损失更加敏感.当公众号发布真实信息的初始意愿较低时,
平台的处罚措施虽能遏制虚假信息的传播,但系统难以尽快

达到最优状态.４)用户的风险敏感性大于损失规避性.究其

原因,用户更在意主观上对健康信息的需求,而非客观理性地

分析信息真伪以及伪健康信息造成的误导.部分用户缺乏准

确识别信息真伪的能力,且对健康信息抱着宁可信其有的态

度去接受,如疫情期间的“双黄连口服液可预防新冠病毒”受
到广泛认可.５)根据前景理论,用户的策略演化受初始意愿

影响,且平台策略选择滞后于用户,公众号的选择滞后于平

台.因此,打造良好的网络环境,增强用户初始采纳意愿,有
助于带动整个博弈系统向最优状态演化.

６．２　对策与建议

６．２．１　平台提高信息审核效率并完善制度

(１)平台应合理使用大数据和人工智能优化对健康信息

的审核,降低管理成本.具体来说,通过建立敏感词汇识别防

御系统[３５],平台将虚假信息常用词引入词库以自动识别屏

蔽,提高信息审核效率.例如,Instagram 推出的关键词过滤

功能和今日头条的“谣言库”.同时,平台选择与第三方权威

审核机构合作,人为审核短时间内转发量剧增的健康信息,第
一时间删除不实信息.例如,今日头条建立“健康真相官”专
家团,新发内容须经技术、人工审核双重检测,月均拦截谣言

文章超１１万篇.平台可进一步从媒体角度出发,强化媒体把

关人角色,鼓励其积极求证并及时曝光虚假信息,解决平台面

对海量信息不能及时有效把关的问题.
(２)平台可通过合理的奖惩制度,增强公众号对发布虚假

信息的处罚规避意识.相比信息本身的真实性、客观性,部分

公众号更倾向于关注阅读量及订阅数等指标.对于这种一味

追求流量而对信息本身无过多关注的行为,平台应负起责任

予以管控.从源头上讲,平台需提高公众号的准入门槛,并在

通过认证后要求其了解并遵守平台的相关协议.在健康信息

传播方面,平台定期抽查公众号推文情况并予以公布,对审查

不合格的公众号责令停更.对于虚假信息发布方,平台可按

情节严重程度分别予以批评警告、公示谴责、注销账号等处

罚.同时,增设声誉排名机制,排名按从高到低划分等级并予

以不同的星级评比标识.对于排名靠后的公众号,平台设置

关注上限与推文量上限,对排名靠前的公众号采取鼓励更新

措施.

６．２．２　公众号生产高质量内容和优化服务

(１)从长远看,公众号树立责任意识、坚持高质量内容生

产才是保证流量的关键.在健康题材获取方面,公众号应坚

持其来源的权威性与科学性.在健康推文的表达形式上,对
于晦涩难懂的专业知识,公众号需将其以大众喜闻乐见、易于

理解的方式表述,如结合视频号、语音、图片等方式,以减轻用

户的阅读成本,提高其采纳意愿.
(２)为增强用户粘性获取长期利益,公众号还需做好互动

反馈,深入了解用户需求,从而提供个性化服务.目前,健康

类微信公众号与用户间的互动主要是在文章留言评论区.面

对用户差异化的健康需求,公众号可以结合留言区或评论区

等,为用户提供精准服务.例如,公众号设置不同健康类型的

细分专栏,吸引特定目标用户群,在增加点击量的同时又能降

低用户的搜寻与浏览成本.

６．２．３　用户提高健康素养,合理质疑与理性思考

用户应主动提高健康素养,增加与健康相关的知识储备,

并通过规范自身行为,主动维护网络环境.具体来说,在健康

信息获取方面,用户应重点关注权威专业类公众号,如“腾讯

健康”,以降低浏览到虚假信息的概率.在健康信息采纳方

面,用户在搜索并浏览健康信息时,要对其保持合理的质疑态

度,结合经验和实际客观地分析问题.在 健 康 信 息 传 播 方

面,对于来源出处不明、标题夸张的文章,用户应谨慎看待

并停止转发,避免虚假信息在熟人圈子中的传播,同时可

积极主动地向平台反馈或举报.当出现短时间内点击量

剧增的健康文章时,用户应等待权威的跟踪报道,或者利

用网络的多渠道优势,积极核实信息来源的可靠性及信息
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本身的真实性,做到不盲目跟风转发.

６．３　不足与展望

本研究基于演化博弈模型和前景理论,探究了微信平台、

公众号和用户的策略演化路径,并提出健康信息的质量优化

对策,但仍有不足之处.１)微信健康信息传播过程中涉及多

个参与主体以及多种影响因素,除了本文分析的平台、公众号

和用户,还包括伪健康信息净化者、造谣者、政府、媒体等;

２)用户类型划分不够细致,仅以比例的形式呈现.未来的研

究将概括多个主体以及多种影响因素在健康信息方面的博

弈,并结合实际案例的真实数据拟合现实.
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表２　３种模型的实验结果对比

Table２　Comparisonofexperimentalresultsofthreemodels

模型

子任务完成的判定

是否正确

S１ S２ S３ S４

对行为细节能否进行

对比评价

O１ O２ O３ O４

基于结果的

评估方法
√ √ √ √ × × × ×

文献[７] √ √ × × √ √ √ ×
本文方法 √ √ √ √ √ √ √ √

结束语　针对当前网络安全训练评估中受训者行为描述

模型存在的不足,本文提出了一种基于有向图和有限状态自

动机的双层网络安全训练评估受训者行为描述模型,实验结

果表明,提出的模型提高了对受训者行为判定的准确性,增强

了对受训者行为细节描述的全面性,为在网络安全训练中评

价受训者表现提供了更优的解决方案.通过实验我们也发

现,分层模型在实际场景中能够有效提升网络安全训练方案

的设计效率.好的学习效果并不简单地依赖于给受训者布置

更多的任务或是更巧妙地设计训练环节,也依赖于设计一套

更贴合实际的训练评估方法,下一步的工作是将受训者能力

的多样性纳入考虑,聚焦探索复合的、多维的、细化的评分方

案,给与符合受训者的特点的独到的评价.
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[３]　ČELEDAP,ČEGANJ,VYKOPALJ,etal．KYPOＧAPlatform

forCyberDefenceExercises[J/OL]．https://is．muni．cz/repo/

１３１９５９７/２０１５ＧNATOＧMSGＧ１３３ＧkypoＧplatformＧcyberＧdefenceＧ

exercisesＧpaper．pdf．
[４] CARLISLE M,CHIARAMONTE M,CASWELL D．Using

CTFsforanUndergraduateCyberEducation[C]∥２０１５USEＧ

NIXSummitonGaming,Games,andGamificationinSecurity
Education(３GSE１５)．２０１５．

[５] VYKOPAL J,VIZVARY M,OSLEJSEK R,et al．Lessons

learnedfrom complexhandsＧondefenceexercisesinacyber

range[C]∥Proceedingsofthe４７thACM TechnicalSymposium

onComputingScienceEducation．２０１６:５９７Ｇ６０２．
[６] WEISS R S,LOCASTO M E,MACHE J．A Reflective ApＧ

proachtoAssessingStudentPerformanceinCybersecurityExＧ

ercises[C]∥Proceedingsofthe４７thACM TechnicalSymposiＧ

umonComputingScienceEducation．２０１６:５９７Ｇ６０２．
[７] ANDREOLINIM,COLACINO VG,COLAJANNIM,etal．A

FrameworkfortheEvaluationofTraineePerformanceinCyber

RangeExercises[J]．MobileNetworks & Applications,２０２０,

２５(１):２３６Ｇ２４７．
[８] BRAGHIN C,CIMATO S,DAMIANI E,etal．Towardsthe

Monitoringand EvaluationofTrainees’Activitiesin Cyber

Ranges[C]∥HatzivasilisG．,IoannidisS．(eds)ModelＧdriven

Simulation and Training Environments for Cybersecurity．

MSTEC ２０２０．Lecture Notesin Computer Science,Cham:

Springer,２０２０:７９Ｇ９１．
[９] FANGBX,JIAY,LIAP,etal．CyberRanges:stateＧofＧtheＧart

andresearchchallenges[J]．JournalofCyberSecurity,２０１６,

１(３):１Ｇ９．
[１０]WANG Q X,ZHU J H,QIU H．Cybersecurity Lab Tutorial

[M]．Zhengzhou:ElectronicIndustryPress,２０１６．

TAO LiＧjing,born in １９９２,postgraＧ

duate．His mainresearchinterestsinＧ

cludenetworksecuritysimulationand

evaluaＧtion．

QIUHan,bornin１９８１,associateproＧ

fessor．HermainresearchinterestsinＧ

cludeinterＧdomainroutingsystemsecuＧ

rityand network security simulation

andevaluation．

４０７ ComputerScience 计算机科学 Vol．４９,No．６A,June２０２２




