
 

面向食品溯源场景的 PBFT 优化算法应用研究 

李博, 向海昀, 张宇翔, 廖浩德 

引用本文 

李博, 向海昀, 张宇翔, 廖浩德. 面向食品溯源场景的 PBFT 优化算法应用研究[J]. 计算机科学, 2022, 49(6A): 

723-728. 

LI Bo, XIANG Hai-yun, ZHANG Yu-xiang, LIAO Hao-de. Application Research of PBFT Optimization 

Algorithm for Food Traceability Scenarios[J]. Computer Science, 2022, 49(6A): 723-728. 

 

相似文章推荐（请使用火狐或 IE 浏览器查看文章） 

Similar articles recommended (Please use Firefox or IE to view the article)  

区块链技术的研究及其发展综述 

Overview of Research and Development of Blockchain Technology 

计算机科学, 2022, 49(6A): 447-461. https://doi.org/10.11896/jsjkx.210600214 

基于 Fabric 的电子病历跨链可信共享系统设计与实现 

Design and Implementation of Cross-chain Trusted EMR Sharing System Based on Fabric 

计算机科学, 2022, 49(6A): 490-495. https://doi.org/10.11896/jsjkx.210500063 

基于医疗联盟链的跨域认证方案设计 

Design of Cross-domain Authentication Scheme Based on Medical Consortium Chain 

计算机科学, 2022, 49(6A): 537-543. https://doi.org/10.11896/jsjkx.220200139 

区块链 BFT 共识算法研究进展 

Research Advance on BFT Consensus Algorithms 

计算机科学, 2022, 49(4): 329-339. https://doi.org/10.11896/jsjkx.210700011 

面向金融活动的复合区块链关联事件溯源方法 

Composite Blockchain Associated Event Tracing Method for Financial Activities 

计算机科学, 2022, 49(3): 346-353. https://doi.org/10.11896/jsjkx.210700068 

https://www.jsjkx.com/CN/Y2022/V49/I6A/723
https://www.jsjkx.com/EN/Y2022/V49/I6A/723
https://www.jsjkx.com/EN/Y2022/V49/I6A/723
https://www.jsjkx.com/CN/Y2022/V49/I6A/447
https://doi.org/10.11896/jsjkx.210800018
https://www.jsjkx.com/CN/Y2022/V49/I6A/490
https://doi.org/10.11896/jsjkx.210800018
https://www.jsjkx.com/CN/Y2022/V49/I6A/537
https://doi.org/10.11896/jsjkx.210800018
https://www.jsjkx.com/CN/Y2022/V49/I4/329
https://doi.org/10.11896/jsjkx.210800018
https://www.jsjkx.com/CN/Y2022/V49/I3/346
https://doi.org/10.11896/jsjkx.210800018


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２１０８０００１８

基金项目:教育部产学合作协同育人项目(２０１８０１２０９００４)

ThisworkwassupportedbytheMinistryofEducationIndustryＧUniversityCooperationCollaborativeEducationProject(２０１８０１２０９００４)．
通信作者:向海昀(６５２６７４２４７＠qq．com)

面向食品溯源场景的PBFT优化算法应用研究

李　博 向海昀 张宇翔 廖浩德
西南石油大学计算机科学学院　成都６１０５００
　(３１０５５８９７３＠qq．com)

　
摘　要　区块链不可篡改、可追溯等特性能较好地支撑食品溯源系统,在食品溯源与区块链技术相结合的应用中存在着延时

长、节点多、系统开销大等问题.针对上述问题,基于实用拜占庭容错算法(PracticalByzantineFaultTolerance,PBFT),提出一

种适用于食品溯源场景的优化PBFT算法traceＧPBFT(tＧPBFT).首先,将供应链中节点划分为３个等级,根据节点在共识中

的实际通信量动态更新节点状态,并以此来评价节点的可靠性,作为选举主节点的依据;其次,结合食品供应链的特点,优化原

算法中的一致性协议,减少节点通信次数.实验结果表明,相比PBFT算法,tＧPBFT算法在通信开销、请求延时、吞吐量等方面

表现更优;最后,基于tＧPBFT算法且结合联盟链提出一种满足食品溯源需求的架构模型,对食品供应链中各环节进行数据记

录,保证数据可追溯,确保食品流通过程的安全性.
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ApplicationResearchofPBFTOptimizationAlgorithmforFoodTraceabilityScenarios
LIBo,XIANGHaiＧyun,ZHANGYuＧxiangandLIAO HaoＧde
SchoolofComputerScience,SouthwestPetroleumUniversity,Chengdu６１０５００,China

　

Abstract　Thecharacteristicsofblockchainsuchasimmutabilityandtraceabilitycanbettersupportthefoodtraceabilitysystem,

andthereareproblemssuchaslongdelay,manynodesandhighsystemoverheadintheapplicationoffoodtraceabilitycombined

withblockchaintechnology．Toaddresstheaboveproblems,anoptimizedPBFTalgorithmtraceＧPBFT(tＧPBFT)isproposedfor

thefoodtraceabilityscenariobasedonthepracticalByzantinefaulttolerance(PBFT)algorithm．Firstly,thenodesinthesupply
chainaredividedintothreeclasses,andthenodestatusisdynamicallyupdatedaccordingtotheactualcommunicationvolumeof

thenodesintheconsensus,whichisusedtoevaluatethereliabilityofthenodesasthebasisforelectingthemasternode．SeconＧ

dly,theconsistencyprotocolintheoriginalalgorithmisoptimizedtoreducethenumberofnodecommunicationsbycombiningthe

characteristicsofthefoodsupplychain．ExperimentalresultsshowthatthetＧPBFTalgorithmperformsbetterthanthePBFTalＧ

gorithmintermsofcommunicationoverhead,requestdelayandthroughput．Finally,basedonthetＧPBFTalgorithmandcombined

withtheconsortiumchain,anarchitecturalmodeltomeetthedemandoffoodtraceabilityisproposed．Itcanrecordthedataof

eachlinkinthefoodsupplychain,ensuredatatraceabilityandthesafetyoffoodcirculationprocess．

Keywords　Blockchainapplication,Foodtraceability,Consensusalgorithm,PracticalByzantinefaulttolerance,Consortiumchain
　
　　自２００８年中本聪发表比特币白皮书以来[１],作为分布式

系统典范的比特币系统在全球发展迅速且运行稳定,而其底

层技术更加受到业界的关注.区块链技术的诞生是为了应对

现有中心化体系所带来的资源垄断等问题[２].它是 P２P网

络、共识机制、加密算法、智能合约等多种技术的组合,具有去

中心化、不可篡改、可追溯等特点.简而言之,其本质是一种

以链式结构为基础的分布式账本[３].针对区块链技术的使用

场景不同,其可分为公有链、联盟链和私有链[４].公有链系统

是完全开放去中心的系统,任何节点都访问数据且可参与系

统的维护,但其效率较低.联盟链和私有链都需要相关授权

才能进入网络,两者的节点数量比对公有链更加固定,审查更

为严格[５].不同的是,联盟链一般应用于企业或组织之间,而

私有链只应用于企业或组织内部.供应链上企业数量多,信息

交互频繁,选择联盟链系统更加符合供应链的业务场景.针

对原有中心化供应链平台上下游信息分散、共享程度不高、真

实性、可靠性差等问题[６],Liao[７]提出基于区块链技术的商品

可信溯源方案,建立商品溯源平台,将商品供应链各环节数据

分别采集并存储于区块链中,实现信息可查询、不可篡改,保

证数据真实可信.Li等[８]提出基于区块链的汽车供应链产

品追溯系统,采用区块链＋汽车供应链的模式,对汽车相关数

据进行分布式存储,保证了供应链数据的安全性,增加参与方

的互相信任,使得汽车产品的溯源更加高效便捷.Yu等[９]提

出基于区块链的医药溯源系统,以联盟链平台为基础,对药品

供应链上的各个环节进行数据记录追踪,保证药品安全.



Wang等[１０]提出农产品柔性可信溯源方案,结合区块链技术

的优良特性,适用于农产品追溯中的相关业务需求.

以上文献都将区块链技术与供应链场景进行不同程度的

结合,对现有溯源系统进行了改进,而相对忽视了共识算法对

整个分布式系统的影响.共识算法作为区块链系统的核心组

件[１１],其作用是保证系统中所有节点能够达成状态一致.现

区 块 链 中 主 要 共 识 算 法 包 括 PoW,PoS[１２],Raft[１３] 和

PBFT[１４]算法等,这些算法将直接影响整个系统的可靠性和

可用性.实用拜占庭容错(PBFT)共识算法是由BFT算法改

进而来[１５],现作为联盟链中较为主流的共识算法,被广泛应

用,能够较大程度上解决拜占庭将军问题[１６],但存在通信开

销大、效率低等缺陷[１７].针对 PBFT 算法中存在的问题,并

结合食品供应链中节点相对可信的特点,提出一种改进的

PBFT算法,以减少原有PBFT算法的通信开销,提升节点共

识效率,更好地满足行业需求.

１　PBFT算法

实用拜占庭容错算法(PBFT)是由 Castro 和 Liskov于

１９９９年提出的,其目的是解决分布式系统中存在的拜占庭将

军问题,是目前解决拜占庭问题的经典算法.拜占庭将军问

题证明存在f个拜占庭节点时,网络中需要的节点总数 N≥

３f＋１,才可保证系统正常可用,则能容忍的最大拜占庭节点

数量为(N－１)/３.

PBFT是一种基于状态机副本复制的分布式算法,即每

个状态机副本保存服务状态,从而实现用户的合法请求.各

节点达成共识过程中,PBFT将运行３种协议,分别为一致性

协议、检查点协议和视图切换协议.

１．１　一致性协议

在此算法中存在主节点和从节点两种角色,当客户端向

主节点发起请求后,将会执行一致性协议,完整的协议执行过

程分为客户端请求、预准备、准备、提交、回复５个阶段,执行

过程如图１所示.

图１　PBFT算法一致性协议执行过程

Fig．１　ExecutionprocessoftheconsensusprotocolofPBFTalgorithm

(１)客户端请求阶段:客户端向主节点发送服务请求

‹REQUEST,o,t,c›,o 为请求的具体操作,t为时间戳,c为

客户端标识.

(２)预准备阶段:主节点为从客户端收到的请求分配提案

编号,然后发出预准备消息‹‹PREＧPREPARE,v,n,d›,m›给

各副本节点,其中v 为视图编号,n 为消息编号,d为消息的

摘要,m 为客户端的请求消息.

(３)准备阶段:从节点收到预准备消息后,则向其他节点

发送准备消息‹PREPARE,v,n,d,i›,同时接收来自其他节

点的准备信息.收到准备消息的节点会将收到的消息与预准

备消息进行对比.验证通过后,则把这条准备消息写入消息

日志中.当收到至少２f＋１条准备消息后,则进入确认阶段.

(４)提交阶段:此阶段中节点向包括主节点在内的其他节

点发送消息‹COMMIT,v,n,d,i›,若节点收到了包括自身在

内的２f＋１条 COMMIT 消息后,则请求在此节点上达到

committed状态,进入下一阶段.

(５)回复阶段:完成确认后,各节点向客户端发送消息

‹REPLY,v,t,c,i,r›,其中r为客户端请求的执行结果.

１．２　视图切换协议

在PBFT共识过程中,所有节点的状态必须保持一致,即

处于同一个视图(View)中.当从节点i在视图vold中超时未

收到主节点发送的请求,则从节点将进行视图更换协议,视图

编号v＋１,并开始选举新的主节点.设所有节点集合为 N,

节点编号为{０,１,２,􀆺,|N|－１},vnew＝vold＋１,新的主节点

编号的计算式为:

p＝vnew mod|N| (１)

其中,p为主节点编号,vnew为更新的视图,|N|为节点总数.

１．３　检查点协议

系统中的节点在共识中产生的共识信息保存在从节点的

日志中,会占用节点的存储空间.系统长期运行则会产生大

量的日志信息.检查点协议周期性地工作,能够帮助节点清

除无用日志,释放节点内存资源,并且帮助某些自身存在故障

或因网络问题而未和系统同步的节点.节点在执行视图转换

协议中,检查点协议能保证节点执行视图切换前的相关请求,

保其请求顺序与之前一致.

２　改进的PBFT算法

PBFT算法被广泛应用于联盟链中,其容错性能够降低

拜占庭节点对网络的影响,确保系统的可信性.但在共识过

程中,首先需要选举主节点,选举主节点是基于节点编号,选

举恶意节点的概率偏高,会影响系统可靠性;其次,当有客户

端请求时,节点需要进行多个阶段通信,通信次数较高,尤其

当网络中节点数增加时,共识效率会进一步降低;最后,网络

中视图的频繁切换会导致通信开销增大,服务响应变慢.

２．１　算法概述

在食品溯源场景下,系统中各企业受到相关部门审查或

监管,主动作恶节点会受到相应的惩罚,从而可以较大程度地

排除主动作恶的节点.但不可否认的是,当节点存在自身故

障或网络延时,同样存在导致客户端服务请求失败的情况.

鉴于这两方面的实际情况,提出溯源实用拜占庭算法(TraceＧ

practicalByzantineFaultTolerance,tＧPBFT).

(１)考虑到节点自身故障与网络延时始终存在,设置节点

评级机制,用于评价节点是否处于故障状态.改进主节点的

选举方式,避免选举存在故障的主节点,降低视图切换的频

率,从而降低故障主节点对系统响应的影响.

(２)在原PBFT算法中前两阶段已经完成了节点间的消

息广播及交互,第三阶段与视图切换协议共同保证不同视图

下请求的执行安全.视图正常变更不会出现安全问题,仅在

主节点崩溃时才会出现安全问题.若主节点崩溃执行视图切

换协议时,某从节点会向各节点广播视图切换消息,该消息包

含该从节点所得到的最后一个请求序号,主节点被选举时将

明确该序号已被使用.而食品供应链场景下各成员节点进行
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身份认证并受到监管,节点可信度相对较高,不存在主动作

恶,被选举的主节点在进行下次共识时不会再次使用该请求

序号,从而保证不同视图下请求的正确执行.由此可考虑将

原有PBFT算法的第三通信阶段进行合并,削减一致性协议

过程中的通信开销,达到提升系统吞吐量、降低延时的目的.

２．２　节点评价机制

对于食品供应链节点中可能出现的故障问题,引入评价

机制来描述节点的状态,为节点分配其对应行为的积分,对节

点的行为进行奖励或惩罚,并根据节点的积分高低来择优选

举主节点,由此来增强节点行为的积极性,并降低选举故障主

节点的概率.

２．２．１　初始积分设置

tＧPBFT算法主要应用于食品供应链中各级厂商的联盟

链环境中,而不同食品厂商的综合实力及社会信誉存在一定

的差异.通常来说,某厂商节点的综合实力越强,其具有的性

能和稳定性则越强.鉴于此实际情况,将食品供应链中企业

的综合实力及社会信誉作为初始积分的评价指标.

Si 表示编号为i节点的积分值,n表示网络中节点个数.

网络初始化评分时,将所有企业按照综合实力进行排序,取前

１
３n节点作为优秀节点,并随机设置初始积分大于８０且小于

１００,积分精度精确到０．１,剩余节点初始积分按序设置为小

于等于８０且大于０,积分递减步长为０．１.若８０＜Si≤１００,

则表示 该 节 点 状 态 优 秀,能 够 优 先 被 选 举 为 主 节 点;若

０＜Si≤８０,节点作为普通节点参与共识;若Si＝０,表示该节

点在共识过程中发生过多次故障,此时该节点将被标记为无

效节点,不再参与共识过程,若需要重新进入网络中,则需要

供应链中节点对其投票进行重新认证.节点行为状态转换如

图２所示.

图２　节点行为状态转换

Fig．２　Diagramofnodebehaviorstatetransition

２．２．２　积分更新规则

每次共识完成后,通过检查点协议对节点积分进行更新.

若节点进行了共识行为,则对节点奖励加分,否则对节点减

分.可通过检查节点日志信息,计算共识过程中的节点通信

次数与预期通信次数是否相同,来判断其行为状态.为防止

节点恶意广播积分值,会生成积分值有序列表存于各节点,进
行消息广播时需要包含积分值.

(１)积分增加:通过判断节点的实际通信次数,来判断该

节点共识过程中的行为,tＧPBFT 算法根据式(２)增加节点

积分.

Si′＝
Si＋An

Hn×X１, Si＜８０

Si＋An
Hn×X２, ８０≤Si＜１００

ì

î

í

ïï

ïï

(２)

其中,Si′为节点i更新后的积分值,Si 为更新前的积分值,An

为节点共识过程中的实际通信次数,Hn为节点共识过程中

的期望通信次数.若节点进行一次完整的共识过程,两者比

值为１,X 为固定常数,用于调整节点积分的增长幅度,通常

由供应链中的成员协商决定.通过设置 X１＞X２,鼓励普通

节点进行正确共识可以获得比优秀节点更多的积分.
(２)积分降低:当节点的实际通信次数An＝０时,则说明

该节点在共识过程中存在故障,则依据式(３)对节点积分进行

扣除.

Si′＝
Si－Y１, Si＜８０

Si－Y２, ８０≤Si＜１００{ (３)

其中,Y 为固定常数,同时设置Y１＜Y２,对优秀节点进行较多

的惩罚.若主节点在共识过程中超时或出现故障,则主节点

被扣除４０分,变为普通节点.

２．３　主节点选举

在系统运行过程中,需尽可能减少主节点更换次数.在

网络初始化或主节点发生故障时,则更换主节点(启动视图更

换协议).在tＧPBFT算法中,每个节点会生成维护各个节点

积分值的有序列表,并将此作为选举主节点的依据.积分值

高表示该节点在近期共识过程中较为稳定,选举此类节点可

极大地降低视图切换的概率,从而保证系统的稳定性,提升系

统效率.
(１)网络初始化:在完成各节点积分的初始化之后,选择

积分值最高的节点作为主节点,其余节点作为副本节点参与

共识.
(２)主节点故障:此情况下副本节点发现主节点出现故

障,向全网广播选举自身维护的有序列表中积分值最高的节

点,此后流程与PBFT算法视图切换协议一致,故不再赘述.

若系统经长时间运行迭代后,出现多个积分值最高且相等的

节点,则从此部分中随机选择主节点.因出错后的惩罚分数

较大,当执行视图更换协议时,能够保证已出错主节点在较长

时间内无法竞选主节点.

２．４　共识协议优化

PBFT算法为应对主动作恶节点而设计比较复杂的共识

协议,其中提交阶段是让系统中各节点掌握其余节点的状态.

而在食品溯源网络中,各成员受到监管,可信度高且运行环境

较为稳定.同时,在引入节点评价机制后,降低了选举故障主

节点的概率,因此在tＧPBFT 算法中考虑省略经典 PBFT 算

法中的提交阶段,可较大程度地降低系统通信开销.优化的

共识协议执行过程如图３所示.

图３　优化共识协议执行过程

Fig．３　Optimizedconsensusprotocolexecutionprocess

协议详细执行流程包括以下４个阶段.
(１)请求阶段(tＧrequest):客户端向主节点发送请求‹tＧ

REQUEST,o,t,c›.
(２)准备阶段(tＧprepare):主节点收到请求并对请求验证
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后,将准备消息广播到网络中的所有节点,准备消息格式为

‹‹tＧPREPARE,v,n,H(m),s›,m›,其中 H(m)为客户端请

求消息的摘要,s为节点积分值,从节点收到请求消息将信息

存储到本地日志后进入执行阶段.
(３)执行阶段(tＧexecute):此阶段中从节点收到准备消息

后向包括主节点在内的所有节点发送执行消息,消息格式为

‹tＧEXECUTE,v,n,d,i,s›,i为节点编号,同时该节点也将接

收其他节点所广播的执行消息.各节点需要对消息进行验

证,直到节点收到２f＋１条通过验证的消息时,则认为共识达

成,节点进入响应阶段.
(４)响应阶段(tＧreply):客户端接收来自各节点的响应结

果‹tＧREPLY,v,t,c,i,r›,r为节点响应结果.

２．５　算法流程

tＧPBFT算法基于溯源场景,在引入节点评价机制的同

时,优化原有PBFT算法共识协议.通过对此两方面的改进,

降低故障主节点的选举概率,并减少了相应的通信开销,进而

达到提升系统效能的目的.tＧPBFT算法流程如图４所示.

图４　tＧPBFT算法流程

Fig．４　FlowchartoftＧPBFTalgorithm

算法具体执行过程如下:
(１)对网络进行初始化设置,将节点的初始积分设置为

８０,对网络中的 M 个节点用{０,１,２,􀆺,M－１}进行编号,并
按积分选择出主节点.

(２)客户端对主节点发起请求后,此时会判断主节点是否

存在超时的情况:若存在超时,从节点发起视图转换协议消息

重新选举主节点,消息中包含对主节点扣除２０积分的请求,

选举成功后视图编号v＋１,主节点扣除２０积分,并执行检查

点协议,恢复各节点在视图转换前的行为,请求继续.若主节

点未超时,则请求正常进行.
(３)请求正常执行共识协议,共识协议执行成功后,各节

点达成共识,对结果进行日志记录并返回结果给客户端.
(４)完成响应后,对各个节点在本次请求中的通信次数进

行计算.若实际通信数An为０,则对节点减分,若０＜An≤

Hn,则对节点加分.此过程完成对节点积分的更新.
(５)节点更新积分后,打包生成区块,并执行周期性检查

点协议,其作用是进行垃圾回收,清除各节点在本次请求下的

一些过时消息,释放节点空间,一次请求完成.

３　实验结果及分析

实验设备配置信息为IntelCorei５Ｇ８４００处理器,８GB内

存,Windows１０操作系统,２５６GBSSD硬盘,用编程语言仿真

模拟实现tＧPBFT算法,并且通过 Docker容器设置不同IP地

址模拟区块链环境,确保tＧPBFT 算法和 PBFT 算法的实验

环境相同.本文将从通信开销、请求延时、吞吐量３个方面对

PBFT算法和tＧPBFT算法进行实验,通过理论和实验结果分

析两种算法的性能.

３．１　通信开销分析

通信开销指各节点在一次共识过程中所产生的通信次数

总和,设网络中节点总数为 m,系统发生视图切换的概率为

p,由１．１节对经典 PBFT 算法的一致性协议介绍可知,reＧ

quest阶段通信开销为１,preＧprepare阶段通信开销 m－１,

prepare阶段通信开销为m(m－１),commit阶段与prepare阶

段通信开销相同,均为m(m－１),reply阶段通信开销为m,而
在发生视图切换时的通信开销为m(m－１),因此PBFT算法

总的通信开销为:

Cp＝(p＋２)m２－pm (４)

tＧPBFT算法对一致性协议进行了简化,并引入了节点评

价机制,由分析可知其能降低视图转换的概率.设其视图切

换概率为q,tＧrequest阶段通信开销为１,tＧprepare阶段通信

为m－１,tＧexecute阶段通信开销为m(m－１),tＧreply阶段通

信开销为m,切换视图通信开销为 m(m－１),总的通信开

销为:

CtP ＝(q＋１)m２－(１－q)m (５)

两种算法的通信开销比值Q如式(６)所示:

Q＝CtP

Cp
＝

(q＋１)m＋１－q
(p＋２)m－p

,０＜q≤p＜１ (６)

其中,p,q分别为两种算法视图切换概率值,取值范围为０~
１,将q置换为p,并对式(６)进行变换操作可得式(７):

Q＝１－ m＋１
(p＋２)m－p

(７)

对式(７)做可视化分析得三维图,如图５所示.

图５　tＧPBFT与PBFT通信量比值三维图

Fig．５　３DplotoftＧPBFTandPBFTtrafficratio

由图５可知,节点数 m 取值有限,当视图切换概率p 一
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定时,随着节点数的增加,比值Q逐渐增大,但Q 值始终小于

１.因此在多节点的食品供应链环境中,tＧPBFT 算法通信次

数始终少于PBFT算法.对式(７)求极限可得lim
m→∞
p→１

Q＝ ２
３

,即

Qmax＝ ２
３

,从理论上证明tＧPBFT 算法的通信开销比原算法

减少了３３％,从而达到提升系统性能的目的.

３．２　请求延时

作为评价共识算法的关键参数之一,请求延时指客户端

向主节点提交请求到系统完成共识返回结果的时间间隔.本

次实验以节点数作为实验变量,测量算法在不同节点数下的

请求延时.为减小实验误差,取５０次请求的平均值作为请求

时延的实验值,实验结果如图６所示.

图６　请求延时对比

Fig．６　Diagramofrequestdelaycomparison

由实验结果分析可知,随着节点数的增加,请求延时逐渐

增大.在节点数较少时,两种算法的请求延时相差较小,且该

实验指标变化趋势较为平缓,但随着节点数量的逐渐增多,tＧ
PBFT算法请求延时的变化率小于PBFT算法,稳定性更佳,

更适用于多节点环境.

３．３　吞吐量

吞吐量一般指单位时间内系统能处理完成请求的数量,
用 TPS(TransactionPerSecond)来表示.在算法的设计中,

主节点引入视图的概念,使得系统能并发地处理客户端的请

求,即吞吐量能够较好地描述系统这一特性.实验设置在不

同节点数下,客户端发送５００次请求,实验多次记录这些请求

处理完成所需的时间并计算出平均吞吐量,实验结果如图７
所示.

图７　吞吐量对比

Fig．７　Diagramofthroughputcomparison

由实验结果可知,在节点数较少时,两种算法的吞吐量都

随着节点数的增多而呈现平缓下降的趋势,但在多节点环境

下,PBFT的吞吐量下降速率高于tＧPBFT 算法,平均吞吐量

由２３７TPS提升至３６３TPS.从总体来看,tＧPBFT算法比原

算法更适用于食品溯源领域.

４　基于tＧPBFT的食品溯源架构

对原有的PBFT算法进行优化后,针对食品溯源领域,本

文提出一种基于tＧPBFT 算法的区块链技术食品溯源系统

架构.

食品供应链上下游涉及多个企业,可简要划分为原料商、

生产商、经销商、零售商、监管机构和消费者.使用区块链技

术构建食品溯源系统,监管机构能实现对食品供应链的每个

环节进行追溯,有效打破了信息孤岛的问题.若出现食品安

全事故时,监管机构能够迅速定位责任企业,查明事故原因,

从而降低事件影响.本文结合区块链技术的模型,选取联盟

链作为系统基础设施,将区块链食品溯源系统架构分为６个

部分进行设计,分别为数据采集层、数据层、网络层、合约层、

应用层和用户层,具体的系统架构如图８所示.

图８　食品溯源系统架构

Fig．８　Architectureoffoodtraceabilitysystem

在此架构中,数据采集层指对食品供应链上的食品原料

信息、生产信息、物流信息和销售信息进行采集,此阶段可使

用相应的物联网技术进行信息收集.数据层指将下层采集的

各环节食品信息存储在数据层,根据数据层的存储容量的大

小判断是否使用传统数据库对详细信息进行存储,区块链系

统上可只存储食品的关键信息或哈希摘要.网络层基于P２P
网络,包含共识算法、验证机制和传播机制等,将tＧPBFT 算

法插入此层中可减少节点共识通信开销,以达到提升溯源系

统性能的目的.合约层指将食品供应链上的相关业务需求进

行合约封装.智能合约是能够实现溯源系统的功能代码,在

不需要第三方的情况下,达到某些约束条件自动执行相应的

命令,可与下层结构进行交互.应用层提供了与区块链系统

的交互接口,使得用户能够对区块链上的食品数据进行访问

接入.用户层面向食品供应链中的各个角色,各企业可将采

集的信息上传至系统中,其中消费者和监管机构可通过系统

进行查询验证.

在图８所示的架构中,数据层及网络层是由系统中作为

基础 设 施 的 联 盟 链 提 供,如 目 前 主 流 的 联 盟 链 平 台 HyＧ

perledgerFabric,其组件具有可拔插的特性,其中包括共识算

法,用户可按照相关的业务需求对各组件进行定制改进.而

本文结合其他食品溯源方案提出该架构,并在网络层中嵌入

tＧPBFT算法,相较于以往的区块链食品溯源系统而言,改进

的共识算法的优势在于可改善食品溯源供应链中通信开销大

而导致的性能低下、系统消耗高问题,从而提升食品供应链联
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盟中各节点的共识效率,能够更好地满足行业的相关需求.

此外,数据采集层、合约层和应用层可分别由物联网技术、合

约编码及软件开发员等负责,架构中各个部分共同保证数据

的真实性、可追溯性和不可篡改性.

结束语　本文在PBFT算法的基础上,结合有监管下的

食品供应链中节点相对可信的特点,提出一种适用于食品溯

源场景的优化PBFT算法———tＧPBFT算法.tＧPBFT算法将

供应链中的节点划分为３个等级,根据这些节点在共识过程

中的实际通信量来评价其的可靠性.此外,tＧPBFT算法简化

了一致性协议的执行流程,降低了通信开销,提升了节点的共

识效率.最后,基于tＧPBFT 算法并结合区块链技术提出一

种满足食品溯源业务需求的系统架构模型,在后续的工作中

将进一步研究该系统模型,减小算法与食品溯源实际应用中

的相关差异,增强算法的适用性.
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