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摘　要　通过应用程序编程接口(ApplicationProgrammingInterface,API)复用已有的软件框架或类库,可有效地提高软件开

发效率.然而,正确使用 API须遵守很多规约,如调用顺序、异常处理等.若违反了这些规约就会造成 API误用,进而可能导

致软件崩溃、产生错误或漏洞.尽管很多 API误用检测技术已经被提出,但是这些技术仍面临两个方面的挑战:１)难以获取

API使用规约;２)难以同时检测多种不同类型的 API误用.为了应对上述挑战,提出了一种基于决策树算法的 API误用检测

方法.首先,将 API使用源代码转换为 API使用图,从图中挖掘 API使用规约,有效地应对了第一个挑战.其次,在获取的

API规约信息的基础上构建 API使用决策树,并通过融入剪枝策略来提高 API使用决策树的泛化能力.最后,在检测阶段提

出了粗粒度和细粒度相结合的检测方式,来提高 API使用决策树的检测能力,有效地应对了第二个挑战.实验结果表明,该方

法能够在一定程度上发现 API误用缺陷.
关键词:API误用;决策树;规约挖掘;缺陷检测
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Abstract　Applicationprogramminginterface(API)benefitstoeffectivelyimprovesoftwaredevelopmentefficiencybyreusing
existingsoftwareframeworksorlibraries．However,manyconstraintsmustbesatisfiedtocorrectlyuseAPIs,suchascallorder,

exceptionhandling．ViolationoftheseconstraintswillcauseAPImisuse,whichmayresultinsoftwarecrashes,errors,orvulneraＧ
bilities．AlthoughmanyAPImisusedetectiontechniqueshavebeenproposed,thesetechniquesstillfacetwochallenges:１)theacＧ

quisitionofAPIusagespecificationisdifficult,and２)thedetectionofmanydifferenttypesofAPImisuseatthesametimeisdifＧ
ficult．Toaddresstheabovechallenges,adecisiontreealgorithmＧbasedAPImisusedetectionmethodisproposed．First,theAPI
usagesourcecodeisconvertedintoanAPIusagegraph,andtheAPIusagespecificationisminedfromthegraphtoeffectively
solvethefirstchallenge．Second,anAPIusagedecisiontreeisconstructedbasedontheobtainedAPIspecificationinformation,

andthegeneralizationabilityoftheAPIusagedecisiontreeisimprovedbyincorporatingpruningstrategies．Finally,acombinaＧ
tionofcoarseＧgrainedandfineＧgraineddetectionisproposedinthedetectionphasetoimprovethedetectioncapabilityoftheAPI
usagedecisiontree,whicheffectivelysolvesthesecondchallenge．ExperimentalresultsshowthattheproposedapproachcanreaＧ
lizedetectionofAPImisusedefectstoacertainextent．
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１　引言

在软件开发过程中,为了节省软件开发时间和提高软件

开发效率,开发人员经常需要使用 API来复用已有的软件

框架或类库.利用 API信息隐藏机制,开发人员无需访问源

码或理解被调用 API内部工作机制的细节,就可以完成相应

的功能.但是正确地使用 API需要遵循一定的规约,比如在

使用文件读写流读写文件时,要进行异常处理并在使用完后



及时关闭流等.如果 API在使用过程中出现了违反规约的

情况,就可能导致软件崩溃、产生错误或漏洞.然而,由于

API种类众多、文档信息不够完善、更新维护不及时等原因,
开发人员在学习使用 API的过程中面临着严峻的挑战,导致

在软件开发过程中经常存在一些潜在的 API误用,严重威胁

软件的安全.
虽然各种程序分析技术已经被提出用于检查 API的误

用,但是 API误用情况仍然很普遍[１Ｇ２].现有的 API误用检

测方法大致可以分为两类.第一类是检查是否违反给定 API
规约的工具,如IMChecker[３]和Semmle[４]等.这些工具的有

效性取决于人工编写规约的质量.然而,编写精确的规约需

要丰富的专业知识,即使是对有经验的开发人员来说也有很

大的挑战性.此外,编写规约必须使用领域特定语言(DoＧ
mainSpecificLanguages,DSL)编写,这些领域特定语言随工

具的不同存在较大差异,如IMChecker的Yaml、用于Semmle
的CodeQL等,这会进一步增加 API使用的负担.第二类是

以 APISAN[５]和JADET[６]为代表的从代码中自动挖掘使用

规约的方法.为了自动检测并最终修复此类误用,从实际代

码中推断 API使用规约,待检测代码中出现与已识别的使用

规约不符即为误用.但是最近的工作表明此类方法仍然有很

多不足[７],即其能捕获常见的 API使用规约,但是检测的精

度不高,而且会出现一些漏报.
为了有效地检测 API误用,需要解决如下问题.
(１)API使用规约的获取.在文档不全或缺失的情况下,

获取 API的使用规约是一件比较困难的事情[８].受制于手

工编写规约的巨大代价,大部分软件都不提供完整的使用规

约,或根本不提供使用规约,而期望开发人员编写精确的规约

也是不合理的[９].
(２)同时检测多种不同类型的 API误用.一个源程序文

件可能包含多种 API误用类型,对于这种情况,想要较为全

面地检测 API误用是一件比较困难的事情,经常会有漏报的

情况[１０].

１)https://github．com/stgＧtud/MUDetect

本文提出了一种基于决策树算法的 API误用检测方法.

具体来说,本文首先分析了各类 API误用的根本原因,将

API使用源代码转换 为 API使 用 图 (APIUsageGraph１),

AUG),基于这些误用因素从 AUG中针对性地挖掘 API使

用规约,采用广度优先遍历 AUG中的节点,根据节点之间数

据流边和控制流边的传入传出关系,挖掘目标 API使用上下

文规约.主要挖掘包括:目标 API的参数值信息、前后 API
调用信息、异常处理信息、前置条件信息以及后置条件信

息[１１].违反这些规约,在实际开发中容易导致软件的功能性

错误、性能问题、安全漏洞等代码缺陷[８],本文专注于挖掘这

些群体的 API使用规约,从而有效解决第一个问题.

其次,本文将 API误用检测建模为一个分类预测问题来

解决第二个问题.利用挖掘到的 API使用规约提出了一种

API误用检测模型,即 API使用决策树(APIUsageDecision

Tree,AUDT).AUDT是在ID３算法的基础上通过融入剪枝

策略构建而成的.该算法以信息论为基础,采用信息增益来

度量根节点的选择,从而生成决策树.为了提高 AUDT的泛

化能力,分别加入预剪枝和后剪枝策略.预剪枝在对决策树

的每个节点划分前先进行估计,若当前节点的划分不能带来

决策树的泛化性能的提升,则停止划分并将当前节点标记为

叶节点.后剪枝对于生成的一棵完整的决策树,自底向上对

非叶子节点进行考查,若该节点对应的子树用叶子节点能带

来决策树泛化性能的提升,则将该子树替换为叶子节点.在

误用检测阶段,提出了粗粒度和细粒度两种检测机制.具体

来说,粗粒度检测用于检测５种关键信息是否缺失的误用情

况,避免了重复执行决策树;细粒度检测是在 API使用规约

信息不缺失的基础上,利用决策树检测目标代码中这些规约

信息是否使用正确.

为了评估提出的方法,本文选取了典型的JavaAPI误用

示例.实验结果表明,在当前训练数据的情况下,AUDT 具

有一定的误用检测能力,能够检测出多类型的 API误用.综

上所述,本文的贡献如下:

(１)提出了一种基于误用根本原因为导向的 API使用规

约挖掘策略.从 API误用的根本原因出发,挖掘出与 API使

用相关的详细信息.

(２)提出了一种 API使用决策树方法 AUDT,用于检测

目标 API使用过程中包含的误用.

本文第２节介绍了 API误用检测的背景和动机;第３节

介绍了本文方法的框架;第４节进行了实验评估;第５节介绍

了相关的工作;最后总结全文并展望未来.

２　背景和动机

２．１　API误用背景

开发人员在使用JavaAPI进行软件开发的过程中,由于

自身的疏忽,比如在遍历集合中的元素之前忘记进行空检查,

或是在遍历集合的同时修改了集合中的元素等,会导致一些

非预期的行为[８].这些 API误用是导致软件错误、崩溃和漏

洞的普遍原因.API的使用通常需要满足特定的使用规约,

这些规约由一些基本程序元素组合而成,如方法调用顺序、异

常处理等[１２].API使用过程中这些元素的组合受到约束,

API使用规约描述了调用软件库应该满足的要求,违反这些

使用规约则会造成 API误用.不幸的是,API文档并没有充

分指明这样的规约[１３].因此,开发人员也会参考论坛中的答

案,比如StackOverflow,来理解API的用法[１４].但最近的一

项研究表明,StackOverflow上的代码片段可能是不可靠的,

即使是那些被接受和支持的答案[１２,１５].

２．２　动机

Amann等提供了一个公开的 API误用数据集,该数据集

包含了很多跨多个Java项目的 API误用[８].Nguyen 等[１１]

研究了 Amann提供的部分误用数据集,总结了造成 API误

用的五大原因:方法调用的顺序不正确(或因果调用关系

不正确)、异常处理不正确、缺少前置条件、缺少后置条件,

以及参数值不正确.

本文还研究了剩余数据集以及其他误用数据集,如图１
所示.

１３李康乐,等:基于决策树算法的 API误用检测



图１　各类型误用所占比例

Fig．１　Percentageofeachtypeofmisuse

其中约有５０．２％的 API误用是违反方法调用之间的顺

序造成的,这类误用被称为不正确的因果关系调用/缺失因果

调用(Incorrect/MissingCausalCalling,ICC)[３].约有２０．６％
的 API误用是由于异常处理不正确造成的,本文将这类误用

称为不正确的异常处理/缺失异常处理(Incorrect/Missing
ErrorHandling,IEH).异常处理不正确包括:缺失异常处

理,即对于应该处理的异常未进行捕获;错误的异常处理,比如

应该捕获RuntimeException而捕获了其他的异常.约１５．９％
的 API误用是由于不合适的前置条件/缺失前置条件造成的

(Incorrect/MissingPre_Condition,IPRC),比如,在调用next()

之前没有进行hasNext()检查,一个函数的返回值作为另一

个函数的参数时,需要检测该返回值是不是满足条件.约

１０．５％ 的 API误用是由于不合适的后置条件/缺失后置条件

造成的(Incorrect/MissingPost_condition,IPOC).约２．７％
的误用 是 由 于 使 用 不 正 确 的 参 数 值 而 导 致 的 API误 用

(ImproperParameterUsing,IPU).

这些误用原因基本上涵盖了所有类型的 API误用.分

析导致误用的具体原因,从误用本身出发,在大量优质项目中

挖掘出 API规约信息,即目标 API的参数值信息、前后 API
调用信息、异常处理信息、前置条件信息以及后置条件信息,

利用这些信息构建 API使用决策树,进而检测目标代码中是

否出现误用情况.现有的误用检测器搜索范围大,不能聚焦

到造成误用的根本原因上,这激励了本文以误用的根本原因

为方向去挖掘 API使用规约.通过分析这５种 API误用类

型,本文发现造成 API误用的情形中都包括使用不正确和缺

失,这激励本文在构造 API使用决策树时对不正确和缺失分

开检测,避免在规约缺失的情况下重复执行决策树而降低检测

效率.在误用检测阶段,首先检查是否存在缺失的这种误用,

排除这种误用后进一步检查是否存在违反具体规约的使用.

３　方法框架

本文企图从源代码中获取有关目标 API相关的５类规

约信息,这些信息具体描述了 API在使用过程中需要注意的

事项.在此基础上建立和完善 API使用决策树并对目标代

码进行检测,判断是否存在 API误用的情况.

如图２所示,本文方法的框架分为４个部分.第一部分

为代码示例搜集阶段.首先从 GitHub上搜寻包含目标 API
使用的优质项目,通过 API示例提取器搜集有关目标 API使

用相关的示例.第二部分为源代码解析与规约信息提取阶

段.首先 需 要 对 源 代 码 进 行 解 析,本 文 将 源 代 码 转 换 为

AUG,启发式地寻找 API使用的５类规约信息.第三 部 分

为 API使用决策树的构建阶段.利用第二部分挖掘到的

目标 API的规约信息,构造并完善 API使用决策树.第

四部分为 API误用检测阶段.利用上一步构造的 API使

用决策树检测目标代码中是否包含 API误用以及具体的

误用情况.

图２　API误用检测框架

Fig．２　APImisusedetectionframework

３．１　搜集目标 API使用相关的源文件

在 API使 用 相 关 源 文 件 搜 集 阶 段,本 文 主 要 搜 集

Github托管平台上的开源Java项目.通过源文件提取器,

过滤项目中的配置等文件,得到目标 API使用相关的Java
源文件.

３．２　从源代码中挖掘API使用规约

源代码是高度结构化的程序,对于各种方法之间的调用关

系以及 API的具体使用方法是比较隐晦的,直接从源程序中

提取规约信息是非常困难的一件事.这里借鉴 Sven等[１６]的

思想,将源程序转换为抽象语法树(AbstractSyntaxTree,

AST),并在 AST的基础上进一步解析构造,经过静态代码分

析,将源代码转化为 AUG的形式,在此基础上更加细粒度地

拆分和描述每个节点的信息.AUG是一个有向连通图,由标

记的节点集和边集组成.节点代表数据实体,边表示节点所

代表的实体之间的流向.图３展示了本文中一个 API使用

图抽取的例子.节点分为 Action节点和 Data节点.使用

２３ ComputerScience 计算机科学 Vol．４９,No．１１,Nov．２０２２



Action节点(图３中的方框)表示API使用中的方法调用、操作

符.使用Data节点(图３中的椭圆框)来表示在 API使用中的

对象、参数值.边分为控制流边(图３中的虚线)和数据流边

(图３中的实线)[１６].

图３　 源程序转换为 AUG图

Fig．３　SourceprogramconversiontoAUG

　　本文启发式地从 AUG中挖掘出５类规约信息.采用广

度优先策略,在 AUG中搜寻有关目标 API的参数值信息、前

后 API调用信息、异常处理信息、前置条件信息以及后置条

件信息,这些信息详细地描述了该 API方法的具体使用方

式.如果某条规约信息自身也需要满足使用规约,则递归地

挖掘出其自身的规约.具体流程如图４所示.

图４　从 AUG中提取规约信息流程图

Fig．４　FlowchartofextractingconstraintinformationfromAUG

　　首先,将目标源程序转换为 AUG.然后,遍历 AUG,判断 是否有节点 Nodei 通过数据流边传入目标 API节点 Nodet,
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如果有则从节点中提取参数值信息加入到规约信息列表中.

接着,判断目标 API所在的节点 Nodet 是否通过控制流边传

入其他节点Nodei,如果是则从 Nodei 节点中提取后置方法

调用加入到规约信息列表中,否则继续判断节点 Nodei 中是

否包含检查条件.如果 Nodei 包含检查条件,则从中提取后

置条件信息加入到规约信息列表中;如果不包含,则进入是否

包含异常处理的判断.如果包含异常处理,则提取异常处理

信息加入规约信息列表中;如果不包含,则判断图中节点是否

都已遍历.如果没有节点通过数据流边传入目标 API节点,

那么就接着判断是否有节点 Nodei 通过控制流边传入目标

API节点 Nodet,若有,则从 Nodei 节点中提取前置调用方法

加入到规约信息列表中;若没有,接着判断Nodei 节点中是否

包含检查条件,若包含则从 Nodei 节点中提取前置条件信息

加入到规约信息列表中,否则判断图中节点是否都已遍历.

如果图中节点都已遍历,结束该流程;否则对没有遍历的节点

重复以上操作,直至所有 Nodei 节点都已遍历.

具体挖掘 API规约信息的步骤如算法１所示.

算法１　提取目标 API的使用规约

输入:TargetAPI,Set[AUG]

输出:包含规约信息的JSON文件

１．foreachAUGdo

２．　ifTargetAPI．parameter≠ nullthen

３．　　Map←{Parameter←this．value}

４．　endif

５．　 whileNodehasEdge∪Visited≠AUG．AllNodedo

６．　 　foreachnodedo

７．　 　　Visited←CurrentNode

８．　 　　Query←Currentnode．next

９．　　　 Query．remove(CurrentNode)

１０． if前置节点不为空then

１１．　　　　Map←{Pre_api←PreNode．api}

１２．　　　　Map←{Pre_condition←Condition}

１３．　　　endif

１４．　　　if后置节点不为空then

１５．　　　　Map←{Post_api←PostNode．api}

１６．　　　　Map←{Post_condition←Condition}

１７．　　　endif

１８．　　　if前置节点或后置节点中包含异常then

１９．　　　　Map←{Exception←exception}

２０．　　　endif

２１．　　　if前置节点或后置节点中包含异常then

２２．　　　　HashMap←{Exception←exception}

２３．　　　endif

２４．　　endfor

２５．　　更新 Map中各个类型的频率值

２６．　endwhile

２７．endfor

２８．将 Map持久化到JSON文件中

首先,确定传入目标 API的参数节点是否为空,如果不

为空,则收集当前的参数值信息并将其以‹Parameter,value›

键值对的形式添加到 Map集合中(第２－４行).对一个连通

有向图进行广度优先搜索,将已经访问过的节点 CurrentＧ

Node加入到访问过的节点集合Visited 中.对于与当前节点

直接相连的节点,如果没有访问过,则将其加入到队列Query
中.提取当前 API节点的上一个节点中的调用方法并将其

加入到Pre_api,以‹Pre_api,value›键值对的形式存入 Map
集合(第１１行).

如果当前节点的上一个节点中有包含检查条件信息,则

将该条件加入到 Pre_condition并以‹Pre_condition,value›

键值对的形式存放到 Map集合中(第１２行).提取当前节点

的下一个节点中的 API调用并将其加入到Post_api中,以
‹Post_api,value›键值对的形式存入 Map集合.如果当前节

点的下一个节点有包含检查条件的信息,则将该条件加入到

Post_condition中,并以‹Post_condition,value›键值对的形式

存放到 Map 集合中(第１５－１６行).如果当前节点的前一个

节点或后一个节点中包含异常处理的信息,将异常处理信息

加入到Exception 中,并以‹Exception,value›键值对的形式

存放到 Map集合中(第１８－２０行).每遍历一个 AUG,更新

一下 Map以及每种规约信息的频率值.频率值是每种规约

信息对应出现的次数与目标 API使用图总数之比.最后,将

Map中的内容持久化到JSON文件中.

３．３　构建AUDT
在挖掘到规约信息的基础上,本文把 API误用检测问题

建模为一个分类预测问题.使用ID３算法构建 AUDT[１７Ｇ１８],

决策树的生成依赖于信息增益的变化.接下来介绍信息熵和

信息增益.

３．３．１　信息熵

熵表示随机变量的不确定性,熵值越大则变量的不确定

性就越大.设x是一个有限值的离散随机变量,其概率分布

如下:

P(X＝xi)＝pi,i＝１,２,,n (１)

则随机变量X 的熵定义为:

Ent(X)＝－∑
m

i＝１
pilog(pi) (２)

３．３．２　信息增益

特征A 对训练数据集D 的信息增益如式(３)所示,其中

Dv表示接下来用的特征有V 个选择,以参数值为例,有参数

值的个数、参数值的类型以及参数值的范围.每次选取使得

信息熵减少最多的特征作为节点.

Gain(D,a)＝Ent(D)－∑
V

i＝１

|Dv|
|D|Ent(Dv) (３)

３．２节中已挖掘出目标 API的５类规约信息以及这些规

约信息对应规约内容出现的频率,这一节将利用这些信息,在

ID３算法的基础上构建 API使用决策树.构建 AUDT的过

程如算法２所示.

算法２　构建决策树

输入:训练集 D;属性值 A;频繁阈值s

输出:决策树

１．defTreeGenerate(D,s)

２．DecisionTree←null

３． whileJSONFile．readline()≠nulldo

４． ifconstraintType≠nulldo

５． DecisionTree←ChildDecisionTree(constraintType,s)
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６． endif

７． endwhile

８．returnDecisionTree
/∗创建子决策树∗/

９．defChildDecisionTree(param←String,s←float)

１０．ifD 中样本全属于同一类别Cthen

１１．　　　将node标记为C类叶节点;return

１２．endif

１３．ifA＝ØorD 中样本在 A上取值相同then

１４．　　将node标记为叶节点,其类别标记为 D中样本数最多的类;

return

１５．childTree←null

１６．ParentNode←Node(param)

１７．ConstraintInfo←curInfo(param)

１８．forConstraintInfodo

１９．　　//选取信息熵减少最多的规约信息作为根节点

２０．　　parentNode←Max(Gain(D,A))

２１．　　　ifcurrentNode．frequency＞ sthen

２２．　　　　childLeftTree←createNode(Y)

２３．　　　else

２４．　　　childRightTree←createNode(getType(param))

２５．　　　endif

２６．endfor

２７．returnchildTree

对于目标 API的５种规约信息,如果存在,则相应地对

其创建子决策树(第１－７行).在构建子决策树的过程中,首

先判断当前数据是否需要分类(第１０－１２行),以及决策树生

成到当前节点时节点是否需要划分(第１３－１４行).然后从

A 中选择最优划分属性,初始化子树(第１５行),使用当前访

问的规约类型作为子树的根节点(第１６行).根据当前遍历

的规约类型来截取文件对应规约内容(第１７行),然后遍历规

约信息,每次选取信息熵减少最多的规约信息作为根节点来

生成子树.接着设定阈值σ来判断当前规约信息的正确性,

若频繁阈值大于设定的阈值,则代表该用法正确,相应地创建

左子树(第２１－２２行);若频繁阈值小于规定的阈值,代表误

用情况,根据当前访问的规约类型创建对应的误用叶子节点

(第２４行).

３．３．３　决策树的剪枝策略

为了 提 高 AUDT 的 检 测 性 能,本 文 融 入 了 剪 枝 策

略[１９Ｇ２０],防止过拟合造成 API使用决策树的泛化能力较差.

预剪枝在生成决策树的同时进行剪枝,只有在信息增益

大于预先规定的阈值g时才进行分类,若信息增益达不到规

定的阈值g,则不会产生新的分支.

后剪枝在决策树生成的过程中不考虑结构复杂度,而是

在决策树构造完成后进行剪枝以减小复杂度,从而提高模型

的预测能力.其损失函数的定义如下:

Cα(T)＝∑
|T|

t＝１
NtHt(T)＋α|T| (４)

其中,经验熵为:

Ht(T)＝－∑
K

k＝１

Ntk
NtlogNtk

Nt
(５)

其中,树T 的叶子节点的个数为|T|,t是树T 的叶子节点,

该节点 有 Nt 个 规 约 特 征,其 中k 类 规 约 特 征 有 Ntk 个,

Ht(T)为叶子节点上的熵,α为超参数.式(４)右边第一项为

每一个叶子节点内的规约特征总数关于其类别分布的熵乘以

该节点样本数,然后再对全部叶子节点的该值求和.该式子

可以表示规约树模型对规约信息数据的误差,即拟合度.

式(４)右边第二项为超参数α与树的叶子总数量之和,可以表

示对树结构复杂度的惩罚项,其中α可以控制拟合度和惩罚

项两者之间的影响,较大的α促使生产更简单的树,较小的α
促使生产较为复杂的树,α＝０则意味着不考虑模型复杂度,

只考虑模型对训练数据的拟合程度.对决策树进行剪枝,就

是当α确定时,选择损失函数最小的模型,即损失函数最小的

子树.

决策树剪枝的具体步骤如算法３所示.

算法３　决策树的剪枝算法

输入:生成的决策树,正则化参数α
输出:损失函数最小的决策树

１．foreachleafnodedo

２．　//整棵树损失函数α

３．　α←Cα(T)

４．　T１←ExchangeLeafToParent(T)

５．　b←Cα(T１)

６．　　ifb＜athen

７．　　　/∗减掉父节点∗/

８．　　　parentNode←leafNode

９．　　　T←update

１０． endif

１１．endfor

１２．returnT

在算法３中,对于一个叶子节点而言,计算当前状态下整

棵树的损失函数a以及代替其父节点后(即剪枝后的决策树)

的整棵树的损失函数b.如果b比a 小,则进行剪枝操作,即

剪掉父节点,自己代替父节点生成新的叶子节点.在新位置

上重复上述步骤,直到所有叶子都计算过.最终得到一棵损

失函数最小的决策树T.

３．４　误用检测阶段

在 API误用检测阶段,利用３．３节和３．４节构造并进行

剪枝过的 AUDT对目标代码进行 API误用检测.首先,利用

算法１从目标源代码中提取规约文本信息持久化到本地文件

中.

在 API误用检测阶段,相关步骤如算法４所示.

算法４　API误用检测

输入:目标 API规约信息的JSON文件,AUDT
输出:误用报告

１．/∗标记阶段∗/

２．vectorTapi←null

３．vectorDT←null

４．foreachconstrainttypeinformation:Typedo
/∗标记提取的文本信息∗/

５．　 vectorTapi←(information_type＝＝null)? ０:１

６．endfor

７．forfivetypesofdecisionsubtrees:subdo
/∗标记决策树中五类规约类型∗/
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８．　 vectorDT←(constraintSubTree＝＝null)? ０:１

９．endfor

１０．/∗粗粒度检测∗/

１１．result←vectorT_api&&vectorDT

１２．ifresultÎExceptionVecthen

１３．　　reportMisuse←checkMiss

１４．else/∗细粒度检测∗/

１５．　　reportMisuse←DecisionTreeCheck(T_api)

１６．endif

１７．returnmisuseReport

首先对提取的文本信息进行标记(第４－６行).对于这

５类目标规约信息,如果规约信息不为null,则标记为１;如果

为空,则标记为０.通过标记得到关于目标 API自身的这５
类规约信息的向量.对决策树中５类规约类型进行向量标记

(第７－９行),如果规约类型决策子树存在,则将该规约类型

标记为１,相反标记为０.用向量的与运算进行粗粒度检测

(第１１－１３行),若二者向量运算结果的相似度满足预期值,

说明待检测文件中 API在规约类型上符合决策树的规约类

型,通过决策子树细粒度检测目标代码中这些规约信息是否

使用正确,最后返回误用检测报告.

４　实验评估

为了充分挖掘目标 API的使用规约,首先需要给定大量

包含目标 API的使用示例,利用 GitHub上有关目标 API的

大量使用示例.本节使用 AUDT对 API误用的相关代码进

行缺陷检测实验.

４．１　实验对象

实验选取了 一 些 常 见 的 误 用,包 括 相 关 文 献 中 Stack
Overflow[２]真实误用数据、数据库的连接操作的真实误用数

据[８]、以及其他论文中用到的误用数据[２１Ｇ２２]的部分数据.这

些误用数据包括有关JavaCryptographyAPIs的误用代码片

段、与Java数据库连接的误用代码片段、文件流读取的误用

片段,以及迭代器使用相关的误用代码片段.这些测试用例

中多数包含多种类型的 API误用,且它们之间不互斥.使用

的项目数据集主要来自最近的 API研究工作[２３],选取了其

中可用的Java项目以及其他工作中的项目作为补充,这些项

目提供了丰富的 API使用资源,是挖掘 API使用规约的重要

数据来源.

４．２　研究问题

这一节通过以下研究问题来说明本文方法的有效性.
(１)RQ１:AUDT在不同类型的 API误用上的检测效果

如何?
(２)RQ２:本文方法在检测包含多种误用类型的情况下表

现如何?

(３)RQ３:剪枝策略对 API误用检测有什么影响?

４．３　实验分析

这一节通过具体的实验结果来分析上述提到的３个研究

问题.

４．３．１　RQ１:检测到的 API误用类型的分布

第一个研究问题主要讨论使用 API决策树的方式,对于

这５种 API误用类型的检查结果如何,这有助于分析本文

工具的优势和不足.

AUDT检测不同类型的 API误用的数量如图５所示.

ICC类型的 API误用总数为１５个,其中 AUDT 找到了真实

的 API误用为 １３个,召回率达到了 ８６．７％.IEH 类型的

API误用总数为８个,其中 AUDT找到了真实的 API误用为

７个,召回率达到了８７．５％.IPRC类型的 API误用总数为

７个,其中 AUDT 找到了真实误用为 ５个,召回率达到了

７１．４％.IPOC类型的 API误用总数为６个,其中 AUDT找

到了真实误用为５个,召回率达到了８３．３％.IPU 类型的

API误用总数为５个,其中 AUDT找到了真实误用３个,其

召回率仅为６０％.通过分析发现,对于参数值使用不当这种

误用,由于上下文语义不充分,检测这类误用比较困难,仅依

靠已有代码示例还是不能充分挖掘到符合目标的使用方式.

图５　不同类型 API误用总数和检测到的误用数量

Fig．５　Totalnumberofmisusesandnumberofdetectedmisusesfor

differenttypesofAPIs

４．３．２　RQ２:检测多类型误用

第二个研究问题主要探讨了不同方法之间在检测包含多

种误用类型的实例时的有效性.前面提到,目前存在的检测

器在检测 API误用的过程中,有时会出现对程序中的 API误

用存在检查不全面的情况.这种漏报不利于开发人员全面排

查存在的 API误用.针对这种情况,本文评估了 AUDT在包

含多种误用类型的测试用例中的表现.

本文手动过滤只包含一种误用类型的测试用例,通过交

叉组合得到包含５种误用类型的测试用例３个、４种误用类

型的测试用例共６个、３种误用类型的测试用例８个、２种误

用类型测试用例１０个.包含多种误用测试用例的检测结果

如下,对于包含２种误用类型的测试用例,AUDT 检测出９
个;对于包含３种误用类型的测试用例,AUDT检测出６个;

对于包含４种误用类型的测试用例,AUDT 检测出５个;对

于包含５种误用类型的测试用例,AUDT检测出１个.通过

分析发现,这种直接从造成 API误用的根本原因出发,去挖

掘目标 API的使用规约能够涵盖多种误用类型的检测.

４．３．３　RQ３:是否融入剪枝策略对 AUDT的影响

第三个研究问题分析了剪枝策略对 AUDT的影响,以及

不同剪枝策略之间的差异.表１的前两行显示了不同剪枝策

略下 AUDT的性能.其中,第一行为实验的最佳配置,采用

后剪枝的策略;第二行表示预剪枝的策略;第三行表示不使用

剪枝策略下 AUDT的表现.

表１中的第三行表示在不使用剪枝策略的情况下,AUＧ

DT的精度为１５．８％,比后剪枝(最优配置)低了２．１％,召回

率方面比最优配置低了２．４％,总的来说 F１值比最优配置
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低了３％.但在不剪枝的情况下,AUDT比预剪枝情况下在

F１方面还高出了４％,由此可见预剪枝在精度方面并没有提

高决策树的性能,反而在某些指标上有所下降.通过后剪枝,

AUDT整体性能(即F１值)提升了３％.分析可知,不使用剪

枝策略的 AUDT容易出现过拟合现象,无论是对决策树的分

类精度,还是对其规模以及可理解性,都产生了不利的影响,

而预剪枝的行为可能会带来欠拟合的风险.这是因为:一方

面,叶子节点随分割不断增多,极端情况下每个叶子节点中只

包含一个实例,而这对于未见的样例是没有意义的;另一方

面,决策树不断生长,树的深度越大对应的规则越长,后剪枝

下的 AUDT效果比预剪枝好.经过分析发现,预剪枝策略产

生的高欠拟合问题对 AUDT整体性能的影响较大,这也促使

在后剪枝过程中采用自底向上的方式对非叶子节点进行考

查,这样虽然消耗了更多的时间,但保留了更多的分支,在降

低了欠拟合风险的同时解决了过拟合问题.

表１　融入剪枝策略前后的实验结果

Table１　Experimentalresultsbeforeandafterincorporatingpruning

strategy
(单位:％)

Detector Precision Recall F１
AUDT(postＧpruning) １７．９ ８０．５ ２９．３
AUDT(preＧpruning) １３．６ ８２．３ ２２．３

AUDT(w/opreＧpruningand
w/opostＧpruning) １５．８ ７８．１ ２６．３

５　相关工作

本节回顾了 API误用检测相关的工作并进行归类总结.

现有的检测技术有基于人工编写规约来检测 API误用

的方法,如IMChecker[３]和 Semmle[４]等使用基于 YAML的

DSL来指定 API函数的行为.Semmle[４]可以通过使用 CodＧ
eQL[２５](一种基于 Datalog的声明性逻辑编程语言)在程序

的关系表示上指定的正确或错误行为语义模式来发现 API
的误用.类似地,MOPS[２６]使用基于有限自动机的规范,利用

违规使用模型检查器进行检查.

然而,制定一个正式的 API规约是困难的,需要有经验

的开发人员花费大量的精力去编写[９],因此也出现了一些利

用数据挖掘得到频繁使用模式进而检测 API误用的方法,代
表性的有 DMMC[１０],PRＧMINER[２７]和 TIKANGA[２８]等利用

频繁的项集挖掘来识别至少支持预先规定好的阈值,偏离绝

大多数的使用方式被认为很有可能存在缺陷.这种基于频率

的方式没有利用对 API的顺序、语义等信息,在实际表现中

误报率较高.

为了利用 API顺序以及语义信息,出现了使用统计语言

模型、循环网络等方法从代码中推断 API使用规约并用于

API误用检测的技术.Zhong 等[２９]研究了自然语言的 API
使用规约提取技术,并研发了一个 API使用规约提取工具

Doc２Spec,利用提取的规约检测目标代码中的 API误用缺

陷.Wang等[２４]将深度学习中的循环神经网络模型应用于

API使用规约的学习及 API误用缺陷的检测,通过预测结果

与实际代码进行比较来发现潜在的 API误用缺陷.这些方

法虽然利用上下文信息,在一定程度上利用了语义信息,但

只是针对单个位置的预测,检测能力稍有不足.

除了以上方法,还有利用一些特殊技术的检测方式.例

如,Nielebock等[２１]提出了基于修正规则的协同 API误用检

测技术,通过使用相应的方法重用已知的 API误用修复,并

使用误用的 API自动推断一个修正规则.与之类似,Zeng
等[３０]根据已经发现的 API误用检测实例,结合补丁文件中修

复前后的代码刻画 API误用模式,然后搜索符合误用模式的

API调用序列并报告相似缺陷.通过变异分析的误用检测技

术,Wen等[３１]利用突变分析检测新发布的 API的误用模式.

基于修正规则的方法严重依赖已有的修复信息,基于突变技

术的误用检测严重依赖于突变因子的设计,这些方法在检测

的全面性以及对于其他类型检测的推广上性能不足.

结束语　API误用检测的核心任务是获取 API的正确

使用规约以及优秀的检测算法.API使用规约描述了调用软

件或类库的 API时应该满足的规则,在软件开发的多个环节

都扮演着重要的角色.无法获取完整使用规约的情况下,需

要从源代码中挖掘 API的使用规约,利用相关技术分析判别

API的使用正确与否.

本文针对性地挖掘有关 API使用规约,使用规约中的规

约类型涵盖了目标 API的详细使用,违反了这些规约类型即

代表存在 API误用.本文在挖掘到的 API使用规约的基础

上,构造 AUDT,进而检测目标 API的使用是否存在误用.

但是受限于误用数据集中的部分用例,该模型的泛化能力还

具有不确定性,并且检测精度有待提高.

未来计划将 AUDT 应用在不 常 用 的 API上,以 研 究

AUDT是否可以检测更多的 API误用,并尝试使用其他算法

来构建 AUDT.
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