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摘　要　 测试用例自动生成技术旨在降低测试成本,与人工生成测试用例相比,它具有更高的测试效率.现有主流的测试工

具对软件中的所有文件都平等对待,但是大多数情况下含有缺陷的文件只占整个软件项目的一小部分.因此,如果测试人员能

针对更易存在缺陷的文件进行测试,就能极大地节省测试资源.针对以上问题,文中设计了一种基于主动学习的预测引导的自

动化测试工具 AutoUnit.首先对待测文件池中的所有文件进行缺陷预测,然后对最“可疑”的文件进行测试用例生成,之后将

实际测试用例执行结果反馈给缺陷预测模型并更新该预测模型,最后根据召回率判断是否进入下一轮测试.此外,AutoUnit
还能在含缺陷文件总数未知时,通过设置不同的目标召回率来及时停止预测引导.它能依据已测文件来预测含缺陷文件总数

并计算当前召回率,判断是否停止预测引导,保证测试效率.实验分析表明,当测得相同数量的缺陷文件时,AutoUnit花费的

最短时间为目前主流测试工具的７０．９％,最长时间为目前主流测试工具的８０．７％;当含缺陷文件总数未知且目标召回率设置

为９５％时,与最新版本的 Evosuite相比,AutoUnit只需要检查２９．７％的源代码文件就能达到相同的检测水平,且其测试时间

仅为 Evosuite的３４．６％,极大地降低了测试成本.实验结果表明,该方法有效地提高了测试的效率.
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Abstract　Automatedtestcasegenerationtechnologyaimstoreducetestcosts．Comparedwithmanualtestgeneration,ithas

highertestefficiency．Mostexistingtestingtoolstreatallfilesinthesoftwareequally,butinfact,fileswithdefectsaccountfor

onlyasmallpartofthewholecode．Therefore,iftesterscandetectfilesthataremorepronetodefects,theycangreatlysavetesＧ

tingresources．Tosolvetheaboveproblems,thispaperdesignsapredictiveguidancetesttoolAutoUnit,whichisbasedonactive

learning．Wefirstpredictthedefectfilesinthewholefilepooltobedetected．Next,weusethedetectiontooltodetectthemost
“suspicious”files．Thenwefeedbacktheactualdetectionresultstothepredictionmodelandupdatethemodeltoenterthenext

roundofprediction．Inaddition,whenthetotalnumberofdefectivefilesisunknown,AutoUnitcanstopintimebysettingdiffeＧ

renttargetrecallrates．Itcanpredictthetotalnumberofdefectivefilesaccordingtothetestedfiles,calculatethecurrentrecall

rate,judgewhethertostoppredictguidanceandensuretestingefficiency．ExperimentalanalysisshowsthatwhenthesamenumＧ

berofdefectfilesaretested,theshortesttimeandthelongesttimetakenbyAutoUnitis７０．９％and８０．７％ofthecurrentmainＧ

streamtestingtools,respectively．Whenthetotalnumberofdefectivefilesisunknownandthetargetrecallrateissetto９５％,

comparedwiththelatestversionofEvosuite,AutoUnitonlyneedstocheck２９．７％ ofthesourcecodefilestoachievethesame

detectionlevel,anditstesttimeisonly３４．６％ofEvosuite,thecostoftestingisgreatlyreduced．Experimentalresultsshowthat

themethodeffectivelyimprovestheefficiencyoftest．
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１　引言

软件测试的一条原则是越早发现错误越好,修复软件发

布后发现故障的成本比修复开发过程中的故障要大得多[１].

但是,对于大型的工程项目,在软件发布后发现的缺陷数量经

常远超过预期.其主要原因如下:１)大型项目的开发时间较

长,整个研发周期中留给测试的时间并不充裕;２)随着软件规

模的不断扩大,测试的成本也越来越高,测试人员往往无法检

查所有的源代码文件;３)在测试过程中,测试人员只能凭经验

在众多项目文件中决定要检查的源代码文件,并且检查的数

量也只能由测试人员自行判断.因此,如何在有限资源条件

下优化软件测试资源分配并实现软件测试收益最大化,成为

了软件开发的一个重要课题.

目前已经有大量的研究工作用于解决测试资源分配问

题,其思路是将更多的精力分配给预计包含更多缺陷的软件

模块,即通过构建所谓的缺陷倾向性模型来决定如何分配测

试资源.这些模型旨在通过利用过程或产品度量作为分类器

或回归器的特征(例如代码级度量,包括圈复杂度、代码行、面

向对象的度量,来自CVS/SVN/Git存储库的文件级指标、设

计指标、需求指标等),并在具有已知缺陷数量的实例中训练

分类器或回归器,使用经过训练的模型来预测故障数量未知

的模块中的故障倾向[２].传统的缺陷预测方法大多依赖于软

件度量指标,通常无法区分具有不同语义的程序[３].现有的

缺陷预测方法使用机器学习来构建缺陷预测模型,在识别缺

陷方面更加有效[４].

许多研究人员通过有监督机器学习建立起了很多性能优

越的软件缺陷预测模型,这些缺陷预测模型的预测结果取决

于先前的缺陷信息.然而,此类信息不适用于新的项目,并且

在实际应用中通常无法获取到足够的带缺陷标记的模块信

息[５].一些研究人员利用主动学习这种半监督的方法建立了

软件缺陷预测模型,但现有的主动学习方法大多是从一个数

据库中直接获得样例的分类结果,忽略了样例的标注问题[６].

这种简化设置下的主动学习虽然得到了广泛的研究,但并不

符合实际.因此,将缺陷预测引导与实际模块测试相结合具

有重要的价值.

本文提出了一种基于主动学习和预测引导的随机测试工

具 AutoUnit,它能通过缺陷预测选出部分文件进行重点检

测,而对剩余未被选中的文件则进行快速的检测,将测试资源

更合理地分配到那些含缺陷概率更大的文件中,在保证检测

精度的同时大幅提高检测效率.此外,AutoUnit可以手动设

置召回率,以决定何时停止预测引导,在实际测试中缺陷文件

数未知的情况下,它可以根据已测得的结果预测剩余的缺陷

文件 数 量,以 获 得 当 前 的 召 回 率.达 到 目 标 召 回 率 后,

AutoUnit会停止缺陷预测引导,并对剩余的所有未检测文件

进行简单快速的检测.

AutoUnit使用主动学习的方法将缺陷预测与随机测试

相结合,对可能含有缺陷的模块投入足够的测试资源.在预

测环节结束后,它会按缺陷预测结果将含缺陷概率最大的文

件添加到测试队列中,使用现有的自动化测试工具为队列中

的文件生成测试用例并执行这些测试用例,最后将结果信息

反馈给缺陷预测模型,更新缺陷预测模型并进入下一轮测试.

这种反馈机制使得缺陷预测模型每轮都能根据实际结果来更

新模型,因此模型的预测结果能很快地向含缺陷文件收敛.

AutoUnit还设计了一种停止策略,当它判定测得的缺陷文件

数量已经达到预期目标时便停止测试,保证了测试效率.总

而言之,本文的主要贡献如下:

(１)为了提高测试效率,本文设计了一种基于预测引导的

自动化随机测试工具 AutoUnit.通过构建基于主动学习的

缺陷预测模型,将测试资源分配给含缺陷概率更大的文件.

(２)AutoUnit每一轮能针对少量筛选文件进行随机测

试,并根据测试结果丰富文件特征维度,实现预测模型的主动

更新.

(３)当含缺陷文件总数未知时,AutoUnit可以利用测试

结果文件来预测含缺陷文件的总数,并通过计算当前的召回

率来判断是否停止预测引导,从而保证测试效率.

为了检验 AutoUnit的性能,本文从Java公开缺陷数据

集中选取了１６个工程,并与主流的两种Java自动化测试工

具 Randoop和Evosuite进行对比.实验结果表明,本文方法

在保证测试精度的同时显著提高了测试的效率.

２　相关工作

２．１　基于引导的测试用例生成

现有的基于引导的测试用例生成技术从引导技术角度可

归纳为:基于测试结果反馈引导和基于预测引导.

２．１．１　基于测试结果反馈引导

使用测试结果来引导生成测试用例是最常见的基于引导

的测试用例生成技术.例如,Pacheco等[７]提出了一种反馈

导向的随机测试方法.该方法在构建输入序列时使用执行序

列时的结果反馈,不再将已有的或引起异常状态的测试用例

添加到序列中,以此指导生成新的且合法的序列,避免生成重

复和非法的输入数据.此外,大部分测试方法都是以达到更

高的覆盖率为目标来引导测试用例生成.基于搜索的测试用

例生成方法使用元启发式搜索算法(通常使用遗传算法[８]),

通过捕获测试目标的执行条件,使随机生成的初始用例不断

地进化,取达到最高的覆盖率的结果作为测试用例[９].基于

符号执行的模糊测试技术利用符号执行方法来生成输入,以

达到新的路径[１０].例如,白盒模糊测试工具SAGE[１１],它使

用符号执行来收集条件语句的路径约束,因此能覆盖到更深

层的路径.Dower[１２]是一个将污点跟踪、程序分析和符号执

行相结合来引导检测缓冲区溢出漏洞的测试工具.动态符号

执行[１３]也是生成高覆盖率测试用例的有效方法,它通过使用

具体值的实际执行与符号化执行并行地为被测代码生成具体

的测试输入,迭代地探索被测代码中的新路径[１４],从而系统

地增加被测代码的块或提高分支覆盖率.

２．１．２　基于预测引导的测试生成

评估测试用例自动生成最主要的指标是代码覆盖率.一

般来说,更高的代码覆盖率意味着可能找到更多的缺陷,但达

到高覆盖率需要大量的时间和计算资源,这意味着测试成本

会随着软件规模的增加而呈指数式上升.Shin等[１５]在对

MozillaFirefox源代码文件的研究中发现,引起异常的代码

０４ ComputerScience 计算机科学 Vol．４９,No．１１,Nov．２０２２



仅仅占总代码量的３％,即大部分文件是正常的.如果只对

这一部分少量的异常代码生成测试用例,则测试成本会极大

地降低.因此,基于预测引导的测试生成更多地是从减少测

试文件数量、缩小测试范围这两方面来降低测试成本.为了

达到这一目的,Li等[１６]设计了一种由漏洞导向的模糊测试工

具 VＧFuzz.该工具使用图嵌入神经网络来训练预测模型,通过

模型来判断软件中更易受攻击的部分,并使用一种进化算法来

定向地生成测试用例,以到达预测结果所确定的位置.Perera
等[１７]使用缺陷预测来引导测试生成,他们使用项目版本的更

改信息(时间戳)构建了一个缺陷预测模型,通过计算不同文件

的含缺陷概率为各个文件分配相应的生成测试用例的时间.

２．２　主动学习

主动学习(ActiveLearning)是一种迭代的半监督学习

过程,其核心思想是从大量未标注的样本中寻找质量高的样

本进行人工标注,再将其加入训练集中进行学习[１８].由于只

有少部分样 本 需 要 人 工 标 注,因 此 能 够 显 著 降 低 标 注 成

本,也能提升分类器的性能.同时,根据设计的选择策略,

可以防止选择的样本与已有训练样本重复,进一步提升训

练样本集的质量,因此可用于构建高性能分类器或对数据

集进行标记.

主动学习的整个过程可以概括为两个部分:学习过程和

选择过程[１９Ｇ２０].如图１所示,主动学习在缺陷预测领域的学

习过程使用分类算法将项目文件分为含缺陷文件和正常文

件;选择过程负责在项目文件库中选择待标记样本集,然后对

选中的文件进行测试,根据测试结果进行标记.样本文件的

选择和标记策略决定着最终主动学习的效果.

图１　主动学习驱动的缺陷检测框架

Fig．１　ActivelearningＧdrivendefectdetectionframework

　　根据样本文件的选择方法将主动学习分为两类:基于流

的主动学习算法和基于池的主动学习算法.

(１)基于流的主动学习算法依次从待标记样本集中取出

一个样例输入到选择模块,若满足预设的选中条件,则对其进

行人工标记,反之直接舍弃.Chu等[２１]将其应用于过滤商业

垃圾邮件和筛选有价值的评论等领域.但是该学习过程需处

理所有未标记样例,查询成本高昂.Mohamad等[２２]提出了

一种改进的方法,通过忽略在原特征区间内发生概念漂移的

样本,在降低查询成本的同时保证了模型的精度,并将其应用

于文本分类和图像识别.Liu等[２３]提出了一种针对具有概念

漂移的多类不平衡流数据的综合主动学习方法,用于解决图

像分类问题.但是,由于基于流的样例选择策略需要预设一

个样例标注条件,该条件往往需要根据不同的任务进行适当

调整,因此很难将其作为一种通用方法使用.

(２)基于池的主动学习算法每次从动态更新的待标记样

本集中按预设的选择规则选取一个样例交给基准分类器进行

识别,当基准分类器对其识别出现错误时进行人工标注.相

比基于流的主动学习的方法,基于池的方法每次都可以选出

当前样例池中对分类贡献度最高的样例,这既降低了查询样

例成本,也降低了标注代价,使得基于池的样例选择策略得到

广泛使用.Sinha等[２４]应用其进行图像分类和语义分割.

Wu[２５]提出了一种基于池的回归主动学习(ActiveLearning
forRegression,ALR)方法,并将其应用于声学情感计算.BeＧ

luch等[２６]使用基于高维数据和卷积神经网络分类器的主动

学习方法进行图像分类.

２．３　缺陷预测

缺陷预测模型可用于将测试工作定向到容易出现缺陷的

代码文件,然后可以在软件项目交付前检查代码中的潜在

缺陷,且在交付前解决这些缺陷的成本远远小于交付后再解

决这些缺陷.与软件测试和人工审查相比,软件缺陷预测方

法在检查软件缺陷方面更具成本效益[２７].因此,有效的缺陷

预测技术在指导测试工作、降低测试成本以及进一步提高软

件质量方面有重要意义.

缺陷预测模型一般由４个主要元素组成:自变量、因变

量、预测模型以及评价指标.下文是对这４个元素的详细

说明.

(１)自变量.各种自变量对预测性能的影响是许多研究

工作的主题.以往研究中使用的自变量主要分为软件指标

(如静态代码数据)和历史信息(如以前的更改和缺陷数据)以

及与开发人员相关的指标.静态代码特征是缺陷倾向预测初

期比较有用的一般指标,但是根据代码静态特征分类的结果

不能满足实际需求.而历史信息,如代码更改信息,以往的错

误报告和崩溃信息是最好的预测器[２８],例如将代码的更改次

数以及相关开发人员数量添加到自变量中能显著提高预测性

能,但是这种信息并不稳定,无法作为预测的主要依据.许多

研究工作转向使用其他的自变量,例如 Mizuno等[２９]使用源

代码本身的文本特征作为自变量,其效果十分出色.

(２)因变量.文件的预测结果通常以评分的形式给出,其

反映了该文件含缺陷的概率.对于缺陷预测引导的测试生

成,只需要对含缺陷概率超过阈值的文件生成测试用例而无

须关心其他文件,从而提高测试效率.

(３)预测模型.容易出现缺陷的软件文件的识别通常通

过二元预测模型来实现,该模型将文件分为有缺陷或无缺陷

两种类型,因此缺陷预测经常使用可训练的分类器.这种分

类器通过训练数据(自变量)来构建模型,在以往的研究中已

经使用了很多分类技术,支持向量机(SupportVectorMaＧ
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chines,SVM)是最常用的一种.作为一种高效的分类器模

型,SVM 经常用于解决机器学习和数据挖掘领域中的分类和

回归问题.

(４)评价指标.由于缺陷预测是一个二分类问题,可以利

用混淆矩阵来评估模型性能,即将样本根据其真实类别与模

型预测类别的组合划分为真正例(Truepositive,TP)、假正例

(FalsePositive,FP)、真反例(TrueNegative,TN)和假反例

(FalseNegative,FN)４种情况.通过这种划分方式,我们可

以得到缺陷预测结果的混淆矩阵,进一步将其组合为召回率、

准确率等评价指标.

３　架构描述

３．１　缺陷预测问题

一般来说,在软件项目中,缺陷文件数量只占项目文件总

数的一小部分.但是目前绝大多数的测试方法都是针对整个

项目进行测试,对每个源代码文件都生成测试用例造成了很

多浪费.尤其是当项目规模较大、复杂度较高时,测试人员更

希望把大部分精力集中在关键文件或更易存在缺陷的文件

(如核心算法代码所在的文件、数据库的读写操作所在的文件

等)上.这类文件的数量往往不会太多,但是也衍生出了一个

问题:如何认定一个文件是否关键(潜在含有缺陷)? 在实际

测试中,测试人员通常会选择大量的相关文件来确保不会“漏

掉”某些关键文件,这也是难以降低测试成本的主要原因.对

此,AutoUnit构建了一个基于主动学习的缺陷预测模型,从

整个项目中选出含缺陷概率最大的少量文件进行重点测试,

尽可能地将更多的测试资源分配给那些含缺陷概率更高的文

件.如图２所示,预测模型所选择的需要重点检查的文件数

量只占文件总数的一部分,在随机测试时也只需要这一部分

文件进行针对性测试,其余文件可在预测引导结束后在较短

的时间内进行快速测试并输出结果.

图２　基于缺陷预测引导的测试过程

Fig．２　Guidedtestingbasedondefectprediction

缺陷预测的核心问题是如何在检查最少的代码的情况下

找到大多数缺陷.因此,可以将缺陷预测问题概括为总召回

(TotalRecall)问题.总召回问题的目标是优化成本,在循环

运行的过程中由人工标记数据,实现了极高的召回率(理想情

况下非常接近１００％)[３０].

本文中测试过程中的各类文件的变量表示如下:

(１)E表示所有的项目文件集合;

(２)R表示所有含缺陷的文件集合,每个文件至少含有一

个由缺陷引起的bug;

(３)L表示已测试文件集合;

(４)LR表示被测文件中含缺陷文件集合,即L∩R;

(５)LI表示被测文件中无缺陷文件集合,即L－LR.

则总召回问题可以被描述为:在给定集合E 及其一个子

集R 的情况下,不断地从E中筛选元素添加到另一个集合L
中(初始为 Ø),求出L 中的元素个数最少且L∩R 中的元素

个数最多的情况.

此外,考虑到漏掉缺陷可能带来的严重后果,本文认为将

缺陷预测问题视为总体召回问题而不是分类问题更合适.因

此,本文使用了一种基于主动学习的框架来解决缺陷预测问

题,该框架已经被证明在应用于其他总召回问题时表现良好.

３．２　缺陷预测引导的测试

在测试任务中,AutoUnit有两个主要目标:１)通过缺陷

预测来指导测试,AutoUnit从源文件的代码中提取特征,根
据有缺陷的文件和无缺陷的文件的特征不同这一特点,选择

出存在缺陷的概率更大的文件生成测试用例.根据已有的预

测模型构建技术[３１],本文应用了一种主动学习的方法来构建

缺陷预 测 模 型,其 核 心 是 一 个 不 断 更 新 的 支 持 向 量 机

(SVM);２)通过随机测试结果来实时调整 AutoUnit的预测

模型,对于测试完毕的文件,其测试结果的揭错部分(该部分

揭示了文件中是否含有缺陷)成为了原文件的标签,这一部分

文件数据使预测模型能实时地根据实际结果进行更新.此

外,测试结果的其他部分(如代码覆盖率)会被添加到原文件

的特征中,具体过程见４．６节中的详细描述.AutoUnit还能

根据现有的所有测试结果判断剩余的待测文件中还存在的含

缺陷的文件数量,使 AutoUnit能在含缺陷文件总数未知的情

况下及时结束测试.该停止策略的核心是,用 Logistics回归

对剩余的文件进行暂时标注,对含缺陷文件总数进行预估,计

算临时召回率,判断是否停止测试.

本文在现有的主动学习的技术基础上,结合文本挖掘的

方法,构建了 AutoUnit的缺陷预测部分.项目文件会被标记

为两种类型,即阴性(Negative)和阳性(Positive),分别表示该

文件的预测结果为无缺陷和有缺陷,若文件被标记为阳性,则

下一步 AutoUnit会对该文件进行随机测试.AutoUnit使用

SVM 模型学习之前测试的结果,对其他待测文件进行标记.

这种基于主动学习的缺陷预测模型避免了在大量无缺陷文件

上浪费检查工作,并利用实时的测试结果来更新模型,使得预

测结果向含缺陷文件加速收敛,其大致流程如图３所示,各个

环节的实现方式如下.

(１)特征提取.从源代码文件中提取文本特征作为每个

文件的特征向量.将待测文件集合 H 初始化为E,将已测文

件集合L初始化为 Ø,将已测得的缺陷文件集合LR也初始化

为 Ø.

(２)初始采样.在模型训练尚未开始之前选择文件进行

测试,每次选择 N１个文件生成测试用例,根据测试结果对文

件进行标记.当至少出现一个阳性文件时停止采样,并在更

新后的已测文件集合L和LR上构建缺陷预测模型.

(３)训练模型.将最新的测试结果添加到对应文件的特

征中,在更新后的L上训练一个分类器作为预测模型.

(４)缺陷预测.在集合 H 上应用已构建好的缺陷预测模

型,选择 N２个预测结果中含缺陷概率最高的文件,将其添加
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到队列Q中,之后在 H 中删除这些文件,防止重复选取.

(５)测试生成.应用自动化测试工具对队列Q 中的文件

生成测试用例并执行,根据结果文件的揭错部分将文件标记

为阳性或阴性.测试完毕后,将文件从 Q 中取出并放入L
中,若文件为阳性,则再将其复制到LR 中.统计结果文件的

其他信息,并将其添加到该文件的特征向量中参与训练.

(６)召回率估计.预测文件总集 E 中的阳性文件数量

RE,若有|LR|/|RE|≥Trec(Trec为设定的目标召回率),则结

束缺陷预测引导,进入快速测试环节,否则跳转到步骤(３)进

入下一轮测试生成.

图３　AutoUnit测试流程

Fig．３　AutoUnittestprocess

４　AutoUnit

４．１　特征提取

从项目文件中提取出来的各种特征都可用于 AutoUnit
的缺陷预测部分.在实践中,AutoUnit会根据实际被测工程

实践效果,来决定选取作为缺陷预测输入的特征种类.对于

代码文件,主要有以下３类特征.

(１)软件静态特征

软件的静态特征包括代码行数、函数的个数、分支个数等

各项度量信息.该类信息不需要编译文件,可直接从源代码

文件中提取.本文选取的静态特征如下:

１)CountLineCode表示每个文件的代码行数;

２)CountDeclClass表示声明的类的个数;

３)CountDeclMethod表示声明的方法的数量;

４)CountDeclExecutableUnit表示可执行单元总数;

５)CountDeclInstanceVariable表示实例变量总数;

６)SumCyclomatic表示圈复杂度总和;

７)MaxCyclomatic表示最大圈复杂度;

８)SumEssential表示基本复杂度总和;

９)MaxNesting表示控制结构的最大嵌套级别;

１０)RatioCommentToCode表示代码注释率.

(２)历史版本缺陷信息

项目在早期调试或检测过程中会出现一批含缺陷的文

件,即使在修复之后这些文件含有缺陷的可能性也会比其他

文件更大.本文收集了原数据集不同历史版本的缺陷信息作

为该类特征.

(３)文本特征

１)词频矩阵.词频矩阵是最基本的文本特征,它通过统

计各个文档内单词的出现频率,来构成单词Ｇ文件式的矩阵.

但是,当文档数量过大、文档内容复杂时,会出现维度爆炸的

情况.为了避免这一情况,本文在构建词频矩阵时,选取出现

频率最高的前 M 个单词作为基准,计算每个单词在各个文件

中出现的次数,最后将其归一化,从而得到最终的特征矩阵.

２)词频Ｇ逆文档频率(TermFrequencyＧinverseDocument

Frequency,TFＧIDF)是由单词在各个文档中出现的频率决定

的,单个或少部分文档中常见的单词往往比冠词和介词等常

见单词具有更高的 TFＧIDF值[３２].对于第ti个单词,其 TFＧ

IDF得分为:

Tfidf(ti)＝ ∑
d∈D

Tfidf(ti,d) (１)

其中,D 代表项目的所有文件,对于文件d中的单词ti来说:

Tfidf(ti,d)＝wti
d × log |D|

∑
di∈D

sgn(wti
di

)＋１( ) (２)

其中,wti
d 是单词ti在文件d 中出现的次数.

计算得到TFＧIDF得分后,选出得分最高的M 个单词(与

词频矩阵相同),对于某一个项目文件,这 M 个单词的 TFＧ

IDF得分即为该文件的特征,并使用 L２Ｇnorm 标准化每个特

征向量.这里,本文根据文件的数量来决定 M 的大小(根据

相关文献,本文将 M 的默认值设置为２０００).

４．２　初始采样

AutoUnit在首次选择文件时有两种不同的策略.

(１)随机采样

在待测文件池中随机抽取 N１个文件进行测试,直到发现

第一个含缺陷的文件.该方法的随机性较大,在缺陷数量较

少时可能在排除大量文件后才能找到首例.

(２)给定初始样例

首先人工标记一个含有缺陷的文件,在随机抽取的基础

上将该文件加入首次测试的队列中(即随机选取的文件个数

变为 N１－１),加快了学习过程,也解决了随机采样的不稳

定性.

４．３　模型训练

缺陷预测的目标是对文件进行分类并标记,AutoUnit使

用SVM 来构建预测模型.SVM 的主要思想是将输入数据

映射到高维空间,并训练一个超平面作为最优决策平面,它可

以对两类数据进行分类,同时最大化点到该超平面之间的距

离[３３].每个项目文件由其文本特征加测试结果数据组成的

特征向量表示,该向量所对应的点到超平面的距离是缺陷预

测的重要指标.选择 SVM 作为分类器,是因为其已被证明

是一种高效的分类器模型,并已经被应用于各种缺陷预测方

法[３４Ｇ３５].此外,AutoUnit使用了积极采样(AggressiveSamＧ

pling)技术来平衡训练数据,它会丢弃最接近SVM 决策平面

的多数LI对应的训练数据,只保留达到相同数量的少数LR

对应的训练数据.仅当LR中的文件数量达到一定程度时,才

进行积极采样,它能使 AutoUnit在更快地构建更好的模型与

更多地应用模型以节省检查工作之间保持平衡.算法１描述

了模型的具体训练过程,包括计算文件特征和训练模型两个

环节.
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(１)计算文件特征

对于在上一轮测试完毕的文件,将其测试结果中的各项

指标添加到它的文本特征中,得到其最终用于训练模型的特

征向量.算法１中第３－６行描述了文件的特征向量的计算

过程,假设文件的 TFＧIDF评分向量为x＝[x１,x２,x３,􀆺],从

测试结果中抽取的特征向量为y＝[y１,y２,y３,􀆺],则文件最

终的特征向量为z＝[x,y].

(２)训练模型

模型的训练方法是在已测得的所有文件L 所对应的特

征矩阵F 上训练一个软边界SVM 分类器,将文件分为negaＧ

tive(无缺陷)和positive(有缺陷)两种类型.算法１中第８－

１９行描述了模型的训练过程,当tp＞t时应用积极采样技术

平衡训练数据,在计算阳性文件特征向量到决策平面的距离

时,本文加入了代码覆盖率Cov作为可信度权重.若代码覆

盖率越高,则该文件的标签的可信度越高.之后在新的已测

文件集合L′对应的特征矩阵F′上训练决策平面.

算法１　缺陷预测模型训练算法

输入:已测文件集合L,测得阳性文件集合LR,测得阴性文件集合LI,

初始特征矩阵FI,测试结果矩阵UR,上一轮的测试队列 Q
输出:缺陷预测模型 DPM

１．tp＝LR的文件数量/∗ 第１步:将文件的测试结果与初始特征结

合,转化为用于训练缺陷预测模型的特征 ∗/

２．foreachx∈Qdo:

３．　F(x)← UR(x)．extend(FI(x))/∗F为文件x最终的特征矩阵

∗/

４．endfor

５．DPM ← SVM(F,kernel＝linear)/∗第２步:更新已测试文件的最

终特征矩阵F后,训练缺陷预测模型 DPM ∗/

６．iftp＞tthen/∗ 应用积极采样技术平衡训练数据 ∗/

７．　foriinLI/∗计算 LI中各文件的特征向量到SVM 平面的距离

DL∗/

８．　　DL′(i)＝ DL(i)×Cov(i)/∗ Cov是文件的测试结果中覆盖率

的相关函数∗/

９．　endfor

１０．LI′←argsort(DL′(i))[０:tp]

１１．L′← L．extend(LI′)

１２．F′← F．select(L′)/∗从F中提取出L′对应的特征矩阵F′∗/

１３．　DPM ← SVM(F′,kernel＝linear)

１４．endif

４．４　缺陷预测

应用训练好的缺陷预测模型,在待测试文件集合 H 对应

的特征矩阵上进行预测,选出 N２个含缺陷概率最大的文件添

加到队列Q中等待测试,并将这些文件从 H 中删除.通过测

试的结果来更新缺陷预测模型的参数,这种实时更新策略让

缺陷预测模型能更快地达到较为准确的状态,在多轮训练后,

缺陷预测模型选出的文件中含有缺陷文件的概率逐渐增大.

４．５　测试生成

本文在该环节扩展了现有的随机测试工具 Evosuite,来

检测缺陷预测模型选择出来的文件.在该环节中,AutoUnit
为队列Q中的文件生成测试用例并执行.AutoUnit将队列

Q中的文件按含缺陷概率大小进行排序,以测试用例生成

时间作为测试资源,为含缺陷概率更大的文件分配更多的测

试用例生成时间,整个队列中的文件测试时间在(t－t′,t＋t′)

区间内浮动.最短不少于未被选中文件的测试时间.

文件测试结果的揭错部分会作为该文件的标签,参与缺

陷预测模型的训练.而测试结果的其他部分如覆盖率等信

息,则作为文件的特征向量的补充.对于某个测试文件f,其

内部包含函数(f１,f２,f３,􀆺,fn),这些函数的测试信息(如生

成的测试用例个数、通过的测试用例个数、方法覆盖率等)构

成了４．３节中从文件测试结果中抽取的特征向量yF ＝[y１,

y２,y３,􀆺].本文从测试结果中提取的信息如下:

(１)Line表示行覆盖率;

(２)Branch表示分支覆盖率;

(３)Excepted表示异常覆盖率;

(４)WeakMutation表示弱变异覆盖率;

(５)Output表示输出覆盖率;

(６)Method表示方法覆盖率;

(７)MethodExcepted表示方法异常覆盖率;

(８)Cbranch表示分支结构覆盖率;

(９)CountTest表示生成的测试方法数量;

(１０)MutationScore表示测试套件的变异评分;

(１１)Fitness表示最佳适应度评分;

(１２)Defects表示缺陷密度.

对yF进行归一化,之后与初始特征向量xF一同组成文件

f 的特征向量zF.将F的测试结果的揭错部分(即f中检测

到的缺陷个数)记为lF.则将带标记的训练数据(zF,lF)作为测

试的最终结果返回给缺陷预测模型,参与下一轮的训练过程.

４．６　召回率预测

根据已经测得的结果(包括本轮结果)对剩余待测文件进

行估计,并根据召回率判断是否停止测试.AutoUnit构建了

一个Logistic回归模型对未测文件 H 进行临时标记,若标记

后所得到的召回率高于预设值,则结束缺陷预测引导;否则返

回算法２中的步骤３进行下一轮测试生成.算法２描述了预

测当前阳性文件总数量RE的计算过程.

算法２　缺陷文件总数预估算法

输入:总文件集合E,待测文件集合 H,测得阳性文件集合 LR,测得阴

性文件集合LI,缺陷预测模型 DPM
输出:预测的阳性文件总数量 RE

１．tp＝length(LR),tp′←０

２．foreachx∈Edo/∗第１步:确定初始训练数据DL与其标签TL∗/

３．DL(x)← SVM．decision(x)×Cov(x)/∗以代码覆盖率为置信度,

计算x到SVM 平面的距离∗/

４．　ifx∈LRthen

５．　　TL(x)← positive/∗将x代表的文件标记为阳性∗/

６．　else

７．　　TL(x)← negative/∗将x代表的文件标记为阴性∗/

８．　endif

９．endfor

１０．whiletp≠tp′do/∗第２步:预测阳性文件总数量 RE∗/

１１．　　LReg← LogisticRegression(DL,TL)

１２．　　TL ← TemporaryLabel(LReg,H,TLR)/∗应用 Logistic回

归模型对 H 上的文件进行暂时标注∗/

４４ ComputerScience 计算机科学 Vol．４９,No．１１,Nov．２０２２



１３．　　tp′＝tp

１４．tp←length(TLR)

１５．endwhile

得到当前阳性文件总数量RE后,可计算当前的召回率并

与目标召回率(Trec)进行比较,若达到目标召回率,则停止缺

陷预测引导,进入较小时间代价的快速测试环节.快速测试

环节是将剩余的所有未测文件整合,把每个文件的测试时间

设置为最小值依次进行快速测试,最后输出所有的测试结果.

我们设置快速测试模块的目的是在测试效率与文件覆盖率之

间取得平衡.

AutoUnit的具体测试步骤如图４所示,它通过缺陷预测

来指导测试工具应该具体为哪些文件生成测试用例,并使用测

试用例的执行结果实时更新缺陷预测模型,形成一种正反馈机

制,极大地提高了测试效率.此外,AutoUnit能通过召回率预

测自行判断是否停止测试,当缺陷文件总数未知时,可通过给

定召回率使测试及时停止,最大程度地兼顾效率与准确度.

图４　AutoUnit测试项目文件的具体过程

Fig．４　DetailedprocessoftestingprojectfilesusingAutoUnit

５　实验与分析

５．１　数据集

Defects４j[３６]是用于对Java程序进行受控测试研究的含

有已知缺陷的数据集,它是从现实世界的Java软件系统中提

取的可复现的缺陷集合,以及支持这些错误的基础环境(包括

含缺陷文件的依赖文件及编译所需的其他文件).在２．０．０
版本中它包含８３５个由缺陷造成的真实可复现的bug(包括

编译器、解析器、测试基础设施和各种库)以及用于进行软件

测试和调试研究实验的环境支持组件.Defects４j中的每个

bug都与源代码文件密切相关且相互之间的影响较小,因此

本文选择它作为实验数据集.

本文从 Defects４j中选择了１６个项目,以及每个项目所

对应的可复现的缺陷文件,每一个缺陷文件对应一个或多个

bug.最终,在选择的３０６０个项目文件中,有４１０个文件含有

缺陷.表１列出了测试时所使用的软件项目的基本信息.

表１　从 Defects４j数据集中整理的部分项目

Table１　ProjectsselectedfromDefects４jdataset
项目名称 项目文件个数 含缺陷文件个数

Chart ５５３ ２４
Cli ２３ １２

Closure ５４３ ８６
Collections ３１９ ４
Compress ２０１ ２８

Csv １１ ６
Gson ６７ １２

JacksonCore １１２ １９
JacksonDatabind ４１９ ９４

JacksonXml ３７ ４
Jsoup ６８ ３４
JxPath １７１ ２０
Lang ７６ １６
Math １３６ １７

Mockito １６９ １５
Time １５６ １９

５．２　实验设计

本文实验分３部分来验证 AutoUnit的实际效果.

(１)对 AutoUnit中基于主动学习的缺陷预测模型的有效

性进行验证.在该部分中,本文对缺陷预测模型进行了测试,

确认模型的预测结果能有效地选出含缺陷文件.为了排除其

他干扰,本文将测试结果用原数据集中的测试结果信息作为

替代.同时,以随机选择作为对比,观察达到不同的召回率时

所花费的时间成本.

(２)对缺陷预测引导的测试能力进行验证.检验 AutoＧUnit
在以实际测试结果为反馈的情况下的测试能力.Defects４j
数据 集 中 集 成 了 两 个 测 试 工 具,即 Randoop[３７] 和 EvoＧ

suite[３８],因此本文选择这两个工具作为对比.以每个文件的

测试时间来控制测试成本,用这两种工具对整个项目文件进

行检测,取二者测得的缺陷文件数量 的 最 大 值,观 察 AuＧ
toUnit检测到相同数量的缺陷文件时所花费的时间以及检查

的文件数量.此时,AutoUnit使用测试工具代替查询数据库

为被选中的文件进行标记.

(３)验证 AutoUnit的自动停止策略是否有效.本文设计

了一种召回率预测方法,通过设置期望达到的召回率,让

AutoUnit自行判断何时停止.本 文 将 目 标 召 回 率 设 置 为

７０％,８０％,９０％,９５％,１００％,观察 AutoUnit的实际召回率

以及检查的文件数量.

在评价指标方面,本文使用了召回率(recall)、测试成本

(cost)以及测试时间(time)这３种指标.其中,召回率和测试

成本的计算方式如下:

recall＝
测得的含缺陷文件数量|Lpos|

含缺陷文件总数|R|
(３)

cost＝
测得的文件数量|L|

文件总数|E|
(４)

５．３　基于主动学习的缺陷预测模型的有效性验证

为了验证 AutoUnit中的缺陷预测模型能够有效地筛选

出含有缺陷的文件进行测试,本文设计了针对缺陷预测模型

有效性的实验.在该部分中,本文希望仅对缺陷预测模型进

行测试,因此本文将测试环节用原数据集中的真实信息进行
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替换.此外,由于测试结果数据的缺失,本文使用文本特征作

为每个文件的特征向量,即令F＝FI.在召回率预测部分中,

本文使用R代替RE,避免因测试结果数据缺失而造成干扰.

AutoUnit缺陷预测部分的停止条件为|LR|/|RE|≥
Trec,因此本文测试了当Trec(目标召回率)设置为７０％,８０％,

９０％,９５％,９９％,１００％时,不同的缺陷预测模型所需要的成

本.我们对４．１节中提到的各类特征进行比较,包括:
(１)Metrics表示软件静态特征;
(２)Version表示历史版本缺陷信息;
(３)Count表示词频特征;
(４)Tfidf表示 TFIDF评分特征.

此外,我们以随机顺序检查源代码文件作为基线(BaseＧ
line),在该方案下 AutoUnit不参与随机抽查的任何部分.

图５中,随着设置的目标召回率不断提高,所需要的缺陷

预测引导检查的文件数量不断增多,所花费的时间也逐渐增

加.其中,使用TFIDF评分作为特征时的缺陷预测模型的成

本在相同召回率下是最少的,这也意味着其选择标记待检查的

文件数量最少.在测试所需时间方面,图中的时间为训练模型

的时间与测试时间的总和,可以看到,即使加上训练模型的时

间,其中使用TFIDF评分作为特征时缺陷预测模型所花费的

时间也是最短的.以上实验结果说明了 AutoUnit使用 TFIDF
评分作为缺陷预测特征引导测试生成的合理性和有效性.

　　　　　　　 　　　　

图５　不同目标召回率下使用各类特征的缺陷预测模型的时间成本对比

Fig．５　Comparisonoftestcostandtimecostofdefectpredictionmodelsusingvariouscharacteristicswithdifferenttargetrecallrates

５．４　相同缺陷文件个数下的缺陷预测引导的测试能力验证

本文将 AutoUnit与现有最常用的两种自动化测试工具

Randoop和 Evosuite进行比较.以 Defects４j中这两种工具

的默认检测时间为基准,根据相关研究工作[３９],将每个文件

的平均检测时间设置为６０s,９０s,１２０s,模拟在实际测试中不

同测试资源下的测试情况,得到 Randoop和 Evosuite检测完

所有文 件 后 测 得 的 最 大 缺 陷 文 件 数 量 (即 max{RRandoop,

REvosuite}),比较 AutoUnit测得相同数量的缺陷文件时所耗费

的时间.

表２列出了在单个文件的测试时间相同的情况下,测出

相同数量的缺陷文件时,各个测试工具所花费的时间(单位为

min)以及相应情况下的召回率,这里 AutoUnit所用时间为缺

陷预测时间与测试时间之和.从表２可以看到,在测得的缺

陷文件数量相同的情况下,即使加上缺陷预测时间,AutoUnit
所花费的时间也比 Randoop和 Evosuite更短,总时间成本降

低了２３％.从召回率方面来看,AutoUnit的召回率与 EvoＧ
suite近似,这表明 AutoUnit在测试精度方面并没有因为检

测文件数量的减少而下降,这也证明了 AutoUnit使用缺陷预

测来引导测试任务的有效性.该实验的结果说明了在测试效

率方面 AutoUnit优于现有的主流自动化测试工具.

表２　３种工具在不同的单个文件测试时间下所能达到的相同(或最大)的召回率以及所花费的时间

Table２　Same(ormaximum)recallrateandtimespentbythethreetoolsunderdifferentsinglefiletesttimes

Testtimeof
singlefile/s

CostＧtime/min
Randoop Evosuite AutoUnit

Recall/％
Randoop Evosuite AutoUnit

６０ ４６７．２９ ４６３．５２ ３３１．０９ ２５．７ ３４．６ ３４．６

９０ ６１６．４３ ６２２．１７ ４９１．３６ ２６．１ ３５．２ ３５．２

１２０ ７６７．２５ ７７１．８９ ６１１．５７ ２８．８ ３８．４ ３８．４

５．５　AutoUnit自动测试停止策略验证

AutoUnit能根据已测得的文件(无论该文件是否含有缺

陷)预测剩余待测文件中缺陷文件的数量,并自动判断是否满

足停止测试的条件.为了减小测试工具误报的影响,本文使

用５．３节中单个文件测试时间为１２０s时 Evosuite的测试结

果作为对比.在该实验中,我们使用目标召回率作为停止条

件,检验当目标召回率设置为７０％,８０％,９０％,９５％,９９％,

１００％时 AutoUnit能否正确停止.

从表３可以看到,在使用召回率预测来决定何时停止预

测引导的情况下,当目标召回率设置为９５％时,AutoUnit达

到的实际召回率比直接使用 Evosuite测试略高,且检查的文

件仅为其文件数量的３０．２％.

表３　在不同的目标召回率下 AutoUnit的实际召回率和测试成本

Table３　ActualrecallrateandcostofAutoUnitwithdifferent

targetrecall

Target
Recall/％

ActualRecall(LR/R)

Evosuite AutoUnit
Cost(L/E)

Evosuite AutoUnit
７０ ２６．９％(１１０) ２７．８％(１１３) ０．６７６(２０６８) ０．２１１(６４５)

８０ ３０．７％(１２５) ３１．１％(１２７) ０．７５８(２３１９) ０．２４２(７４０)

９０ ３４．６％(１４１) ３５．３％(１４４) ０．９１７(２８０６) ０．２７２(８３２)

９５ ３６．５％(１４９) ３６．８％(１５０) ０．９８１(３００１) ０．２９７(９０８)

９９ ３８．１％(１５６) ３８．１％(１５６) ０．９９３(３０３８) ０．５６８(１７３８)

１００ ３８．４％(１５７) ３８．４％(１５７) １．０００(３０６０) ０．７８６(２４０５)

表３中的数据说明,让 AutoUnit自行判断何时停止时,

其测试结果的召回率与期望值相差较小,能够初步满足测试

需要.在实际测试中,含缺陷文件总数未知的情况下,此时
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AutoUnit的自动停止策略能够在检测到绝大部分缺陷文件

时及时停止,保证测试效率.

结束语　本文针对目前主流的自动化测试工具注重代码

覆盖率而忽略文件出现缺陷的概率不同的缺点,提出了一种

基于主动学习和预测引导的自动化测试工具 AutoUnit.它

与普通测试工具的区别主要在以下两个方面:１)能根据缺陷

预测模型从待测文件池中选出更有可能存在缺陷的文件进行

测试,减少了测试文件的数量;２)使用了一种主动学习的策

略,每轮得到的测试结果都能用于训练下一轮缺陷预测模型,

这种实时的反馈让 AutoUnit在选择文件时能够更准确地选

择含有缺陷的文件,提高了测试效率,并且 AutoUnit能根据

已有的测试结果预测剩余的缺陷文件数量,自动判断何时停

止测试.

本文在 Defects４j数据集上的实验表明,在直接使用数据

集给定的信息进行模拟时,只需要检测５４．２％的文件就能测

出至少９５％的含缺陷文件.在与主流测试工具 Randoop和

Evosuite进行比较时,在测得的含缺陷文件数量相同的情况

下,AutoUnit检测的文件数量更少、测试时间更短.此外,

AutoUnit的自动停止机制也能有效平衡召回率和测试成本,

使用自动停止策略的结果与主流测试工具的测试结果相差很

小.综上所述,AutoUnit能有效地降低测试的成本,提高软

件的缺陷测试效率.

但是,AutoUnit仍存在一些局限,其中一个问题是预测

的精度仍然较低,即使是在理想状态下,AutoUnit仍需要检

查一半左右的文件才能检测出９５％的缺陷文件,且当目标召

回率设置为１００％时可以看到 AutoUnit的测试成本大幅增

加,与普通测试的成本近似.因此,提高缺陷预测模型的预测

能力能有效地提高 AutoUnit的测试效率.此外,现在 AuＧ

toUnit是在文件级粒度进行预测,若能实现对特定函数或者

特定代码行的预测,则可以进一步降低测试成本.
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