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利用状态归约的分片负载均衡方法

陈　静 李志淮 高冬雪 李　敏

大连海事大学信息科学技术学院　辽宁 大连１１６０２６
　
摘　要　分片技术是解决区块链可扩展性问题的核心技术之一.当将P２P网络中的交易按规则汇集到既定分片,且验证节点

随机均衡分配到各分片后,由于个别分片的交易验证负载可能远远超过平均负载,因此该分片内的交易可能会拥堵.为了解决

分片间的负载不均衡,提出了利用状态归约的分片负载均衡方法.首先,给出了状态归约模型,允许性能高的节点存储更多的

相邻状态,并据此将节点性能做出粗略分类;然后,根据每一时隙的交易验证情况将未经验证的交易作为剩余负载,并将其作为

调整下一时隙分片内验证能力的依据;最后,对节点进行评分、等级划分,根据剩余负载、共识验证节点集合的平均评分,给出节

点选取策略,合理且随机分配节点,并对高负载分片的剩余负载向上归约.实验结果表明,利用状态归约的分片负载均衡方法

在不降低单个分片的交易验证率的基础上,有效处理了个别分片的异常过载.

关键词:区块链;分片;状态归约;负载均衡;状态同步;PBFT
中图法分类号　TP３１１

　

ShardLoadBalancingMethodUsingStateReduction
CHENJing,LIZhiＧhuai,GAODongＧxueandLIMin
SchoolofInformationScienceandTechnology,DalianMaritimeUniversity,Dalian,Liaoning１１６０２６,China

　

Abstract　Shardingtechnologyisoneofthecoretechnologiestosolvethescalabilityproblemofblockchain．Whentransactionsin

theP２Pnetworkareaggregatedintoestablishedshardsaccordingtotherules,andtheverificationnodesarerandomlyandevenly
distributedtoeachshard,thetransactionsinthisshardmaybecongestedbecausethetransactionverificationloadofindividual

shardmayfarexceedtheaverageload．Inordertosolvetheloadimbalancebetweenshards,ashardloadbalancingmethodusing
statereductionisproposed．Firstly,thestatereductionmodelisgiven,whichallowshighＧperformancenodestostoremoreadjaＧ

centstates,andthenodeperformanceisroughlyclassifiedaccordingtothismodel．Secondly,accordingtothetransactionverificaＧ

tionsituationineachtimeslot,unverifiedtransactionsaretakenastheremainingload,whichisusedasthebasisforadjustingthe

verificationabilityinthenexttimeslot．Finally,thenodesarescoredandgraded,andthenodeselectionstrategyisgivenbasedon

theremainingloadandtheaveragescoreoftheconsensusverificationnodeset．Nodesareallocatedreasonablyandrandomly,and

theremainingloadsofhighloadfragmentsarereducedupward．Experimentalverificationshowsthattheshardloadbalancing
methodusingstatereductioneffectivelybalancestheunusualloadofoneshardwithoutreducingthetransactionverificationrate

ofasingleshard．

Keywords　Blockchain,Sharding,Statereduction,Loadbalancing,Statesynchronization,PBFT

　

１　引言

２０１４年,去中心化模式下的比特币[１]已平稳运行５年,

其底层的核心技术———区块链技术得到了越来越多的关注.

区块链是一种分布式账本技术,它基于密码学原理,利用链式

区块结构来存储数据,利用节点间共识算法来验证交易,具有

去中心化、数据公开透明、不可篡改等特点.区块链技术可以

转变当前人类社会的信任模式,不再依赖于中心化的信用机

构,能够有效提高工作效率.随着区块链技术的发展,区块链

的容量局限性限制了其大规模应用的落地,因此区块链可扩

展性成为了目前亟待解决的核心问题,且对区块链可扩展

性[２Ｇ３]问题的研究越来越多.

当前,对区块链可扩展性的研究从 Layer０,Layer１,LaＧ

yer２展开.Layer０扩容主要指修改和优化网络底层协议,

加快区块在网络中的传输速度,主要的方案有区块链分发网

络(BlockchainDistributionNetwork,BDN)、组播锁定组、快
速 UDP 互 联 网 连 接 (Quick UDPInternetConnections,

QUIC)协议[４]等.Layer１扩容是对区块链自身进行修改,主

要的方案有隔离见证、分片技术[５Ｇ６]、DAG技术[７]等.Layer２
扩容指不改变区块链自身,将复杂的交易转移到链下,以此减

轻区块链系统的负担,主要的方案有侧链[８]、状态通道[９]、十

倍协议、Rollup等.Layer１扩容方案和Layer２扩容方案都

有各自的优势与不足,本文选取有代表性的 Layer１ 扩容方

案中的 DAG(Directed AcyclicGraph)技 术、分 片 技 术 和



Layer２扩容方案中的侧链、状态通道进行分析.

DAG技术在理论上验证了节点越多,交易的验证速度越

快,但无法保证其安全性和一致性.分片技术能够提高并行

处理事务的能力,节省系统资源.侧链技术有较高的独立性

和灵活性,创建和维护侧链需要的成本较高,且易遭受攻击.

具有较好的隐私性和实时性的状态通道在理论上可以无限扩

展,与此同时,它也存在一定的安全隐患.针对以上分析,分

片是目前解决区块链扩容问题的核心和基础方案.

分片的主要思想是“分而治之”,它将系统中的节点分成

多个独立的分片,通过各个分片并行处理事务来提高系统的

吞吐量.分片通常被划分为网络分片、交易分片和状态分片.

其中,网络分片是按照规则将节点划分到某个分片,网络分片

是其他两种分片的基础.交易分片是将全网交易按照映射规

则分配到不同分片进行验证和打包,状态分片是将完整的账

本信息存储到各个分片,每个分片维护区块链的部分账本信

息,每个节点不再存储完整的区块链状态信息.将分片技术

作为区块链扩容方案的探索有很多,如 Elastico[１０]、RapidＧ

chain[１１]、以太坊[１２]等.

在区块链系统中,去中心化、安全性和可扩展性三者不可

能同时得到满足,因此分片尽管可以有效提高区块链处理事

务的能力,但在安全性上和去中心化程度上可能有所牺牲,同

时带来了新的挑战,如分片内的PoW[１３](ProofofWork)共识

中的５１％攻击问题[１４]、PBFT(ByzantineFaultTolerance)[１５]

共识的节点数量限制、女巫攻击问题、节点选择问题[１６]、分片

间的跨分片交易处理问题[１７]、负载不均衡问题等.分片内验

证和处理交易的速度与分片内节点的性能息息相关,当某个

分片内节点的性能较弱时,性能差的节点可能无法在规定时

间内完成对交易的验证或者验证时间增加,分配到该分片的

交易可能得不到及时验证,造成该分片内的交易累积而出现

拥堵,最终在分片间表现为负载不均衡,影响系统处理事务的

能力.

目前基于分片的区块链协议在按既定规则将交易映射到

分片时并未考虑分片内各节点的能力差异,节点依靠随机分

配,因此可能会出现某个分片负载大但节点性能不一定好的

情况;同时,某些负载小的分片的节点性能却较高.在各个分

片性能差距过大的情况下处理交易,不仅会造成资源浪费,还

不利于提升区块链的整体性能.本文主要针对采用分片技术

扩容后产生的分片间负载不均衡问题进行描述和分析.

２　负载不均衡问题描述与分析

２．１　负载不均衡问题描述

负载指系统或网络中的工作任务量或请求数量,在区块

链系统中,负载主要指系统内需要验证的交易.本文研究的

负载不均衡问题是围绕分片内的剩余负载展开的,剩余负载

指在某个时间段内提交到分片内,但未经验证的交易.区块

链系统中的均衡指根据剩余负载大小对分片内的节点进行合

理且随机的分配,使负载大的分片中的剩余负载得到及时处

理的过程.分片技术将系统内的节点划分为多个节点集合,

各个集合并行处理分配到的交易,分片技术在理论上可以提

升系统的吞吐量,但每个分片内处理交易的情况不同.节点

性能主要指节点的存储能力和处理能力,当分片内参与验证

的节点性能较弱时,可能不足以处理目前分配到该分片内的

交易,一部分交易得不到及时验证.这些未验证的交易成为

分片内的剩余负载,每个分片内参与验证的节点性能不同,剩
余负载也会不同,从而出现分片间负载不均衡的现象.

２．２　负载不均衡问题研究现状

Zilliqa项目使用改进的 PBFT 作为共识算法,已经实现

了网络分片和交易分片,没有实现状态分片.在对交易进行

分片时,依据事务分类决定事务的处理过程,其中用户之间的

交易为第一类事务,用户调用单一智能合约为第二类事务,除
上述两类事务外的事务为第三类事务.第一类和第二类事务

由普通用户负责处理,第三类事务由普通用户处理后还需交

由 DS委员会处理.具体的交易分配取决于发送者地址的最

右边 log２l ＋１位,其中,l为分片数目,且满足 log２l ＋１≤

１６０.这种交易分配规则可能会引起负载不均衡,且随着用户

的增加,DS委员会需处理的事务增多,同样会出现负载过大

的情况.QuarkChain[１８]由一条根链和多条子链组成,现阶段

一条子链对应一个分片,子链处理交易,根链负责确认.该方

案实现了状态分片,设计了玻色子共识,支持多种共识算法.

但对于单点过热问题而言,其主要靠市场调节,系统未做调

整,因此也未在系统层面解决负载不均衡问题.由上述分析

可知,区块链现有项目对于负载不均衡问题没有明确的解决

方案.
«分片负载的多轮均衡化验证方案»[１９]根据节点验证交

易的能力对节点进行评级,计算式如式(１)所示:

P(i)＝Count(TXi)

∑
N

j＝１
Tj

(１)

其中,P(i)表示节点i在生成微区块的过程中１s内可验证交

易的数量,具体计算方法为计算所验证的全部交易数与验证

交易花费的时间的比值.文中对于分片内未确认的交易,并

不是将其丢弃,而是将其作为剩余负载分配新的节点进行验

证,在新一轮验证中对负载过大的分片分配性能较高的节点,

这样可以提升区块链系统的交易吞吐量.该方案进行负载均

衡时是在网络分片和交易分片的基础上进行的,并未考虑状

态分片.在这种情况下,节点可以任意选择,每个节点存储所

有状态,节点压力较大.

２．３　负载不均衡问题分析

图１为对区块链系统网络分片的示意图.图１中,深色

正方形表示自身性能相对较弱的节点,浅色圆形表示性能较

强的节点.分片前,在进行PBFT共识时,整个区块链系统中

的共识验证节点共同验证交易,根据PBFT共识算法的特点,

一次共识验证中,当拜占庭节点少于验证节点总数的１/３时,

不会对共识结果造成影响.性能较差的节点可能部分表现为

拜占庭节点,如因为网络时延造成消息传递不及时、节点在验

证过程中计算缓慢不能给出意见等.在采用分片技术前,假

设区块链系统中性能较差的节点所占比重较小,远少于１/３,

在通信正常的情况下,不会影响系统对交易的验证.在分片

后,性能较差的节点在分片１和分片２中的比重较小,即使全

部表现为拜占庭节点,对共识结果的影响相对较小.但在分

片３中,性能较差的节点数量较多,在验证交易时,性能较差

３０３陈　静,等:利用状态归约的分片负载均衡方法



的验证节点在给定时间内无法完成交易验证,导致分片达成

共识的速度较慢,甚至无法达成共识,最终该分片可能会出现

交易拥堵的现象,使该分片的剩余负载过大,在此种分片方式

下,分片间负载不均衡现象明显.

图１　网络分片示意图

Fig．１　Schematicdiagramofnetworksharding

针对上述问题,假设系统内的节点数目为 N,其中在共

识过程中表现为拜占庭节点的低性能节点数目占系统节点总

数的比例为f,分片内验证节点数目为 Ns,那么一笔交易能

够共识失效的概率为:

Pconsensus＝１－ ∑
Ns/３

i＝０

Nf
i

æ

è
ç

ö

ø
÷

N－Nf
Ns－i

æ

è
ç

ö

ø
÷

N
Ns

æ

è
ç

ö

ø
÷

(２)

其中,N＝１０００,Ns＝１００时,在共识过程中表现为拜占庭节

点的低性能节点占系统节点总数的比例与分片内共识失效的

概率关系如图２所示.

图２　低性能节点对PBFT共识的影响

Fig．２　ImpactoflowＧperformancenodesonPBFTconsensus

从图２中可以看出,随着表现为拜占庭节点的低性能节

点数目占系统节点总数的增加,共识失效的概率不断增加,当

f＝０．３３时,Pconsensus＝０．４８,此时性能差的验证节点对共识结

果的影响较大.

此外,交易分配不均也是造成分片内负载不均衡的原因.

为了防止双花问题,交易按交易输入方地址映射到既定分片,

分片内的交易数量不同.在进行负载均衡时,考虑到 P２P环

境没有中心化的服务器进行协调,很难预先计算下一时隙需

要处理的交易数量,因此无法事先采取措施来验证更多交易.

在考虑状态分片的情况下,对分片负载进行均衡时不能随意

调度节点,否则共识验证节点在验证交易时,部分共识验证节

点需要先获取相关状态才能进行交易验证,验证交易的时间

会延长.但每一次验证过程需要的时间都比较短,如以太坊

进行交易验证的每个时隙(slot)大约为１５s,验证时间较短,

不支持无状态的节点在获得状态后参与验证.根据上述分

析,针对分片负载不均衡问题,只能在获得分片内剩余负载的

情况下,针对剩余负载大的分片,采取提高有相关状态的共识

验证节点集合的整体性能的方法来验证更多交易,以减少分

片负载.

本文针对的主要问题是在状态分片下,共识验证节点集

合不足以处理分配到既定分片的交易,分片内产生交易拥堵,

造成的分片负载不均衡的现象.本文针对上述问题,提出了

利用状态归约的分片负载均衡模型,尝试在状态归约的支持

下,更好地处理分片内的剩余负载,实现分片负载均衡.

３　利用状态归约的分片负载均衡方法

在区块链系统进行分片后,各个分片位于状态归约模型

的最底层,节点首先需要进行状态同步,完成状态归约模型的

初始化过程.在节点根据自身性能动态调整一段时间后,状

态归约模型基本形成.模型的各个分片内的集合中的节点数

目达到最低要求后,分片开始交易验证.待一轮共识结束后,

根据共识验证节点的表现对节点进行评分,并记入历史.同

时按负载计算模型对剩余负载进行量化,根据剩余负载情况

按照节点选取策略随机选取节点参与下一时隙的验证.当分

片内出现高负载时,考虑选择性能更高的上层分片中节点进

行验证,缓解分片内节点的压力.利用状态归约的负载均衡

方法的流程如图３所示.

图３　利用状态归约的负载均衡方法的流程图

Fig．３　Flowchartofloadbalancingmethodusingstatereduction

(１)为了更精准地指明分片,将区块链系统进行网络分片

后形成的分片称为初始分片.状态归约模型初始化指状态归

约模型中的分片内节点在分片间或者集合之间进行相互转

换.交易分片时按照交易的地址将交易映射到各个分片.

(２)在负载均衡的情况下,共识验证节点的选取是随机

的,各个等级没有数目限制.

(３)判断负载是否减少,若负载减少,则结束,否则判断是

否对交易进行向上归约.

(４)交易向上归约指将剩余负载提交到上层分片后与该

分片下一时隙客户端提交的新交易一起验证.

(５)不向上归约的交易将根据不同的情况选择数量不同

的各个等级的节点,并将其添加到共识验证节点集合以验证

交易,共识验证节点集合验证的交易包括当前时隙提交的
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交易和上一时隙的剩余负载.

３．１　状态归约模型

３．１．１　状态归约模型介绍

状态归约是依据节点在状态上的能力尝试用哈夫曼编码

的思想来实现节点性能的划分,用二叉树结点到根结点的路

径长度表示该结点中验证节点的性能,结点距离根结点的路

径越短,节点的性能越好.

状态归约模型是在考虑状态分片的情况下提出的,状态

分片主要是为了缓解节点的存储压力.该模型依据节点的性

能差异,在状态条件的约束下,对节点进行动态调整,形成满

二叉树结构.节点的性能主要指节点存储状态的能力和处理

验证交易的能力.初始时,验证节点通过随机算法被随机分

配到各个分片,这些分片被称为初始分片.之后依据节点自

身性能和初始分片的约束,节点可以选择是否同步相邻分片

的状态,决定是否向上归约,最终被划分为不同类别,每个类

别节点的性能相近,最终形成一个分片,这种分片被称为合成

分片.每个分片只存储部分状态信息,缓解了节点的存储压

力,且性能相近的节点位于同一分片内,降低了因节点性能参

差不齐导致的验证交易的时延.

状态归约模型采用的是满二叉树结构,每个结点表示一

个分片,分片中的节点属于不同的集合,集合及其之间的转化

关系将在３．１．２节详细介绍.在状态归约模型中,验证节点

根据随机算法分配到各个分片后,每个初始分片作为一棵满

二叉树的叶子结点.根据满二叉树的性质,分片数目设定为

２k,k＝０,１,２,３.首先,对满二叉树结点进行编号.

如图４所示,本文设定满二叉树的根结点编号为１,按层

次遍历的顺序依次编号,以分片数目为２k,k＝０,１,２,３,进

行分析.区块链中的节点随机分配后,初始分片为满二叉树

的叶子结点,编号分别为２k,２k＋１,,２k＋１－１,分片中的节

点首先进入分片内待同步节点序列,进行状态同步,完成状态

同步的节点进入分片内就绪节点队列,被随机算法选中后才

能进入分片内共识节点验证集合,参与交易验证.

图４　状态归约模型示意图

Fig．４　Schematicdiagramofstatereductionmodel

在状态归约模型中,初始分片位于满二叉树的最底层,在

完成状态同步后,节点可以根据自身性能决定是否向上归约,

向上归约的节点将进入上层.节点向上归约指若节点有能力

同步满二叉树中兄弟结点存储的状态,将进入对应的上层分

片内待同步节点序列.即若节点在分片s,那么该节点将归

约到 log２s 层的分片 s/２ 的分片内待同步节点序列,进行

状态同步.因此,在状态归约模型中,从最底层的初始分片到

最上层的合成分片,分片内节点的性能逐渐增强,且同一分片

内节点的性能相近.下文中的分片是初始分片和合成分片的

总称.３．１．２节对状态归约模型中各个分片内状态节点集合

及其变迁进行了详细介绍.

３．１．２　状态节点集合及其转化关系

在状态归约模型中,每个分片包括分片内待同步节点序

列、分片内就绪节点队列、分片内共识验证节点集合、全局待

选择节点队列、黑名单和局外节点集合.
(１)分片内待同步节点序列.该序列是待同步节点的集

合,节点存储的验证交易需要的状态信息不完整,需要进行状

态同步,在状态同步过程中,根据节点同步状态信息的时间和

节点对自身性能的评价,给出了节点性能的合理评分.

(２)分片内就绪节点队列.该队列是完成状态同步的节

点的集合,集合中的节点称为就绪节点,每个节点根据性能和

验证交易的表现,都有相应的评分,队列按照评分由大到小排

列.仅此集合内的节点有资格参与交易验证.
(３)分片内共识验证节点集合.该集合指通过 VRF算法

从分片内就绪节点队列中选中参与下一时隙交易验证的节点

的集合,集合中的节点被称为共识验证节点.
(４)全局待选择节点队列.该队列是分片内就绪节点队

列进行末位淘汰后,被替换出且想要继续参与交易验证的节

点的集合,该集合中的节点存在静默期,静默期结束后节点将

按 VRF算法重新分配,参与验证.
(５)黑名单.黑名单是淘汰的节点中作恶节点的集合,作

恶主要指节点在验证过程中被举报有不诚实的行为或者被证

明参与合谋,该集合中的节点没有参与验证的资格.
(６)局外节点集合.该集合指不参与验证的节点集合.

节点在上述几种集合之间可以进行转换,如图５所示.

图５　状态集合变迁图

Fig．５　Diagramofstatesettransition

图５中,待同步节点在完成节点所在分片的状态同步后

选择是否向上归约,若进行归约则进入上层分片内待同步节

点序列,否则依据分片内就绪节点的情况等待或直接进入分

片内就绪节点队列.就绪节点被随机函数选中后,进入分片

内共识验证节点集合,参与下一时隙的交易验证.共识验证

节点在完成一轮验证后,根据其在共识过程中的表现,若其行

为被证明是拜占庭节点,则直接进入黑名单;否则节点的表现

将计入历史数据,节点进入分片内就绪节点队列.

在对分片内就绪节点队列进行淘汰时,首先要保证有足

够的节点用于处理交易,因此设定分片内就绪节点队列中的

节点数至少为８０个,至多为１５０个,当节点数少于８０时,分

片将不处理交易.当节点数少于１５０时,分片内待同步节点
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序列中的节点在完成状态同步后直接进入分片内就绪节点队

列中.若队列中的节点数为１５０,则实行末位淘汰,末位淘汰

将替换分片内就绪节点队列中评分最低的节点.淘汰的节点

若存在作恶行为,则将其加入黑名单,否则根据节点是否继续

参与验证,将其放入全局待选择节点队列或局外节点集合.
节点在集合间的变迁图如图４所示.

３．２　负载计算模型

３．２．１　负载来源分析

区块链系统在分片后,每个分片内的共识验证节点集合

独立运行PBFT共识算法进行交易验证.认为剩余负载主要

在以下３种情况下产生.
第一种情况是在交易传输的过程中,由于传输时延较大,

交易得不到验证而成为分片内的剩余负载.在将交易传给共

识验证节点的过程中,有些交易因网络原因未能在一个时隙

的时间内到达,在这段时间内这些交易并没有得到验证,这些

未被验证的交易成为了剩余负载.第二种情况是分片内共识

验证节点集合的性能不佳,收到交易后未能在一个时隙内完

成全部交易的验证,剩下的这些交易成为了该分片的剩余负

载.第三种情况是在主节点打包过程中造成的,当交易得到

超过２/３的共识验证节点确认后,由主节点打包,但PBFT没

有机制确保主节点必须打包每个达成共识的交易,因此可能

存在部分达成共识的交易因未被打包而成为剩余负载.

３．２．２　负载计算模型

对上述３种情况进行分析.第一种情况是每时每刻都存

在的,由于区块链系统是在 P２P环境下展开的,想要计算此

情况下的全部未经验证的交易数是不现实的,因此本文不考

虑这种情况下产生的剩余负载.在一个时隙内,由共识验证

节点收集到的客户端发送的需要验证的交易的总数能够通过

计算得出,主节点可以明确验证过的交易的数量,因此,在通

信开销不需要额外增加的情况下,可以得到后两种情况下成

为剩余负载的交易总数,本文基于后两种情况下计算得到的

剩余负载进行研究.分片s在时隙t未经验证的交易数量

Surplustrt(s)可以表示为:

Surplustrt(s)＝Sumtrt(s)－Verificationtrt(s) (３)
其中,Sumtrt(s)表示分片s的共识验证节点集合在时隙t收

集到的交易总数,Verificationtrt(s)表示分片s的共识验证节

点集合在时隙t验证过的交易数.本文用未经验证的交易数

表示分片剩余负载.

３．３　分片负载均衡模型

分片负载均衡模型的主要思想是根据分片的剩余负载情

况,对负载进行处理.当分片内有剩余负载时,可以考虑将剩

余负载提交给上层分片进行处理,即向上归约,或者由分片内

性能更优的节点处理.为了避免上层分片出现因向上归约的

交易过多而产生拥堵,本文方案不是直接将剩余负载向上归

约,而是根据评分选取性能优的共识验证节点来验证交易,若
在连续几个时隙内剩余负载依然没有减少,则认为该分片可能

出现交易拥堵,考虑对交易向上归约,以减少该分片的负载.

３．３．１　节点评分策略

针对状态分片下分片负载不均衡问题,依据评分策略的

评分,利用淘汰机制筛选分片内性能较强且表现较优的节点,
提高共识验证节点集合处理交易的速度,减轻分片负载.

在对节点进行评价时,节点性能是评分的重要因素,但是

由节点本身提供性能参数并不合理,节点可能提供假数据.
因此,本文设定在节点提供性能评价后,根据节点同步状态的

速度,对其给出的性能评分进行校正.假设节点i提供的性

能评分为si０１(０≤si０１≤１００),根据节点状态同步速度评分为

si０２(０≤si０２≤１００),节点的性能评分si０如式(４)所示:

si０＝ksi０１＋(１－k)si０２ (４)
其中,k为权重系数,如式(５)所示:

k＝
０．８,si０１－si０２≤１０
０．５, 其他{ (５)

在节点完成状态同步后,节点性能的评分根据式(４)和
式(５)就已经确定.

除节点性能外,节点的表现也是影响节点评分的重要因

素.主要的节点评价指标和具体的分值如表１所列.

表１　评价指标表

Table１　Evaluationindex
序号 节点评价指标 分数

１ 参与共识且达成共识 －２
２ 参与共识不作为 －５
３ 参与共识作恶 －３０
４ 证明参与合谋 －４０
５ 提供欺诈证明验证正确 ２０
６ 提供欺诈证明 １

记表１中各项分数为sq,q＝１,２,,６,ritq表示节点i在

时隙t进行验证时是否表现出序号为q 的行为,具体如式(６)
所示:

ritq＝
１, 节点i在第t轮进行序号为q的活动

０, 其他{ (６)

节点的所有行为都能在历史记录中查询到,则节点i在

时隙t验证完成后的评分Scorei(t)如式(７)所示:

Scorei(t)＝si０＋∑
t

j＝０
　∑

６

q＝１
rijqsq (７)

根据式(７)的结果对节点进行等级划分,节点i在时隙t
的评分Scorei(t)与等级的对应关系如表２所列.

表２　节点等级划分表

Table２　Nodeclassification
分数范围 等级

Scorei(t)＞９０ １
８０＜Scorei(t)≤９０ ２
７０＜Scorei(t)≤８０ ３
６０≤Scorei(t)≤７０ ４

Scorei(t)＜６０ ５

３．３．２　负载均衡策略

负载均衡策略主要是依据时隙t与时隙t－１的剩余负

载进行比较,当时隙t的剩余负载更多时,说明当前的分片内

共识验证节点集合不足以及时验证该时隙的交易,此时需要

适当提高分片内共识验证节点集合的性能,才可能在下一时

隙验证由剩余负载和新提交交易组成的交易集合时实现更快

的速度,以减少下一时隙的剩余负载,因此选取２/３节点评分

不低于当前时隙平均评分的节点进行验证,以保证 PBFT验

证交易达成的速度.当分片内共识验证节点集合的性能已经

很强但剩余负载仍然在增加时,这种情况很有可能已经出现

交易拥堵,在这种情况下,为了缓解该分片的压力,可以考虑

将交易向上归约,若上层分片产生交易拥堵或者已经在最高

层,则将剩余负载单独验证.
假设分片内就绪节点队列中的节点超过限制的最低要
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求,能够开始处理交易,根据负载计算模型可以确定每一轮各

个分片的剩余负载.分片s在时隙t的剩余负载为SurplusＧ
trt(s),本文将Surplustrt(s)与在t＋１时刻新提交的交易一

起进行验 证.分 片 内 共 识 验 证 节 点 集 合Vsv (t)[SS(t),

TR(t)]表示在时隙t状态集合为SS(t),共识验证节点集合

对交易集合TR(t)进行了一轮验证,该集合的节点平均评分

Pervsvt(s)如式(８)所示:

Pervsvt(s)＝
∑

i∈Vsv(t)[SS(t),TR(t)]
Scorei(t－１)

Nsv
(８)

验证结束后,计算剩余负载Surplustrt(s),将其与上一时

隙的剩余负载Surplustrt－１(s)进行比较,若Surplustrt(s)＞
Surplustrt－１(s),那么需要评分更高的节点进行验证.

本文假设各等级节点足够,根据共识验证节点集合中的

节点平均评分Pervsvt(s)可以判断该评分所属的等级sj,参
与验证的共识验证节点的数量为 Nsv,各等级选择的节点数

量可分情况讨论.
当sj≠１时,各等级的节点数量如式(９)所示:

Schedules(j)＝

２
３jNsv, j≥sj

１
３(５－j)Nsv, 其他

ì

î

í

ïï

ïï

(９)

当sj＝１时,判断Surplustrt(s)＞Surplustrt－１(s)连续出

现该情况的次数rl,若rl＞rlmax,则认为分片出现交易拥堵,

此时若存在上层分片,且上层分片未出现交易拥堵,那么将

剩余负载提 交 到 上 一 层 的 相 应 分 片 中 进 行 交 易 验 证;否

则,在本分片内随机选择一个分片内的共识验证节点集合

对剩余负载进行单独验证.若下一时隙的共识结束后仍

存在剩余负载,则将与下一时隙验证新提交交易的剩余负

载合并,进行后续的负载均衡.若rl≤rlmin,则本轮剩余负

载将与下一轮新提交的交易一起验证,各等级的节点数量

如式(１０)所示:

Schedules(j)＝

２
３Nsv, j＝１

０, j＝５
１

３(４－j)Nsv, 其他

ì

î

í

ï
ïï

ï
ï

(１０)

在对节点进行选择时,需要满足以下要求.首先,选取规

则具有随机性,每个节点被选中的机会均等.其次,选取规则

具有不可预测性,不能推算出下一次使用该规则选中的节点,
防止拜占庭节点据此对节点进行攻击以达到拜占庭节点当选

的目的,从而引发安全问题.此外,选取规则应具有可验证

性,以保证选中的验证节点确实有资格参与验证.基于以上

３点考虑,本文选取VRF(VerifiableRandomFunctions)[２０]算

法进行节点选择.

４　模型验证

４．１　实验设置

本实验选用实验室局域网搭建的P２P测试网络作为实验

的网络环境,实验数据采用 MATLAB,在进行多轮验证之前,
需要对某些参数进行设定,同时需要设定下列实验条件.

(１)测试网络的情况会影响验证消息发送的效率,假定网

络中各个节点之间的延迟在可控范围内.

(２)设定系统总结点数足够多,分片规模达到极限,分片

内节点数与共识验证节点数目均匀恒定,且各个节点可以动

态加入和退出.
(３)在不同轮的共识过程中,节点属性能够改变,即在本

轮中表现为诚实的节点,在下一轮可能变为拜占庭节点.
(４)本实验采用节点收到交易信息后不进行转发来模拟

恶意节点的不诚实行为.
实验中相关参数的设置如下:
(１)区块链系统节点数目为 N＝３０００;
(２)区块链系统内拜占庭节点所占比例Ps＝０．３３;
(３)初始分片数目ks＝８;
(４)分片内验证节点数目 Nsv＝１６;
(５)分片内节点数 Ns＝１５０;
(６)负载均衡模型中的参数rlmax＝５.

４．２　实验验证

为了验证本文方法可以有效实现分片负载均衡,将本文

方法与多轮验证方案[１９]在交易验证率和单个分片交易能力

进行对比实验.

４．２．１　交易验证率对比实验

交易验证率是区块链系统在一段时间内验证交易数占总

交易数的比重,在相同时间内,系统内节点验证的交易数目越

多,该系统的交易验证率越高,其性能就越好.实验的目的是

验证本文方法可以有效提高系统的交易验证率.本实验设置

每个分片投放１００００笔交易,记录从交易投放时刻起每个分

片的交易处理情况,并且分别计算每轮验证完成后各分片的

交易验证率.重复１０次实验,计算系统的平均交易验证率.

图６　交易验证率对比图

Fig．６　Comparisonoftransactionverificationrate

从图６可以看出,本文方法与多轮验证方案在交易验证

率方面差别不大,且与多轮验证方案相比,本文方法加入了状

态归约模型,减轻了节点的存储压力.

４．２．２　单个分片交易处理能力对比实验

本文根据共识验证节点性能对分片间的负载进行均衡,
实验目的是验证本文方法可以使各个分片间的负载相对均

衡.在模拟系统中持续运行两个方案,每隔一分钟向两个模

拟系统中投放３００００笔交易,第十次投放交易时,模拟系统中

的交易总数为３０００００.重复实验,记录第十次投放交易后分

片处理交易的数目,根据模拟系统中处理的交易数目计算单

个分片的交易处理能力.
由图７可以看出,本文方案的单个分片处理能力与多轮

验证方案有很大差异.主要原因是,本文模型是根据状态性

能对节点进行区分,位于上层的分片性能优于下层分片,因此

上层分片处理交易的能力相对较强,在对分片间负载均衡化

处理方面,处于同一层的分片间的负载差异较小.因此,本文
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方案可以缓解高负载分片的压力.

图７　单个分片交易处理能力对比图

Fig．７　Comparisonchartofsingleshardtransactionprocessing
capacity

结束语　本文针对交易按照输入方地址映射到分片造成

的分片负载不均衡问题,提出了利用状态归约的分片负载均

衡方法.该方法应用状态归约模型弱化分片内节点间的能力

差异,根据网络中的节点的性能和表现对其评分且划分等级,
通过在剩余负载增大的分片随机分配性能和表现更优的节

点,以求快速减少分片内的剩余负载.实验结果证明,本文方

法可以在不降低单个分片的交易验证率的情况下,有效减轻

分片间负载不均衡的情况.

本文粗略地提出了利用状态归约的分片负载均衡方法,
该方法还存在需要进一步完善之处,如负载均衡模型中的参

数、PBFT节点减少而带来的安全性问题等.本文在考虑状

态分片的基础上进行分片负载均衡,状态分片由状态归约模

型实现,但关于分片间如何实现支持归约的状态同步并没有

给出具体方案,这将是下一步的研究重点.
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