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摘　要　为了满足农业农村大数据应用中数据安全的需求,文章结合 Office口令恢复中的计算热点问题,以申威众核处理器为

硬件平台,提供了一种向量化密码解算方法.SHAＧ１和 AES函数的解析是方法的核心部分.首先,利用申威众核处理器的特

点,对其进行自动向量化研究;其次,通过依赖性分析描述了明文块之间手动向量化过程,给出方法理论层面的可行性结论;最

后,为验证方法的正确性和有效性,将 Office各个版本的加密文档作为用例,开展多重数据测试,测试结果与传统的口令恢复工

具和开源的 Hashcat口令恢复工具进行对比.实验结果表明,方法能够有效地提高口令恢复的性能.
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Abstract　Inordertomeettheneedsofdatasecurityinagriculturalandruralbigdataapplications,thepapercombinesthehot
computingissuesinOfficepasswordrecoveryandusesSunwaymanyＧcoreprocessorsasthehardwareplatformtoprovideavecＧ
torizedpasswordsolutionmethod．TheanalysisofSHAＧ１andAESfunctionsisthecorepartofthemethod．Firstly,usingthe
characteristicsofSunwaymanyＧcoreprocessorstoconductautomaticvectorizationresearch．Secondly,throughdependencyanalyＧ
sis,themanualvectorizationprocessbetweenplaintextblocksisdescribed,andthefeasibilityconclusionofthemethodtheoryis
given．Finally,toverifythecorrectnessandeffectivenessofthemethod,theencrypteddocumentsofeachversionofOfficeare
usedasusecases,andmultipledatatestsarecarriedout．Thetestresultsarecomparedwiththetraditionalpasswordrecovery
toolandtheopenＧsourceHashcatpasswordrecoverytool．Experimentalresultsshowthatthemethodcaneffectivelyimprovethe
performanceofpasswordrecovery．
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１　引言

随着农业智能化的发展,农业农村数据安全问题日益突

出,尤其在抗击计算机病毒侵害与网络恶意行为,保护核心数

据安全方面的需求迫切.目前实现口令的各种加密算法的口

令保护技术也在不断提高,使其恢复口令需要的时间和空间

越来越大,用户对恢复口令的要求也越来越高.当前以 CPU
为基础的传统口令恢复工具已经不能满足用户的基本需求,
在当前的复杂环境下,为了保护数据的安全性,研究更有效的

口令恢复算法,迫切需要更强大的计算力作为支撑,以提高口

令恢复性能,进而形成更强大的口令恢复计算能力.
目前,国内外许多学者都开展了针对 Office口令恢复的

研究.文献[１]使用 GPU 实现了 Office２００３的口令恢复

算法;文献[２]采用 GPU 作为硬件平台,实现了 Office２００７
和 Office２０１０的加密恢复算法;文献[３]在 GPU 上对 Office
２０１３加密机制进行了分析;文献[４]利用GPU研究 Microsoft
Office密码恢复系统的关键技术;文献[５]利用FPGA实现了

Office２０１０的口令恢复;文献[６]介绍了多种提高口令恢复效

率的方法,并指出使用 FPGA 异构部件可以获得较好的性

能.但是,在当前恶劣的国际形势下,我们必须立足国产软、
硬件,研发属于本国的先进数据安全技术,确保农业农村核心

数据的安全,确保科技兴农战略的顺利实施.

２　国产高性能平台基础

申威众核处理器是我国自主研发的高性能处理器,是我

国在国产自主可控方向上取得的一项重要突破,其主从核均

２１０９００１７６Ｇ１



支持２５６位的向量化技术,具备运行并行 Office口令恢复程

序的可能性,是研制开发高性能 Office口令恢复系统的基础,
力争在吞吐量、效率、开销和速度方面取得较大改善.

为了更加有效地提高 Office口令恢复的效率.本文提出

了一种基于申威众核平台的 Office口令恢复向量化的研究方

案.重点研究了如何利用SIMD向量化技术提高 Office口令

恢复的性能.主要研究内容为:
(１)针对农业农村大数据应用中的数据安全问题,开展了

国产自主可控平台的研究.为了提高 Office口令恢复的性

能,对 Office口令恢复中的SHAＧ１和 AES函数进行了充分

的并行性分析;
(２)结合申威众核处理器的特点,首先对 Office口令恢

复程序进行了自动向量化研究,然后通过明文块之间的关系

给出了手动向量化过程;
(３)为了验证向量化方法的正确性和有效性,本文采取多

重数据测试.实验结果表明,经过向量化后,Office口令恢复

的性能得到了改善,该方法具有一定的实用性.

２．１　申威众核处理器

图１给出了申威众核处理器的结构.该系统包括４个核

组单元,共计２６０个核心,其中每个核组都包含一个运算控制

核心(ManagementProcessingElement,MPE)和一个运算核

心阵列(ComputerProcessingElements,CPEs)[７],运算核心

阵列由６４个运算核心组成,并且运算核心之间是独立的,每
个运算核心都有一个独立且容量为６４kB的局部存储(Local
DirectMemory,LDM),LDM 与主存之间支持以直接内存访

问(DirectMemoryAccess,DMA)方式传输数据.运算控制

核心作为通用处理器核心,负责对运算单元进行分配和协调;

６４个运算核心作为加速计算核心,用来提高代码中计算密集

部分的速度[８].在硬件结构合理布局的基础上,对大数据环

境下的农业农村数据安全问题进行研究,不仅能有效地执行

各种哈希算法,而且还能有效地解决在并行处理系统设计中

遇到的存储、互连和任务调度等问题[９].

图１　申威众核处理器

Fig．１　SunwaymanyＧcoreprocessor

２．２　Office口令恢复分析

根据 Amdahl加速定律和 Gustafson定律可知,一个程序

的加速比潜力由其可以并行的部分所占的比例所决定.OfＧ
fice口令恢复程序主要包括 Office文档解析、预处理、口令扩

展、Hash迭代、AES、对比验证６个模块,其中 Office口令恢

复的主要计算量集中在 Hash迭代和 AES加解密的运算上,

Hash的高次迭代是口令恢复的关键,它主要通过SHAＧ１高

速迭代运算５/１０万次,每一次迭代又包括８０次子循环,最后

生成１６０位的消息摘要.AES是以 Hash高次迭代的结果和

部分验证串作为输入来执行口令恢复操作,主要完成 AES加

解密的工作.
在 Office口令恢复程序中对SHAＧ１函数进行相关性分

析和向量化处理[１０].SHAＧ１操作的循环次数为明文的分组

数.哈希算法的执行流程如图２所示,首先对明文进行预处

理,使其长度为５１２位的整数倍,然后按照５１２位的长度进行

分组,将５１２位划分成１６个子明文组,每个子明文组３２位.
申请５个链接变量a,b,c,d,e,初始值分别为 H０,H１,H２,

H３,H４.将１６个子分组扩展为８０份,８０个子分组进行４轮

运算,得到新的a,b,c,d,e值.将新的链接变量与原始链接

变量进行求和.链接变量作为下一个明文分组的初始化链接

变量.最后一个分组的５个链接变量拼接成 SHAＧ１.因为

将子明文分成了１６个组,每一步操作都是独立的,互不影响,
所以非常适合SIMD向量化操作.

图２　SHAＧ１函数执行流程

Fig．２　SHAＧ１functionexecutionprocess

在 Office口令恢复程序中,对 AES函数进行相关性分析

和向量化处理[１１].AES函数虽然采用１２８位的分组方式,但
是从算法实现的角度来看,每一轮的转换操作都是以字节或

字为单位,可以将串行执行的步骤并行执行,如图３所示.字

节替换是以执行相同操作的字节为单位向替换单元输入数

据.同样,将列混淆以字为单位分别输入到４个列混淆单元
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中,轮密钥加以字节为单位将数据与相应的轮密钥进行异或

运算.可以同时执行多个转换操作,一条指令可以控制多个

单元同时执行,因此,非常适合SIMD向量化操作.

图３　AES算法执行流程

Fig．３　AESalgorithmexecutionprocess

３　向量化实现方法

本文提出的方法是以申威众核处理器为研究平台,采用

SIMD向量化技术,对 Office口令恢复程序进行自动向量化

研究,利用 Office口令恢复程序的热点函数,结合申威众核平

台的并行优势,对 Office口令恢复程序进行依赖性分析,进行

手动向量化研究并实现.

３．１　自动向量化

申威众核处理器的主从核均支持２５６位的SIMD向量化

技术[１２].SIMD的主要特点是,向量中的每一个元素都不相

关,而且一个向量的运算结果也不会影响其他向量元素.一

条SIMD指令相当于一个小的循环,它可以减少程序中的指

令数量,降低对指令访问带宽的需求,并减少循环引起的控制

相关[１３].但是,串行程序向量化也存在一定的局限性.对于

申威众核处理器而言,向量化访存操作必须是连续的地址,并
且要求３２字节对界.另外,由于SIMD扩展定点类型的指令

集是不完备的,一些操作运算不支持向量化.从程序上讲,循
环体向量化是最常见的,收益也相对较好,但是循环体中存在

复杂的关键字、操作、数据访问和内存操作等问题,这些问题

都会影响对程序的相关性分析和向量化处理,因此不利于用

户对程序进行向量化.
根据SIMD扩展部件的特点,利用申威自动向量化系统,

对应用程序进行基础的依赖分析和并行分析,挖掘 Office口

令恢复程序中蕴含的数据并行部分,生成面向从核心的可执

行向量程序.在 Office口令恢复程序中自动对数据层进行数

据级并行的挖掘,当可执行代码生成时,将标量指令替换为

SIMD指令,进而提高 Office口令恢复的性能.自动向量化

系统是基于神威编译器开发的,使用时必须指定一个带有

SIMD自动向量化版本号“５．４２１ＧswＧgy”的编译器.首先使用

最基本的方法优化程序,测试 Office口令恢复的基础优化效

果,方法是在编译选项上添加ＧO０,ＧO１,ＧO２,ＧO３.然后,在

ＧO３的基础上进行自动向量化研究,在 编 译 选 项 上 添 加Ｇ
LNO:simd＝１,打开神威编译器的自动向量化功能,以便更直

观地反映 Office口令恢复程序中适合向量化的部分,还需要

将ＧLNO:simd_report＝２添加到编译语句中,以便输出关于

向量化成功和失败的信息.最后,通过SWACC编译器提供

的选项ＧHCFlags和ＧSCFlags将参数分别传递给主核和从核

的编译器,进行自动向量化.Office口令恢复程序通过自动

向量化后,可以在一定程度上提高 Office口令恢复的性能,即
只对简单的、无依赖的程序有效果,如果程序能够自动向量

化,输出的信息为:LOOPWASVECTORIZED.同时还提示

具有依赖性的函数,输出的信息为:Loophasdependencies．
Loopwasnotvectorized.如果想让Office口令恢复程序有更

好的性能改进,则需要在自动向量化的基础上增加手动向量

化,并且需要对程序的依赖性进行充分分析,因为依赖关系分

析是进行程序交换和向量化挖掘的基础.

３．２　手动向量化

申威众核处理器支持２５６位的SIMD向量化技术,使用

SIMD向量化技术[１４],相当于将 Office口令恢复并行处理,如
果对 Office口令恢复程序进行向量化处理,则 Office口令恢

复的速度理论上可以提高４倍,恢复时间则缩短４倍.一条

SIMD指令相当于一个小的循环,既减少了指令数量,又降低

了指令访问带宽的需求.目前申威众核处理器的自动向量化

系统尚不完善,程序的代码需要手动替换为一个能够识别的

SIMD指令,不依赖于并行编程模型,使其减少循环迭代次

数,从而提高 Office口令恢复的性能.
在 Office口令恢复程序中,对SHAＧ１算法进行SIMD向

量化处理[１５].基于申威众核平台的特点,SHAＧ１函数主要负

责哈希计算,消息摘要是由哈希计算生成的最终哈希值.在

SHAＧ１函数中,每个消息块都有５１２位字节,并用１６个３２位

字表示.使用具有不同函数的几轮算法来处理一个消息块,
并对每个块都进行重复计算.利用SIMD向量化操作,可以

实现SHAＧ１函数的并行执行,同 时 对 多 个 数 据 元 素 执 行

SIMD向量化操作,从而达到加速哈希计算的效果;为了同时

处理不同的数据,需要充分分析SHAＧ１函数内部的并行度,
以确定该操作是否适合SIMD向量化,并使用SIMD指令一

次执行相同的操作,从而提高 Office口令恢复的性能.在充

分分析SHAＧ１函数内部并行度的基础上,结合申威众核处理

器的特点,对SHAＧ１函数进行SIMD向量化,SHAＧ１函数内

部适合SIMD向量化的部分如表１所列.

表１　SHAＧ１函数内部适合SIMD向量化以及循环数

Table１　SHAＧ１functionissuitableforSIMDquantizationand

numberofcycles
操作 循环数

Wt－８􀱇Wt－１４􀱇Wt－１６ ４
ROTL１(Wt－３􀱇Wt－８􀱇Wt－１４􀱇Wt－１６) ３

Wt＋Kt ４
E＋Wt＋Kt ３
ft(B,C,D) ２
ROTL３０(B) ２

本节对 Office口令恢复程序中的 AES加解密进行了

SIMD向量化处理[１６],基于申威众核平台的特点,它可以每次

处理一个固定的１６字节明文块,明文块之间不存在任何的数

据相关性,并且可以连续访问,因此适合向量化.若按顺序依

次执行１６字节的明文块,则计算量很大,导致计算效率低下.
为了提高 Office口令恢复的计算效率,采用有效的向量化指

令进行替换,针对 AES算法中大量密集数据的计算问题,可
以采用手工 SIMD 指令进行替换.对于 AES算法的 SIMD
向量化运算,具体步骤如下:首先执行对界装入———simd_

load(),把标准类型的数据扩展为向量化类型的变量;其次,
将任务分配到６４个CPE从核心上,原来１个 CPE只能计算

１个明文块,经过SIMD指令替换后,一个CPE可以同时计算

４个明文块;然后,计算结果通过对界存储———simd_store(),
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按照标准要求,把扩展类型数据重新映射回标准类型中去,其
中每个CPE计算结果通过向量加法simd_vaddw()拼接在一

起,最后,输出１２８位的消息摘要,具体代码如算法１所示.
算法１　SIMD向量化并行

输入:１６字节的明文块

输出:１２８位的消息摘要

１．Begin

２．　＃include“simd．h”

３．　􀆺􀆺

４．　intv８va,vb,vc

５．　simd_load(va,block)

６．　simd_load(vb,block)

７．　　va←Hashcalculate

８．　　vb←Hashcalculate

９．　　　for(i＝０;i＜＝block_count;i＋＝４)

１０．　　 {

１１．　　　　vc＝simd_vaddw(va,vb)

１２．　　 }

１３．simd_print_intv８(vc)

１４．simd_store(vc,encrypted_verifier_value)

End

４　实验结果与性能分析

４．１　实验环境与测试程序

本文设计的实验平台为申威小型超级计算机系统,它由１
台管理节点计算机和１台双星服务器组成.其中双星服务器

包含１颗 AST２４００作为BMC(BaseboardManagementControlＧ
ler)处理器,以及１颗SW２６０１０申威众核处理器作为１个计

算节点.实验环境的详细信息如表２所列.

表２　实验环境

Table２　Labenvironment

名称 描述

服务器 申威小型超级计算机

操作系统 DeepinLinuxServer１５．５
CPU Intel(R)Core(TM)i５Ｇ７５００CPU ＠３．４０GHz４核

编程语言 C语言

编译器 gcc
CPU内存 ８GB

SW SW２６０１０＠１．４５GHz２６０核

编程语言 C语言

编译器 sw５cc
SW 内存 ３２GB
测试程序 SWＧOffice口令恢复程序

４．２　实验结果与对比分析

为了验证本文提出的方法的正确性和有效性,以单核组

为基础,采用向量化技术 对 口 令 恢 复 程 序 中 的 SHAＧ１ 和

AES热点函数进行向量化处理,与未利用向量化技术前的口

令恢复程序相比,对主从核的性能进行了测试.选择 Office
DOC２００３,Office DOCX ２００７,Office DOCX ２０１０,Office
DOCX２０１３作为测试的加密文档.每项测试实验进行２０
次,取平均值,保留整数.图４给出了性能测试的结果.为了

保持图形的可观性,图４中的OfficeDOC２００３的性能缩小了

１０００倍.如图４所示,在申威众核处理器的基础上,对本文提

出的向量化方法进行了验证和比较,验证的方法是在不改变

硬件条件的前提下进行使用向量化方法和未使用向量化方法

之间的比较.使用向量化技术后,基于申威众核处理器的口

令恢复性能得到了显著改善.实验结果表明,采用向量化

技术处理后,OfficeDOC２００３的口令恢复性能提高了６．２４
倍,OfficeDOCX２００７的口令恢复性能提高了５．８５倍,Office
DOCX２０１０的口令恢复性能提高了６．０５倍,OfficeDOCX
２０１３的口令恢复性能提高了９．０９倍,从而证明了所提方法

的有效性和正确性.

图４　正确性测试

Fig．４　Correctnesstest

Office不同版本的口令恢复性能表现出了不同的性能提

升效果,主要原因是不同版本的 Office文档加密所采用的加

密算法不同.例如,OfficeDOC２００３版本使用的是 MD５的

加密算法,OfficeDOCX２００７版本和 OfficeDOCX２０１０版本

使用的是 AESＧ１２８的加密算法,OfficeDOCX２０１３版本使用

的是 AESＧ２５６的加密算法,由此可见加密算法不同,计算的

时间复杂度也会有所不同,最终导致口令恢复性能提升的效

果也存在差异性.
为了更好地评估申威众核平台的口令恢复性能,本文基

于申威众核平台(SW２６０１０处理器)、科学计算 GPU 服务器

(NVIDIATeslaP１００ＧPCIEＧ１２GB)、高性能 KNL并行计算工

作站(IntelXeonPhiCPU７２１０＠１．３０GHz)、通用研发计算

机(IntelCorei５Ｇ７５００CPU ＠ ３．４０GHz)等平台对 Office口

令恢复的性能进行了测试对比,分别对 OfficeDOC２００３,OfＧ
ficeDOCX２００７,OfficeDOCX２０１０,OfficeDOCX２０１３进行

２０次测试,取平均值,保留整数.图５显示了基于各个平台

的性能测试结果.为了保持图形的可观性,图５中的 Office
DOC２００３的性能缩小了１０００倍.

图５　不同平台的性能测试

Fig．５　Performancetestofdifferentplatforms

如图５所示,实验结果证明,基于申威众核平台的口令恢

复性能明显优于其他平台.比如,在 OfficeDOC２００３版本

上,申威众核平台的口令恢复性能是科学计算 GPU 服务器

的４．１９倍,是高性能 KNL并行计算工作站的５．７３倍,是通

用研发计算机的９．２３倍.在 OfficeDOCX２００７版本上,申
威众核平台的口令恢复性能是科学计算 GPU 服务器的１．７１
倍,是高性能KNL并行计算工作站的３．０５倍,是通用研发计

算机的５．９３倍.在 OfficeDOCX２０１０版本上,申威众核平

台的口令恢复性能是科学计算 GPU 服务器的１．７１倍,是
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高性能 KNL并行计算工作站的２．２６倍,是通用研发计算机

的３．１６倍.OfficeDOCX２０１３版本上,申威众核平台的口令

恢复性能是科学计算 GPU服务器的２．７１倍,是高性能 KNL
并行计算工作站的４．６１倍,是通用研发计算机的８．４３倍.
利用４个不同 Office版本的加密文件分别对４个平台进行了

口令恢复测试的实验结果表明,基于不同平台的相同口令恢

复工具测试,申威众核平台的口令恢复性能表现较好,除了对

口令恢复程序优化的方法起到了一定的作用,申威众核处理

器也为口令计算提供了强有力的硬件支持.
为了进一步验证基于申威众核平台的口令恢复性能,将

与市场上较为流行的 Office口令恢复软件进行性能对比评

测,图６给出了AOPR单机版、EDPR、AccentSoft、Hashcat和

SWＧOffice口令恢复程序的性能,选择的测试加密文档为 OfＧ
ficeDOCX２００７.

图６　各软件的性能对比分析

Fig．６　Performancecomparisonofeachsoftware

本文使用 OfficeDOCX２００７加密文档作为研究对象,测
试并统计各种常用口令恢复软件的性能.因为目前市场上大

部分口令恢复工具并不支持申威众核平台,只能在有限的条

件内,提供支持的硬件平台,对口令恢复软件进行测试并统计

数据.实验结果表明,当使用不同口令恢复软件对同一类型

加密文档进行口令恢复时,SWＧOffice的性能是 AOPR 单机

版的４４．４６倍,是 EDPR 的 ９．１３倍,是 AccentSoft的 ７．００
倍,是 Hashcat的２．３２倍.综上所述,基于申威众核平台的

Office口令恢复性能表现较好,同时,在申威众核平台的基础

上,对未优化的软件进行了相同类型加密文档的口令测试,测
试的性能结果并没有使用向量化方法优化的效果好,从而进

一步验证了方法的正确性和有效性.
结束语　本文针对 Office口令恢复算法的向量化研究,

结合申威众核平台的特点,利用SIMD向量化技术,对热点函

数SHAＧ１和 AES函数进行了向量化操作,实现了 Office口

令的高效恢复,提高了口令恢复的性能.实验结果表明,相对

于串行的口令恢复算法,该方法进一步发挥了申威众核平台

的并行能力,增加了 Office口令恢复算法的并行比例,提高了

Office口令恢复程序的吞吐量,缓解了农业农村在大数据智

能化应用的实际需求.下一步是将 Office口令恢复算法移植

到神威太湖之光,进一步提高口令恢复的性能.
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