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摘　要　工业物联网(IndustrialInternetofThings,IIoT)可以将各种工业设备、监测仪表以及传感器进行相互连接,设备的运

行状态可通过监测仪表与传感器进行全面感知,并根据感知数据对设备状态进行分析与预测.然而要对海量的感知数据进行

分析处理需要大量的存储空间与计算能力,将其传送到云平台势必将占用大量的带宽并产生较大的时延,很难满足对设备状态

实时分析与诊断的需求.因此,针对工业设备状态感知的数据,提出了基于最优差分和线性拟合降熵变换的无损压缩方法,在

数据采集的边缘侧对感知数据进行无损压缩,从而大大提高传输效率,使得感知数据能快速传送到云平台进行分析与处理.该

方法根据数据差值序列方差大小和采集频率高低从最优差分和曲线拟合差值中选取有效的降熵变换进行压缩,并采用 LZO
(LempelＧZivＧOberhumer)压缩算法进行二次压缩.在两类不同的数据集上对所提方法进行了测试,实验结果表明,该方法的压

缩率最低与最高分别可达７７％和９３％,同时验证了其无损重构的特性.

关键词:工业物联网;边缘计算;感知数据;降熵变换;LZO
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Abstract　ThroughtheIndustrialInternetofThings(IIoT),variousindustrialequipments,monitoringinstrumentsandsensors

canbeconnectedtoeachother．TheoperatingstatusofequipmentcanbefullysensedthroughmonitoringinstrumentsandsenＧ

sors,andtheequipmentstatuscanbeanalyzedandpredictedbasedonsensingdata．However,theanalysisandprocessingofmasＧ

siveamountsofsensingdatarequiresalotofstoragespaceandcomputingpower．Sendingittothecloudplatformwillinevitably

takeupalotofbandwidthandcausealargedelay．ItisdifficulttomeettherequirementsforrealＧtimeanalysisanddiagnosisof

devicestatus．Therefore,forthestateＧawaredataofindustrialequipment,alosslesscompressionmethodbasedonoptimaldiffeＧ

rentialandlinearfittingentropyreductiontransformisproposed,andtheperceptualdataiscompressedlosslesslyattheedgeof

datacollection,sothatthetransmissionefficiencyisgreatlyimprovedandtheperceptualdatacanbequicklytransmittedtothe

cloudplatformforanalysisandprocessing．ThismethodselectsaneffectiveentropyreductiontransformfromtheoptimaldiffeＧ

renceandcurvefittingdifferenceaccordingtothevarianceofdatadifferencesequenceandtheacquisitionfrequency,anduses

LempelＧZivＧOberhumer(LZO)compressionalgorithmforsecondarycompression．Thenewmethodistestedontwodifferentdata

sets．Experimentalresultsshowthatthelowestandhighestcompressionrateofthismethodcanreach７７％and９３％,respectiveＧ

ly．Atthesametime,thecharacteristicsofitslosslessreconstructionareverified．

Keywords　IndustrialInternetofthings,Edgecomputing,Perceptualdata,Reducedentropytransformation,LZO
　

１　引言

边缘计算是云计算的重要补充,是指在靠近物或数据源

的一侧,采用网络、计算、存储、应用核心能力为一体的开放平

台,就近提供服务,满足行业业务实时化、应用智能化、传输低

时延等需求.在工业现场,边缘计算技术可以将用不同数据

接入协议终端采集的数据转换成统一的语义格式,便于本地

计算或传送到云中心.

边缘计算的出现有效地改善了云计算的某些弊端.例

如,在万物互联的场景下,需要对海量级别的多源异构数据

２１０５００１９５Ｇ１



进行融合和实时处理,在云中心和终端间的数据传输由于距

离和数据质量问题,造成了很大的带宽资源浪费[１],并且实时

处理效果也很难实现,而且这种长距离传输增加了数据暴露

的风险[２].边缘计算刚好弥补了这些缺点,但同时也暴露了

其他问题.思科在２０１６－２０２１年的全球云指数中指出:接入

互联网的设备数量将从２０１６的１７１亿增加到２７１亿,每天产

生的数据量也在激增,全球设备产生的数据量从２０１６年的

２１８ZB增长到２０２１年的８４７ZB[３].数据量规模的增大严重

影响需要实时分析处理的需求响应,原因是直接将这些数据

上传至云端,既浪费上传的通信带宽,又浪费计算资源;若是

直接存储在边缘服务器中,边缘服务器不管在计算能力还是

存储资源方面都远不如云服务器,边缘侧存储容量有限;

并且,若要保证数据的有效存储,则边缘侧需要定期删除

数据库的数据来存储新数据.因此,在支持小型实时本地

数据处理业务的边缘侧设备上增加数据压缩的方案,既可

以有效提高边缘侧数据存储效率,又可以减少上传云端时

的带宽消耗.

工业现场的机器设备一般是２４小时不间断运行,不断产

生新的数据.机器设备数据就是工业生产线上的设备、机器、

产品等方面的数据,大多是由传感器、设备仪器仪表进行采集

产生,反映生产运行、设备状态、产品质量控制等方面的生产

运行状态.这种数据获取方式多源,空间上较分散,数据间关

联性强,具有强时间相关性.

边缘服务器具备一定的计算资源,虽然无法承担如云计

算般的计算能力,但是可以在数据传送到云之前帮助提高数

据分流传输效率,边缘侧可以利用数据分块压缩技术减少数

据传输量.文献[４]中提到将数据压缩技术部署在边缘侧的

研究目前几乎没有.

所以,在数据量大和边缘服务器计算资源有限的情况,研

究数据压缩方法可以有效解决向云端传送数据带宽占用较大

和传输时延的问题.边缘计算技术可以解决工业现场的多源

数据采集接入问题,在此基础上,利用边缘侧有限的条件实现

数据的高性能压缩.本文为处理从工业现场传感器等仪器采

集上来的数据,用边缘侧的计算资源对数据进行压缩,以此来

提高传输效率.本文针对传感器所感知的数据的波动幅度,

采取有效的降熵变换,结合压缩编码,实现数据的无损高性能

压缩.

２　相关工作

２．１　边缘计算

随着终端的智能化发展和大数据时代下呈几何增长的数

据交互环境的日益完善,人们可以便捷地从终端获取日常资

讯.图１表示基于双向数据流的边缘计算模型.作为数据的

生产者和消费者的传感器、智能手机和其他物联网对象等可

以向边缘侧发送请求,边缘侧接收请求且执行部分计算任务,

再将计算结果反馈给终端,边缘侧一方面解决了终端功能多

样性增强与终端能源不匹配的问题[５];另一方面,边端的结合

实现了高效、超低时延地处理工作.同时云端可以向边缘侧

发送处理结果的调用请求及反馈结果,以借助云端的高计算

资源完成更复杂的处理操作.总的来说,边缘计算就是贴近

终端或数据源头,在计算、存储等能力远小于云中心的情况

下,提供一定最近端服务,快速响应需求.

边缘计算技术的应用领域非常广泛,涉及到方方面面的

应用.比如,跨域数据共享存在的安全问题,即单个域内数据

共享安全性有保障,而跨域数据共享安全风险高.因此 Fan
等[６]利用边缘节点管理各个域,负责数据传输和处理,而边缘

节点信任根在云端,从而实现高安全的跨域数据共享.Chen
等[７]结合实际搭建的边缘平台来诠释边缘节点的功能,在设

备层建立统一架构,实现信息交互的统一语义.网络域控制

数据传输过程,数据域完成计算与存储,包括数据清洗和特征

提取等操作,应用域将数据域分析结果加以应用.

总的来说,边缘计算的存在既缓解了云平台的压力,又为

终端提供了更加高效便捷的服务.

图１　基于双向数据流的边缘计算模型

Fig．１　Edgecomputingmodelbasedonbidirectionaldataflow

２．２　数据压缩

无论是为了存储还是传输,压缩的目的是为了减少数据

量.关于在不同场景下对海量连续的实时数据的压缩处理研

究目前也很多,Li等[８]提出一种贪心的哈尔小波概要数据结

构高效压缩道路行驶数据,压缩率可达到３％~７％,且能高

效重构,重构后的每一个数据误差均不会超过设定的误差预

值.Li等[９]提出一种基于分段自适应阈值的小波压缩算法

来应对地铁交通拉门数据.该算法对数据进行自适应分段和

自动调节各段阈值放大系数,兼顾了精度和大压缩比.Zhao
等[１０]为了更高效、安全地压缩智能电表测量数据,在基于边

缘计算的配电网信息采集与监控架构下,利用经验模态分解

算法对原始分布监测数据进行分解,并利用层次树中的集合

划分算法对清洗后的数据进行压缩,但存在场景局限.在电

力数据采集压缩的过程中,Lee等[１１]为了有效压缩高频采集

数据,提出一种基于频率选择的自动编码压缩模型,能在保证

压缩比的条件下改善重建效果.而对于这种多元电力数据的

压缩,Chowdhury等[１２]提出自适应多元数据压缩算法,利用

感知设备能够感知的不同变量之间的互相关性来降低数据的

维数.随后,每个去相关流中的稀疏性被用于时间压缩.实

验结果表明在实际通信中可以降低９８．５％传输带宽需求.

Azar等[１３]提出一种小波变换提升的方案来压缩人体穿戴设

备感知数据,该压缩方法对波动小的数据压缩效果很好,但对

振动变化快的数据压缩效果很差.

当然,有时候考虑实现高精度重构会在很大程度上影响

压缩性能,例如文献[１４]中基于大型基础设施系统结构健康

２１０５００１９５Ｇ２
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监测数据,使用深度学习的方法提出一种数据压缩和重建的

框架,虽然实现了高精度重构但压缩效果只有１０％.

而考虑执行算法的设备计算资源有限的问题时,文献

[１５]提出了邻域索引序列算法,通过利用相邻位的出现,动态

地将较短长度的码字分配给输入序列中的每个字符,压缩比

高达８９．１３％,鲁棒性强.

在工业数据压缩方面,Park等[１６]提出按照数据的趋势来

处理工业数据,数据变化趋势具备更高价值.考虑到不同数

据的不同变化趋势时,文献[１７Ｇ１８]分别在机泵在线监测和气

候监测场景下,针对不同变化趋势的数据分别提出利用相似

性匹配的改进旋转门算法和合理切换使用离散傅里叶变换基

固定字典或 KＧSVD学习字典的数据压缩方案来减少该场景

下的系统功耗.

而在物联网研究方面,往往重点考虑数据传输过程中的

能耗,文献[１９]中为减少数据传输能耗,在物联网设备中部署

快速误差受限的有损压缩器,在数据处理中心重建数据,实验

结果表明,在不影响数据质量和预测精度的情况下,传输的数

据量减少了１０３倍.目前,考虑到工业数据采集时的噪声和

误差对工业数据有损压缩的影响的研究有很多,无损压缩研

究较少.而云端在用数据做训练处理时,需要使用原始数据,

因此需保证原始数据可以被上传,无损压缩的方式可以得到

很好的应用.无损压缩相比于有损压缩的计算冗余比更低,

但能无失真重构数据.不同场景的数据不同,数据的性质决

定压缩算法该具备的性能,目前研究的压缩算法在应用领域

中都存在一定限制.

综上所述,在需要将工业现场的大量感知数据上传至云

中心处理时,可以有效结合边缘计算技术,考虑边缘侧计算资

源和存储资源较小的情况下,利用合适高效的无损压缩算法,

来缩减需要传送到云端的数据大小,以节省数据传送带宽以

及存储空间.

３　基于降熵变换的无损压缩方法

数据无损压缩的理论极限和数据的熵有关[２０].无损压

缩是利用数据的统计冗余进行压缩的,冗余大小与数据中每

个符号的概率以及相关性有关.对于离散数据,数据呈独立

等概率分布时,熵最大.熵的计算式如式(１)所示,其中,x表

示数据样本,i为样本编号,n是样本总数,p(xi)为离散随机

变量的概率质量函数.对于离散数据,数据呈独立等概率分

布时,熵最大,如式(２)所示.感知数据间往往存在相关性,所

以实际熵小于数据独立时计算的熵,实际的熵越小,数据间相

关程度越高,数据可压缩程度越高.并且数据的概率分布越

不均匀,熵就越小.所以使用一些数据变换的方式令原数据

的概率分布变得不均匀即可减小数据熵,增加数据可压缩程

度.将可降低原数据的熵的数据变换方式称为降熵变换.

H(X)＝－∑
n

i＝１
p(xi)log２p(xi) (１)

Hmax(X)＝log２n,p(x１)＝p(x２)＝􀆺＝p(xn)＝１/n (２)

数据压缩流程如图２所示,其中,σDS 表示输入数据差分

序列的标准差,如式(３)所示;F表示数据采集频率,可根据现

场采集条件自定义.利用这两个参数将数据按照变化趋势划

分开,再利用降熵变换方法,增加数据可压缩程度,实现边缘

侧数据的高性能压缩.

图２　数据压缩流程

Fig．２　Datacompressionprocess

感知数据间往往存在很高的相关性,这些相关性为我们

提供了压缩的空间.为了更加高效地压缩数据,对工业现场

感知数据进行分析,根据数据采集频率将其分为低频数据和

高频数据.低频数据的数据波动趋势对数据压缩效率影响很

大.所以,通过对数据的分析发现,感知数据大都服从或近似

正态分布,某时刻感知数据值dt与该时刻真正的数据值rt之

间存在微小的差异εt,可以表示为式(３),所以该时刻的dt服从

均值为rt,方差为εt的正态分布.

dt＝rt＋εt,εt~N(０,σ２
t) (３)

所以,两个连续时刻的采样值dt１,dt２有如式(４)所示的关系.

文献[２１]中的数据分析表明,当感知数据满足σrt１－rt２ ≤３,如

式(５)所示,此时两个数据之间变化的差值近似于０,数据波

动幅度较缓,并且在一段时间内数据值保持不变.按照式

(５),以数据差值序列标准差作为数据变化特征的第一划分条

件,将低频数据中平缓波动的数据区分开来,再利用采集频率

区别出高频振动数据.

Δdt＝(dt１－dt２)~N(rt１－rt２,σ２
t１－σ２

t２) (４)

σDS＝ D(Δdt)＝ E[Δdt－E(Δdt)２]≤３ (５)

图２中采取了两种数据降熵的方法.第一种是最优差

分,该方法是基于差分变换的基础上实现的.差分变换是大

多数变换方法中的重要步骤,它可以改变原数据的概率分布,

增加数据冗余度,进而提高数据压缩效果.而最优差分的原

理是:差分次数需要根据差分后的数据区间来定,分别计算第

i－１次差分和第i次差分的数据分布区间,比较两者的大小.

若第i次差分后区间小于i－１差分区间,则说明数据区间仍

可收敛,可以继续下一次差分;反之,数据差分区间收敛至最

小范围,之后再差分,数据区间将发散数据差分区间收敛以达

最优差分次数,停止差分操作.每次差分处理前,将第一点的

数据保存,方便数据重构.

但是,利用这种变换来提升数据压缩比存在局限性.在

σDS＞３且采集频率较低的数据中,存在当前时刻数据差值比

原数据值大的情况,致使差分变换不能起到好的压缩效果.

因此,我们采用另一种降熵方法,即阈值分段线性拟合差值,

通过控制拟合数据与原数据间的差值在阈值内进行高效编

码,来弥补最优差分在数据降熵方面的缺陷.感知数据可视为

以时间t为自变量,以感知数据值y为因变量的函数.当使用

一元线性回归模型进行拟合时,感知数据值可用式(６)表示:

yt＝α１＋α２t＋εt,εt~N(０,σ２
t) (６)
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其中,用最小二乘法估计参数α１和α２并将其中有关t的求和按

照数学公式转换,得到的α１′和α２′表示为式(７)和式(８).其

中,S１＝∑
n

i＝１
yi,S２＝∑

n

i＝１
n×yi.最后拟合的数据值的计算式如

式(９)所示:

α１′＝S１

n－ n＋１
２( )α２′ (７)

α２′＝
[１２S２－６(n＋１)S１]

n(n２－１) (８)

yt′＝６S２－２(n＋１)S１

n(n＋１) (９)

拟合数据值yt′可以直接由S１和S２推出,当已知某个时刻

的S１和S２,就可以推算出该时刻的拟合值.第一点和第二点

数据由S１和S２得出,后面的数据与拟合值做差,作为传输数

据.为了便于对拟合后差值进行编码,需要将拟合差值设定

一个阈值.在设定阈值后,可以根据阈值设定的大小决定压

缩编码的位数.
数据经过降熵变换后,再进行进一步压缩.将 LZO算法

作为数据降熵变换后的二级压缩方法,根据降熵变换后的数

据压缩效果,决定是否用 LZO 做二次压缩.LZO 算法原理

是判断当前字符串是否在已处理字符串中出现过,若出现过

则为重复字符,计算重复长度(重复字符串的长度)和指回距

离(先后两个相同字符串之间相隔的距离);若没出现过则为

新字符.该压缩算法的原理流程如图３所示.

图３　LZO压缩流程图

Fig．３　LZOcompressionflowchart

１)https://csegroups．case．edu/bearingdatacenter/pages/downloadＧdataＧfile
２)https://www．epfl．ch/labs/lsir/datasets/

４　实验验证

本文在Linux平台下采集数据,在python开发环境下测

试压缩算法,在 Windows１０操作系统Intel(R)core(TM)i７Ｇ
１０５１０UCPU ＠１．８０GHz,运行内存为１２GB的PC机上测试

分析实验结果.
实验模拟数据的来源:１)２０１８年１月在某工厂车间采集

的环境温度数据,数据精确到２位小数;２)凯斯西储大学轴承

数据中心(CWRU)１)的单点驱动端和风扇端的正常基准数

据,包含驱动端加速度计数据和风扇端加速度计数据,驱动端

轴承实验以１２０００个样本/秒和４８０００个样本/秒的速度收集

数据,以每秒１２０００个样本的速度收集所有风扇端轴承数据,

数据精确到５位小数;３)来自 EPFL实验室提供的能源消耗

数据集２),数据精确到１位小数.图５为从以上３个数据集中

选取的部分数据绘制的曲线图,数据已化为整数.

(a)温度和风速数据分布曲线

(b)驱动端加速度计的数据分布曲线

图５　数据集中部分数据变化曲线

Fig．５　Partofthedatachangecurveofdataset

将以上提到的公开数据集中的不同类型的数据,用不同

的模拟终端通过不同的数据接入协议采集,利用这些数据做

压缩实验.无损压缩算法常用的性能评价指标有压缩率、压

缩时间、解压时间以及算法运行过程中占有内存大小.其中,

压缩率的计算方式如式(１０)所示:

压缩率＝
原数据大小Ｇ压缩后数据大小

原数据大小
(１０)

将LZO与文献[１０]中所提的压缩方法进行对比,实验分

别测试了当数据量为２０４８和４０９６时的压缩率和压缩时间以

及解压缩时间,性能测试结果如表１所列.

表１　数据压缩率对比

Table１　Datacompressionratiocomparison

算法
数据量

２０４８ ４０９６
本文算法Ｇ温度 ０．９３０ ０．９３０

LZOＧ温度 ０．８５７ ０．８５７
文献[１０]Ｇ温度 ０．９０９ ０．８９１

本文算法Ｇ加速度 ０．８２２ ０．８２２
LZOＧ加速度 ０．６０１ ０．６１３

文献[１０]Ｇ加速度 ０．４８２ ０．４９７
本文算法Ｇ风速 ０．７７０ ０．７７０

LZOＧ风速 ０．６２０ ０．６２０
文献[１０]Ｇ风速 ０．７６５ ０．７５２

从表１数据压缩率对比中,可以看出本文提出的算法在

各种数据类型中压缩率均最高,并且随着数据量的增多,压缩

效果仍然比较稳定,数据压缩率最高达到９３％,最低有７７％.

相较于原LZO,本文方法在压缩率上提升了８％~２２％.文

献[１０]中利用层次树中的集合划分算法对数据进行压缩,所
以对于高频率变化的振动加速度计的数据压缩效果较差,压
缩率不及５０％.
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根据图６、图７观察各算法的压缩时间和解压缩时间,因
为LZO算法压缩和解压缩时间几乎可以不计,所以图中并未

标出.对比本文算法和文献[１０]中的压缩算法可知,本文算

法的压缩和解压缩时间均低于文献[１０]提出的算法,但差距

不大.本文算法的压缩时间和解压缩时间均随着数据量的增

多而加倍,而文献[１０]中并未成倍增加,增加幅度较小.总体

而言,本文算法在压缩/解压缩的速度上表现更好.

图６　数据压缩时间对比

Fig．６　Datacompressiontimecomparison

图７　数据解压缩时间对比

Fig．７　Datadecompressiontimecomparison

在进行以上压缩测试时,本文算法和文献[１０]算法所占

的运行内存结果如表２所列.针对边缘侧设备计算资源少的

问题,用较少资源完成高效的任务非常重要.从表２中看出,

本文算法在同等数据条件下,运行时占用内存非常少,相比于

文献[１０]的算法,本文算法计算资源少的设备适用性更高.

表２　算法运行内存占用

Table２　Algorithmrunningmemoryusage
(单位:kB)

算法
数据量

２０４８ ４０９６
本文算法Ｇ温度 ４８ ７６

文献[１０]Ｇ温度􀅰 ２５５ ４４２
本文算法Ｇ加速度 ２６４ ５２８
文献[１０]Ｇ加速度 ６８９ １４５９
本文算法Ｇ风速 ２４ ６４

文献[１０]Ｇ风速􀅰 ２７７ ６０８

使用restful的POST方式在同一局域网中上传数据,图

８给出了上传不同文件大小的传输时间.通过post传输数据

时,每增加１MB文件进行传输,传输时间增加１s左右,具体

传输时间依据当前局域网网速确定.因此在该网络条件下,

经过压缩后,数据传输量增加８２％以上.最优差分和曲线拟

合差值均是可逆的变换,LZO 是无损压缩算法,所以解压缩

过程就是压缩的逆过程,可无损恢复数据.实验对比了原数

据和解压后的数据,误 差 为 ０,说 明 该 方 法 可 以 无 损 恢 复

数据.

图８　数据传输时间对比

Fig．８　Datatransmissiontimecomparison

结束语　本文研究了在基于工业边缘计算场景下的工业

感知数据压缩的方法.根据数据差值序列标准差判断数据的

波动程度,借助采集频率将高频振动数据筛选出来,利用有效

的降熵变换方法,即最优差分和曲线拟合,改变原数据概率分

布,增加数据可压缩程度.借助边缘设备模拟采集目前已有

数据集中的数据做算法压缩测试,并与LZO压缩算法进行对

比,验证本文算法在压缩率方面的提升.当然,本文提出的方

案也有些许不足,后续可以有针对性地进行改进,例如在曲线

拟合上估计参数值过大的问题以及算法在编写上的优化.

智能制造推进“中国制造２０２５”国家战略,而智能工厂也

是智能制造的重要实践领域.随着智能化的推进,我们能够

获取的数据量会越来越大.本研究为工厂的数据存储或通信

传输提供了很好的数据压缩方法.
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