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摘　要　与传统机器学习相比,联邦学习有效解决了用户数据隐私和安全保护等问题,但是海量节点与云服务器间进行大量模

型交换,会产生较高的通信成本,因此基于云Ｇ边Ｇ端的分层联邦学习受到了越来越多的重视.在分层联邦学习中,移动节点之

间可采用 D２D、机会通信等方式进行模型协作训练,边缘服务器执行局部模型聚合,云服务器执行全局模型聚合.为了提升模

型的收敛速率,研究人员对面向分层联邦学习的网络传输优化技术展开了研究.文中介绍了分层联邦学习的概念及算法原理,

总结了引起网络通信开销的关键挑战,归纳分析了选择合适节点、增强本地计算、减少本地模型更新上传数、压缩模型更新、分

散训练和面向参数聚合传输这６种网络传输优化方法.最后,总结并探讨了未来的研究方向.
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Abstract　Comparedwithtraditionalmachinelearning,federatedlearningeffectivelysolvestheproblemsofuserdataprivacyand

securityprotection,butalargenumberofmodelexchangesbetweenmassivenodesandcloudserverswillproducehighcommuniＧ

cationcosts．Therefore,cloudＧedgeＧsidelayeredfederatedlearninghasreceivedmoreandmoreattention．Inhierarchicalfederated

learning,D２Dandopportunitycommunicationcanbeusedformodelcooperationtrainingamongmobilenodes．EdgeserverperＧ

formslocalmodelaggregation,whilecloudserverperformsglobalmodelaggregation．Inordertoimprovetheconvergencerateof

themodel,thenetworktransmissionoptimizationtechniqueforhierarchicalfederatedlearningisstudied．Thispaperintroduces

theconceptandalgorithmprincipleofhierarchicalfederatedlearning,summarizesthekeychallengesthatcausenetworkcommuＧ

nicationoverhead,summarizesandanalyzessixnetworktransmissionoptimizationmethods,suchasselectingappropriatenodes,

enhancinglocalcomputing,reducingtheuploadnumberoflocalmodelupdates,compressingmodelupdatesdecentralizedtraining
andparameteraggregationorientedtransimission．Finally,thefutureresearchdirectionissummarizedanddiscussed．

Keywords　Hierarchicalfederatedlearning,Transmissionoptimization,Communicationoverhead,Nodeselection,ModelcompresＧ

sion

　

１　引言

随着机器学习的兴起和智能移动设备的普及,近年来在

无线边缘网络中进行机器学习逐渐引起了研究人员的广泛关

注.传统的机器学习中用户需要将本地数据上传至计算能力

强大的云服务器以进行集中模型训练,包含一个主云和若干

收集数据的参与节点,如图１所示.在这种场景下,大量的数

据上传过程会产生大量的能耗和通信时延,同时对于隐私敏

感的参与节点也存在着隐私泄露的风险.针对此问题,研究

人员针对分布式机器学习展开研究,谷歌于２０１７年首次提出

了联邦学习[１](FederatedLearning,FL)技术,之后联邦学习

在学术界一直受到极大的关注[２].

联邦学习在参与节点的私有数据集上进行机器学习模型

训练,并将本地模型参数而非本地数据上传至云服务器以进

行全局模型聚合,不必依赖云服务器来集中培训机器学习模

型,形成了一个星型拓扑的网络通信结构,有效地解决了敏感



用户的数据隐私保护和数据共享需求之间的矛盾,具体工作

流程如图２所示.联邦学习中存在着两种重要的实体,即产

生和收集数据的参与节点、进行全局模型聚合的云服务器.

参与节点使用本地数据来训练本地模型并将其上传给云服务

器,云服务器接收上传的本地模型进行全局聚合以得到全局

模型,经过多轮次迭代后得到使整个模型训练损失函数最小

的模型w.联邦学习模型训练的一次迭代过程如下(t表示进

行的是第t次迭代过程).

图１　传统的机器学习架构

Fig．１　Architectureoftraditionalmachinelearning

图２　联邦学习架构

Fig．２　Architectureoffederatedlearning

(１)参与节点从云服务器下载全局模型w(t－１).

(２)参与节点 m 使用本地数据进行本地模型训练,以得

到本地模型更新wm(t).

(３)各参与节点将本地模型更新上传至云服务器.

(４)云服务器将接收的本地模型进行加权平均聚合,以得

到全局模型w(t).

从以上迭代过程可以看出,联邦学习中存在着两个关键

性挑战:１)部分云服务器可能会根据参与节点上传的模型参

数推测出其本地数据,从而泄露用户的数据隐私;２)云服务器

与参与节点之间需要进行大量的通信轮次以交换模型参数.

特别是当在大规模网络上训练和管理数据密集、延迟敏感的

机器学习任务时,传统的联邦学习并不适用.为了解决以上

问题,近两年研究人员提出了分层联邦学习[３Ｇ５].

与传统的两层联邦学习不同,分层联邦学习将边缘计算

应用到联邦学习中,引入边缘服务器作为参与节点和云服务

器之间通信的中介.边缘服务器接收参与节点的本地模型参

数并进行边缘模型聚合,再将边缘聚合模型上传至云服务器

以进行全局模型聚合,减少了上行链路数据的传输量.但是,

节点的移动性、通信链路的不稳定性也为分层联邦学习模型

训练带来了挑战.同时,自联邦学习被提出以来,研究人员对

其中存在的隐私安全、信任与激励机制、网络传输效率等问题

展开了一系列研究.

为了解决用户隐私安全问题,学术界通过大量研究来增

强隐私安全.文献[６Ｇ８]分别对移动边缘网络中的用户数据

及隐私保护问题进行了讨论.文献[９Ｇ１１]表明,恶意服务器

可以通过参与节点上传的梯度信息间接推出本地数据集信

息,从而泄露用户的隐私数据.Li等[１２]研究了基于差分隐

私、同态加密及安全多方计算的用户隐私保护方法.类似地,

Shi等[１３]提出了一种基于局部差分隐私(LDP)理论的隐私保

护方案,以实现对客户端和边缘服务器层级的严格差分隐私

保证.文 献 [１４]提 出 了 一 种 差 分 隐 私 异 步 联 邦 学 习

(DPAFL)算法,在本地模型更新过程中引入高斯噪声来保护

隐私.而Lu等[１５]将该 DPAFL算法应用到车联网系统,以

解决敏感数据泄露的问题.文献[１６]将联邦学习和隐私保护

技术应用于医学领域,并展开相关研究.悉尼科技大学、澳大

利亚迪肯大学和中国的西安电子科技大学、北京邮电大学、电

子科技大学等知名高校,均对存在的隐私安全问题展开了相

关研究.以上研究均聚焦于联邦学习的安全与隐私保护这一

研究领域,将这些隐私保护技术应用到联邦学习中能够提供

强大的安全性,但同时也存在着一些问题.例如,结合联邦学

习和同态加密、安全多方计算技术,能够增强隐私保护,但同

时也会造成较大的模型训练通信传输开销[１７Ｇ１９].

为了解决信任与激励机制问题,研究人员通过大量研究

来选择信誉值高的优质用户及激励更多用户参与模型训练.

针对网络中执行环境不可信及用户恶意攻击等信任问题,文

献[２０]利用多层和多链结构存储大量参与节点的本地数据,

以减小网络环境不可信和恶意攻击带来的影响,但是没有考

虑用户激励机制设计.文献[２１]提出了一种异步联邦学习方

案,并采用混合区块链架构实现共享数据和模型训练的可靠

性.针对模型训练中激励机制缺乏的问题,文献[２２]将参与

者和模型所有者之间的交互过程建模为 Stackelberg博弈.

Zhan等[２３]将深度强化学习应用到激励机制设计中,根据边

缘节点的参与程度和历史贡献来决定报酬.Deng等[２４]提出

了基于拍卖机制激励质量感知的学习质量最大化问题.文献

[２５]则针对crossＧsilo联邦学习设计激励机制,在满足个体理

性和预算平衡的约束下,保证社会福利最大化.而文献[２６]

采用区块链技术设计模型训练场景,以激励更多用户参与训

练.内容分发激励机制设计在INFOCOM,WCNC,TWC,JSAC
等国际知名学术期刊会议上是热点研究问题.南洋理工大学、

麻省理工学院和国内的清华大学、上海交通大学、西安电子科

技大学等著名院校都对该领域展开了深入的研究和探索.

边缘网络中参与模型训练的用户通常有成千上百个,大

量节点与服务器之间需要不断地进行模型更新传输,使得网

络传输效率成为了模型训练收敛的关键瓶颈[２７].在整个模

型训练过程中,大量参与节点的本地模型更新及模型更新上

传会造成网络传输开销过大,而且上述提到的隐私安全研究

领域应用的同态加密和安全多方计算等隐私技术都会引起模

６ ComputerScience 计算机科学 Vol．４９,No．１２,Dec．２０２２



型训练的网络传输开销较大.此外,当训练模型较为复杂时,

激励机制研究中采用区块链存储的模型规模过大,也会导致

模型参数的加密和传输过程耗费大量时间.因此,研究网络

传输优化技术以降低模型训练中的网络传输开销,在联邦学

习研究中是十分必要的.

本文深入分析面向分层联邦学习的网络传输优化技术,

对相关研究的进展和现状进行了讨论,并按照发表时间对主

要的传输优化研究进展进行了整理(见图３),最后提出未来

的研究方向.分层联邦学习在人工智能领域的顶级会议IJＧ

CAI,AAAI,NeurlIPS等上均有相关论文讨论,并且组织有专

门的workshop进行研讨;面向分层联邦学习的网络优化在网

络领域的顶级会议IEEEInfocom 和顶级期刊IEEEJSAC,

IEEETPDS等上均有相关论文讨论.美国斯坦福大学、普渡

大学、德克萨斯大学和中国的清华大学、中南大学、北京邮电

大学、香港科技大学、香港理工大学等知名高校,均对面向分

层联邦学习的网络优化开展了相关研究.

图３　传输优化方法

Fig．３　Transmissionoptimizationmethods

　　本文第２节概述了分层联邦学习相关知识;第３节分析

了分层联邦学习中引起网络传输瓶颈的关键挑战;第４节针

对现有主要研究成果进行了讨论分析;第５节对网络传输优

化研究的未来发展方向进行了展望;最后总结全文.

２　分层联邦学习的基本概念

２．１　分层联邦学习

在传统的两层联邦学习中,参与节点使用本地数据进行

本地模型训练,并将其上传给云服务器以进行全局模型聚合,

整个模型训练的目标函数通常是求得使损失函数达到最小值

的全局模型w.使损失函数最小的目标函数通常定义为:

min
w
　F(w) (１)

F(w)＝
∑
M

m＝１
|Dm|Fm(w)

|D|
(２)

Fm(w)＝
∑

|Dm|

j＝１
fj(w)

|Dm|
(３)

其中,D＝{xj,yj}|D|
j＝１为总训练数据集,|D|为所有本地参与

节点数据量总和,xj为第j次输入样本,yj为第j次输入样本

对应的输出标签,M 为参与模型训练的节点总数.用Fm (w)

表示参与节点m 的本地损失函数,fj(w)表示具有参数w 的

模型对数据集Dm中的实例(xj,yj,w)产生的损失函数.

在联邦学习系统中,参与节点通常采用随机梯度下降

(SGD)算法来进行本地模型更新,η表示学习率,则第t轮迭

代中本地模型的更新如下:

wm(t)＝wm(t－１)－ηÑFm(wm(t－１)) (４)

第t轮迭代中云服务器的全局模型的聚合如下:

wt＝
∑
M

m＝１
|Dm|wm(t)

|D|
(５)

根据上述联邦学习模型训练过程,参与节点和云服务器

之间需要交换大量的模型更新,这需要大量的网络资源并导

致上行链路的通信成本增加.分层联邦学习将边缘计算应用

到联邦学习中,利用边缘服务器的计算、传输能力进行部分模

型聚合,减少上行链路传输的数据量,从而有效解决上述

问题.

本节考虑典型的云Ｇ边Ｇ端三层分层联邦学习场景,其工

作流程如图４所示.分层联邦学习中存在着３个主要的实

体:参与节点、边缘服务器、云服务器.参与节点产生或收集

数据,每个节点都有自己的私有数据集;边缘服务器接收参与

节点上传的本地模型参数并进行边缘模型聚合;云服务器存

储原始模型并与所有参与节点共享全局模型,接收边缘服务

器上传的边缘模型以进行全局模型聚合.

７邹赛兰,等:面向分层联邦学习的传输优化研究



图４　分层联邦学习架构

Fig．４　Architectureofhierarchicalfederatedlearning

分层联邦学习的一次全局迭代过程如下.
(１)初始化:云服务器将初始全局模型广播给边缘服务器

及参与训练的移动节点.
(２)本地模型计算:参与节点使用本地数据集进行本地模

型训练,并将本地模型更新上传至边缘服务器.

(３)边缘模型聚合:边缘服务器接收上传的本地模型更新

并进行边缘模型聚合,然后将边缘聚合模型上传至云服务器.
(４)全局模型聚合:云服务器接收上传的边缘聚合模型并

进行全局模型聚合;然后将更新后的全局模型共享给边缘服

务器及边缘节点以进行下一轮次的模型训练.

２．２　分层联邦学习算法的原理

边缘设备使用本地数据集Dk
m进行本地模型计算,其损失

函数及本地模型参数更新可表示为:

Fk
m(wk

m(t))＝
∑

|D
k
m|

j＝１
fj(wk

m(t))

|Dk
m|

(６)

wk
m(t)＝wk

m(t－１)－ηÑFk
m(wk

m(t－１)),η＞０ (７)

其中,K＝{k∶k＝１,２,,K}为边缘服务器集合,M＝{m:m＝

１,２,,M}为每个边缘服务器k下的边缘设备集.边缘设备

将本地模型更新上传至边缘服务器k,边缘服务器将收到的

本地模型进行平均以得到边缘聚合模型,其中 ∑
M

m＝１
|Dk

m|＝

|Dk|为边缘服务器k上的数据量,可表示为:

wk(t)＝
∑
M

m＝１
|Dk
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∑
M

m＝１
|Dk

m|
＝

∑
M

m＝１
|Dk

m|wk
m(t)

|Dk|
(８)

边缘服务器将边缘聚合模型上传至云服务器,云服务器

将收到的边缘模型进行平均以得到全局模型,其中∑
K

k＝１
|Dk|＝

∑
K

k＝１
　 ∑

M

m＝１
|Dk

m|＝|D|为模型训练的总数据量,可表示为:

w(t)＝
∑
K

k＝１
　 ∑

M

m＝１
|Dk

m|wk(t)

|D| ＝
∑
K

k＝１
|Dk|wk(t)

|D|
(９)

从上文中的分层联邦学习的工作流程和算法原理可以看

出,模型参数以上传、下载的方式在参与节点、边缘服务器、云
服务器之间进行多轮次传输,通信时延、通信轮次数、单一通

信轮传输的数据量较高,会造成较大的通信开销.分层联邦

学习越来越多地部署在通信带宽有限的移动设备上,当参与

模型训练的边缘节点较多和通信链路不稳定时,会降低通信

效率,从而给分层联邦学习模型训练带来挑战.

３　分层联邦学习网络传输挑战

(１)海量的参与节点.当分层联邦学习系统中拥有大量

的参与节点时,机器学习模型可以在更多的本地数据集上进

行训练,从而提升学习性能和模型准确度,这是大量参与节点

进行模型训练的优势[２８].然而,大量的参与节点在与边缘服

务器共享本地模型更新时,会增加参与节点与边缘服务器之

间的通信轮次,导致整个模型训练的通信开销较大.在互联

网环境中,大量参与节点的本地模型更新和上传可能导致模

型训练的总体计算成本增加和服务器通信开销过大,从而无

法满足应用的正常需求[２９Ｇ３１].

(２)网络带宽受限.现在的分层联邦学习实际应用场景

大多都部署在不确定的无线环境(动态信道和干扰)和有限的

无线资源(带宽和功率)上[３２],且边缘网络分布着计算和通信

资源受限的边缘节点.在参与节点与边缘服务器、边缘服务

器与云服务器的通信过程中,参与节点和边缘服务器并不总

是具有所需的网络带宽.因网络带宽分配不同而引起的上行

传输速度和下行传输速度之间的差异会导致移动节点向边缘

服务器、边缘服务器向云服务器上传模型的延迟,从而引起分

层联邦学习模型训练的通信瓶颈.为了提高通信效率,进一

步保持通信带宽仍然是十分重要的[２９].

(３)数据异构性.模型训练中引起网络传输瓶颈的另一

个挑战是数据异构性[３３].分层联邦学习中,参与节点使用本

地数据进行本地模型计算和更新.当不同参与节点收集的本

地数据是非独立同分布时,每个参与模型训练的移动节点的

数据分布不能代表其他移动节点的数据总体分布,而且节点

间收集和分布的数据大小通常会有很大差异[３４].本地数据

较大的移动节点可能需要较长时间来进行本地模型更新,而
本地数据较小的移动节点则需要很短的时间来完成本地模型

更新.完成本地模型更新花费较短时间的那些节点需要等待

本地模型更新完成较慢的参与节点,即待最慢的边缘节点完

成本地模型更新之后,才会同步将本地模型更新上传至边缘

服务器以进行边缘模型聚合.因此,节点的本地数据大小不

同可能会导致节点间本地模型更新的延迟,从而造成模型训

练过程难以收敛和网络传输轮次过多等问题[１,２７].

(４)计算能力异构.在分层联邦学习的实际应用场景中,

本地模 型 计 算 依 赖 于 参 与 节 点,而 不 是 强 大 的 GPU 和

CPU[２８].同时,部署在网络边缘的参与节点可能在计算、存

储和链路带宽[３５]方面有限制.不同边缘节点所具有的计算

能力可能存在着很大的不同,具有较强计算能力的边缘节点

在进行本地模型更新时所耗费的时间更短,而计算能力较弱

的节点可能需要耗费较长时间才能完成本地模型更新.因

此,执行单个本地更新所需的时间因节点而异[３６],完成本地

计算较快的节点需要等待本地计算缓慢的节点完成本地训练

后,才能与边缘服务器进行模型传输,从而增加模型训练的通

信成本.
(５)节点协作的自私性.在有限的网络带宽资源和节点

计算能力约束下,资源受限节点与资源丰富节点间可进行协作

通信来节省功率和带宽[３７],即资源受限的参与节点可将本地
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数据或模型参数传递给资源丰富的参与节点以协作进行本地

训练和模型上传.然而,协作训练会带来通信开销,存在自私

节点不愿参与协作训练并贡献其通信和计算资源[３８],从而增

加模型训练延迟,影响整体网络的性能.
(６)参与节点与边缘服务器的边缘关联问题.在分层联

邦学习系统中,密集分布的参与节点通常能够与多个边缘服

务器通信,同时边缘服务器希望与尽可能多的参与节点通信

进行边缘模型聚合,以提高学习精度.但当更多的参与节点

都选择与同一个边缘服务器通信时,每个参与节点分得的通

信资源会变少,从而导致更长的通信延迟[３９].因此,参与节

点的计算和通信资源分配以及它们的边缘关联问题也会引起

整个模型训练通信延迟的增加[４０].

针对以上分层联邦学习中存在的传输挑战,通常可以通

过减少通信总轮次/降低通信频率、减少单一通信轮中需要传

输的数据量等方式进行优化,以提高通信效率.

４　分层联邦学习传输优化技术

本节将着重介绍分层联邦学习中有关传输优化的已有研

究和进展,将其按照方法原理进行分类梳理,并列举出关键优

化技术(见图５),包括选择合适节点、增强本地计算、减少模型

更新上传数、压缩模型更新、分散训练、面向参数聚合传输等.

图５　典型的传输优化技术

Fig．５　Typicaltransmissionoptimizationtechniques

４．１　基于节点选择的优化方法

在许多机器学习任务中,边缘节点的数量通常在数千到

数十亿之间,且不同边缘节点的计算和通信能力具有异质性

和有限性,可能会导致一些节点在模型训练时遇到障碍,导致

大量通信轮次无效.因此,参与模型训练的节点选择至关重

要.分层联邦学习中的边缘节点选择是通过限制参与模型训

练的节点数量及选择更加可靠、更加强大的节点参与模型训

练来降低模型通信成本,从而减少网络通信开销.

为了保证在一定时间内模型收敛且达到一定的准确性,

Song等[４１]考虑计算和通信之间的权衡,研究了在有限时间

范围内基于边缘计算的分布式机器学习中保证收敛和达到一

定模型精度所需的最优边缘节点参与数量.文献[４２]提出了

一种轻量级节点选择算法,在考虑异构网络下节点的本地计

算和通信资源的同时,迭代选择边缘节点参与模型训练,来有

效地执行学习任务.而文献[４３]提出了一种客户端选择算

法,在考虑客户端的计算和通信资源有限性的同时,也实现了

最大化每轮次模型训练的客户端数量.通过考虑客户端的

CPU、内存、能量及时间等资源,来预测它们是否能够执行并

完成模型训练任务.经过实验对比,该方法在减少通信轮次、

最大化每轮模型训练的客户数量及达到预期模型精度方面具

有很大的有效性.

文献[３９]提出了分层联邦边缘学习框架(Hierarchical
FederatedEdgeLearning,HFEL),并在该框架下制定了一个

全局学习成本最小化的计算和通信资源分配及边缘关联的优

化问题;并将其分解为了两个子问题:为每个边缘服务器分配

一组预定设备的资源分配,及服务器上节点的边缘关联;利用

单个边缘服务器下一组的资源分配子问题的最优策略,通过

迭代的全局成本降低调整过程,直至收敛到一个稳定的系统

点.该框架实现了更高的全局模型精度并降低了模型训练的

开销和损失.

上述有关研究都集中在处于网络边缘的节点选择上.文

献[４４]提出了一种新颖的半异步分层联邦学习SHEL框架.

该框架在考虑边缘节点关联和资源分配问题的同时,还选择

具有最大数据重要性的部分边缘服务器来参与模型训练,以
最大化通信效率.

在分层联邦学习中边缘服务器没有动机与模型拥有者共

享资源,并且现有的边缘关联和资源分配都侧重于静态的方

法.文献[４５]提出了分层的博弈框架来研究边缘关联与资源

分配的动态问题.在两层的博弈中,低层采用演化博弈方法,

高层采用stackelberg差分博弈,边缘服务器给定带宽分配策

略,而模型拥有者决定最优的报酬方案.文献[４６Ｇ４７]提出了

一种群体感知网络分层激励机制框架,使用契约理论和联邦

博弈论方法,根据模型所有者的边际贡献来奖励它们,以获得

存在信息不对称的不同模型所有者类型的高质量数据.而

Lim等[４８]提出了基于演化博弈与拍卖的激励机制和资源分

配框架,采用应用演化博弈论来模拟集群选择过程,采用基于

深度学习的拍卖机制,在满足个体理性和激励相容约束的前

提下保证卖家收益最大化.基于节点选择的主要研究对比如

表１所列.

表１　基于节点选择的传输优化

Table１　Transmissionoptimizationbasedonnodeselection

主要

文献

应用领域

通用/
理论研究

物联网
智能交通

系统
车联网

针对挑战

海量参与

节点

网络带宽

受限

数据

异构性

计算能力

异构

节点协作

的自私性

边缘关联

问题

优化目标

提高

效率

降低

能耗

提高模型

精度

[４１] √ √ √ √ √ √
[４２] √ √ √ √ √ √
[４３] √ √ √ √ √ √ √
[３９] √ √ √ √ √ √ √ √
[４４] √ √ √ √ √ √
[４５] √ √ √ √ √ √
[４６] √ √ √ √
[４７] √ √ √ √
[４８] √ √ √ √ √
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　　分层联邦学习中与参与模型训练的节点进行上行链路和

下行链路通信十分重要,必须与拥有可靠网络带宽和资源的

节点进行通信.上面提到的相关节点选择技术有助于实现更

高质量的全局训练模型,并有效地降低实现可靠的全局模型

所需的总体通信成本.在选择合适的参与节点进行模型训练

之后,可以通过增强节点的本地计算量,来降低参与节点与边

缘服务器之间的通信频率,从而减小通信开销.

４．２　基于增强本地计算的优化方法

本地模型更新的总体目标是使用本地数据集在移动设备

上进行机器学习模型训练,但是在单一的通信轮进行本地模

型计算并将本地模型更新共享到边缘服务器上,会造成通信

效率不高.针对这一问题,一种传输优化的方法就是增强本

地计算以降低通信频率,从而减少模型训练所需的通信轮次.

文献[４９Ｇ５１]提出尽可能多地增加节点的本地计算,以减

少模型训练所需的通信轮次.McMahan等[４９]提出,增加节

点在每轮迭代中的本地计算次数,即每个节点在提交模型更

新前进行多次本地迭代.Yao等[５０]采用了迁移学习中常用

的双流模型来改进每个参与设备上的计算操作,以加快全局

模型的收敛速度.文献[５１]提出了分层联邦学习算法,边缘

服务器汇聚从参与节点提交的局部模型,仅当边缘服务器汇

聚若干次之后,才向云服务器提交一次全局模型更新,从而降

低整体的通信开销.而文献[３９]结合了上述两方面的方法,

提出了一种新的分层联邦边缘学习(HFEL)框架.在该框架

中,参与节点经过多次迭代的本地模型计算来达到本地模型

精度,再将其上传给边缘服务器;边缘服务器经过多次迭代的

边缘模型聚合来达到边缘模型精度,再将其上传给云服务器

以进行一次全局模型聚合.与该文献研究的整体思想类似,

文献[５２]也规定参与节点将本地模型更新上传至边缘服务器

之前要进行多轮次的本地迭代,以减少与服务器之间的通信

次数,且边缘聚合模型在上传至云服务器之前被进行多次边

缘迭代,从而降低通信开销,减少模型训练时间和边缘设备的

能耗.

然而,当模型训练任务较复杂,大量边缘节点参与模型训

练时,其与边缘服务器、云服务器之间模型参数的频繁交换,

可能会增加通信开销.文献[５３]提出了一种基于周期平均和

量化的算法,其周期平均特性使移动设备在上传本地模型更新

之前进行多次本地迭代计算,而在服务器上只进行周期性平

均,这样可以减少通信轮次,从而降低训练过程中的通信成本.

上述很多学者提出的通过增强本地计算来减少通信轮次

的方法,在节点本地数据分布上考虑更多的是数据独立同分

布(IndependentlyIdenticallyDistribution,IID).但 是 文 献

[５４]指出,当节点的本地数据为非独立同分布(NonＧIID)时,

可能会在设备本地模型更新中引入“漂移”,从而导致不稳定

和缓慢的收敛,并针对此问题提出一种新的随机算法,通过使

用控制变量(方差减少)来纠正本地更新中的“客户漂移”.考

虑将模型训练扩展到大量的数据样本和集群上,文献[５５]提

出了一种为客户端子集训练专门模型的分层聚类联邦学习.

首先根据客户端更新后的本地模型来判断客户端之间的相似

度,然后采用分层聚类算法迭代合并最相似的客户端以进行

聚类,从而使得在 NonＧIID设置下也能减少模型训练过程中达

到模型收敛的通信轮数,提高模型测试的准确性.基于增强本

地计算的主要研究对比如表２所列.

表２　基于增强本地计算的传输优化

Table２　Transmissionoptimizationbasedonenhancedlocalcomputing

主要

文献

应用领域

通用/
理论研究

物联网

针对挑战

网络带宽

受限

数据

异构性

优化目标

提高

效率

提高模型

精度

特点:以计算代价

换取通信开销

[４９] √ √ √ √
[５０] √ √ √ √
[５２] √ √ √ √ √
[５３] √ √ √ √ √

[５４Ｇ５５] √ √ √ √ √ √

　　本地模型更新是分层联邦模型训练过程中至关重要的环

节.每个参与节点都需要在生成的本地数据集上进行本地模

型计算和更新,以便生成更好的全局模型.就目前已有的与

本地更新技术相关的研究而言,通过提高本地更新效率,可以

有效地提高分层联邦学习系统中的通信效率.但是这些已有

研究都是通过牺牲本地计算代价换取通信开销,即增加节点

的本地计算量或提高并行性来降低本地模型更新频率,从而

减少模型训练所需的通信轮次.除了通过增强本地计算来提

高通信效率的方法之外,还可以通过减少上传至边缘服务器

的本地模型更新数来降低通信开销.

４．３　基于减少模型更新上传数的优化方法

在模型训练过程中,边缘节点下载全球模型之后,使用本

地数据集进行本地模型训练并将本地模型更新上传给边缘服

务器以进行边缘模型聚合.因此,选择更少但更加有效的模

型更新可以减少因模型更新上传而引起的通信开销.

Tao等[５６]针对模型参数的重要性差异,提出在每一轮的

模型更新操作中仅选择部分重要梯度上传.类似地,Wang
等[３０]提出了一种框架,节点在每一轮的模型更新操作中仅上

传相关的本地模型更新,且该相关性由比较本地模型更新与

上一轮全局模型更新的差异来进行评价.通过避免向服务器

上传无关的模型更新,可以保证整个模型训练在达到收敛的

同时大大减小通信开销.

文献[５７]提出,在每一轮模型训练中对参与节点进行智

能采样,以达到预期的收敛速度.在考虑设备计算和通信异

构性的同时,根据设备对模型更新贡献程度的估计来调整聚

合,从而提高整个模型训练过程中的模型精度并加快收敛速

度.文献[５８]提出了一种节点最佳采样和 D２D卸载优化相

结合的方案.对模型训练做出最大贡献的设备进行采样,未

被选择的设备将数据卸载给被采样设备.通过使用真实数据

集,将提出的优化方案与随机采样、启发式采样进行对比,该
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方法在资源利用、模型训练收敛时延及模型精度方面具有明

显的优势.基于减少模型更新上传数的主要研究对比如表３
所列.

表３　基于减少模型更新上传数的传输优化

Table３　Transmissionoptimizationbasedonreducingthenumber

ofmodelupdateuploading

主要

文献

应用领域

通用/
理论研究

物联网

针对挑战

网络带宽

受限

计算能力

异构

优化目标

提高

效率

提高模型

精度

[５６] √ √ √ √
[５７] √ √ √ √ √

[３０,５８] √ √ √ √

上文提到的相关研究都是通过对本地模型更新进行操作

来减少通信轮次,以计算代价换取通信代价,而每轮次通信回

合中所传输的数据量没有变化.但是,在许多机器学习任务

中,模型参数大小可能达到数十或数百兆字节,会产生较大的

通信开销.因此可以采用基于模型压缩的优化方法,通过减

少单一通信轮中所需传输的总比特数来提高通信效率.

４．４　基于模型压缩的优化方法

模型压缩即稀疏化,是一种通信技术,其中具体压缩方案

可以是随机稀疏、量化等方法的一种或者组合方法.各种压

缩方案可以在分层联邦学习的不同阶段执行,且模型压缩的

目标包括:减少服务器广播给边缘节点的全局模型大小(下行

链路);减少边缘节点上传到边缘服务器、边缘服务器上传到

云服务器的模型更新大小(上行链路).

为了减小下行链路的通信开销,文献[５９]对服务器迭代

广播至客户端的全局模型进行压缩,并分析了压缩操作对模

型收敛的 影 响,通 过 在 模 型 压 缩 过 程 中 引 入 差 错 反 馈 机

制[３４,６０Ｇ６１],有效地提升了模型的收敛速率.文献[６２]将量化

技术应用在云服务器广播给全部设备的全局模型上,即在全

局模型广播和与设备共享之前将其量化,在提高通信效率方

面具有很好的有效性.下面将分别从随机稀疏、量化两个角

度对上行链路模型压缩方案的已有研究和进展进行阐述.

(１)随机稀疏

为了减小上行链路的通信开销,文献[２７,６３Ｇ６４]采用稀

疏化等方法,对客户端的模型更新进行压缩,以减少单一通信

轮中上传至服务器的数据量.而文献[６５Ｇ６６]考虑了优化通

信效率时存在的隐私安全问题,并提出了相应的解决方案,以

达到提高通信效率和保护数据隐私的平衡.文献[６５]提出了

一种基于SDMＧDSGD的分布式随机梯度边缘学习方法.在

该方法中,提出了一种交换计算节点之间的稀疏差分的广义

微分编码(DSGD)更新,使模型以较小的梯度稀疏化传输概

率收敛,并引入噪声来考虑数据隐私保护,从而建立了边缘学

习中的数据隐私和通信效率的性能保障.文献[６６]提出了一

种新的机遇稀疏编码 DP机制和服务器自适应更新的方案,

以提高隐私精度和通信效率.在该方案中,将随机稀疏化和

梯度扰动结合在每个代理上以增强隐私保护,且进一步引入

加速技术来帮助降低隐私成本.

(２)量化

量化技术指将模型更新压缩到合适的大小,即减少每次

更新中传输的总比特数,从而使通信更加有效.文献[５３]提

出每个本地模型更新在上行链路上均采用量化技术进行量

化,从而降低整个学习过程的通信开销.文献[６７]充分利用

云服务器和边缘服务器的优势,提出了一个云Ｇ边Ｇ端的分层

量化联邦学习框架(HQFL).在该框架中,采用了一种通信

高效的模型训练算法(LocalＧQSGD),结合了本地聚合和云服

务器的较少聚合及模型更新上传过程中的权重量化,以提高

分层联邦学习中的通信效率.文献[６８]提出了一种新的分布

式层次张量深度计算模型,将高维空间中的模型参数压缩到

一组低维子空间中,通过直接计算低维参数的梯度,减轻了模

型训练的通信带宽负担.但是这种通过量化本地计算梯度将

梯度量化为低精度值而非直接上传原始梯度值的方法,在降

低每个单一通信轮次中通信数据量的同时,也会降低模型精

度,增加计算能耗.基于模型压缩的主要研究对比如表 ４
所列.

表４　基于模型压缩的传输优化

Table４　Transmissionoptimizationbasedonmodelcompression

主要

文献

应用领域

通用/理论

研究
物联网

工业

物联网

压缩方式

随机

稀疏
量化

压缩阶段

上行链路

压缩

下行链路

压缩

针对挑战

网络带宽

受限

数据

异构性

边缘关联

问题

优化目标

提高

效率

提高模型

精度

[５９] √ √ √ √ √ √
[６２] √ √ √ √ √ √ √

[２７,６３Ｇ６４] √ √ √ √ √
[６５] √ √ √ √ √
[６６] √ √ √ √ √
[６７] √ √ √ √ √ √ √
[６８] √ √ √ √ √

　　现有的大部分压缩方法只在边缘节点的本地数据分布为

IID的情况下有很好的效果,且通过减少每次通信回合中的

传输数据量来降低网络通信开销,以降低模型精度来换取通

信开销.但当参与模型训练的边缘节点数量非常大时,训练

的本地模型参数也随之增多,压缩方法存在一定的限制.

４．５　基于分散训练的优化方法

传统的两层联邦学习中,网络通信拓扑通常是星型拓扑,

这会导致边缘节点与云服务器间的通信开销太大.而分层联

邦学习中的分散拓扑在低带宽或高时延网络上比星型拓扑训

练速度更快[６９Ｇ７１],如图６所示.本节将简单介绍一些相关的

学术研究.文献[７２]表示,在传统的数据中心环境和网络面

临低带宽和高延迟的约束时,分散式训练比集中式训练更加

快速.文献[７３]提出了一种分散的、基于梯度的优化算法,以

解决掉队者的延迟和通信开销.在算法的每次迭代过程中,

对每个节点的本地梯度计算添加一个期限,然后节点交换本

地模型更新的等价版本.文献[３８]提出了一种半分散的分层
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联邦学习框架,使用 D２D通信来交换节点之间的模型参数,

增强节点集群之间的协作共识过程来节约网络资源,降低通

信开销.文献[２０]提出了一个多层分布式计算防御框架,通

过数据层、边缘层、云层的协同训练,来降低云服务器的通信

负担,以解决海量数据集中通信开销大的问题.但是这种方

式并不适用于所有的场景,因为这种物理层次可能不存在,或

者不可能预先知道.

(a)星形拓扑 (b)分散拓扑

图６　两种不同的网络拓扑结构

Fig．６　Twodifferentnetworktopologies

以上相关研究中,考虑处于网络边缘的参与节点是静态

的,即在整个模型训练中的地理位置是固定不变的.然而,实

际的分层联邦学习任务大多都部署在具有高度移动性的可穿

戴设备、智能手机、车载传感器等移动设备上.基于此,文献

[７４]提出了一种机会联邦学习,移动设备并不是孤立地进行

本地模型训练,而是结合了它们在与邻居设备的机会相遇中

获得的学习经验.在这种方法中,边缘设备与邻居设备相遇

后,将本地模型参数共享给邻居设备,邻居设备使用本地数据

集进行模型训练并将模型梯度共享给该设备,该设备使用梯

度聚合算法将本地模型参数与从相遇的邻居设备获得的模型

梯度进行聚合,以此来进行本地模型更新,以便得到个性化的

健壮模型.

４．６　面向参数聚合传输的优化方法

参与节点通常需要无线接入并建立起与服务器之间的通

信,无限信道状态的动态变化、同频信道间的干扰、噪声等因

素都会影响参与节点与服务器、参与节点与参与节点之间的

通信效率,进而影响模型训练时延和整个系统的可靠性.

Amiri等[７５]在带宽受限的无限链路上进行收敛性分析,

并针对下行链路,分别考虑了数字传输和模拟传输两种方式.

文献[７６Ｇ８０]针对模型准确性和通信开销之间的最优权衡展

开理论研究,分析了在通信约束下进行分布式统计估算与学

习的最优极小极大速率.Yang等[８１]综合考虑了节点调度机

制和小区间干扰等因素的影响,建立无线通信网络中联邦学习

收敛速度分析模型,并比较了随机调度、轮询调度、比例公平这

３种不同调度方式下的模型收敛速度.文献[８２]提出了一种

新的频谱效率的分层联邦学习框架,该框架在传输过程中使用

了 MRT空中聚合方案,可以自然地利用信道失真和干扰来降

低通信复杂度.仿真结果说明,该框架可以在有限的通信资源

下传输更多的信息,从而提高收敛速度、测试精度及通信效率.

为了模拟汇聚传输模式下资源受限无线通信对 FL算法的影

响,文献[８３]提出了一种用户选择和功率控制的联合优化方

案,可以减轻无线通信对FL算法收敛性和性能的影响.

针对以上分层联邦学习中传输优化技术的研究,按照作

用原理进行对比分析,结果如表５所列.

表５　传输优化方法对比

Table５　Comparisonoftransmissionoptimizationmethods

优化

方法

应用领域

通用/
理论研究

物联网
工业

物联网
车联网

压缩方式

随机

稀疏
量化

针对挑战

海量参与

节点

网络带宽

受限

数据

异构性

计算能力

异构

节点协作

的自私性

边缘关联

问题

优化目标

提高

效率

降低

能耗

提高模型

精度

主要

文献

节点

选择

√ √ √ √ √ √ [４１]

√ √ √ √ √ √ √ [４３]

√ √ √ √ √ √ √ √ [３９]

√ √ √ √ √ √ [４５]

√ √ √ √ [４６]

√ √ √ √ [４７]

√ √ √ √ √ [４８]

增强

本地

计算

√ √ √ [４９]

√ √ √ √ [５２]

√ √ √ √ √ [５４Ｇ５５]

减少模型

更新上传数

√ √ √ √ √ [５７]

√ √ √ √ [５８]

模型

压缩

√ √ √ √ √ [５９]

√ √ √ √
[２７]

[６３Ｇ６４]
√ √ √ √ [６５Ｇ６６]

√ √ √ √ √ √ [６２]
√ √ √ √ √ √ [６７]

√ √ √ √ [６８]
分散训练 √ √ √ √ √ √ [３８]
面向参数

聚合

传输

√ √ √ √ √ [７５]
√ √ √ [７７]

√ √ √ √ [８２]

　注:“√”表示对应问题在主要文献中涉及

　　针对面向分层联邦学习的传输优化问题,博弈论、非凸优

化理论、深度强化学习理论等理论工具分别被引入该领域的

研究.文献[４６]使用基于模型所有者边际贡献的博弈论方法

来解决恶意攻击带来的不稳定问题.文献[８４]用博弈论激励

大规模车辆网络中的知识共享行为.类似地,文献[４５,４８,

８５]用博弈论解决网络中边缘关联和资源分配的最优解问题.
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Lou等[３７,３９Ｇ４０,５２,６７]使用非凸优化理论展开相关研究.其中,文

献[３９]使用非凸优化理论解决每个边缘服务器资源分配的最

优解问题;文献[６７]将非凸优化理论应用于精度延迟权衡和

边缘客户关联问题的系统优化中.而文献[８６]基于深度强化

学习理论来最小化物联网系统中边缘缓存和内存访问延迟的

冗余.与使用的优化原理相同,Wang等[８７Ｇ８９]均使用深度强

化学习理论对分层联邦学习传输优化领域展开研究.

５　研究展望

分层联邦学习作为一种新兴的分布式机器学习技术,尽

管应用场景越来越广泛且有关网络优化方面的已有研究层出

不穷,但是该领域仍然存在着许多更深层次的有研究意义的

内容.

(１)多层模型聚合下的传输优化研究

典型的云Ｇ边Ｇ端三层分层联邦学习中,仅引入一层边缘

服务器作为传输中介,边缘服务器向云服务器提供的上游维

度会较多,可以通过引入多层边缘服务器来进行多层边缘模

型聚合,以提高通信效率.因此,在多层模型聚合下的实际应

用场景中,边缘网络的拓扑结构如何构建及哪些边缘层参与

多层模型聚合,是未来值得研究的问题.

(２)针对节点移动性的在线优化方法研究

实际的分层联邦学习大多都部署在可穿戴设备、智能手

机、车载传感器等边缘设备上,这些边缘设备的移动性使其在

模型训练各个阶段的地理位置不是固定的,网络拓扑会随着

模型训练过程发生改变,从而影响整个模型的训练性能.因

此,未来的研究方向可以着重集中在针对边缘节点的高度移

动性设计动态的在线优化方法,以提升网络性能.

(３)面向多目标的网络传输优化技术研究

在实际的分层联邦学习场景下进行模型训练,需要综合

考虑网络的整体性能,而不能像增强本地计算或压缩模型更

新那样一味地牺牲计算代价和模型精度来换取通信开销.因

此,未来该领域的研究可以继续深化联合网络的整体性能,在

计算开销和模型精度的约束下使通信开销最小化,在系统多

目标下展开传输优化工作.

(４)新一代无线通信技术支持下的传输优化研究

随着高速率、低时延的５G移动通信技术的日益普及,越

来越多分层联邦学习应用于无线网络领域,应用场景部署到

５G移动边缘设备上,这类设备的通信带宽和电源有限,且无

线通信中复杂的噪声和干扰会影响模型的传输过程.因此,

面向新一代无线通信技术,开发适用于特定应用中模型聚合

的无线通信的分层联邦学习算法具有突出的研究意义.

结束语　研究分层联邦学习中的传输优化问题,对分层

联邦学习在实际场景中的应用具有很重要的现实意义.本文

首先基于分层联邦学习的概念及算法原理,重点关注模型训

练过程中的传输优化研究进展;然后针对分层联邦学习中面

临的６个传输挑战,分别从选择合适节点、增强本地计算、减

少模型更新上传数、压缩模型更新、分散训练、参数聚合传输

优化六大方面对传输优化的已有研究展开介绍;最后展望了

分层联邦学习的发展前景.
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