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摘　要　联邦学习因其在客户端本地进行数据的训练,从而有效保证了数据的隐私性和安全性.对于联邦学习的研究虽然取

得了很大的进展,但是,由于非独立同分布数据的存在以及数据量不平衡、数据类型不平衡等问题,客户端在利用本地数据进行

训练时不可避免地存在精确度缺失、训练效率低下等问题.为了应对联邦学习背景环境的不同导致的联邦学习效率降低的问

题,文中提出了一种基于背景优化的高效联邦学习方案,用于提高终端设备中本地模型的精确度,从而减小通信开销、提高整体

模型的训练效率.具体来说,在不同的环境中根据精确度的差异性来选择第一设备和第二设备,将第一设备模型和全局模型的

不相关性(下文统称为差异值)作为标准差异值;而第二设备是否上传本地模型则由第二设备和第一设备之间的差异值决定.

实验结果表明,与传统的联邦学习相比,所提方案在普通联邦学习场景下的表现明显优于联邦平均算法,在 MINIST数据集上,

其精确度提高了约７．５％;在 CIFARＧ１０数据集上,其精确度提高了约１０％.
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Abstract　Federatedlearningcaneffectivelyensuretheprivacyandsecurityofdatabecauseittrainsdatalocallyontheclient．The

studyoffederallearninghasmadegreatprogress．However,duetotheexistenceofnonＧindependentandidenticallydistributed

data,unbalanceddataamountanddatatype,theclientwillinevitablyhaveproblemssuchaslackofaccuracyandlowtrainingeffiＧ

ciencywhenusinglocaldatafortraining．Inordertodealwiththeproblemthatthefederallearningefficiencyisreduceddueto

thedifferenceofthefederallearningbackground,thispaperproposesanefficientfederatedlearningschemebasedonbackground

optimizationtoimprovetheaccuracyofthelocalmodelintheterminaldevice,soastoreducethecommunicationcostandimprove

thetrainingefficiencyofthewholemodel．Specifically,thefirstdeviceandtheseconddeviceareselectedaccordingtothediffeＧ

renceinaccuracyindifferentenvironments,andtheirrelevancebetweenthefirstdevicemodelandtheglobalmodel(hereafterwe

collectivelyrefertoasthedifferencevalue)istakenasthestandarddifferencevalue．Whethertheseconddeviceuploadsthelocal

modelisdeterminedbythevalueofthedifferencebetweentheseconddeviceandthefirstdevice．Experimentalresultsshowthat

comparedwiththetraditionalfederatedlearning,theproposedschemeperformsbetterthanthefederatedaveragealgorithmin

commonfederatedlearningscenarios,andimprovestheaccuracybyabout７．５％intheMINISTdatasets．IntheCIFARＧ１０data



set,accuracyimprovesbyabout１０％．
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１　引言

随着云计算、边缘计算、人工智能以及联邦学习的发展,

海量数据得到了充分的利用.而联邦学习的出现打破了数据

孤岛问题,使参与方能在不共享数据的前提下联合建模,从而

实现 AI协作,如物联网、车联网中的应用[１Ｇ３].但是,由于不

同背景环境下移动终端设备间的非独立同分布数据、数据量

不平衡以及数据类型不平衡等问题,不同背景下移动终端设

备所训练的模型差异值较大[４];此外,移动终端设备的数据质

量和完整性会导致联邦学习整体训练的时长增加和通信延迟

等问题[５Ｇ６].在考虑数据对联邦学习训练效率的影响时,Zhao
等从非独立同分布角度出发,证明了当客户端数据存在高度

倾斜的非独立同分布数据时,联邦学习的精确度明显降低,最

高仅５５％[７].为了缓和非独立同分布数据、数量类型不平衡

引起的训练精度降低、通信成本增加等问题,Duan等提出了

一种不平衡数据的自平衡联邦学习方案,旨在通过建立一个

边缘层来收集模型,以达到局部平衡的一种状态,从而提高联

邦学习的训练效率[８].该方案没有考虑到单个模型的优劣问

题,而是采用贪婪算法对每个模型均进行边缘层聚合.上述

研究都是从非独立同分布数据进行的,而本文则从数据类型

着手,考虑到因移动终端设备的背景环境不同,移动终端设备

训练的模型对联邦学习效率的影响.

２　相关工作

在联邦学习环境中,客户端存在的数据量大小不平衡、数

据类不平衡、数据异构等问题,导致联邦学习效率低下、训练

时间延长、精确度低等问题[９Ｇ１０].为了解决客户端数据导致

的各种问题,国内外专家和学者进行了广泛的研究.Zhao等

从数据异构性出发,提出了一种共享数据子集的方法来平衡

非独立同分布数据.实验结果表明,对于全局共享数据仅为

５％的CIFARＧ１０的数据集来说,这种方法可以提高３０％的准

确率[７].对于冗余数据,Sun等提出了一种在线能量感知的

动态调度策略,用于减小沟通成本[１１].在联邦学习中,客户

端的数量是庞大的,联邦学习环境可能由数百万参与者组

成[１２].因此,需要聚合的本地模型数量也是十分惊人的,如

何高效训练模型并保证模型的健壮性便显得十分重要.对于

大量的模型,最常用的方法就是模型压缩.模型压缩(稀疏

化)后,更新的模型结构可以用更少的变量来刻画.从随机稀

疏角度出发,Shi等将训练算法与本地计算、梯度稀疏相结

合,提出了柔性稀疏法:对参与者施加误差补偿,梯度稀疏允

许参与方只上传小部分具有显著特征的梯度,从而减少每一

轮的通信有效负荷[１３].上述研究主要从数据、算法和模型的

角度进行优化,而本文更关注的是移动终端设备处于不同环

境而导致的差异性问题.

由于移动终端设备所处的背景环境有所不同,因此每个

环境背景下训练的模型与其他环境下的模型偏差较大.比

如,在高原上,终端设备中关于狗的图像更多的是藏獒、牧德

这些类型;而在城市里,终端设备中关于狗的图像更多的是柯

基、二哈、贵宾等类型.对此,本文提出了一种基于背景优化

的高效联邦学习方案,以减少移动终端设备与云端之间的通

信数量,同时提高了联邦学习的整体训练效率.本文第３节

介绍了问题描述;第４节详细阐述了本文方案、算法实现的实

现细节;第５节评估了不同的实验方案;最后总结全文并展望

未来.

３　问题描述

在联邦学习每次迭代训练的过程中,主要寻求一个最优

化模型参数w,使得每个终端设备在其本地数据集上能够最

小化其损失函数.由于终端设备的异构性和非独立同分布特

性,终端设备模型之间的差异以及终端设备模型和全局模型

之间的差异非常大[１４],如果仅仅从全局模型的梯度着手进行

处理是非常不理智的.因此,本文从另一个视角———背景环

境来考虑.由于每个背景环境中数据类型可能存在某些特

性,因此,本文考虑从每个环境中每轮挑选一个第一终端设备

作为领队设备,该环境中的剩余设备则作为第二终端设备.

那么,本文的关注点就转到第一终端设备模型和全局设备模

型的差异值以及第一终端设备模型和第二终端设备模型的差

异值上.

本文定义第一终端设备模型和全局终端设备模型的梯度

向量差异值为标准差异值σ,第一设备模型和第二设备模型

的差异值设定为 .对于给定的环境场景个数C、每个场景的

终端设备 N,假设f(w,x,y)是客户端最终的目标损失函数,

则本文寻求解决以下问题的方法:

min∑
C

i＝１
　∑

N

j＝１

s．t．minf(w,x,y)
(１)

４　基于背景优化的高效联邦学习方案

４．１　本文方案

由于联邦学习参与者达到数百万,因此客户端上传模型

的链路是比较拥挤的[１５Ｇ１６],同时终端设备不可能只存在于某

个特定的背景环境中,因此终端设备之间的数据异构性问题、

数据不平衡性问题以及通信开销问题不可避免.但是,如果

处于同一背景环境中,终端设备数据特性相对来说相似性极

高[１７Ｇ１８].鉴于不同背景环境中,各个终端设备模型表现不一

样,本文提出了一种基于背景优化的联邦学习方案(AnEffiＧ

cientFederatedLearningSchemeBasedonBackgroundOptiＧ

mization,BOFL).BOFL方案的具体实现步骤如下:

(１)联邦服务器将初始全局模型 w０ 下发到各个边缘服

务器中.

(２)在每个背景环境中,通过训练精确度对比挑选出训练

精确度最高的终端设备作为第一终端设备,其余设备作为第

二终端设备.

(３)边缘服务器将全局模型下发至第一终端设备,第一终

１４郭桂娟,等:一种基于背景优化的高效联邦学习方案



端设备上的模型与全局模型根据汉明距离得出标准差异值

σ,将其作为第一终端设备模型和第二终端设备模型的标

准值.

(４)第二终端设备模型和第一终端设备模型根据汉明距

离得出设备间的差异值 .假设扩增的稳健外围百分比用φ
表示,那么称所有满足 ＜φσ 的设备为A 类设备,A 类设备

可上传到边缘端进行聚合;假设扩增的摆动外围百分比用ω
表示,那么称所有满足φσ＜ ＜ωσ的设备为B 类设备,B类设

备有５０％的概率能上传到边缘端进行聚合;称所有满足ωσ＜
的设备为C类设备,C 类设备在本轮次中被拒绝上传到边

缘端进行聚合.

(５)所有的边缘端服务器对上传的模型进行聚合,称聚合

后的模型为边缘模型.边缘模型同时被上传到联邦服务器上

并下发给C类设备进行背景调整.

(６)联邦服务器对上传的边缘模型进行聚合,更新全局

模型.

重复上述步骤,直到满足设定的阈值或者条件为止.

４．２　具体实现

由于每个环境中的设备模型有所差异,因此本文从设备

的地理位置出发进行考虑,即每一个边缘服务器附近的设备

为同一环境内的边缘设备;其余环境的划分也按照这种方法.

对于处于两个环境中间的设备,则根据该设备与两个环境中

的边缘服务器的最近距离进行划分.在进行全局模型的更新

或者终端设备之间的比较时,我们考虑到模型参数的梯度向

量反映的是模型的趋势.如文献[１４]直接利用本地更新中参

数正负值个数与全局更新之间的参数的相同符号个数来确定

本地更新的重要性,即模型更新的参数符号代表的是模型参

数在各个维度上的变化程度.因此,为了简化计算,本文先对

模型参数进行二值化处理,二值化后参数符号相同的分别归

为一类数值;然后由二值化后的全局模型参数和第一设备模

型参数值不同的个数即汉明距离作为标准差异值σ;根据二

值化后的第一设备模型和第二设备模型间的汉明距离可以得

到设备间的差异值ρ.假设在第t轮的训练中,某个背景环境

中共有 N 个客户端,且第一终端设备Ctop的精确度为εCtop
,则

必须满足式(２):

εCtop
＞ ∀εCi

s．t．i≠top,i∈[１,n]
(２)

由于模型的梯度向量反映的是模型的趋势,并且模型参

数大致可分为正负两个方向.为了简化计算量,本文先对所

有模型参数进行二值化处理,把所有参数归为０,１这两个值.

在信息论中,汉明距离原本用于数据传输差错控制编码,表示

的是两个字对应位不同的数量.但当把两个字符看成向量空

间中的元素时,汉明距离也就是一个n维的超立方体上两定

点间的曼哈顿距离.因此,本文通过直接比较两个模型参数

每位上不同值的个数来获得汉明距离,也就是说,本文通过汉

明距离获得两个模型参数中对应位的不同数值的个数,即本

文提到的模型差异值.由于计算汉明距离之前已经对模型参

数进行了二值化处理,因此两个模型之间不同参数的个数反

映的是两个模型之间的非相似程度,也就是差异程度.

图１　汉明距离

Fig．１　Hammingdistance

一般地,汉明距离用d(x,y)表示,在本文中为了简化和

区别,将第一终端设备模型和全局模型之间的差异值用σ表

示,以σ作为标准差异值.第二终端设备模型和第一终端设

备之间的差异值用 表示.假设在第t轮的训练中,某个环境

中共有 N 个客户端,第一终端设备Ctop与其他第二终端设备

Ci(i＝１,２,􀆺,N)的差异值若满足式(３),则称其为 A 类设

备,A 类设备在本轮可优先上传到边缘端进行聚合;为了实现

环境变化的灵活性,本文设定了一个扩增中心外围百分比φ,

用于动态调整上传的比例.

i＜φσ,i＝１,２,􀆺,N (３)

针对标准差异扩增后的中心外围,本文以此为基础又往

外以摆动外围百分比ω划了一圈,在这个范围内的设备被称

为B类设备.B类设备的上传具有随机性,即每个设备都具

有５０％的上传概率,B类设备应满足式(４):

φσ＜ i＜ωσ,i＝１,２,􀆺,N (４)

该环境中其他剩余的设备被称为C 类设备,C 类设备在

本次的训练中不具备上传的资格.为了减少第二设备一直占

用资源或重复无用功,本文设置了一个阈值δ,用于停止一直

被拒绝上传的终端设备.当终端设备的被拒次数达到δ时,

我们认为该设备对该联邦学习训练没有效果,即把该设备从

联邦学习环境中删除,以减小额外的开销.实验结果证明,当

δ＝８时BOFL的表现具有鲁棒性.

４．３　模型差异值

对于异构性较大的设备,其模型之间的差异程度相对来

说比较明显.文献[１９]通过模型参数的余弦相似度来排除不

相关的更新,相关的研究还包括文献[２０].虽然直观上看模

型的相似度大致代表了维度的相似情况,但是余弦相似度是

从空间矢量的角度反映方向(维数)的差异,而不是距离.考

虑到设备间模型参数代表模型改变的趋势,本文从汉明距离

进行研究.假设在同一背景环境中,第一终端设备的本地模

型为w１,其他终端设备为wi,i∈N.那么根据汉明距离公式

可以计算出第一终端设备和第二终端设备之间的汉明距离,

具体如式(５)所示:

d(w１,wi)＝∑
N

k＝１
I(uk＝u－k) (５)

其中,N 代表参数总数,uk 代表w１ 在k位置的参数值,u－k 代

表wi 在k位置的参数值.通过第一终端设备和全局模型的

汉明距离可得到标准差异值σ,σ用作设备分类的判断中心,

具体的设备分类方法已在４．２节详细介绍.

算法１描述了模型参数二值化后的汉明距离,即模型差

异值求解算法.在求标准差异值σ和差异值 时,由于均由模

型参数着手,因此在求解汉明距离时,输入的是两个模型参

数,输出的是汉明距离.
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算法１　模型差异值

输入:第一终端设备的本地模型 w１,第二终端设备i的本地模型 wi

１．binarizer＝preprocessing．Binarizer()

２．x＝binarizer．transform(w１)＃对第一终端设备模型进行离散二值化

３．y＝binarizer．transform(wi)＃对第二终端设备模型进行离散二值化

４．forw１′,w２′inzip(w１．parameters(),wi．parameters()):

５．　if(w１′!＝w２′)

６．　　　Hanmin＋＋;

７．returnHanmin．

４．４　基于设备分类结果聚合

在BOFL方案中,其目标在于求解最小的 ,以提高联邦

学习效率.鉴于背景环境的不同,假设共有１０个边缘端,每

个边缘端有若干个终端设备,假设每个环境中的第一终端设

备模型的精确度用acc１ 表示,其他第二终端设备模型的精确

度用acci 表示,其中i∈２０.那么第一终端设备模型的精确

度可以表示为:

acc１＝max{acc１,acc２,􀆺,acc２０} (６)

用CID 作为参与训练的终端设备号,w０ 为初始化的全

局模型,ES为边缘服务器,δ为第二终端设备被拒的阈值,φ
为标准差异扩增的百分比,ω为标准差异扩增的另一百分比,

A max为第一终端设备的训练精确度,wmax为第一终端设备

的模型参数,σ为标准差异值,p用于累计参与边缘聚合的终

端设备数量.当设备模型满足d(Wj,Wmax)＜σφ时,认为该

设备为A 类设备,直接将其上传到云端进行聚合;当模型满

足σφ＜d(Wj,Wmax)＜σω时,认为该设备是B类设备,此时随

机生成一个０Ｇ１数,若生成１,则将该设备本地模型上传到云

端进行聚合;当模型均不满足上述条件时,丢弃该本地模型.

算法２详细介绍了BOFL方案.

算法２　BOFL算法

１．Procedure

２．Input:ClientIDCID＝{cid１,cid２,􀆺,cidn}

３．Initialize:theglobalmodelw０,edgeservicerES＝ {es１,es２,􀆺,

esk},δ,φ,ω

４．Foreachroundi＝１,２,３,􀆺do

５． Foreaches∈ESdo

６． Foreachj∈CIDdo

７． Amax＝acc１＃通过精确度来获取第一终端设备

８． σ＝d(Wmax,W０)

９． Foreachj∈CIDdo

１０．　　　IfCj＜δ＃该设备还没被删除

１１．　　　　Localupdatewj

Ifd(Wj,Wmax)＜σφ ＃第二终端|第一终端差异值和标

准差异值比较

１２．　　　　　Uploadwjtocloudwes

１３．　　　　　p＋＋

１４．　　　　Elseifd(Wj,Wmax)＜σω

１５．　　　　Randuploadwjtocloudwes

１６．　　　　p＋＋

１７．　　　Else:

１８．　　　　ClientlistupdateCj

１９．　　　Else:

２０．　　　ClientlistupdateCj＃记录该终端设备没有上传到边缘端

进行聚合的次数

２１．　　W′es＝ １
p∑Wes

２２．　　Foreachj∈Cjdo

２３．　　　LocalupdateWj

２４．Wi←Wi－１＋ １
|ES|∑W′es

５　仿真结果与数据分析

５．１　 数据集描述和实验准备

本文的模拟实验共有１０个环境,每个环境中有一个边缘

服务器;整个实验设置１００个终端设备.为了模拟设备位置

与边缘服务器的关系,实验中为每一个终端设备分配有１０个

随机数的时延列表,用于模拟该设备分别到１０个边缘服务器

的响应时延.我们认为,当时延达到最小时的位置i代表该

设备离第i个边缘服务器最近,即该设备在第i个环境中.

实验中,首先通过时延列表将所有设备归类到每一个环境中,

然后使用BOFL方案进行性能评估.本文评估了BOFL模型

在 MNIST数据集和CIFARＧ１０数据集上联邦学习的训练效

果.本文基于卷积神经网络模型(ConvolutionalNeuralNetＧ

work,CNN)训练模型.

MNIST数据集是一个手写体数字的图片数据集,此数据

集一共统计了来自２５０个不同人的手写数字图片.MNIST
的训练集一共包含了６００００张图像和标签,而测试集一共包

含了１００００张图像和标签.MNIST数据集是分类任务中最

简单、最常用的数据集,每个样本都是一张２８∗２８像素的灰

度手写数字图片.

CIFARＧ１０数据集是一个用于物体识别的计算机视觉数

据集,它包含了６００００张３２∗３２的RGB彩色图片,总共有１０
个分类.其中,５００００张用作训练集,１００００张用作测试集.

每个样本都是一张３２∗３２像素的３通道彩色图片.

CNN是一类包含卷积计算且具有深度结构的前馈神经

网络[２１],CNN 由输入层、卷积成、激活函数、池化层、全连接

层和输出层组成.本文使用的卷积核大小为５×５,激活函数

为 ReLU.

本文的实验均在 TensorFlow 框架上实现.本文在两种

数据集上进行了测试,将训练样本平均分配到１００个终端设

备.本文对终端设备的停止上传阈值进行了测试调整,同时

对扩增中心外围百分比、扩增摆动外围百分比进行了测试

调整.

５．２　相关阈值设定

为了寻找到最佳的阈值条件,本文首先以φ＝０．２,φ＝

０．５为定量对δ进行变化测试.由于终端设备数据的异构特

性,可能此次训练表现不佳,但是下次可能会因为新的数据而

表现良好,因此δ取值不能太小,本文从δ＝５开始进行对比

实验.此外,如果δ取值太大,则可能会浪费资源,因为该设

备做的训练对联邦环境没有任何贡献.因此,本文分别对δ
取５,６,８,１０进行实验.在δ取不同值时,训练的精确度表现

如图２所示.从图２中可以看出,当δ＝８时对其他变量而言

图像上下波动的情况相对稳定.因此,本文设定停止上传的

阈值δ＝８,此后其他实验均在δ＝８的基础上进行.
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图２　δ取不同值时对应的精确度

Fig．２　Accuracyofdifferentvaluesofδ

为了找到最优的φ,本文分别取φ＝０．１,０．２,０．３,０．４进

行实验,０．５以上的值,本文不再作比对实验,因为范围扩增

太大,标准差异值将失去本身意义.φ不同取值的实验结果

如图３所示.

图３　φ取不同值时对应的精确度

Fig．３　Accuracyofdifferentvaluesofφ

由图３可以看出,各线段差别不大,对比φ取不同值时的

损失和精确度,当φ＝０．２时图像波动情况相对于其他值而言

较为缓和,因此本文取φ＝０．２,此后其他实验均在φ＝０．２的

条件下进行.

除了A 类设备,考虑到某些终端设备可能因数据的异构

性而此次表现不佳,但是这些设备下轮可能表现良好,即跳跃

性较大.为了更加灵活地适应各种情况,本文在φσ中心处向

外多划ωσ作为扩增的摆动外围.处于扩增摆动外围的终端

设备,即满足式(４)的终端设备,有５０％的随机上传概率可上

传到边缘端进行聚合.为了获得最佳的ω,本文分别取ω＝

０．３,０．４,０．５,０．６,０．７,０．８,０．９,１进行实验,实验结果如图４
所示.

图４　ω取不同值时对应的精确度

Fig．４　Accuracyofdifferentvaluesofω

由图４可以看出,当ω＝０．４时,相比其他取值的图像,该

图像上下波动的情况更为缓和,因此本文取ω＝０．４,此后的

其他对比实验均在ω＝０．４的情况下进行.

５．３　结果与分析

本节评估了 BOFL在不同数据集上的性能结果.在本

实验中,本文模拟共有１０个不同的环境,每个环境中有若干

个终端设备参与训练.其他参数值φ,ω分别取０．２和０．４.

本文将学习率设为λ＝０．００１,训练轮次为５０轮.本文

测试了传统 FedAvg和 BOFL 在 CNN 模型上的表现.如

图５、图６所示,BOFL方案在训练过程中表现良好.在实验

进行过程中BOFL很快达到了收敛状态,并且精确度比传统

的FedAvg更高.此外,BOFL训练的损失值明显比传统FedＧ

Avg更小.

图５　不同方法在 MINIST上的精确度

Fig．５　AccuracyofdifferentmethodsatMINIST

图６　不同方法在CIFARＧ１０上的精确度

Fig．６　AccuracyofdifferentmethodsatCIFARＧ１０

当在CIFARＧ１０数据集上进行训练时,相比 MINIST 数

据集而言,两种方法的精确度都不高,损失都较大,但是 BOＧ

FL方法相对而言还是比传统的联邦学习效率更好,精确度整

体上比传统联邦学习高１０％左右.

结束语　本文提出了一种基于背景优化的高效联邦学习

方案 BOFL,旨在优化不同背景下联邦学习的通信效率及其

精确度.BOFL从背景不同数据异构导致模型有所偏差着

手,在不同背景环境中挑选一个第一终端设备作为领队设备,

其余设备只需要与本环境中的第一终端设备进行对比即可.

在对比过程中,考虑到模型的趋势问题,本文从汉明距离着手

计算终端设备之间的差异值,然后根据差异值来决定本地模

型是否上传到边缘端进行聚合.实验结果表明,BOFL在实

验开始时就能达到很高的精确度,而 FedAvg在跑到９轮左

右精确度才达到９０％以上.总体上,对于 MINIST 数据集,

BOFL将精确度提高了约７．５％;对于 CIFARＧ１０数据集,精

确度提高了约１０％.

在未来的研究中,我们将考虑联邦学习环境中的更多可

变因素,如设备的对比的随机性、设备的不稳定性、可靠性等,

以综合提高联邦学习的系统性能.
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