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一体化网络多终端接入智能路由技术
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摘　要　针对一体化异构网络中大量终端设备接入网络造成网络流量剧烈波动引发的网络负载均衡问题,提出了一种基于强

化学习的智能路由算法 TDANRA.TDANRA算法通过软件定义网络技术获取细粒度、高精度的网络流量状态参数,根据网

络流量状态与链路带宽利用率阈值调整机制自动生成实时的路由策略,指导网络中流量的转发,从而解决网络流量剧烈波动的

问题.仿真实验结果表明,TDANRA算法可以在大量终端设备接入网络的情况下实现网络流量的负载均衡,降低端到端传输

时延与数据丢包率.
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Abstract　AimingattheproblemofnetworkloadbalancingcausedbythedrasticfluctuationofnetworktrafficcausedbytheacＧ

cessofalargenumberofterminaldevicesintheintegratedheterogeneousnetwork,anintelligentroutingalgorithm TDANRA

basedonreinforcementlearningisproposed．FineＧgrainedandhighＧprecisionnetworktrafficstatusparametersareobtainedby
softwareＧdefinednetworktechnology,TDANRAalgorithmautomaticallygeneratesrealＧtimeroutingpoliciesbasedonnetwork

trafficstatusandlinkbandwidthutilizationthresholdadjustmentmechanismtoguidetheforwardingofnetworktraffic,soasto

solvetheproblemofdrasticfluctuationofnetworktraffic．SimulationresultsshowthatTDANRAalgorithmcanrealizeloadbaＧ

lancingofnetworktrafficandreduceendＧtoＧendtransmissiondelayanddatapacketlossratewhenalargenumberofterminaldeＧ

vicesareconnectedtothenetwork．
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１　引言

近年来,网络中的移动终端设备逐年增多,网络流量呈指

数形式增长.网络中大量终端设备接入网络,引发了网络流

量在时空分布上的剧烈波动,造成网络的负载不均衡问题,导
致网络拥塞[１Ｇ４].传统的路由策略主要是基于最短路径算法

来制定,单一地将网络中的流量根据网络节点之间的最短路

径进行转发,无法根据网络中流量的时空波动情况来动态地

更改路由策略,易造成网络资源利用不充分和网络服务质量

难以保障的问题.面对网络环境突变与复杂多样的网络资源

分配需求,传统路由策略灵活性和智能化程度不足,无法根据

网络状态制定动态的路由策略,难以实现整个网络的流量负

载均衡.

基于机器学习的智能网络路由策略可以根据终端接入情

况,动态感知网络带宽利用率等网络实时状态,从而实现动态

路由,为解决以上问题提供了一种思路.然而,将机器学习技

术引入网络管理仍然面临许多困难,其中一个主要原因是现

有网络架构的分布式特性[５],网络中每个节点(如路由器或交

换机等)只有网络的部分视图与信息,基于不完整的网络信息

来进行机器学习是非常困难的.

软件定义网络(SoftwareDefinedNetworking,SDN)的发

展为机器学习引入网络控制提供了解决方案.SDN 将网络

的控制平面和数据平面解耦[６],提供可编程、灵活、细粒度的

流量控制能力,为实现动态、高性能的流量测量奠定了基

础[７].研究表明,SDN网络通过精心设计流量规则可以实现

准确、及时的流量测量[８Ｇ９].SDN 在控制平面的控制器中



提供了开放接口,基于此接口,控制器可获取网络全局视图,

实现对网络的集中控制,研究人员可在控制器中利用获取的

网络全局信息制定智能路由策略,指导数据平面中的流量的

转发,实现网络的智能化管理.由于SDN网络下的路由优化

问题可以被看成是在给定网络环境状态下的决策问题,强化

学习的优势在于解决序列决策优化问题,因此更适合使用机

器学习中的强化学习来设计SDN网络的智能路由策略.

移动网络的迅速发展产生了大量网络终端接入网络需

求,短时间内大量终端设备接入网络,造成网络流量波动与新

的负载不均衡问题,本文提出了一种 TDANRA(Terminal

DeviceAccess Network Routing Algorithm)算 法,并 结 合

SDN网络架构与强化学习中的双延迟深度确定性策略梯度

(TwinDelayedDeepDeterministicpolicygradientalgorithm,

TD３)算法.利用 SDN 中的控制器收集实时的网络状态信

息,TDANRA算法制定动态的网络路由策略,实现了SDN网

络中网络流量的负载均衡,降低了端到端传输时延与网络中

的丢包率,提高了网络使用效率.本文的主要贡献如下:

(１)提出了基于强化学习的智能路由算法 TDANRA,解

决了大量终端设备接入网络造成的网络流量波动与负载不均

衡问题.

(２)在 TDANRA算法中,通过调整算法的奖励函数中的

权重系数,实现不同侧重(如低时延、低丢包率等)的网络负载

均衡需求.

(３)提出了链路带宽利用率阈值调整机制,动态调整网络

中链路的带宽利用率阈值,解决了终端设备接入网络所造成

的链路带宽利用率上升问题,降低了网络中的拥塞概率.

２　相关工作与背景

当面对复杂多样的网络资源分配需求时,传统路由机制

在灵活性和智能化程度上仍然不足[１０],因此,设计能够适应

网络实时变化的路由策略非常重要.现有的解决方案主要分

为启发式算法与机器学习算法两种.

２．１　启发式算法路由策略

Naeem 等[１１]提出了一种高效并行路由优化方案(QosＧ

enabledEfficientParallelRoutingOptimization,SEQOS),该

方案考虑３种 QoS要求,即丢包率、延迟和抖动,设计了一种

贪婪启发式算法,利用 GPU 计算最优转发路径,可最大限度

地利用网络资源.Deng等[１２]将流动态划分为不同的优先

级,提出 应 用 感 知 QoS 路 由 算 法 (ApplicationＧaware QoS

RoutingAlgorithm,AQRA),根据每个物联网应用的 QoS要

求(时延、抖动、丢包率),自适应调整模拟退火算法中代价函

数中的权重,计算出一组路由路径,保证了高优先级物联网应

用的 QoS要求,实现了物联网的负载均衡.Tang等[１３]针对

云大数据中心流调度问题,提出了一种动态负载均衡启发式

调度方法,将拥塞最严重的链路上占用最大带宽的流动态迁

移到拥塞程度最轻的链路上,通过动态均衡数据流来最大化

网络吞吐量,保证所有链路负载均衡.然而上述方法基于特

定模型场景,算法的适用范围有限.

２．２　机器学习路由策略

Guo等[１４]针对流量工程(TrafficEngineering,TE)问题,

提出了一种强化学习算法 ROAR(RoutingOptimizationwith

Reinforcementlearning),ROAR可建立流量需求和分流策略

之间的直接关系,快速确定新的满足流量需求的路由方案,实

现 SDN 的链路负载均衡.考虑到数据中心网络中多种网络

资源(带宽、缓存)共存,Liu等[１５]提出了基于网络资源重组的

路由算法 DRLＧR(DeepReinforcementLearningＧbasedRouＧ

ting),该算法为流量优化分配网络资源,根据网络状态自适

应地执行合理的路由,提高网络吞吐量,DRLＧR中缓存是影

响路由决策的一个重要因素.Yao等[１６]提出基于强化学习

DQN算法的 NetworkAI架构,NetworkAI可自主学习到一

个最佳路由策略以最小化网络的时延,然而该架构需要为网

络中每一对“源Ｇ目的”交换机运行专用的强化学习agent,因

此不适用于解决大规模网络的负载不均衡问题.Sun等[１７]

将牵制控制理论与强化学习相结合,提出了名为 ScaleDRL
的路由方案,其中控制理论帮助深度强化学习减少了通信网

络中需要的控制信号.ScaleDRL利用控制理论的思想选择

网络中的链路子集,并将其命名为关键链路,根据SDN 控制

器收集到的流量分布信息,ScaleDRL使用强化学习算法对关

键链路动态调整链路权值,实时调控网络流量的转发路径,降

低网络中流量的传输时延.Chen等[１８]基于强化学习提出了

一种智能路由算法,用于解决SDN网络在吞吐量与时延方面

的流量工程问题,该算法可以向上或者向下优化网络吞吐量,

但需要为网络中每一台交换机部署agent,且受限于计算资

源,因此适用范围较小.

２．３　强化学习TD３算法

TD３算法[１９]使用强化学习中的 ActorＧCritic算法架构.

Actor根据当前环境状态输出动作,其本质为策略函数,TD３
算法使用深度神经网络πØ(st)作为策略函数;Critic基于价值

函数Q(st,at)评价 Actor在状态st下输出动作at的优略,价值

函数输出结果被称为Q值;智能体通过Q 值指导 Actor策略

神经网络的更新,TD３算法中使用神经网络Qθ(st,at)来拟合

价值函数.

Critic使用梯度下降法来更新神经网络参数,其损失函数

为均方误差损失函数:

L(θ)＝E[(yt－Qθ(st,at))２] (１)

其中,yt为目标Q 值,目标Q 值由时间差分(TemporaldiffeＧ

rence,TD)[２０]法计算而来,时间差分法基于 Bellman方程,

Bellman方程体现的是当前时间的状态Ｇ动作的价值与下一时

间状态Ｇ动作的价值之间的关系:

yt＝r(st,at)＋γmin
i＝１,２

　Qθi′(st＋１,at＋１) (２)

Actor神经网络由确定性策略梯度算法(Deterministic

PolicyGradientAlgorithms,DPG)[２１]来更新网络参数:

ÑØJ(Ø)＝Es~pπ
[ÑaQθ(s,a)|a＝πØ(s)ÑØπØ(s)] (３)

在基于价值的强化学习算法中,最常见的问题是过度估

计Q值所引发的高偏差与高方差问题.TD３算法使用两个

独立的Critic神经网络Qθ１
和Qθ２

来计算Q 值,取两个神经网

络的目标Q 值中的最小值来更新 Critic神经网络参数,以

３３３许逸铭,等:一体化网络多终端接入智能路由技术



缓解过度估计Q值带来的高偏差问题.针 对 高 方 差 问 题,

TD３给出了两种方法:１)延迟策略更新(DelayedPolicyUpＧ

dates),即策略神经网络 Actor与价值神经网络 Critic异步更

新;２)目标策略平滑正则化 (TargetPolicySmoothingReguＧ

larization),即Actor策略网络输出动作a来添加噪声,且动作

a的数值被限制在指定范围内.

启发式算法基于合理建模来解决网络流量的负载不均衡

问题,因此启发式算法存在适用性问题,网络中链路数量、网

络设备数量等因素都会影响启发式算法的最终效果,随着网

络模型规模不断扩大,启发式算法已不能适应流量矩阵和网

络动态的变化[２２].本文旨在解决网络中大量终端设备接入

网络带来的网络流量波动与负载不均衡问题,网络中链路与

链路数量是实时变化的,因此启发式算法不适用于此场景.

本文提出结合SDN 架构与强化学习 TD３模型的 TDANRA
算法,并以此算法作为网络中的路由策略,在节省计算资源的

情况下,指导网络中的流量转发,实现低成本的网络负载均

衡,提升网络的服务质量.

３　架构与模型

TDANRA算法采用软件定义网络的架构,并根据网络

优化目标即实现网络流量的负载均衡,降低端到端传输时延

与数据丢包率进行数学建模.

３．１　系统架构

TDANRA算法的架构如图１所示,算法架构中各个平面

定义如下.

(１)数据平面:数据平面由支持 SDN 南向接口协议(如

OpenFlow,NETCONF等)的交换机等转发设备组成,数据平

面中的转发设备只负责网络数据流量的转发以及向上层平面

提供网络状态信息,不参与网络路由策略的制定.

(２)控制平面:控制器是整个架构的核心,通过北向接口

与 Agent平面交互,向 Agent平面提交底层网络的抽象模型

与网络实时状态.控制器根据 Agent平面强化学习智能体所

输出的动作来制定智能路由策略,通过SDN南向接口协议向

数据平面中的各个交换机下发流表(相当于路由表),指导数

据平面中网络流量的转发.当网络状态发生变化(如网络拥

塞、节点故障、大规模终端设备连接造成的网络波动等),控制

器通过 TDANRA算法调整网络中链路的权值,更新网络中

SDN交换机间的路由路径,控制器依据更新后路由向数据平

面中的SDN交换机下发流表,进而控制数据平面中网络流量

的转发,维护整个网络流量的负载均衡.

(３)Agent平面:强化学习智能体处于 Agent平面,智能

体通过SDN北向接口获取控制器收集的网络实时状态信息,

然后根据网络状态信息输出动作,控制器根据智能体输出的

动作制定实时的路由决策,在实施新的路由决策后,控制器向

智能体提交基于网络状态信息计算得到的奖励,智能体根据

奖励更新神经网络中的参数以获取更高的奖励.经过一段时

间的训练,智能体可以根据历史交互记录学习到足够的经验,

指导控制器制定实时的最优路由策略,以实现网络流量的负

载均衡,降低端到端传输时延与网络丢包率.强化学习的

状态、动作、奖励将在第４节进行详细定义.

图１　系统架构

Fig．１　Systemarchitecture

３．２　系统模型

SDN网络拓扑模型记为有向图G＝(V,E),V 为拓扑中

的节点集,代 表 网 络 中 的 交 换 机 集 合,节 点 记 为swi,V＝
{sw１,sw２,．．,swi,swn};E 为拓扑中的边集,代表 SDN 网

络中的链路集合,E＝{e１,２,e１,３,,ei,j};网络中的连接交换

机swi,swj的链路记为ei,j,swi和swj互为邻接交换机,swi的所

有邻接交换机的集合记为V(swi),连接交换机swi与邻接交

换机集V(swi)的链路集记为 E(swi),本文称之为邻接链

路集.

称节点集V 中任意两个不同节点swi和swj为一组节点

对,记为ni,j.节点对ni,j之间的路由路径记为pathi,j,pathi,j

由多段链路组合而成,pathi,j＝{ei,a,ea,b,,ed,j};所有节点

对路由集合记为Path＝{path１,２,,pathi,j,,pathn,m}.

ut(ei,j)为t时刻链路ei,j的链路利用率,由流经链路ei,j的

流量与链路带宽的比值计算得到,反映t时刻链路的负载程

度.dt(ei,j)为t时刻链路ei,j的时延.t时刻路由路径pathi,j

的时延dt(pathi,j)即为节点对ni,j之间的路由时延,可由路由

组成链路的时延累加计算得到,如式(４)所示:

dt(pathi,j)＝ ∑
ei,j∈pathi,j

dt(ei,j) (４)

t时刻所有节点之间的路由路径时延可由各节点对ni,j的

路由时延dt(pathi,j)计算得到,如式(５)所示:

dt(Path)＝ ∑
pathi,j∈Path

dt(pathi,j) (５)

丢包率是衡量网络服务质量的指标之一,也是影响网络

负载均衡的因素.定义lt(pi,j)为t时刻交换机swi的j端口

的丢包率.交换机swi的丢包率lt(swi)的计算式如式(６)

所示:

lt(swi)＝ ∑
pi,j∈swi

lt(pi,j) (６)

基于以上定义,大量终端设备接入网络所引发的网络负

载不均衡问题可建模为:

min ∑
ei,j∈E

ut(ei,j)　 (７)

mindt(Path)＝min ∑
pathi,j∈Path

dt(pathi,j) (８)

minlt(V)＝min ∑
swi∈V

lt(swi) (９)
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s．t．０＜ut(ei,j)＜１００％,∀ei,j∈E (１０)

０≤lt(pi,j)≤１００％,∀pi,j∈swi (１１)

式(７)－式(９)为本文的优化目标,即在保证网络中流量

顺利转发的前提下,合理分配网络中的流量转发路由路径,最

小化网络中的链路带宽利用率,使网络可承载更多网络流量,

降低端到端时延以及交换机的丢包率;式(１０)限制每条链路

的利用率不超过１００％;式(１１)限制交换机端口的丢包率上

限为１００％,下限为０.

４　算法架构

对于大量终端设备接入网络这一场景,综合考察链路带

宽利用率、时延以及丢包率等网络性能指标后,利用强化学

习、软件定义网络等技术,以期改进网络性能.本文针对大量

终端设备接入网络这一问题提出了一种链路带宽利用率阈值

调整机制,基于强化学习 TD３算法提出 TDANRA 算法.本

节介绍 TDANRA算法的相关定义以及算法流程.

４．１　算法相关定义

强化学习(ReinforcementLearning,RL)是受到生物能够

有效适应环境的启发,以试错机制让智能体(Agent)与环境

(Environment)进行交互,其最终目标是学习到一个最优策略

来最大限度地提高累积奖励[２１].具体来说,在每一个时间间

隔Δt,强化学习智能体观测到当前环境状态s,根据策略π:

S→A 输出动作a,在环境中执行动作a后,环境状态由s转

变为s′,同时反馈给智能体并奖励r,智能体根据奖励r来优

化更新策略π,以最大化累积奖励的期望Rt＝∑
T

i＝t
γi－tr(si,ai),

其中γ∈[０,１]是折扣因子,决定短期奖励与长期奖励的优先

重要性.

根据本文所要解决的问题,强化学习中的状态、动作与奖

励的具体定义如下.

(１)状态:控制器在t时刻进行一次网络状态测量,获得

当前网络中各链路的带宽利用率、交换机之间当前路由路径

的时延以及交换机各端口的丢包率,这些数据是对当前网络

状态的描述,也是 TD３算法的输入参数,网络状态可表示为:

st＝[ut(e１,２),ut(e１,３),,ut(ei,j)

dt(path１,２),dt(path２,３),,dt(pathi,j)

lt(sw１),lt(sw２),,lt(swi)

vt(e１,２),vt(e２,３),,vt(ei,j)] (１２)

其中,ut(ei,j)为t时刻链路ei,j的带宽利用率,dt(pathi,j)表示

t时刻交换机swi与交换机swj之间路由路径的时延,lt(swi)为

t时刻交换机swi的丢包率,vt(ei,j)为t时刻交换机swi链路带

宽利用率阈值.

(２)动作:在网络路由决策问题中,强化学习的动作直接

或者间接决定了网络中流量的转发.本文中,强化学习动作

设定为网络 中 每 条 链 路 权 重,at ＝ [w(e１,２),w(e１,３),,

w(ei,j)].在算法开始训练前,网络中每条链路的权重初始值

均置为１.

(３)奖励:强化学习中的智能体根据奖励来评估动作的优

劣,进而改进策略.根据本文研究的问题以及优化目标,将

链路带宽利用率、时延、丢包率作为计算奖励的依据.奖励计

算公式如下:

r＝α∑
i

１
∑
j

１
[v(ei,j)－u(ei,j)]－β∑

i

１
∑
j

１
d(pathi,j)－

γ∑
i

１
∑
j

１
l(pi,j),０≤v(ei,j)≤８０％ (１３)

其中,v(ei,j)代表链路ei,j 带宽利用率的阈值,初始值设为

８０％,在５．２节中将通过实验验证链路带宽利用率阈值初始

值的设置.

当网络中链路的带宽利用率超过阈值亦或者端到端时延

或丢包率过大时,奖励值就会下降.因强化学习的目的为最

大化累计奖励,当奖励值下降时,TDANRA 算法会调整路由

策略,减少流经负载过高链路的流量,降低链路带宽利用率、

端到端时延与交换机丢包率,实现网络负载均衡.仿真实验

中,时延的数值与链路带宽利用率、交换机丢包率的数值相差

较大,式(１３)中时延的权重较大,因此在 TDANRA算法根据

奖励更新神经网络参数时,算法对时延敏感.由于链路带宽

利用率与丢包率的权重占比小,更新后的 TDANRA 算法会

导致 网 络 低 时 延、高 链 路 带 宽 利 用 率、高 丢 包 率 的 结 果.

式(１３)中α,β,γ为权重系数,可通过权重系数实现调整链路

带宽利用率、时延、丢包率在奖励中的权重比,TDANRA 算

法根据奖励更新神经网络后可实现整体网络的低链路带宽利

用率、低时延与低丢包率.

４．２　链路带宽利用率阈值调整机制

针对网络中大量终端设备接入引发的流量剧烈波动,本

文设计了一种链路带宽利用率阈值调整机制,以提高算法收

敛速度,加速实现终端设备接入的网络区域流量负载均衡.

利用SDN控制器的集中控制优势,当终端设备接入、断

开网络时,控制器可快速获取终端设备的信息,如终端设备所

连接的交换机swi信息、swi的邻接链路集E(swi)等.当控制

器监听到终端设备接入或断开网络时,TDANRA 算法会减

小或提高邻接链路集E(swi)的带宽利用率阈值.

终端设备接入交换机swi后,与网络中其他的终端设备进

行数据 交 互,流 经 链 路 集 E(swi)的 网 络 流 量 会 增 多,即

E(swi)的带宽利用率升高,当agent根据式(１３)计算奖励r
时,奖励r就会因链路带宽利用率升高而减少.因强化学习

的最终目标是最大限度地提高累积奖励,在agent根据奖励r
更新策略后,输出动作a,即网络中链路的权重值,邻接链路

E(swi)的权重会减小,间接减少邻接链路集E(swi)的转发流

量,降低E(swi)的带宽利用率,从而提高策略更新后的奖励

计算值r,实现网络终端设备接入的网络区域流量的负载

均衡.

当终端设备与交换机swi断开后,链路集E(swi)的网络

流量会相对减少,即E(swi)的带宽利用率降低,这时相对提

高E(swi)的带宽利用率阈值就会增大奖励值r.基于同样的

思路,agent在更新策略后,邻接链路E(swi)的权重会上升,

增加邻接链路集E(swi)转发流量,使链路的带宽利用率维持

在稳定状态.

经过多次交互,agent学习到一个策略:当终端设备接入

网络时,就降低邻接链路集E(swi)的权重值,以减少流经的
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链路集E(swi)的流量,避免链路拥塞;反之,当终端设备断开

连接时,提高E(swi)的权重值,使链路带宽利用率保持稳定,

实现网络的负载均衡.根据实验结果,将阈值v(ei,j)的单次

降低值设置为０．５％.相对地,当终端设备与交换机断开连

接时,邻接链路E(swi)阈值需上调０．５％.

４．３　DN中的TDANRA算法

根据以上定义,TDANRA 算法的训练过程概括如下:

TDANRA算法从SDN 控制器获取网络状态参数s,TDANＧ

RA算法中的 Actor神经网络以网络状态参数s作为输入,输

出动作a,即网络中各条链路的权重值;控制器在获取链路权

重之后使用Floyd算法来计算网络中各交换机之间的加权最

短路径,以此指导网络中流量的转发;路由路径更新后,通过

下一次网络测量得到新的网络状态s′,计算奖励r;Actor神经

网络根据式(３)更新网络参数,Critic神经网络根据式(１)和

式(２)进行参数更新,目标 Actor神经网络与目标 Critic神经

网络参数通过延迟策略更新技术进行更新.

当网络中终端设备接入时,通过链路带宽利用率阈值调

整机制来改变奖励r的计算方式,间接指导 TDANRA 算法

中神经网络的更新,降低因终端设备接入网络而引发的拥塞

概率,实现网络中流量的负载均衡.网络中某一条网络链路

的带宽利用率大于阈值８０％时,中断当前训练轮次,计算本

轮训练的累计奖励值.奖励值与网络中链路带宽利用率、端

到端时延、丢包率相关,通过每一训练轮次的累计奖励值,可

判断 TDANRA算法的收敛情况,以及网络负载均衡程度.

TDANRA算法的整体流程如算法１所示.

算法１　TDANRA算法

输入:网络状态信息

输出:网络中各链路的权重值

１．初始化critic神经网络Qθ１
,Qθ２

,actor神经网络πØ;

２．初始化critic,actor神经网络对应的目标神经网络θ１′←θ１,θ２′←θ２,

Ø′←Ø;

３．初始化经验缓存区B;

４．forepisode＝１toMdo:

５．　fort＝１toTdo:

６．　　if终端设备接入交换机swi:

７．　　v(ei,j)＝v(ei,j)－０．５％,ei,j∈E(swi)

８．　　if终端设备与交换机swi断开:

９．　　v(ei,j)＝v(ei,j)＋０．５％,ei,j∈E(swi)

１０．　 收集网络状态信息st;

１１．　 计算动作并添加噪声at＝πØ(st)＋Ø

１２．　 使用Floyd算法计算路由策略;

１３．　 依据新路由策略指导网络中流量转发,

１４．　 收集新网络状态信息st＋１,计算奖励r;

１５．　 在B中保存(st,at,rt,st＋１);

１６．　在B中随机选取大小为 N的训练数据集(sj,aj,rj,sj＋１);

１７．　aj＋１＝πØ′(sj＋１)＋ε,ε~clip(N(０,σ),Ｇc,c)

１８．　y＝rj＋γmin
i＝１,２

Qθi′(sj＋１,aj＋１)

１９．　更新参数θi＝min
θi

N－１∑(y－Qθi
(sj,aj))２

２０．　iftmoddthen:

２１．　　　 通过deterministicpolicygradient算法更新参数 Ø:

２２．　　　 ÑØJ(Ø)＝N－１ÑaQθ(s,πØ(s))ÑØπØ(s);

２３．　　　 更新目标神经网络参数:

２４．　　　　θi′←τθi＋(１－τ)θi′,Ø′←τØ＋(１－τ)Ø′

２５．　　endif

２６．　　if∃u(ei,j)＞８０％:

２７．　　　break;

２８．　　endif

２９．　endfor

３０．endfor

５　实验与分析

５．１　实验环境

实验采用的计算机 CPU 为 AMDRyzen７４８００H,内存

为１６GB,操作系统为 Ubuntu１８．０４,实验语言平台环境为

Python２．７．１７.TDANRA算法基于PyTorch实现.本实验

利用 Mininet网络仿真平台搭建SDN 网络环境,采用开源的

Ryu控制器作为整个实验网络的SDN控制器.使用Iperf流

生成工具模拟网络大规模流量,ping命令模拟网络小规模

流量.

仿真实验的网络拓扑结构如图２所示,包含１４个节点与

２１条链路,每条链路的带宽设为不同数值.Mininet中可通

过命令行向网络中添加主机,实验过程中每隔５s,新增１０个

终端设备,每个终端设备接入网络中不同SDN 交换机,利用

Mininet这一功能来模拟终端设备接入网络.随机断开终端

设备与网络的连接,模拟终端设备断开网络.

图２　仿真实验网络拓扑

Fig．２　Simulationexperimentnetworktopology

５．２　实验结果分析

为验证 TDANRA算法的性能,本文通过仿真实验与其

他算法进行对比,性能评价指标为:交换机吞吐量、链路带宽

利用率、端到端时延以及丢包率.对比算法包括:１)开放最短

路径优先算法(OpenShortestPathFirst,OSPF);２)TD３算

法,TD３算法不使用链路带宽利用率阈值调整机制,其神经

网络结构与 TDANRA算法相同.

图３记录了网络拓扑中交换机的吞吐量.实验中各终端

设备数据流发送速率为固定的１００Mbps,选取网络拓扑中的

４个交换机s１,s２,s３,s４,记录在终端设备接入网络造成网络波

动的情况下各交换机的吞吐量.
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图３　交换机吞吐量

Fig．３　Switchthroughput

图３中,实验前期各交换机的吞吐量因终端设备接入显

示出明显的波动;实验中后期,TDANRA 算法经过一段时间

训练后,通过学习到的经验更新网络中各链路的权重值,以改

变网络中各交换机间路由路径,引导网络中流量向负载率较

低的链路流动,使网络中交换机的吞吐量维持在一个相对稳

定的水平.由图３可以看出,实验中后期４个交换机的吞吐

量趋于平稳,说明 TDANRA算法可解决网络流量波动问题,

实现网络中流量负载均衡.

图４给出了 TDANRA 算法、TD３算法在训练过程中累

积奖励reward的增长情况.实验的训练周期(episode)设为

３００.实验过程中,终端设备接入网络所引发的流量波动造成

训练中断,使得累积奖励值曲线波动较大.图中红色曲线为

TDANRA算法的累积奖励值曲线,通过对比可得出结论:与

TD３算法相比,本文提出的 TDANRA算法收敛速度更快,负

载均衡效果更好,TDANRA 算法的链路带宽利用率阈值调

整机制有利于网络在大量终端设备接入的情况下更加高效地

实现网络流量的负载均衡.

图４　累积奖励值对比(电子版为彩图)

Fig．４　Cumulativerewardvaluecomparison

图５给出了终端设备的数据流传输速率增长情况下各算

法在端到端时延性能方面的对比结果.

图５　端到端时延

Fig．５　EndＧtoＧEnddelay

由图５可以看出,在数据流传 输 速 率 增 长 的 情 况 下,

TDANRA算法可满足网络的低时延需求,且在终端设备接

入网络的情况下,TDANRA 算法因链路带宽利用率阈值调

整机制的作用,其时延相比 TD３算法减少了１２％;OSPF算

法将网络中数据流单一地通过最短路径转发,因路由路径的

传输能力限制,端到端时延随着数据流发送速率增长而快速

增加.

本文在实验过程中搜集各交换机丢包率,计算网络的平

均丢包率.图６给出了不同数据流传输速率下各算法的平均

丢包率,在低数据流传输速率的情况下,３种算法的平均丢包

率都较低,随着数据流传输速率的增加,因单一路径的带宽限

制以及网络中SDN交换机的端口流量转发能力限制,OSPF
算法易引发网络中流量拥塞,进而导致交换机端口丢包率升

高.由图 ６ 可 知,OSPF 算 法 平 均 丢 包 率 增 长 幅 度 最 大.

TDANRA算法与 TD３算法根据实时网络状态动态更改网络

链路权重,为 网 络 中 流 量 计 算 出 带 宽 利 用 率 低 的 路 由 路

径,进而转发网络中的流量,降低网络中流量拥塞的发生

概率与各交换机的丢包率.因 TDANRA算法中的链路带

宽利用率阈值调整机制,TDANRA 算法对网络中终端设

备接入更为敏感,它会有针对性地调整终端设备接入链路

的带宽利用率阈值,降低流经终端设备接入链路的流量,

避免流量拥塞的发生.因此在终端设备接入网络的情况

下,TDANRA算法的平均丢包率低于 TD３算法的平均丢

包率.

图６　平均丢包率

Fig．６　Averagepacketlossrate

图７利用箱型图展示３种算法在不同数据流传输速率下

的链路带宽利用率,箱体中的点代表链路带宽利用率的均值,

箱线图表示数据的分布情况,箱线图的上下横线表示链路带

宽利用率的最大值以及最小值.由图７(a)可知,因网络中的

流量由单一路径转发,OSPF算法的链路带宽利用率分布极

不均匀,且 OSPF算法的链路带宽利用率上升幅度明显高于

其他算法;由图７(b)和图７(c)可以看出,相比 OSPF算法,

TDANRA算法与 TD３算法可根据网络实时状态动态更新网

络中各交换机间的路由,将各链路的带宽利用率维持在一个

稳定的水平,因此两种算法的链路带宽利用率分布均匀,链路

带宽利用率增长幅度较小.其中 TDANRA 算法性能表现更

好,在链路带宽利用率阈值调整机制的指导下,TDANRA 算

法减少终端接入链路集的权值,降低流经终端接入链路集的

流量,从而维持终端接入链路集的带宽利用率的稳定.由

图７可知,在终端设备接入的情况下,TDANRA 算法的链路

带宽利用率相比 TD３算法减少了７．３％.
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(a)OSPF算法 (b)TDANRA算法 (c)TD３算法

图７　不同算法平均链路带宽利用率对比

Fig．７　Comparisonofaveragelinkbandwidthutilizationofdifferentalgorithms

　　本文设计的链路带宽利用率阈值调整机制中,有一个重

要因素就是链路带宽利用率初始阈值.通过实验探讨不同的

初始阈值对 TDANRA 算法的影响,实验中数据流传输速率

为２００Mbps,算法训练周期皆为３００.图８给出不同链路带

宽利用率初始阈值在链路带宽利用率、端到端时延、平均丢包

率这３个评价指标上的表现.图８(a)通过箱型图展示了不

同链路带宽利用率初始阈值对链路带宽利用率的影响.当初

始阈值为８０％时,网络中各链路带宽利用率分布均匀,且其

链路带宽利用率均值与其他链路带宽利用率初始阈值的均值

相比为最低.图８(b)展示了不同链路带宽利用率初始阈值

对端到端时延这一指标的影响.当初始阈值为８０％时,网络

中的时延为１２９ms,相比其他初始阈值,其时延最低.由图

８(c)可知,当链路带宽利用率初始阈值为８０％时,网络中的

平均丢包率最低,为２．４％.通过实验数据可以得出,当链路

带宽利用率初始阈值为８０％时,TDANRA 算法在链路带宽

利用率、端到端时延、平均丢包率这３个指标上表现最好.

(a)链路带宽利用率 (b)端到端时延 (c)平均丢包率

图８　不同链路带宽利用率初始阈值对比

Fig．８　Comparisonofdifferentinitialthresholdsoflinkbandwidthutilization

　　结束语　本文为解决网络中终端设备接入网络所造成的

负载不均衡问题,提出了一种结合强化学习与软件定义网络

技术的 TDANRA算法,通过软件定义网络技术获取网络状

态参数,借助强化学习的深度神经网络生成实时的动态流量

路由策略,并且设计一种链路带宽利用率阈值调整机制加快

TDANRA算法的收敛速度.通过仿真实验证明,对于终端

设备接入网络所引发的负载不均衡问题,TDANRA 算法的

性能表现比其他对比算法更好,可有效降低网络中的端到端

时延和丢包率,使网络中各链路的带宽利用率保持均衡,减少

网络拥塞的发生.

本文研究了终端设备接入网络所带来的负载不均衡问

题,并给出了一种解决方案.对于网络设备动态接入网络造

成拓扑变化这一情况,本文尚未涉及.在未来的工作中,我们

计划研究网络拓扑动态变化时负载不均衡问题的解决方案,

并通过实验验证其可行性.
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