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摘　要　生成式对抗网络(GAN)的快速发展使其在图像生成领域取得了前所未有的成功.StyleGAN 等新型 GAN 的出现使

得生成的图像更真实且具有欺骗性,对国家安全、社会稳定和个人隐私都构成了较大威胁.文中提出了一种基于空频联合的双

流卷积神经网络的检测模型.鉴于 GAN图像在生成过程中因上采样操作在频谱上留下了清晰可辨的伪影,设计了可学习的

频率域滤波核以及频率域网络来充分学习并提取频率域特征.为了减弱图像变换至频域过程中丢弃部分信息而带来的影响,

同样设计了空间域网络来学习图像内容本身具有差异化的空间域特征,最终将两种特征融合来实现对 GAN 生成人脸图像的

检测.在多个数据集上的实验结果表明,所提模型在高质量生成数据集上的检测精度及在跨数据集的泛化性上都优于现有算

法,且对于JPEG压缩、随机剪裁、高斯模糊等图像变换具有更强的鲁棒性.不仅如此,所提方案在 GAN 生成的局部人脸数据

集上也有不错表现,进一步证明了所提模型有着更好的通用性以及更加广泛的应用前景.
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Abstract　Therapiddevelopmentofgenerativeadversarialnetworks(GANs)hasledtounprecedentedsuccessinthefieldof
imagegeneration．TheemergenceofnewGANssuchasStyleGANmakesthegeneratedimagesmorerealisticanddeceptive,poＧ
singagreaterthreattonationalsecurity,socialstability,andpersonalprivacy．Inthispaper,adetectionalgorithmbasedona
spaceＧfrequencyjointtwoＧstreamconvolutionalneuralnetworkisproposed．SinceGANimageswillleaveclearlydiscernibleartiＧ
factsonthespectrumduetotheupＧsamplingoperationduringthegenerationprocess,alearnablefrequencyＧdomainfilterkernel
andfrequencydomainnetworkaredesignedtofullylearnandextractfrequencyＧdomainfeatures．Inordertoreducetheinfluence
oftheinformationdiscardedfromtheimagetransformationtothefrequencydomain,aspatialdomainnetworkisalsodesignedto



learnthattheimagecontentitselfhasdifferentiatedspatialdomainfeatures．Finally,thetwofeaturesarefusedtodetecttheface
imagegeneratedbyGAN．ExperimentalresultsonmultipledatasetsshowthattheproposedmodeloutperformsexistingalgoＧ
rithmsindetectionaccuracyonhighＧqualitygenerateddatasetsandgeneralizationacrossdatasets．AndforJPEGcompression,

randomcropping,Gaussianblur,andotheroperations,thismethodhasstrongerrobustness．Inaddition,theproposedmethodalso

performswellonthelocalfacedatasetgeneratedbyGAN,whichfurtherprovesthatthismodelhasbettergeneralityandwider
applicationprospects．
Keywords　Digitalimageforensics,Faceforgerydetection,Convolutionalneuralnetwork,Generativeadversarialnetworks,FreＧ

quencydomain

　

１　引言

近年来,随着互联网技术的快速发展以及人工智能的不

断成熟,信息传递已不再耗时耗力.其中,数字图像凭借其内

容丰富和存储便利等优势,已成为信息传递的主要方式,并在

金融、医疗、新闻媒体等领域得到了广泛应用.然而,随着图

像编辑软件的不断发展,普通用户都可以借助这些工具创建

逼真的合成图片,而无需具备摄影编辑方面的专业知识.例

如FaceApp等“一键式”合成APP的出现,使得用户只需在移

动设备上轻触一下,就可以变换面部表情、合成虚拟语音[１],

甚至是与明星换脸.但是,这项技术不仅带来了这些新奇有

趣的体验,还埋藏着一些潜在的威胁.例如,一些不法分子利

用该技术恶意篡改图像,并通过互联网广泛传播,这不仅侵犯

了个人隐私,打破了社会稳定,更有甚者对国家的安全和利益

都造成了非常恶劣的影响.

GAN在多媒体领域取得的巨大成功同样也引起了安全

领域专家学者的高度关注.其中,最具影响力的事件就是

Karras等[２]于２０１８年在国际知名会议ICLR上提出的新型

GAN结构———PGGAN.与已有模型不同的是,PGGAN 利

用逐层训练的方式首次生成了分辨率高达１０２４×１０２４的清

晰图像,不仅改善了 GAN生成图像分辨率低的问题,而且生

成的图像不存在明显异常痕迹,平滑逼真,质量惊人.图１给

出了多种 GAN生成的伪造人脸图像和多个真实人脸图像数

据集采集的样本.如今,眼见为实已不再是真理,这给维护数

字图像的真实性和完整性也带来了前所未有的威胁和挑战.

近年来,有许多研究者剖析了 GAN 结构,并基于此分析了

GAN生成图像过程中所留下的异常痕迹,鉴于这些痕迹也提

出了多种性能良好的伪造人脸的检测方法[３Ｇ７].

(a)GAN生成图像

(b)真实图像

图１　GAN生成图像和真实图像

Fig．１　ImagesgeneratedbyGANandrealimages

然而,经研究发现,这些算法在简单场景下均具有较好的

检测效果[５Ｇ８],但是当面对未知 GAN 模型生成的图像或是

一些图像编辑操作,如JPEG压缩、下采样、高斯噪声等,算法

的检测性能便会有明显下降[９Ｇ１０].除此之外,现有的算法往

往将空间域特征和频率域特征视为两个独立的特征域,并且

单独地使用空间域图像或频率域图像作为检测依据,未能将

空频结合起来共同探究 GAN生成图像的分布特点.

为了应对上述挑战,本文提出了一种基于空频结合的双

流卷积神经网络的检测模型.其核心是将频率域与空间域联

合起来,共同挖掘 GAN生成图像与真实图像间的显著差异,

高效精准地完成对待测样本的真伪鉴别.由于 GAN 图像在

生成过程中因上采样操作在频谱上会留下棋盘伪影,因此设

计了可学习的频率域滤波核以及频率域网络,用于充分学习

并提取频率域特征.为了减弱图像变换至频域过程中丢弃部

分信息而带来的影响,同样设计了空间域网络来学习图像内容

本身具有差异化的空间域特征,最终将两种特征融合来实现对

GAN生成人脸图像的检测.实验结果表明,所提模型与现有

方法相比无论是在精度、泛化性和鲁棒性上都有一定提高.

２　相关工作

２．１　GAN生成人脸检测算法

现有的代表性算法主要分为两类:基于空间域信息的算

法[３Ｇ６,８Ｇ１３]和基于频率域信息[７,１４Ｇ１６]的算法.基于空间域信息

的算法具体又可分为基于手工特征和基于卷积神经网络的检

测算法.

Marra等[３]直接使用隐写分析领域的富模型特征来进行

伪造图像检测.McCloskey等[４]通过分析 GAN 生成图像颜

色分量的生成过程,提出了一个基于颜色特征的检测系统和

一个用于最终分类的线性支持向量机.Li等[８]研究了真伪

图像间的颜色分量差异,提取空间域中色度分量的高频残差,

计算基于共生矩阵的检测特征,最终结合分类器进行分类.

Mo等[９]首次使用 CNN 来检测 GAN 生成的人脸图像.

他们通过修改CNN 架构,并以监督学习的方式实现了对伪

造图像的检测,但是这种方法极易受到对抗样本的攻击.

Nataraj等[１０]通过提取图像 RGB通道上的共生矩阵,将其按

通道维度进行堆叠并输入 CNN 进行分类,此算法忽略了颜

色通道间的相关性.基于上述研究,Barni等[５]提出了一种新

的模型,即CrossＧNet.此模型运用 RB,RG和 GB这３种跨

颜色通道组合的形式,并在此基础上计算跨颜色通道共生矩

阵.实验结果表明,相比仅利用单一颜色通道信息,CrossＧ

Net能进一步提升检测算法的鲁棒性.Fu等[１１]提出了一种

双流CNN检测算法.其中,一流使用高斯低通滤波器计算

低频分量,而另一流则使用高通滤波器计算高频残差,然后将

７１２王金伟,等:基于空频联合卷积神经网络的 GAN生成人脸检测



两流融合输入至最后的全连接层进行最终的分类.实验结果

表明,此方法有效提高了模型的鲁棒性,但仍难以抵抗JPEG
压缩对检测精度的干扰.

在实际检测场景中,检测算法通常会受到两方面的挑战,

即图像编辑操作的影响和未知 GAN生成模型的威胁.针对

上述情况,研究者们还从计算机视觉领域引入了一些先进思

想进行算法优化.Wang等[１２]引入了数据增强算法,Marra
等[１３]采用了增量学习技术,都使得模型的性能得到一定程度

的提高.

Frank等[７]指出,由于 GAN在生成过程中反复使用上采

样,使得图像在高频分量上存在异常.一旦转换到频率域,这

种异常便清晰可见,表现为高频分量上的尖峰.基于此,提出

了一种基于 DCT 频域变换的检测方式.类似地,Agarwal
等[１４]设计了一种将图像颜色通道频谱作为输入,将胶囊网络

作为核心架构的检测算法,同样取得了不错的效果.通过分

析图像像素间的回归关系,Bonettini等[１５]发现,可将 GAN图

像的生成过程看作一组有限脉冲响应滤波器进行信号处理的

过程,通过 DCT系数的首位数字分布表征 GAN 图像的异常

痕迹也同样可以达到较好的检测精度.

综上分析,这些算法在简单场景下均具有较好的检测效

果,但是当面对未知 GAN 模型生成的图像或是一些图像编

辑操作时,算法的检测性能便会明显下降.因此,如何提高算

法的泛化性和鲁棒性,设计出一种对复杂场景、大多数数据都

适用的通用性检测模型是本文研究的重点.

２．２　GAN图像中的上采样伪影

GAN在生成图像的过程中,其生成器会进行上采样操作

以逐步提高图像的分辨率,这是图像生成必不可少的环节,且

对于不同的 GAN 模型,上采样操作也是不同的[１７],如 DCＧ

GAN[１８]采用转置卷积操作来完成上采样,而 PGGAN[２]则采

用最近邻插值.图２给出了这两种操作的细节,其中∗代表

卷积.给定一个低分辨率特征张量作为输入,上采样器将水

平和垂直分辨率扩大m.为了便于说明,本文假设 m＝２,这

是最常见的设置.上采样器在低分辨率特征张量中的每一

行/列之后插入一个零行/列,并应用卷积运算来为补零的位

置分配适当的值.转置卷积和最近邻插值的区别在于转置卷

积中的卷积核是可学习的,而最近邻插值是固定的.

图２　上采样操作(转置卷积和最近邻插值)

Fig．２　UpＧsamplingoperation(transposeconvolutionandnearest

neighborinterpolation)

转置卷积的上采样伪影被称为“棋盘伪影”,Odena等[１９]

在空间域中对此进行了研究,Zhang等[２０]在频域中也给出了

深入的分析.根据离散傅里叶变换(DiscreteFourierTransＧ

form,DFT)的性质,在低分辨率图像中补零,相当于在图像的

高频部分复制原始低分辨率图像的频谱的多个副本,以构成

最终高分辨率图像的幅度频谱,如图３所示.为了方便展示,

将频谱中的低频分量移至中间位置.

图３　低分辨率图像和零插入图像的幅度频谱

Fig．３　Spectraloflowresolutionimagesandzeroinsertionimages

可以清楚地看到,经过插值后,图像频谱的高频分量存在

异常.为了避免最终生成图像中存在这些伪影,需要移除或

减少高频分量.因此,图３中的后续卷积核通常为低通滤波

器.由于转置卷积中的卷积核是可学习的,不能保证卷积核

一定为低通,因此仍然可以在许多图像中观察到棋盘伪影.

如图４所示,其中最左边的两个图像是一个真实的人脸图像

及其幅度频谱;右边的图像是 GAN 生成人脸及其对应的频

谱.生成图像中红色高亮框中显示的是空间域中的棋盘效

应,在其对应的幅度频谱中,本文用绿色椭圆形框出的明亮的

斑点,对应于生成器中上采样模块产生的伪影,即频域中的棋

盘效应.最近邻上采样器使用的卷积核是固定的低通滤波

器,它确实可以更好地消除伪影.然而,伪造痕迹仍然没有被

完全移除.并且,如果低通滤波器去除了太多的高频内容,最

终图像则可能会变得模糊,影响视觉质量,从而很容易与真实

图像区分开来.

注:放大细节为棋盘效应

图４　真实图像及生成图像所对应的频谱(电子版为彩图)

Fig．４　Spectrumofrealimageandgeneratedimage

基于上述理论分析,本文拟在频率域中分析真实图像和

GAN生成图像,且将图像幅度频谱作为输入来让网络学习特

征.除此之外,本文将频率域学习到的特征与空间域特征相

结合,提出了基于空频联合的神经网络的 GAN 人脸检测模

型,并将在第３节中对其进行详细介绍.

３　基于空频联合的GAN生成图像检测模型

基于上述对自然图像和 GAN生成图像在频率域伪影的

分析,本文构建了频率域网络来提取和学习图像的频谱特征.

由于空域到频域的转换是一把双刃剑,可以将人脸图像能量

集中,但也因此丢弃了许多代表细节信息的分量.为了使模

型效果达到最大化,同时本文也构建了空间域网络来学习图

像内容间的差异.最终,本文将各自学习到的特征进行融合,
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构成了基于空频联合的 GAN 图像检测模型,具体如图 ５
所示.

图５　基于空频联合的 GAN生成图像检测模型

Fig．５　GANＧgeneratedimagedetectionmodelbasedonspaceＧ

frequencycombination

３．１　频率域网络的构建

由２．２节的分析可知,GAN 在生成图像的过程中,生成

器会进行上采样操作以逐步提高图像的分辨率.而上采样会

使得 GAN生成的图像在频率域留下与自然图像不同的痕

迹.如图３和图４所示,上采样操作不仅会在频谱的高频部

分留下异常,而且会使得整张频谱出现分布不均的棋盘效应.

基于这些特征,本文拟构建网络来充分学习频率域出现的伪

影,以提高真伪图像的识别效率.

３．１．１　图像从空间域到频率域的转换

为了在频率域中对人脸图像进行特征学习,本文利用离

散余弦变换(DCT)将图像从空间域转换到频率域.最初,

DCT常被用于处理一维数据(如文本、语音等),后来基于其

能量集中的特性,在图像处理中也得到了广泛的应用.目前,

有８种离散余弦变换的形式,本文使用最常用的形式 DCTＧ

II,其计算式如下:

F(u,v)＝４∑
M－１

x＝０
　 ∑

N－１

y＝０
S(x,y)cos

(２x＋１)uπ
２M cos

(２y＋１)vπ
２N

１≤u≪M,１≤v≪N,S(x,y)∈[０,２５５] (１)

其中,S和F 分别代表图像在空间域和频率域的形式,图像尺

寸大小为 M×N,S(x,y)表示图像空间域中坐标为(x,y)的

像素值,F(u,,v)代表图像频率域中坐标为(x,y)的频率

分量.

图６给出了真实图像及不同 GAN模型生成图像的平均

幅度频谱.虽然每种 GAN 的结构都有所不同,但是它们在

频率域中都会留下相似的伪影,即每张图中清晰可见的棋盘

伪影.接下来,本文通过构建网络来充分学习频率域出现的

伪影,以提高真伪图像的识别效率.

图６　真实图像及不同 GAN模型生成图像的平均幅度频谱

Fig．６　Averagespectraofrealimagesandimagesgeneratedby

differentGANmodels

３．１．２　可学习的滤波核

当图像从空间域转换至频率域后,一些常用的特性(如噪

声、空间信息冗余等)变得更为显著且更易操作.因此,本文

利用频率域的这些优势来对人脸图像进行进一步的分析.由

于图像滤波是通过矩阵之间的元素点乘实现的,在频率域中

的计算非常高效,因此本文拟利用矩阵的元素点乘充当图像

的频域滤波,来实现有效的特征提取.例如常见的高通滤波

和低通滤波,前者可以保留高频信息,突出图像的细节,生成

一幅锐化的图像,而后者保留低频信息,以此来去除图像的噪

声,从而使图像变得平滑.然而,若要过滤掉无用信息而提取

所需的图像特征,则需要针对性地设计滤波.为了高效地生

成合适的滤波,本文使用可学习的频率域滤波核(Learnable

FilterKernel,LFK),它能够充当一个可学习的滤波进行特征

提取.由于卷积神经网络具有反向传播的特性,这使得滤波

核能够在网络中反复学习,自动调整自身的多个权值.与手

工设定参数值相比,这样的方式更为简洁高效,且能提取出最

有效的人脸信息.单个滤波核的定义如下:

K＝

w１１ 􀆺 w１n

⋮ ⋱ ⋮

wm１ 􀆺 wmn

é

ë

ê
êê

ù

û

ú
úú

(２)

在滤波核K中,w(x,y)表示可训练的权重,其数值根据

截断正态分布随机初始化,其中截断正态分布的均值为０,标

准差为０．１.滤波核的尺寸大小为 m×n,与输入图像相等.

由于滤波核可通过在网络中进行训练来自动调整权值,因此

非常省时高效,而现有的工作大多是根据先验知识通过手工

设计的方法来设定滤波核的权值,该方法未必能得到最有效

的人脸信息,且会浪费大量时间.

本文所指的频率域特征图在形式上与卷积神经网络

中的特征图相同,都以矩阵的形式存在,差异在于一个包

含图像频域信息,而另一个代表图像的空间域信息.当图

像转换至频率域输入网络后,滤波核就会对输入进行频域

滤波的操作,而此操作是通过点乘的方式进行的,最终输

出的特征图尺寸与原图相同.可学习滤波核的具体过程

如图７所示.

图７　可学习的滤波核

Fig．７　Learnablefilterkernel

图７中,I为图像的输入频谱,滤波核K 与输入尺寸相

同,O为输出的特征图.该滤波前向过程的定义如下:

O(u,v)＝I(u,v)􀅰K(u,v) (３)

其中,１≤u≤m,１≤v≤n,m 和n 分别为输入矩阵I的行数和

列数.就输出特征图中的单个元素点而言,该元素点由一次

乘法操作计算而来.相比卷积滤波中单个元素由多个点加权

９１２王金伟,等:基于空频联合卷积神经网络的 GAN生成人脸检测



求和得来的方式,这种计算更加高效,这也正是传统频域处理

图像的优势之一.

该滤波反向传播过程的定义如下:

K′(u,v)＝K(u,v)－G∗lr (４)

其中,G为梯度,lr为学习率.通过不断地迭代来调整自身权

值,以提取最有效的人脸信息.

３．１．３　频率域网络的构建

频率域网络的构建是为了提取和学习自然图像与真实图

像在频率域中具有可分辨性的特征.网络的具体结构如图８
所示,由预处理阶段、特征提取层、特征聚集层和最终的特征

分类４部分组成.其中预处理阶段是将图像从空间域转换到

频率域的过程,如式(１)所示.

图８　频率域网络

Fig．８　Frequencydomainnetwork

　　在特征提取层中,本文使用可学习的滤波核作为图像特

征提取的工具,即对于每个输入的特征频谱,都有 K 个频率

域滤波核.其中,本文定义K 为该层特征提取层的特征图扩

充系数,具体设置如表１所列,该系数在网络中的作用就是增

加特征图的数量,以便更全面地提取到频谱中所蕴含的信息.

具体地,n为特征提取层的总数,filti表示第i层特征提取层.

为了生成充足的特征图,设置Ki为第i层的扩充系数.n的

数值会影响网络的深度和模型的性能,太小可能会导致特

征未得到充分提取,太大可能会导致模型参数过多以致于

不收敛,耗费大量时间.经过后续的 实 验 验 证,本 文 将n
设置为３.

特征聚集层主要包括卷积和池化.由于本文使用的可学

习滤波核输出特征图后,特征维度并没有降低,因此特征聚集

层最主要目的就是增加输出特征图之间的关联信息,并实现

特征的降维.因此,本文首先采用卷积来实现频率信息的局

部聚合,接着使用池化操作在尽可能保留图像信息的前提下

降低特征维度,加快模型收敛.由于在图像的频率域中,低频

信息包含图像绝大部分信息,且绝对值较大,因此本文采用最

大池化来实现特征的降维.频率域网络的详细配置如表１
所列.

表１　频率域网络结构及参数配置

Table１　Frequencydomainnetworkstructureandparameter

configuration

网络结构 变量 数据维度 参数设置

预处理 － ２５６×２５６ None

特征提取

filt１ ２５６×２５６×３２ K１＝３２
filt２ ２５６×２５６×３２ K２＝１
filt３ ２５６×２５６×３２ K３＝１

特征聚集

conv１ ２５６×２５６×３２ conv(３×３×３２)

pool１ １２８×１２８×３２ maxpool(２×２)
conv１ １２８×１２８×４８ conv(３×３×４８)

pool１ ６４×６４×４８ maxpool(２×２)

３．２　空间域网络的构建

３．１节构建了频率域网络来提取图像频谱中的伪影,以

实现最终的分类任务.虽然该过程利用了离散余弦变换能量

集中的性质,减小了计算的难度,但是丢弃了代表图像细节

信息的分量,在一定程度上影响了检测的效果.且对于不同

的 GAN模型而言,上采样使用的频次不同,存在伪影的区域

大小也不尽相同.尤其是对于清晰度不佳的生成图像而言,

光靠频率域的信息来鉴别真伪不够准确.因此,除了频率域,

本文进一步从空间域的角度出发,挖掘图像内容本身的差异,

构建空间域网络来提取空间域特征.

通过构建空频联合模型,来实现更好的 GAN 人脸图像

检测效果,该模型主要由３个层构成.不同的是,受到 VGG
网络结构的启发,本文采用双层卷积结构来进一步扩充卷积

核的感受野,且在每个卷积层后都配备非饱和激活函数 LReＧ
LU[２１].空域模型的结构及参数配置如表２所列.

表２　空间域网络结构及参数配置

Table２　Spatialdomainnetworkstructureandparameter

configuration

数据变量 数据维度 参数设置

输入 ２５６×２５６ None
conv１１ ２５６×２５６×２４ conv(３×３×２４)
conv１２ ２５６×２５６×２４ conv(３×３×２４)

pool１ １２８×１２８×２４ maxpool(２×２)
conv２１ １２８×１２８×３６ conv(５×５×３６)
conv２２ １２８×１２８×３６ conv(５×５×３６)

pool２ ６４×６４×３６ maxpool(２×２)
conv３ ６４×６４×４８ conv(７×７×４８)

pool３ ３２×３２×４８ maxpool(２×２)

３．３　基于空频联合的双流CNN网络

３．１节和３．２节分别构建了频率域和空间域网络,以分

别提取各自的特征信息.为了更好地实现真伪人脸检测的任

务,本文将两种特征进行融合,构成最终基于空频联合的双流

CNN模型.

经过卷积和池化操作后,频率域特征和空间域特征的长

度不同,无法直接进行融合.因此,本文首先进行维度转换,

以确保这两种特征在特征融合时权重相等.具体而言,通过

全连接的方式,将两种特征都转化为长度为１０２４的特征,通

过逐点相加的方式对两个特征进行融合.最后,本文将融合

的特征送入由５１２个神经元单位组成的全连接层中,并使用

非饱和函数LReLu进行激活.除此之外,本文还在全连通层

中进行L２正则化,其中参数λ为０．０００５.由于本文研究的
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是针对真伪人脸图像检测的二分类问题,因此最后利用SoftＧ

max层产生分类概率并进行最终的分类,分类过程如图５
所示.

４　实验结果与分析

本节首先介绍了用于评估所提算法有效性的实验设置,

包括数据集以及评价指标.其次,通过大量实验证明了本文

提出的基于空频联合的检测模型的有效性,不仅在 GAN 生

成的全局人脸中,对于 GAN生成的局部人脸,所提方法依然

有较好的检测性能.

４．１　数据集和评价指标

对于伪造人脸数据集,本文选用由６种不同结构 GAN
网络生成的图像,包括生成质量极高的先进 GAN模型StyleＧ

GANII[２２]和StyleGANI[２３]、中期的生成模型 PGGAN[２]和

WGAN[２４],以及生成质量不够清晰的早期模型BEGAN[２５]和

LSGAN[２６].对于真实人脸图像,本文选用的是 CelebAＧHQ
数据集[２７],为了与 GAN生成的人脸图像所匹配,本文也同样

选择了３种分辨率的图像.所有数据集的分辨率及数量如

表３所列.

表３　实验中所使用的伪造人脸及真实人脸数据集

Table３　Fakefaceandrealfacedatasetsusedinexperiment

真假性 名称 分辨率 数量

伪造人脸

数据集

StyleGANII １０２４×１０２４ ８０００
StyleGANI １０２４×１０２４ ８０００
PGGAN ２５６×２５６ １００００
WGAN ２５６×２５６ １００００
BEGAN １２８×１２８ １００００
LSGAN １２８×１２８ １００００

真实人脸

数据集

CelebAＧHQ １０２４×１０２４ １２０００
CelebAＧHQ ２５６×２５６ １２０００
CelebAＧHQ １２８×１２８ １２０００

数据如此多样化的原因是,为了使训练后的模型能够适

应更实际且更广泛的需求,该模型不仅需要对多种结构 GAN
生成的图像有效,而且对不同结构 GAN 生成的不同分辨率

的图像同样可以达到理想的检测效果.由于此双流模型的输

入图像尺寸为２５６×２５６,因此本文将所有图像的尺寸均调整

为２５６×２５６.在所有的实验中,本文只在 StyleGANI和

CelebAＧHQ上训练双流 CNN,其中真实图像选用的分辨率

与StyleGANI保持一致,即１０２４×１０２４.其余５个 GAN生

成的人脸数据集仅用于测试训练模型的泛化及鲁棒能力.最

终,模型的性能通过精度(ACC)来进行衡量,计算式如下:

Accuracy＝Tp＋TN

P＋N
(５)

其中,P 和N 分别为数据集中生成样本和真实样本的个数,

Tp和TN 分别为正确检测到的生成样本和正确检测到的真实

样本的个数.

４．２　实验结果与分析

４．２．１　消融实验

本节首先就单独的频率域网络、空间域网络以及基于空

频联合的整体模型进行了消融研究.训练中使用的真实数据

集来自 CelebAＧHQ(包含８０００张),伪造人脸数据集来自

StyleGANI,PGGAN以及 WGAN(各包含８０００张),对应的

分辨率为１０２４×１０２４,２５６×２５６以及１２８×１２８.训练结束

后,模型在包含３０００张真实图像和３０００张伪造图像的测试

集中进行评估,实验结果如表４所列.表中的第二行为单独

使用频率域网络(FreNet)所获得的真伪人脸分类的准确率;

第三行为单独使用空间域网络(SpaNet)所获得的准确率;第
四行是将频率域特征与空间域特征融合后(SpaＧFreNet)所
获得的人脸鉴别准确率.可以清楚地看到,在所有数据集的

测试中,所提出的基于空频联合的网络模型都获了最高的分

类精度,证明了所提方法对 GAN 人脸检测的有效性.除此

之外,如表４所列,单独的FreNet对于StyleGANI这种生成

质量较高的、非常逼真的人脸有着惊人的准确率,而对于早期

的 GAN模型,如 WGAN生成的图像准确率只有９５．２０％,这
也归因于StyleGAN模型在生成图像的过程中经历了多次上

采样操作,最终使得生成的图像有较高的分辨率.且由于经

历了多次上采样,也使得图像在高频部分留下了清晰可辨的

伪影,这些伪影单独利用频率域网络也可以很好地进行检测.

而对于像 WGAN这种清晰度欠佳的数据集来说,仅使用频

率域网络来实现分类,效果并不理想,会出现很多误判.这也

是设计空间域网络的重要原因.本文通过弥补图像在频率域

被丢弃的细节信息,在空间域进行同步的提取和学习,以此来

弥补频率域的不足,构成最终的基于空频联合的达到理想效

果的检测模型.

表４　消融实验的结果

Table４　Ablationresults
(单位:％)

精度 StyleGANI PGGAN WGAN
FreNet ９９．６８ ９８．８７ ９５．２０
SpaNet ９８．５９ ９８．６８ ９９．６８

SpaＧFreNet ９９．８６ ９９．４９ ９９．７７

４．２．２　频率域特征提取层数量分析

频率域特征提取层的数量n影响着频率域网络的深度和

训练的收敛程度,这也直接影响到了模型的检测性能.在本

次实验中,本文设置不同的n(１,２,３,４,５)进行对比实验,实
验结果如表５所列.可以清楚地看到,当n设置为１时,网络

并未充分学习到有用的特征,分类精度只有６５％左右.而从

提取层设置为２开始,模型渐渐发挥出了它的优势,分类精度

显著上升.当n设置为３或４时,在数据集上已经有非常好

的表现,准确率接近１００％.而当n＝５时,由于层数太深以

致于网络无法收敛.经过综合考量,本文最终设置n为３,这
样既可以达到理想的精度,且由于比n＝４时的训练参数少,

因此模型收敛更快,还可以缩短训练时间.

表５　关于特征提取层层数的分析

Table５　Analysisonthenumberoffeatureextractionlayers
(单位:％)

提取层层数 精度

１ ６５．００
２ ９７．５５
３ ９９．８６
４ ９９．８８
５ －

４．２．３　泛化性实验

随着研究的推进,GAN 网络的发展不会止步于此,未来
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将会生成更多且质量更高的新型模型.想要使得算法真正应

用于实际,泛化能力是非常重要的检验标准.因此,本文测试

了基于空频联合的 GAN 人脸检测模型的泛化能力,验证其

在面对未知 GAN生成的图像时,是否也能获得令人满意的

效果.

本文使用６种不同结构 GAN 生成的图像进行泛化实

验,具体如表６和表７所列.表６中,用于训练的３组伪造图

像分 别 来 自 StyleGANI,BeGAN 和 LsGAN.对 于 每 种

GAN,都随机选择了４０００张图像进行训练,总共有１２０００张

伪造人脸图像.相应地,本文在 CelebaＧHQ 数据集中选择了

包含３种分辨率的１２０００张真实图像,使得训练图像总数达

到２４０００张.对于剩余的３种 GAN(StyleGANII,PGGAN
以及 WGAN),本文使用上述训练好的模型分别对其进行测

试,选取的真实图像也会与其分辨率相匹配.

表６　不同算法在StyleGANI,BeGAN和LsGAN生成的数据集上

的泛化性实验对比

Table６　Generalizationcomparisonofdifferentalgorithmson

datasetsgeneratedbyStyleGANI,BeGAN,andLsGAN

训练集 StyleGANI＋BeGAN＋LsGAN
测试集 StyleGANII PGGAN WGAN
Nataraj ９２．９７ ９８．０４ ９９．５３

Mo ９４．３７ ９７．６４ ９９．２６
Zhang ９８．０５ ９７．４５ ９５．２５
FreNet ９８．５６ ９７．３７ ９７．０６

FreＧSpaNet ９９．２４ ９８．６７ ９８．９０

表７　不同算法在StyleGANII,PGGAN和 WGAN生成的

数据集上的泛化性实验对比

Table７　Generalizationcomparisonofdifferentalgorithmson

datasetsgeneratedbyStyleGANII,PGGAN,andWGAN

训练集 StyleGANI＋BeGAN＋LsGAN
测试集 StyleGANII PGGAN WGAN
Nataraj ９４．４１ ９８．４５ ９９．８９

Mo ９３．２８ ９８．７７ ９９．７５
Zhang ９８．７８ ９８．２７ ９５．６３
FreNet ９８．９１ ９８．２２ ９６．０２

FreＧSpaNet ９９．３６ ９８．９０ ９８．８３

交换用于训练和测试的第一组 GAN生成数据集的位置

并进行泛化性实验,其效果如表７所列,即使用StyleGANII,

PGGAN和 WGAN 生成的图像来训练模型,并使用 StyleＧ

GANI,BeGAN和LsGAN来测试模型性能.

为了更直观地展现所提方案的优势,本文将模型的性能

与一些 GAN检测算法[９Ｇ１０,２０]进行了对比.其中,Zhang等[２０]

提的为基于频率域的检测方法.总体来看,所提模型的泛化

性可圈可点,这也证实了尽管每一种 GAN 模型的结构都不

尽相同,但是只要使用了上采样操作,频率域就会留下异常痕

迹.一旦模型学习到了这种伪影,就可以提升在鉴别其他

GAN生成图像时的表现.最引人注意的是,本文提出的空频

联合结构大大提升了StyleGAN 的检测率,这是目前生成效

果最好的、质量最高的伪造图像,分类结果达到了９９％以上.

与高分辨率的图像相比,类似 LsGAN 这种清晰度较低

的数据集的高频特征不容易被发现,但是有了空间域特征的

辅助,分类精度也维持在较好的水平.

４．２．４　鲁棒性实验

为了判断当图像上传到互联网或被下载到手机上时,这

些用于分辨图像的伪影在通过后期处理操作后是否还存在并

持续发挥作用,本文评估了所提的空频联合检测模型对常见

图像干扰的鲁棒性,即压缩、剪切、模糊、随机噪声以及所有这

些干扰的组合,具体设置如下:

(１)图像采用JPEG压缩,压缩所选择的质量因子从[１０,

９０]中随机取样;

(２)图像被随机裁剪,裁剪的百分比从[５,２０]中随机取

样,裁剪后的图像将上采样到其原始分辨率;

(３)图像被添加高斯模糊,核尺寸从[０．５,２．５]中随机

取样;

(４)图像被加入高斯噪声,方差从[５,２０]中随机取样;

(５)将上述所有扰动组合.

在本实验中,训练及测试的数据集均来自 CelebaＧHQ(真

实)和StyleGANI(伪造),测试模型是表４中第一列第四行

所保存的模型.实验结果如表８所列.

表８　鲁棒性测试结果

Table８　Robustnessexperimentsresults
(单位:％)

模型 压缩 剪裁 模糊 噪声 组合

Nataraj ７５．７６ ９０．７８ ７８．６７ ５３．２６ ７０．２２
Mo ９５．２４ ９４．０８ ９３．４５ ９５．２６ ９５．０１

Zhang ９４．８３ ９８．８３ ９３．６１ ８９．５６ ９２．２７
FreNet ９５．０４ ９８．２４ ９５．７７ ９１．２３ ９４．９６

FreＧSpaNet ９７．８２ ９９．６８ ９７．８８ ９３．７６ ９６．５６

可以清楚地看到,本文提出的基于空频联合的网络除了

在应对图像剪裁上获得了９９．６８％的高精度外,在其余的图

像干扰下,其精度都有明显的下降.表８中的第五行列出了

单独的频率域网络的检测效果.由于频率域网络的核心是抓

住高分辨率图像频谱中的棋盘伪影来进行检测,这就导致上

采样操作使用得越多,越高清的图像反而更有利于网络的学

习和提取特征.然而,除了剪裁外,无论是压缩、模糊或是噪

声都对图像的清晰程度造成了非常严重的影响,这也就间接

破坏了本身频谱中清晰可辨的伪影,使得最终的模型效果不

够理想.值得注意的是,在频域的基础上添加了空域的辅助,

使得每一项分类精度都有了明显的提升,这也说明将空域特

征和频域特征联合起来鉴别图像真伪的思路是正确的,但是

如何进一步提高模型的鲁棒性也是未来值得思考和研究的

方向.

４．２．５　GAN生成的局部人脸分类测试

目前,对于 GAN图像检测来说,几乎所有的目光都聚焦

在全局人脸上,很少有人关注 GAN 生成的局部人脸.但实

际上,用 GAN进行人脸修复的情况很多.有些是出于好意,

有些却是故意为之,改变了原有人脸图像的眼神、表情等信

息,故意歪曲事实,造成了不好的影响.因此,本次实验尝试

探索所提模型是否具有更广泛的应用场景.所用的真实数据

集来自FFHQ,局部伪造人脸数据集来自 LGGF[２８].LGGF
数据集共有９５２０００张图像,生成的区域具有不同的形状和大

小,具体如图９所示.
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(a)规则掩码

(b)不规则掩码

图９　LGGF中的部分数据集样本

Fig．９　SomedatasetssamplesinLGGF

本文将对不同生成区域大小进行评估,整个测试集包含

６种尺寸,生成图像的比例为０．５％~５．０％.图１０(a)给出了

规则生成区域的检测精度,图１０(b)给出了不规则生成区域

的检测精度.可以清楚地看到,所有模型的检测精度都随着

生成区域大小的增大而增加,且本文提出的基于空频联合的

模型结构在两种区域都取得了最佳的效果.这表明,在 GAN
生成的局部人脸中,空间域特征中纹理的差异以及频率域信

息中高频的痕迹照样起到了鉴别真伪的作用,这也引发了更

多对模型更广泛的适用性以及未来优化的思考.

(a)

(b)

图１０　不同生成区域的检测精度

Fig．１０　Detectionaccuracyindifferentgeneratedareas

结束语　本文提出了一种基于空频联合的卷积神经网络

的检测模型,可学习滤波核和频率域网络的构建来学习频率

域中的棋盘伪影,同时设计了空间域网络来学习图像内容本

身的差异化特征,最终将空频特征融合来鉴别人脸图像的真

伪.实验结果证明,所提算法在高质量生成数据集的检测精

度及泛化性上均优于现有算法,且有着更加广泛的应用前景.

当然,本文方案还存在着一些不足,当图像经过模糊、压缩、噪

声等操作后,会严重影响频率域的伪影,从而影响了模型的鲁

棒性.如何弱化这些影响,进一步提升模型鲁棒性是未来可

以优化的方向.
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