
基于信用评价模型的Raft共识算法

刘炜, 郭灵贝, 夏玉洁, 佘维, 田钊

引用本文

刘炜, 郭灵贝,  夏玉洁,  佘维,  田钊.  基于信用评价模型的Raft共识算法[J ] .  计算机科学, 2023, 50(6): 322-

329. 

LIU Wei, GUO Lingbei, XIA Yujie, SHE Wei, TIAN Zhao. Raft Consensus Algorithm Based on Credit

Evaluation Model [J]. Computer Science, 2023, 50(6): 322-329.

相似文章推荐（请使用火狐或 IE 浏览器查看文章）

Similar articles recommended (Please use Firefox or IE to view the article)

基于秘密共享的多因素区块链私钥保护方案

Multi-factor Blockchain Private Key Protection Scheme Based on Secret Sharing

计算机科学, 2023, 50(6): 307-312. https://doi.org/10.11896/js jkx.220600069

基于区块链技术的身份认证研究综述

Review of Identity Authentication Research Based on Blockchain Technology

计算机科学, 2023, 50(5): 329-347. https://doi.org/10.11896/js jkx.220400169

基于抽象语法树裁剪的智能合约漏洞检测研究

Smart Contract Vulnerabil ity Detection Based on Abstract Syntax Tree Pruning

计算机科学, 2023, 50(4): 317-322. https://doi.org/10.11896/js jkx.220300063

基于区块链的可信SOA架构

Blockchain-based Trusted Service-oriented Architecture

计算机科学, 2023, 50(1): 342-350. https://doi.org/10.11896/js jkx.211100011

区块链系统的存储可扩展性综述

Survey of Storage Scalabil ity in Blockchain Systems

计算机科学, 2023, 50(1): 318-333. https://doi.org/10.11896/js jkx.211200042

https://www.jsjkx.com/CN/10.11896/jsjkx.220500171
https://www.jsjkx.com/EN/10.11896/jsjkx.220500171
https://www.jsjkx.com/CN/10.11896/jsjkx.220600069
https://doi.org/10.11896/jsjkx.220600069
https://www.jsjkx.com/CN/10.11896/jsjkx.220400169
https://doi.org/10.11896/jsjkx.220400169
https://www.jsjkx.com/CN/10.11896/jsjkx.220300063
https://doi.org/10.11896/jsjkx.220300063
https://www.jsjkx.com/CN/10.11896/jsjkx.211100011
https://doi.org/10.11896/jsjkx.211100011
https://www.jsjkx.com/CN/10.11896/jsjkx.211200042
https://doi.org/10.11896/jsjkx.211200042


http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２２０５００１７１

到稿日期:２０２２Ｇ０５Ｇ１８　返修日期:２０２２Ｇ１０Ｇ１１
基金项目:河南省高校科技创新人才支持计划(２１HASTIT０３１);河南省重大公益专项(２０１３００２１０３００);河南省高等学校青年骨干教师培养计划

(２０１９GGJS０１８);河南省重点研发与推广专项(２１２１０２３１００３９,２１２１０２３１０５５４);郑州大学教育教学改革研究与实践项目(２０２１ZZUJGLX１６８)

ThisworkwassupportedbytheProgramforScience&TechnologyInnovationTalentsinUniversitiesofHenanProvince(２１HASTIT０３１),Major

PublicWelfareProjectofHenanProvince(２０１３００２１０３００),TrainingPlanforYoungBackboneTeachersofCollegesandUniversitiesinHenan
(２０１９GGJS０１８),KeyR&DandPromotionProjectinHenanProvince(２１２１０２３１００３９,２１２１０２３１０５５４)andZhengzhouUniversityEducationand

TeachingReformResearchandPracticeProject(２０２１ZZUJGLX１６８)．
通信作者:田钊(tianzhao＠zzu．edu．cn)

基于信用评价模型的Raft共识算法

刘　炜１,２,３ 郭灵贝１,２ 夏玉洁１,２ 佘　维１,２,３ 田　钊１,２

１郑州大学网络空间安全学院　郑州４５００００
２郑州市区块链与数据智能重点实验室　郑州４５００００
３郑州大学互联网医疗与健康服务河南省协同创新中心　郑州４５００００
　(wliu＠zzu．edu．cn)

　
摘　要　在车联网中,车辆节点间需要交通信息的共享和交互,但目前还存在着节点之间难以高效同步交通数据信息以及恶意

节点传播虚假信息的问题.针对上述问题,提出了一种基于信用评价模型的 Raft共识算法(CEＧRaft).首先构建信用评价模

型,基于孤立森林异常检测算法检测拜占庭车辆节点并将其剔除,生成诚实节点编号表;然后进行领导者选举,通过修改跟随者

节点的投票过程,实现诚实节点当选领导者;最后进行日志复制,领导者节点根据诚实节点编号表发送信息同步请求,确保正确

的消息在节点间达成共识.实验结果表明,CEＧRaft算法能够有效排除拜占庭节点,提高了诚实节点预测准确率,具有较低的

时延和较高的吞吐量,使车联网在存在恶意节点的情况下,仍然能安全高效地完成数据共享.
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Abstract　IntheInternetofVehicles,thesharingandinteractionoftrafficinformationisrequiredbetweenvehiclenodes．HowＧ

ever,atpresent,therearestillproblemssuchasthedifficultyinefficientlyupdatingtrafficdatainformationbetweenvehiclenodes

andthedisseminationoffalseinformationbymaliciousvehiclenodes．Aimingattheaboveproblems,thispaperproposesaRaft

consensusalgorithmbasedoncreditevaluationmodel(CEＧRaft)．First,thecreditevaluationmodelisconstructed,andByzantine

vehiclenodesaredetectedandeliminatedbasedontheisolatedforestanomalydetectionalgorithm,andthenanhonestnodenumＧ

bertableisgenerated．Thentheleaderelectionisperformed,andthehonestnodeiselectedastheleaderbymodifyingthevoting

processofthefollowernode．Finally,logreplicationisperformed,theleadernodesendaninformationsynchronizationrequestacＧ

cordingtothehonestnodenumbertabletoensurethatthecorrectmessagereachesaconsensusamongthenodes．Experimental

resultsshowthattheCEＧRaftalgorithmcaneffectivelyexcludeByzantinenodes,improvethepredictionaccuracyofhonest

nodes,andhaslowerlatencyandhigherthroughput,sothattheInternetofVehiclescanstillcompletedatasharingsafelyandefＧ

ficientlyinthepresenceofmaliciousnodes．
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１　引言

随着信息通信技术的快速发展,汽车和道路日益智能化,

越来越多的汽车和路边基础设施安装了通信设备[１].车辆与

车辆、车辆与人、车辆与道路之间都需要网络通信的连接,这

使得车联网技术成为交通行业关注与研究的重点.但目前车

联网采用传统的集中式服务器管理数据,存在中心化单点故

障和安全性较低的问题,且车联网动态网络拓扑变化速度快、

车辆节点移动速率快、通信时间长、易受恶意攻击[２],使车联

网系统的数据也难以实现安全高效的共享.而区块链作为一

种去中心化的分布式账本的新技术[３],其去中心化特性可以

改善车联网传统的中心化管理问题,区块链中的共识机制又

可以满足车联网中数据实时传递和共享的需求[４].因此将区

块链与车联网结合可以更好地推动车联网的发展.

在区块链和车联网的结合中,车辆之间的数据如何实现

高效安全的共享是目前众多学者研究的方向.文献[５]使用

区块链中传统的工作量证明算法来实现车辆之间数据的共

享,但存在着严重的效率低下和资源浪费问题,文献[６]提出

了一种增强验证的股权授权证明算法来实现车联网中车辆数

据的共享,虽然在一定程度上解决了工作量证明算法资源消

耗过高的问题,但会导致寡头优势,有失公平性.文献[７]在

基于区块链技术的车联网安全通信策略中采用 Raft共识算

法来降低车辆数据共享的时延并提高吞吐量,但传统的 Raft
算法不能抵抗车联网内部的恶意节点.文献[８]在基于区块

链的车联网架构中采用改进的实用拜占庭容错PBFT算法进

行数据共享,虽然可以容忍一定的恶意节点,但却无法承载较

大的通信量且算法效率较低.

针对目前车联网中数据共享采用的共识算法存在的效率

较低或者不能抵抗恶意节点的问题,本文提出了一种基于孤

立森林构建信用模型的 Raft共识算法(RaftConsensusAlgoＧ

rithmBasedonCreditEvaluation Model,CEＧRaft).引入孤

立森林异常检测算法构建信用评价模型,对节点信用度划分

指标进行评估加权计算,在节点参与共识过程中将恶意节点

排除,使CEＧRaft共识算法可以应用于具有拜占庭车辆节点

的车联网网络环境中,且具备低时延、高吞吐量的特性.

２　相关工作

车辆节点能够对产生的大量数据进行安全共享是车联网

发展的前提和保障.为解决车联网数据共享安全的问题,文

献[９]在车辆节点互发消息中使用对称加密算法,发送方用私

钥对消息进行签名,接收方使用从证书颁发机构获得的发送

方的公钥对其进行解密;文献[１０]中车辆之间使用应答协议,

通过 RSU来检查消息的正确性和发送消息的车辆节点的安

全性;文献[１１]提出了一种异构资源智能动态匹配的车联边

缘网络系统架构,以防止恶意节点篡改伪造真实交易记录,确

保车联网数据共享的安全性;文献[１２]提出了一种用于车辆

数据认证的四级分层信任模型,使用化名方案来解决车辆跟

踪问题,以匿名化车辆名称和证书颁发代理的方式,防止车辆

发送虚假数据.上述方法都是传统的集中式中心化的车联网

解决数据共享所采用的方法,当中心服务器节点发生故障时,

数据将无法安全地共享.

而区块链作为一种分布式的、链上数据难以篡改的数据

存储系 统[１３Ｇ１４],可 以 实 现 车 联 网 去 中 心 化 的 数 据 安 全 共

享[１５].文献[１６]提出了３种通用数据共享模型,利用区块链

技术结合车联网实现数据安全共享,并详细分析了区块链应

用于车联网的优势.其中车联网利用区块链中的共识机

制[１７]对促进车辆间数据共享和保证数据安全有着重要意义,

但目前区块链主流共识机制仍然需要在安全[１８]和效率[１９]上

有所提升才能更好地适应车联网.

Raft算法是用来管理复制日志的一致性协议.相比车联

网中常用的PBFT算法,Raft算法资源消耗少、效率高,但不

能容忍拜占庭错误.为了使其能够在具有拜占庭节点的网络

中得到使用,越来越多的学者在拜占庭容错方面对 Raft算法

进行了优化研究.文献[２０]提出了 Raft算法的改进算法

CRaft,通过删除校正码对日志消息进行容错.文献[２１]提出

了一种基于验证的拜占庭容错共识协议 VBBFTＧRaft,通过

引入数字签名和嵌套哈希机制,使 Raft拜占庭容错.文献

[２２]提出了一种拜占庭容错算法BＧRaft,其将 Raft与BLS签

名机制相结合来对抗恶意节点.文献[２３]提出了一种结合

Schnorr签名机制的拜占庭容错 BＧRaft算法,防止拜占庭节

点伪造选票.文献[２４]提出了一种基于信用模型的区块链一

致性 CRaft算法,该算法引入支持向量机(SVM)算法,防止

拜占庭节点参与共识过程.文献[２５]提出了一种基于验证组

的改进拜占庭容错算法 VGＧRaft,通过节点的信任值和通信

延迟选择验证者组成验证组检查共识过程来保证一致性.文

献[２６]将PoB算法与 Raft算法相结合,提出了一种基于行为

的复杂网络快速区块链协议 BehＧRaftＧChain.根据节点的资

金和行为进行加权,设计均衡的分配算法,激励诚实的行为并

压制恶意攻击.文献[２７]提出了一种基于 Raft集群的拜占

庭容错共识机制 RBFT.RBFT 对网络节点进行分组,组内

采用改进的 Raft机制进行共识,组间选出领导者组成网络委

员会,采用PBFT机制进行共识.文献[２８]提出了一种改进

的一致性算法 CＧRaftＧPBFT,通过将 Raft算法和 PBFT算法

与信用机制相结合,设计节点信用评估和分级协议,增加基于

反馈机制的拜占庭式节点检测的方法来防止拜占庭节点

行为.

上述方法在拜占庭容错方面的优化研究中,将 Raft算法

在节点共识过程中与数字签名或其他容错算法相结合,对消

息进行签名和加密来防止恶意节点传输错误信息.但是加解

密过程中秘钥产生的过程繁琐,与其他容错算法相结合会增

加算法复杂性并产生额外的开销,因此本文提出了一种基于

孤立森林构建信用模型的CEＧRaft共识算法.该算法在共识

之前根据信用评价模型生成的诚实节点编号表筛选出诚实节

点,保证只有诚实节点当选领导者进行日志复制的共识过程,

防止恶意节点传输错误信息,使 CEＧRaft共识算法在车联网

系统中实现车辆节点之间数据安全高效的共享.

３　CEＧRaft算法

３．１　算法概述

本文基于CEＧRaft算法构建一种车联网系统模型,系统

３２３刘　炜,等:基于信用评价模型的 Raft共识算法



模型如图１所示.模型包括两种通信类别:车辆与车辆之间

的通信和车辆与路边设备之间的通信.车辆和路边设备都由

管理者进行维护和注册.车辆节点数量多,但是存储能力有

限,不能存储完整的道路交通信息,路边设备等这类节点具有

稳定的供电和较高的存储空间,可以用来存储整个路况交通

信息.

图１　车联网系统模型

Fig．１　IoVsystemmodel

模型各部分功能如下:

(１)车辆节点:车联网系统模型中的轻量节点,代表车辆,

用来分享道路交通信息,且与距离最近的路边设备进行通信.

(２)路边设备:路边设备作为车联网系统模型中的全节

点,收集和接收路上车辆节点提供的交通信息,同步并记录完

整的信息.
(３)管理者:交通管理部门,维护车辆和路边设备的正常

运行.
车辆节点之间使用CEＧRaft算法来达成对交通数据信息

的共识,并与路边设备进行信息的同步,路边设备再将达成共

识的交通数据信息上链.CEＧRaft算法共分为３个阶段:信
用评价模型构建阶段、领导者选举阶段、日志复制阶段.其流

程图如图２所示.
(１)信用评价模型构建阶段:对参与共识的节点进行信用

评估,引入孤立森林异常检测算法,排除拜占庭行为的节点,
获取到诚实节点的编号表.为领导者选举阶段和日志复制阶

段做准备.
(２)领导者选举阶段:节点根据时间超时设置转变为候选

者状态,并发起投票请求,各跟随者节点根据诚实节点编号表

投票选举出领导者.
(３)日志复制阶段:领导者节点接收客户端发送的日志信

息,并将该日志条目复制追加到系统中诚实节点编号表中的

节点,达成一致性共识.

图２　CEＧRaft算法流程

Fig．２　CEＧRaftalgorithmflow

３．２　算法过程

３．２．１　信用评价模型构建阶段

本文算法通过构建一个信用评价模型来过滤系统中的拜

占庭节点.先建立一个节点信用度评估标准表,把节点信用

度评估指标分为三大类:节点表现、节点诚实度和节点交易能

力.再把这三大类中的每一类分成不同的指标,如表１所列.
节点编号由节点加入网络的时间确定.主节点首先根据

此标准获取各个节点的信用度评估表,然后对每个节点的信

用度评估表中各个指标的数据进行标准化处理,根据表１
构建信用度评估指标集,X＝{x１,x２,x３,x４,x５,x６,x７,x８}.

其中,x１为网络延时时间,x２为节点离线次数,x３为节点离线

时间,x４为节点加入网络持续时间,x５为是否提供无效事务,

x６为节点上一轮是否诚实,x７为共完成多少事务交易,x８为上

一轮完成多少事务,正向指标为x４,x６,x７,x８,负向指标为x１,

x２,x３,x５.

利用公式:yij＝

xij－Min(Xj)
Max(Xj)－Min(Xj)

, j＝４,６,７,８

Max(Xj)－xij

Max(Xj)－Min(Xj)
, j＝１,２,３,５

ì

î

í

ï
ï

ïï

(１)
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其中,xij为第i个节点第j个指标的数据值,Min(Xj)为第j
个指标所有节点数据的最小值,Max(Xj)为第j个指标所有

节点数据的最大值.

表１　节点信用度评估标准

Table１　Nodecreditevaluationstandard

Index Explanation

节点表现

网络延时时间

节点离线次数

节点离线时间

节点诚实度

节点加入网络持续时间

是否提供无效事务

节点上一轮是否诚实

节点交易能力
共完成多少事务交易

上一轮完成多少事务

首先计算车辆节点的每一个指标数据得出标准化数据.

例如节点网络延时时间最小为５ms,最大为５０ms,则网络延

时时间为２０ms的标准化数据为y＝０．６６.

其次求出各指标的信息熵:

Ej＝－ １
lnn　∑

n

i＝１
pijlnpij (２)

其中,yij 为标准化数据,pij ＝yij/∑
n

i＝１
yij,若 pij ＝０,则 定 义

lim
pij→０

pijlnpij＝０.

最后由上一步计算出的各个指标的信息熵E１,E２,􀆺,Ek

可以得出各指标权重:

Wj＝
１－Ej

k－∑
k

j＝１
Ej

(３)

其中,k为指标的个数,Ej为第j个指标的信息熵.
在信用评价模型中引入孤立森林作为异常检测方法,以

解决网络中拜占庭节点的问题.孤立森林算法可用来挖掘异

常数据,在大量数据中,随机选取维度,递归分割数据集,找出

与其他数据规律不符合的数据,直到所有的样本点都是孤立

的.在这种随机分割的策略下,异常点在树中具有较短的

路径.
主节点根据节点信用度评估标准表的状态数据集得出各

指标的权重,并执行孤立森林异常检测算法对预处理后的数

据进行训练.首先构建一棵孤立树,其训练过程如图３所示,
具体步骤如下:

步骤１　从所有节点的信用度数据集中随机选择 Ψ 个点

作为子样本,放入一棵孤立树的根节点.
步骤２　随机选择一个维度和分割值p,分割值产生于该

维度数据中的最大值和最小值之间.
步骤３　以此分割值生成一个超平面,数据被切分成两

个部分,将值小于p 的数据放在当前节点的左分支上,将值

大于p的放在当前节点的右分支上.

步骤４　在当前节点左分支和右分支的节点中递归地进

行步骤１和步骤２,不断构造新的叶子节点,直到树达到限制

高度,或者叶子节点上只剩下一个数据(无法继续分割).

图３　孤立森林训练过程

Fig．３　Isolationforesttrainingprocess

　　整个算法分为训练和预测两个步骤,通过随机采样节点

信用度评估标准表的数据对每一棵树进行训练,建立t棵孤

立树,t棵孤立的树组成孤立森林;再将每个测试数据x在每

一棵孤立的树上沿着分支往下走,直到达到叶子节点,并记录

所经过的路径长度h(x),通过异常函数s(x,n)来判断并记录

x是否为异常节点.

s(x,n)＝２
－E(h(x))

c(n) (４)

其中,h(x)表示数据x的路径长度,为数据x从子树的根节

点到叶子节点所经过的边的数量;E(h(x))为x在多棵树中

的路径长度的期望值;c(n)为一个包含n个样本的数据集,表

示树的平均路径长度.

c(n)＝２H(n－１)－ ２(n－１)
n( ) (５)

其中,H(∗)＝ln∗＋ξ为调和函数,H(∗)为调和数,ξ为欧

拉常数,约为０．５７７２１５６６４９.
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由式(５)可得:

(１)当E(h(x))→c(n)时,即数据x在多棵孤立树中路径

长度的期望值E(h(x))与树的平均路径长度c(n)相近时,s→

０．５,此时不能区分是否异常.

(２)当E(h(x))→０时,即数据x在多棵孤立的树中路径

长度的期望值E(h(x))越短,异常分数越接近１,s→１,判定为

异常.

(３)当E(h(x))→n－１时,即数据x在多棵孤立的树中

路径长度的期望值E(h(x))越长,异常分数越接近０,s→０,判

定为正常.

主节点发送信用评估请求后,每个节点向主节点发送自

己的信用度评估标准数据表,主节点接收到其他节点的状态

数据后,计算出来节点信用度评估标准表中的每个指标权重,

并把每个节点状态数据表作为孤立森林异常检测算法的输

入,执行诚实节点编号表生成算法,输出一个具有诚实节点编

号的表.由于系统中存在拜占庭节点,因此会出现主节点恰

好为拜占庭节点的情况.若拜占庭节点当选主节点后会恶意

更改诚实节点编号表,此时需要进行多轮主节点的选举,生成

多轮诚实节点编号表并广播.设系统中拜占庭节点数为f,

不超过节点总数的１/３,则当参与共识的节点收到f＋１次相

同的诚实节点编号表,即可得到正确的诚实节点编号表.具

体算法如算法１所示.

算法１　诚实节点编号表生成算法

Input:(n,c１,c２,􀆺,cn)

Output:Honest_Table

c１,c２,􀆺,cn:n个节点的信用度评估数据值

Si:第i轮的主节点

１．Whilei≤ndo

２．{

３．　Si根据c１,c２􀆺cn数据执行信用评价模型

４．　　Si广播生成的诚实节点编号表honest_tablei

５．　ifcount(honest_tablei)≥f＋１then

６．　{

７．　　Honest_Table←honest_tablei

８．　　break

９．　}

１０．　 else

１１．　 i＋＋

１２．}

在构建信用评价模型阶段,基于信用评估标准表,引入孤

立森林异常检测算法对节点数据进行训练,构建出信用评价

模型.在车联网中,主节点利用该模型可以检测出拜占庭车

辆节点,并输出诚实车辆节点编号表 Honest_Table,所有诚

实节点将共同维护此表,并参与共识过程.在领导者选举阶

段,使投票节点能分辨出恶意节点并让其无法当选领导者:在

日志复制阶段,领导者只需要给诚实节点编号表中的节点发

送追加日志请求,使车联网系统在车辆共识过程中能够排除

恶意节点,即可达到车辆间数据安全共享的目的.

３．２．２　领导者选举阶段

CEＧRaft算法与 Raft算法一样有领导者 Leader、候选者

Candidate、跟随者 Follower这３个角色.领导者节点处理

客户端的请求;候选者节点选举成为领导者节点;与原算法不

同的是,跟随者节点不是无条件向领导者投票,它在领导者节

点发出投票请求时会对比诚实节点编号表并决定自己的投票

权.３个角色的转换过程如图４所示.

图４　角色转换图

Fig．４　Roletransitiondiagram

本文算法在时间分割上与原 Raft相同,领导者选举的过

程由心跳机制触发,选举超时时间在一个固定的区间(１５０~
３００ms)中随机选择,把整个算法的时间分为多个任意长度的

任期term,任期用连续的整数标记.一段任期分为领导者选

举阶段和领导者任期阶段.

当服务器启动时,所有节点都是跟随者节点状态,节点之

间使用 RPC进行通信,若跟随者节点在自身的计时器超时后

还没有接收到候选者节点的投票请求或者领导者发送的心跳

检测,则首先增加自己当前的任期号并将自己从跟随者状态

转换为候选者状态,再投票给自己且并行地向其他服务器节

点发出投票请求 RequestVoteRPC.其他跟随者节点收到候

选者的 RequestVoteRPC后,首先对比自己与候选者节点的

日志信息,如果候选者节点存储的日志信息最后一条的索引

值和任期号小于本地最后一条日志,则会拒绝该投票请求.

然后查看此候选者节点是否在诚实节点编号表 Honest_TaＧ

ble中,若不在,则同样拒绝该投票请求.在等待投票期间,如
果候选者节点接收到领导者发出的 AppendEntriesRPC请求

或心跳检测,并且自身任期号小于该领导者任期号,则会确认

该领导者的地位并返回跟随者状态.如果候选者接受了超过

一半节点的投票,就把自己转换为领导者状态,并立即向其服

务器节点发出心跳检测,来广播自身的领导地位和防止新一

轮的投票产生.

３．２．３　日志复制阶段

在CEＧRaft算法中的日志的组织方式如图５所示,每个

日志条目存储两个属性,一个日志信息和一个收到该指令信

息时领导者的任期号.每个日志信息中包含一条让复制状态

机执行的指令,任期号用来检查领导者发出的日志条目是否

是最新的,日志条目上方的整数序列表示每个日志条目在日

志中的索引值.

算法严格限制日志提交的顺序,领导者节点接收到来自

客户端的请求后,首先将客户端发来的指令封装为日志项并

追加到自己的日志条目中,保存到本地日志中,随后将发起日

志复制请求 AppendEntriesRPC给在 Honest_Table中的跟

随者服务器,让它们复制并同步该日志条目.若 AppendEnＧ
triesRPC中日志条目为空,则是领导者节点为了说明自己的

领导者地位发送的心跳检测;若不为空,跟随者节点将对比日

志条目的任期号和索引号,若其在自身的日志中找到包含相

同任期值和索引号的条目,将同意追加该新的日志条目,然后
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向领导者节点回复追加该日志成功,否则回复追加失败.当

领导者收到超过一半的跟随者追加成功的消息,即日志复制

到了过半的服务器上,便可提交该日志条目到状态机,并向客

户端回复操作成功,且该日志条目之前的日志条目都是被提

交状态,其中也可能包含其他领导者创建的条目.

图５　日志组织方式

Fig．５　Logorganization

如图５所示,跟随者节点３在复制索引值为３的日志

条目时宕机,在索引值为４时又恢复正常,并收到领导者

节点发送的 AppendEntriesRPC请求,其中包括索引位置

４和任期号２的日志条目,若该跟随者发现在自己的日志中

找不到相同索引位置和任期号的日志条目,就会拒绝此请求.

领导者节点在每次被拒绝后,都会减小一个索引位置的日志

条目重试 AppendEntriesRPC请求,直到最终与跟随者节点

日志达成一致,即当领导者发送索引位置为２、任期号为１的

AppendEntriesRPC请求时,跟随者节点３才接受请求,然后

领导者将跟随者节点此日志条目之后的日志条目与自己保持

一致.

４　实验分析

４．１　实验环境

实验 环 境 系 统 采 用 Windows１０,内 存 ３２GB,IntelI７Ｇ

９４００FCPU,使用开发版本 V１．１５．３ 的 Go 语言实现 CEＧ

RAFT算法和PBFT算法的共识过程,完成共识仿真模拟实

验.每个节点对应不同端口号,多线程模拟区块链节点进行

共识仿真实验.实验结果使用 Matlab进行处理和分析.

４．２　信用评价模型预测准确率分析

拜占庭节点预测准确率指CEＧRaft算法中信用评价模型

可以排除的拜占庭节点数量占系统中拜占庭节点总数量的比

值.诚实节点预测准确率指CEＧRaft算法中信用评价模型预

测得出的诚实节点数量占系统中诚实节点总数量的比值.

本实验用 Go语言模拟实现区块链通信过程,从中采集

需要的节点数据状态信息作为信用评价模型的训练集,将信

用评价模型n_estimators变量(孤立森林中树的数量)设置为

１００００进行训练测试,以２００~２０００个节点数量的状态数据

作为信用模型的训练集,以１００个节点的数据作为测试集,其

中包含９５个诚实节点和５个拜占庭节点.取１０次评估的

平均值,结果如图 ６ 所示,拜占庭节 点 预 测 准 确 率 稳 定 在

１００％.但考虑到可能会出现诚实节点被误分为拜占庭节点

的情况,我们对诚实节点的准确率也做了测试.从图中可以

看出,当 训 练 样 本 数 为 ２００ 时,诚 实 节 点 预 测 准 确 率 为

９２．３２％,此时诚实节点误分率较大,但随着训练样本数的增

加,诚实节点预测准确率逐渐提高,稳定在９９％左右.这是

因为孤立森林是一种适用于连续数据的无监督异常检测方

法,其递归地随机分割数据集.总数据量越多,训练集越大,

孤立森林孤立异常点的能力越强,检测的准确率就越高.由

于CEＧRaft算法共识阶段需要一个完全可信的网络模型,因

此需要将拜占庭节点全部检测出来,即使会有一定误分率导

致某些诚实节点没有参与共识,但只要共识阶段没有拜占庭

节点存在就可以达成最终的共识,从而保证车联网数据能够

安全地共享.

图６　信用评价模型预测准确率

Fig．６　Predictionaccuracyofcreditevaluationmodel

图７给出了CEＧRaft算法与CRaft算法[２４]提出的信用模

型诚实节点预测准确率的对比,可以看出本文提出的信用评

价模型诚实节点准确率在９０％~１００％之间.在训练样本数

相同的情况下,本文提出的信用评价模型对诚实节点的预测

准确率高于CRaft算法,即本文模型将诚实节点误分为拜占

庭节点的概率更小.

图７　诚实节点准确率对比

Fig．７　Accuracycomparisonofhonestnodes

４．３　时延分析

本文提出的 CEＧRaft算法在 Raft算法的基础上进行改

进,具有了容错能力,而PBFT算法是基于拜占庭容错的一致

性算法,是车联网与联盟链中常用的共识算法.PBFT 算法

和 Raft算法都是主节点与客户端交互,从节点与主节点交

互,从 而 达 成 一 致,因 此,将 本 文 提 出 的 CEＧRaft算 法 与

PBFT算法在性能上进行实验对比分析.

时延指单笔交易从发送到提交达成共识所需要的时间.

图８给出了PBFT算法与CEＧRaft算法的时延对比.从图中
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可看出,本文提出的CEＧRaft算法比PBFT算法时延更低,随

着节点数量的增加,PBFT算法的时延急剧增加,且节点数量

越多时延差距越大.这是由于在 PBFT算法中,每个节点都

要从其他节点中接受请求,通信次数为２n(n－１),时间复杂

度为 O(n２),而 CEＧRaft算法只需要主节点接收超过一半的

投票就可达成共识,其他节点之间无须沟通,在日志复制阶段

通信次数为２(n－１),时间复杂度为 O(n).

图８　时延对比

Fig．８　Latencycomparison

４．４　吞吐量分析

吞吐量指在一段时间内节点之间达成共识处理的交易数

量,计算公式为:

TPS＝num
t

(６)

其中,num 为达成共识所需的这段时间能够处理的交易数量,

t为达成共识需要的时间.

实验结果如图９所示,图中给出了在有５~６０个节点的

情况下两种算法的吞吐量对比.可以看出 CEＧRaft算法的吞

吐量优于PBFT,且当节点增加到３０个后,PBFT算法的吞吐

量迅速下降,而CEＧRaft算法的吞吐量呈线性下降.这是由

于节点增多后,PBFT算法在传输消息时,每个节点之间的沟

通变多,达成共识的时间变长,导致吞吐量急剧下降,而 CEＧ

Raft算法一直都是领导者给每个跟随者传输消息,不需要节

点之间互相传递消息,因此随着节点数量的增多,吞吐量逐渐

地降低.相比 PBFT 算法,CEＧRaft算法能使车辆之间更加

高效地共享数据.

图９　吞吐量对比

Fig．９　Throughputcomparison

综上所述,对不同共识算法在检测拜占庭节点、预测准确

率、时间复杂度等方面进行对比,结果如表２所列.本文提出

的CEＧRaft算法相比 Raft算法能够检测出拜占庭节点,相比

CRaft算法具有更高的诚实节点预测准确率,相比 PBFT 算

法时间复杂度更低,性能更优.

表２　共识算法对比

Table２　Consensusalgorithmcomparison

共识算法
是否能检测

出拜占庭节点

信用模型诚实节点

预测准确率
性能

时间

复杂度

CEＧRaft 是 高 优 O(n)

CRaft 是 较高 优 O(n)

Raft 否 － 优 O(n)

PBFT 是 － 良 O(n２)

结束语　针对车联网网络中存在拜占庭车辆节点导致各

车辆节点之间的消息难以高效安全地共享和达成共识的问

题,本文提出了一种基于孤立森林异常检测算法构建信用评

价模型的CEＧRaft共识算法.CEＧRaft算法首先通过信用评

价模型检测出拜占庭节点,使其不能当选领导者,随后再进行

消息同步,使车联网中诚实车辆节点之间传送的消息达成一

致.实验结果表明,CEＧRaft算法能够有效排除拜占庭节点,

提高了诚实节点预测准确率,具有较低的时延和较高的吞吐

量,满足了车联网中数据安全高效共享的需求.但本文提出

的CEＧRaft算法在领导者选举阶段会出现投票分裂的情况,

浪费选举时间,在时间效率上仍有进一步提升的空间.在接

下来的研究工作中可以改进领导者选举阶段投票机制,缩短

选举时间,进一步提高算法效率.
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