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摘　要　随着信息化和工业化的深度融合,工业物联网网络协议安全问题日益突出.现有网络协议漏洞挖掘技术以特征变异

和模糊测试为主,存在依赖专家经验和无法突破未知协议的局限.针对工业物联网协议的漏洞挖掘挑战,文中从漏洞检测规则

的自动化分析与生成展开研究,提出基于生成对抗网络与变异策略结合的网络协议漏洞挖掘方法.首先,采用一种基于生成对

抗网络的网络协议分析模型,通过对报文序列进行深层信息挖掘,提取报文格式及相关特征,实现对网络协议结构的识别.然

后,结合基于变异算子库指导的迭代变异策略,构建有导向性的测试用例生成规则,缩短漏洞发现的时间;最终,形成面向未知

工控网络协议的自动化漏洞挖掘方法,满足现有工控应用领域对协议自动化漏洞挖掘的需求.基于上述方法,对两种工控协议

(ModbusＧTCP和S７)进行测试,并对生成用例的测试接收率、漏洞检测能力、用例生成时间及其多样性方面进行了评估.实验

结果表明,所提方法在 TA指标上高达８９．４％,本方法检测模拟系统 ModbusSlave的 AD指标为６．８７％,缩短了有效用例的生

成时间,提升了工控协议漏洞挖掘的效率.

关键词:生成对抗网络;变异策略;模糊测试;漏洞挖掘;网络协议
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Abstract　Withthedeepintegrationofinformatizationandindustrialization,thesecurityissuesofindustrialInternetofthings
(IIoT)networkprotocolsarebecomingincreasinglyprominent．Existingnetworkprotocolvulnerabilityminingtechniquesmainly
relyonfeaturevariationandfuzzytesting,whichhavethelimitationsofdependingonexpertexperienceandcannotovercomethe

challengesposedbyunknownprotocols．ToaddressthevulnerabilityminingchallengesinIIoTprotocols,thispaperconductsreＧ
searchontheautomationanalysisandgenerationofvulnerabilitydetectionrulesandproposesanetworkprotocolvulnerability
miningmethodbasedonacombinationofgenerativeadversarialnetworks(GANs)andmutationstrategies．Firstly,anetwork

protocolanalysismodelbasedonGANsisemployedtoconductdeepinformationminingonmessagesequences,extractmessage

formats,andrelatedfeatures,enablingtherecognitionofnetworkprotocolstructures．Then,bycombiningaguidediterativemutaＧ

tionstrategywithamutationoperatorlibrary,directedtestcasegenerationrulesareconstructedtoreducethetimeforvulnerabiＧ

litydiscovery．Ultimately,anautomatedvulnerabilityminingmethodforunknownindustrialcontrolnetworkprotocolsisdeveＧ

lopedtomeetthedemandforprotocolautomatedvulnerabilityminingintheexistingindustrialcontrolapplicationdomain．Based

ontheaboveＧmentionedapproach,weconducttestsontwoindustrialcontrolprotocols(ModbusＧTCPandS７)andevaluatethem



intermsoftestcoverage,vulnerabilitydetectioncapability,testcasegenerationtime,anddiversity．Experimentalresultsshow

thattheproposedmethodachievesaremarkable８９．４％ontheTAindex．TheADindex,whichmeasurestheabilitytodetectvuＧ

lnerabilitiesinthesimulatedModbusSlavesystem,reaches６．８７％．Additionally,theproposedmethodsignificantlyreducesthe

timerequiredforgeneratingeffectivetestcases,therebyenhancingtheefficiencyofindustrialcontrolprotocolvulnerabilitydisＧ

covery．

Keywords　Generativeadversarialnetwork,Mutationstrategy,Fuzzingtest,Vulnerabilitymining,Networkprotocol

　

１　引言

工控协议指在工控环境下,双方实体完成通信或服务所

需要遵守的规则及约定.近年来,随着工控产品和系统的普

及,出现了许多网络安全事件,例如臭名昭著的震网病毒[１]、

席卷全球的勒索病毒[２]等都给社会造成了重大损失.同时,

网络上恶意攻击者利用工控网络漏洞对互联网上的设备发动

远程攻击[３],直接影响了整个互联网的安危.因此,工业物联

网安全问题引起了世界各国的广泛关注.

漏洞挖掘技术指综合应用各种技术和工具,尽可能地发

现软件程序、网络协议等存在安全漏洞的过程.据调查统计,

传统工控网络协议漏洞挖掘方法主要采用的是逆向分析技

术、渗透测试技术、模糊测试技术等.其中,模糊测试技术通

常是根据需要测试的软件或协议规范来构建有效的测试用

例,利用恶意输入对目标进行测试以引起崩溃或异常等行为,

进而发现软件或者协议中存在的漏洞[４].上述方法主要应用

于当前已知的工控网络协议,但是由于存在投入成本高、执行

耗时长、容易出错、针对性不足、迁移性差以及漏洞检测效率

低等问题,这些方法难以实现智能、高效的漏洞挖掘.

因此,本文提出了一种基于生成对抗网络与变异策略结

合的网络协议漏洞挖掘方法,旨在解决当前工控网络协议漏

洞挖掘过程中遇到的问题.其中,利用生成对抗网络能够减

少人工分析协议构造测试用例带来的不客观性问题,同时降

低构造模糊测试用例的时间成本与人工成本,提高整个模糊

测试过程的效率;依据工控协议报文字段特点以及现有漏洞

规则的已知特征,设计指导性的变异策略与变异方法,在可控

范围内高效、快速地指导生成有效用例,从而实现更精准、高

效的漏洞挖掘.本文采用改进的多生成器生成对抗网络

(DMGAN)产生测试用例,并且与线下快速变异策略结合的

方式解决工控网络协议漏洞挖掘面临的难题,最后通过对

ModbusＧTCP协议与S７协议进行模拟仿真实验,验证了所提

算法在模糊测试中测试用例数据多样性、测试系统接收率、故

障的触发次数等性能指标上的有效性,以及对生成测试用例

时间的改进.实验结果表明,利用 DMGAN模型能够有效降

低人工分析的时间和成本,在不影响漏洞检测效果的情况下,

有效减少人工输入测试用例以及人工分析带来的不确定性,

而变异策略能指导模型更加快速地找到有效的测试用例.综

上,本文的贡献包括以下３个方面:

１)提出了基于 DMGAN模型的网络协议漏洞挖掘方法,

通过模型学习工控样本数据的报文格式,从而减少在工控系

统测试过程中投入的人工成本和时间,提升测试效果.

２)根据线下分析工控协议报文字段的特点以及现有漏洞

的触发原理,提出基于变异算子库和数据包规则的方法,该

方法旨在设计有导向性的线下快速变异策略与方法来指导有

效测试用例的生成,达到更加快速发现有效用例的效果.

３)采用迭代反馈的模式对测试用例进行不断的筛选和线

下变异指导,结合模糊测试结果对变异策略与方法做进一步

指导,同时将变异后的用例送入模型进行训练与测试,实现涉

及层面更深、更广的测试,挖掘出更多的潜在漏洞.

２　相关工作

２．１　深度学习与生成对抗网络

近年来,机器学习和深度学习在技术上取得了重大突破.

特别是深度学习的发展,使计算机具备了强大的感知能力;同

时,深度学习也吸引了技术界的关注,并展现出巨大的应用前

景.在游戏、机器人、机器翻译、语音识别、自动驾驶、导航、入

侵检测、多智能体协作和推荐系统等领域中,深度学习已经实

现了可与人类媲美甚至超越人类的表现.

在技术飞速发展的过程中,研究者开始将研究方向从机

器感知转向机器创造,利用机器学习的生成技术,使机器具备

创造新事物的能力.生成对抗网络的诞生,打破了人们对传

统生成模型的理解,目前已经取得了令人称赞的成果.对抗

网络的技术是人工智能领域新的里程碑.“生成对抗网络之

父”Goodfellow在蒙特利尔大学跟随深度学习顶级大师 YoＧ

shua深造,在生物学家 Leigh的“红皇后假说”的启发下产生

了对抗网络的构想,随后经历多次尝试后在对抗网络生成图

像方面取得了十分理想的结果[５].然而,生成对抗网络的训

练相对于其他深度学习网络而言并不稳定,会出现不收敛、梯

度消失、模式崩溃等问题[６Ｇ８].因此,本文提出了改进的生成

对抗网络模型,以克服训练过程中出现的难收敛、梯度消失、

模式崩溃,以及生成数据多样性差的问题.

２．２　模糊测试

模糊测试技术经过２０多年的发展已成为一种广泛应用

的漏洞挖掘技术.１９８９年,麦迪逊大学教授BartonMiller提

出了模糊测试的概念,并测试了 UNIX系统下应用程序的健

壮性.随后,越来越多的研究人员投入到模糊测试的研究中,

提出了各种新的思想和方法.例如 Porter等提出的 PROＧ

TOS[９]测试套件使用协议规范生成结构化测试数据,将模糊

测试首次应用到网络协议测试中.随后 Aitel开发了首个自

定义的模糊测试器框架SPIKE[１０],后续也有研究者对SPIKE
工具做出了改进.Peach[１１]用于文件模糊测试,并通过简单

易懂的编写语言和跨平台测试受到安全测试人员的喜爱.安

全研究员开发的 AFL[１２]是基于覆盖引导的模糊测试工具,极

大地影响了模糊测试技术,并持续进行改进.最近的研究尝

试将深度学习技术与 AFL相结合,通过应用序列到序列神经

网络模型来增强 AFL模糊器的效果[１３].尽管模糊测试技术
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在漏洞挖掘方面凸显了有效性,但其测试用例生成的随机性

和变异过程的复杂性仍然是一大挑战.因此,要找到漏洞,需

要耗费大量的时间和计算资源.模糊测试中的数据生成过程

通常是基于一定的规则和算法[１４],无法生成真实世界中复杂

的输入数据,因此很难发现存在的潜在漏洞.另外,目前的模

糊测试技术依赖安全专家的测试经验.

在过去的研究中,深度学习方法通常被用作辅助技术工

具,但现在有研究将其作为核心方法应用于工业网络协议的

模糊测试.例如,Lv等提出使用机器学习来生成高价值的二

进制种子文件[１５].Böttinger等也提出使用 QＧlearning算法

来确定对输入执行的变异操作[１６].Godefroid等研究了如何

利用基于神经网络的学习技术来学习非二进制 PDF 数据对

象的语法[１７].这些研究都从不同的角度增强机器学习在模

糊测试中的应用.尽管如此,模糊测试主要应用于已知网络

协议,对于未知领域的应用并不太适用,这限制了模糊测试在

更广泛场景中的应用和发展.

因此,本文使用改进的对抗网络模型,实现对报文结构的

深入挖掘与分析,生成大量测试用例;根据对协议报文字段以

及漏洞触发原理的分析,提出基于变异算子库和数据包规则

的变异策略与方法来指导有效测试用例的生成;最后,通过对

测试结果的分析,并在此基础上动态调整变异策略对工控协

议进行模糊测试,实现涉及面更深、更广的测试,挖掘出更多

的潜在漏洞.生成对抗网络模型与变异策略结合的方法将基

于生成与基于变异的模糊测试技术相结合,不仅实现了对未

知网络协议结构的识别,扩大了适用范围,同时减少了投入的

人工成本与时间成本,而且缩短了找到漏洞所需的时间.

３　基于生成对抗网络与变异策略结合的挖掘方法

３．１　整体架构

本文采用基于生成对抗网络与变异策略结合的漏洞挖掘

方法来解决当前网络协议漏洞挖掘面临的难题.其中主要通

过提升测试用例的多样性、测试系统接收率,以及漏洞的触发

次数等多项评估指标,来缩短生成测试用例的时间,改善模糊

测试结果.通过训练改进生成对抗网络,本文方法有效降低

了人工分析的时间和成本,消减了人工测试缺乏的客观性,增
强了测试用例的多样性.同时,为高效识别出有效用例,本文

提出根据已知漏洞特征与协议格式特点引入具有指导性的变

异策略与方法.

本文方法的整体架构涉及数据预处理、生成模型设计、变
异策略构建以及结果分析与反馈等过程,如图１所示.

图１　整体架构图

Fig．１　Overallframeworkoftheproposedmethod

首先,对初始报文数据集进行预处理,将处理过的数据

输入模型中进行训练优化,实现自动化生成与真实数据结构

相似的测试用例.然后结合模糊测试及对测试结果的分析,

获取有效的异常信息,识别出有效用例.异常信息主要包括

模糊测试过程中的异常响应以及线下漏洞库的内容.最后,

将测试结果反馈到数据处理与模型训练中,通过反馈信息对

变异策略做出调整,优化对测试用例的变异操作.

３．２　基于图像格式转换的数据预处理

为了进一步增强训练过程,数据预处理流程必须确保将

报文数据转换为符合目标格式的图像数据.主要通过对捕获

的通讯报文数据集进行数据清洗、进制转换、数据帧对齐、数
据聚类以及格式转换操作,将报文数据转化为图像数据,用于

模型训练,实现对报文格式的深度学习分析.

工控网络通讯环境下的数据包以序列的形式存在,由报

文头部和数据域两部分组成[１８].报文头部包含用于控制数

据传输和处理的协议控制信息,具有相对固定的格式.数据

域包含应用层的实际传输数据,由于指令信息不同,数据域长

度和内容各不相同.值得注意的是,同一协议簇的通讯数据

帧通常遵循相似且固定的协议格式.

预处理阶段的主要目标是通过数据帧清洗、对齐、进制转

换、格式转换操作把数据处理成模型训练的图片格式.将原

始的数据帧序列形式化表示为 S１:n＝(e１,e２,e３,􀆺,ex,􀆺,

en),ex∈E,S１:n∈S∗ ,其中E 表示１６进制的数据集合,由字

母和数字构成;S∗ 表示数据帧序列集,由数据帧构成.进制

转换则将十六进制的协议数据帧转换为十进制数据表示,再
存储到特定的文件中.对输入训练模型中的数据格式做统一

化处理后,进一步对文件中的数据做格式转换.将一维的向

量转换为３行３２列３２通道的三维数组,“３”表示红、绿、蓝三

通道;“３２”表示该通道的高度和宽度,即３２∗３２像素.

数据处理流程如图２所示,其中,由于在数据对齐操作过

程中加入了０填充数据,因此图片 RGB值为０的像素点也很

多,训练图片的色调单一.

图２　数据预处理

Fig．２　Datapreprocessing
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３．３　改进生成模型设计

基于深度学习中的改进生成对抗网络模型,学习网络协

议报文的格式与结构[１９Ｇ２０],生成多样化且具有差异性的测试

数据报文,提高模型的泛化能力和鲁棒性.在模型设计过程

中,全面考虑模型训练、参数调优、迭代优化等过程,在保证生

成样本与实际数据样本之间差异性与相似性的同时,也能够

保证生成样本的多样性.

本文提出的改进的生成对抗网络模型(DMGAN)设计原

理如下:DMGAN模型引入了高斯噪声向量,并且运用高斯混

合模型(GaussianMixtureModel,GMM)对隐空间向量进行

参数化,再对参数化后的隐空间向量进行重参数化,得到多样

化且能反向传播的样本数据;然后从指定的高斯分布中获取

样本输入到生成器中,选用多模式生成器学习输入数据报文

的空间结构;最后通过辨别器鉴别生成数据的真伪性,当判定

结果达到纳什均衡时,结束训练.在对抗网络中,纳什均衡指

生成器和判别器都达到最优状态[２１],此时生成器生成的样本

与真实数据无法被判别器区分开来.这个状态不是静态的,

会基于过去的表现对生成器和判别器进行更新和调整.

GMM 是在不增加模型深度的情况下,学习混合模型的

参数来增加先验分布的建模能力与生成样本的多样性.通过

引入多样性的机制来增强模型的生成能力,使得模型能够在

有限数据的情况下生成多样性的样本.其中,高斯分布定义

如下:

f(x|μ,σ２)＝ １
σ ２π

e
－

(x－μ)２

２σ２ (１)

把z的分布定义为一个混合高斯模型.

pz＝∑
N

i＝１

g(z|μi,∑i)
N

(２)

其中,g(z|μi,∑i)表示在高斯分布 N(μi,∑i)中取到样本z
的概率,每个高斯分布都有μi和σi两个参数,μi表示均值,σi表

示方差.多个高斯分布按照一定比例加权混合,得到新的概

率分布.

由于z是一个不可微分的随机变量,上述模型的两个参

数的梯度不能直接通过样本参数z来反向传播,因此引入重

参数化技巧.其原理是把z转变为可微分变量,即将每个高

斯分布进行标准化表示,形式如下:

z＝μi′＋σi′ ,~N(０,１) (３)

其中,μi′和σi′是标准化后的重参数,分别表示均值和方差;

表示辅助噪声变量,即标准正态分布.如此,z转化成可微分

变量.下面给定多个高斯混合分布pi
z为高斯噪声向量:

pi
z＝∑

N

j＝１

g((μi＋σi |μi
j,∑i

j)
N

(４)

其中,μi
j表示第i个高斯混合分布的均值,∑i

j表示第i个高斯

混合分布的方差.

多模式生成器学习输入数据序列的空间结构,进而生成

测试用例,其损失函数由整体损失和局部损失组成.下式为

模型训练优化损失函数:

min
G１;K ,C

　max
D
　J(G１:K,C,D)＝EX ~Pdata[logD(X)]＋EX ~

Pmodel[log(１－D(X))]－β{∑
K

k＝１

πkEX~PGk
[logCk(X)]} (５)

式(５)前两项表示多个生成器与辨别器间的损失计算,

Pdata表示真实数据的分布,PG表示生成数据的分布,D 表示辨

别器得到的结果.在本文中,多个生成器所得到的分布依次

与辨别器计算得到损失值,之后采用求和平均的方式得到生

成器与辨别器的整体损失,表示为:

D(X)＝ Pdata(x)
Pdata(x)＋PG１:k

(x) (６)

式(５)最后一项表示多个生成器之间的损失,公式表

示为:

L(G１:K )＝EX ~Pdata log
Pdata(x)

Pdata(x)＋Pmodel(x)[ ] ＋EX ~

Pmodel log
Pmodel(x)

Pdata(x)＋Pmodel(x)[ ] －β{∑
K

k＝１
πkEX ~

PGk
[log∑

k

j＝１
πjPGj(x)]} (７)

本文应用的 DMGAN 模型设置了多模式生成器和鉴别

器,并且随机地抽取高斯混合模型重参数化后的样本,然后输

入多模式生成器中进行训练.

高斯 混 合 模 型 中 定 义 μ＝ [μ１,μ２,􀆺,μN]T 和 σ＝
[σ１,σ２,􀆺,σN]T,设置中包含一些简化集合以及每个分量的

对角协方差矩阵、等权混合分量等,这限制了模型逼近更复杂

分布的能力.并且,通过不断优化调整高斯混合模型参数以

及这些参数的比例和权值,更好地拟合潜在数据分布,使得最

终生成器产生的Pdata(G(μi′＋σi′ )| )概率值最大.

DMGAN模型结构如图３所示.将高斯混合模型与多生

成器模式相结合,能拟合更为复杂的样本分布,保证生成数据

的多样性和有效性,降低模式崩溃与难收敛等问题出现的可

能性.

图３　DMGAN模型

Fig．３　DMGANmodel

同时设置模型训练参数、学习率、边界裁剪权重以及迭代

训练周期等参数.学习率设置为０．００１,权重裁剪值设置为

[－０．０１,０．０１],设置５００个迭代周期.高斯混合模型中μi的

取值设定为均匀分布中(－１,１)中的随机值;σi的取值设置为

固定值０．２,需要注意为避免模式崩溃其值不能为０.将生成

器生成的数据与初始数据输入鉴别器中,鉴别器对于两者的

区分结果概率均保持在约１/２时,即判定已达到稳定的模型

训练状态,结束训练.依据设置的５００个训练周期,保存每

１００个训练时期的生成器模型.通过该方式不仅能获取最终

的训练模型,还能保持数据的差异性,生成具有不同相似度的

测试用例,提高生成数据的多样性.

训练过程完成后,验证生成器是否可以生成与真实数据

具有高度相似性的数据帧.抽取预留的用于模型验证的真实
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样本数据集且与生成数据集一同输入鉴别器中进行辨别,确

定辨别器已达到纳什均衡状态.

３．４　基于报文算子库的变异策略

变异策略主要用来确定变异的位置,变异方法决定变异

的内容,两者共同作用于报文序列,以实现更好的变异效果,

确保生成高接收率且种类丰富的测试用例.本文根据现有漏

洞规则的已知特征,建立有导向性的报文变异算子库[２２],指

导变异策略与变异方法,在可控范围内高效、快速地生成有效

用例,提高模糊测试的效率.

对漏洞库进行分析发现,在工控场景下,通讯异常报文会

引发地址越界、格式化字符串、缓冲区溢出、整数溢出、逻辑错

误以及拒绝服务等问题[２３].这些漏洞通常是程序或设备未

对报文中的关键字段做逻辑处理、边界值未经处理、长度过长

以及存在特殊字符等原因造成的.例如:缓冲区溢出漏洞的

存在是因为未对传入数据帧长度边界值做检查,空指针漏洞

的存在是因为未对空做判断处理操作,地址越界的存在也是

因为没有对数据帧内容做边界值检查等.

本文针对引发漏洞的异常数据帧集合、异常数据帧特征

来设定变异方法,通过改变报文的长度特征、报文中涉及的特

殊字符来设定变异方法.对于报文特征字段的变异,我们对字

段间的相似性匹配以及报文段大小的边界值做变异.其中,根

据已知的协议字段特点定义的初始变异算子如表１所列.

表１　变异算子库

Table１　Mutationoperatorlibrary

协议字段 变异算子

TransacationID 特殊符号,特殊的 ASCII码

Length 大于准确长度,小于准确长度,非法长度,特殊边界值

UnitID 合法但未被定义的标识,非法标识,边界值

FC 非法功能码,合法但被设备未定义的功能码,随机字符

Data
超长字符串,单字符、空值,非法读取值,非法数据地址,
随机字符,空格,分隔符(! ＃＄&?,􀆺),格式化字符串

(％d,％n,％x,％f,􀆺)

其他类型 特殊的 ASCII码,目录遍历符

鉴于现有漏洞的触发原理和协议字段的特点,提出基于

变异算子库和数据包规则的变异策略和方法,建立已知触发

漏洞的报文特征库并设计变异策略对报文不同区域做出不同

的变异操作,以快速地找出有效用例.

３．５　结果分析与反馈调优

将模型训练生成的测试用例与变异生成的测试用例输入

测试环境中进行测试.其中,为保证测试接收率和数据用例

多样性,先对协议进行结构化分析.设置满足工控通讯特点

的模糊测试场景,并将测试数据帧注入设备或者模拟程序进

行测试.对接测试程序或测试设备的接口,向其逐步注入测

试数据帧,记录测试程序或者测试设备的运转情况,并标记异

常通讯数据帧.

为了深入模糊测试,本文对漏洞报文特点进行分析判断,

并根据不同特点对报文的变异策略[２４]和方法进行调整.同

时,分析异常响应的报文,当模糊测试结果中引发某类异常响

应的报文比较单一时,动态地更换变异方法以提高测试效果.

在确定引发某一异常响应的字段位置后,即对该位置的变异

做出约束,以保证变异结果能够引发目标异常响应.同时,对

其他位置仍然进行变异操作,以尽可能地发现其他异常情况.

综上所述,通过对异常报文特点的分析和判断,并根据反馈的

响应信息,动态地调整变异策略和方法,以及对特定字段位置

进行约束和对其他位置进行变异操作,可以提高模糊测试的

效率和准确性,有效地发现漏洞.

为增强测试用例的多样性,采用变异与模型生成混合迭

代的方式筛选有效用例,可以进一步增强变异效果并评估出

漏洞报文的特点.优化过程如图４所示.

图４　反馈调优流程

Fig．４　Feedbackprocess

４　实验

４．１　实验设置

为验证所提方法在各方面指标上呈现出的有效性,搭建

实验环境并进行模糊测试来阐明提出的技术亮点.实验中主

要针对常用工控网络协议 ModbusＧTCP[２５Ｇ２７]及 S７的通信过

程[２８]进行模拟仿真测试,来验证测试效果.通过搭建遵循

Modbus协议 规 范 的 通 讯 仿 真 工 具 ModbusPollv６．０．２ 与

ModbusSlavev６．０．２和 ModbusRSSimv８．２０以及模拟的串口

工具ConfigureVirtualSerialPortDriver(VSPD)对 ModbusＧTCP
协议进行模糊测试.安装西门子公司推出的S７ＧPLSCIMＧAdＧ

vancedV３．０高功能仿真模拟软件,并配置PG/PC接口、PLC

IP地址等完成对S７协议通信过程的模拟.最后,采用 WireＧ

shark工具实现对主站与从站通信过程的异常监测.

本实验采用 Lemay[２９]提供的工控数据集来训练,此数据

集包括完整流量包捕获和包含恶意流量标签的文件,提供有

关数据集生成的详细信息.另外,S７协议数据集通过模拟环

境捕获的数据进行训练.针对模型训练设置,将 DMGAN 模

型放在具有１６个处理器的(Intel(R)Core(TM)i９Ｇ１２９００K

CPU＠３．２０GHz)３２．０GB内存(RAM)NvidiaGeForceGTX

３０９０Ti(２４GB)和 ６４位 MicrosoftWindows１０Professional
的机器上训练.与以往基于 WGAN模型与 WGANＧGP模型

训练的效果进行对比,DMGAN 模型生成的模糊测试用例在

各个维度上凸显出了更好的效果.

４．２　实验评估

为体现所提方法的优势,我们引入测试用例的接收率、漏

洞的检测能力与生成数据多样性等客观评估指标评估整体
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方法框架的有效性.同时,通过生成测试数据的能力与生成

数据的多样性来评估改进的对抗网络模型的优势.

通信数据格式不正确,接收方会拒绝接受数据,格式正确

则接收方接收.测试接收率指测试目标接收的测试用例百分

比,反映生成测试用例的有效性.其定义如下:

TA＝na

ns
×１００％ (８)

其中,ns是发送用例总数,na是接收用例总数.在模型训练与

变异过程中,通过调整模型训练参数与变异策略获得更高的

测试接收率.

在漏洞挖掘中,通过较少的测试用例挖掘出更多的漏洞

是总体实验目标.漏洞检测率能反映发现漏洞的能力,因此

将该指标用作衡量方法有效性的最直接标准.其定义如下:

AD＝nb

nc
×１００％ (９)

其中,nb表示有效用例数量,nc表示测试用例数量.为体现指

标的阶段变化性,统计在每１００个测试用例中通过非正式类

比发现的错误数据报文量.该指标是评价目标程序或设备漏

洞关联性的最强指标.

引入每小时生成测试用例数量的指标,即模型每小时可

以生成的测试用例数量,公式如下:

TCGPH＝ ngc

Hours×１００％ (１０)

其中,ngc表示生成用例的数量,Hours表示生成用例所用的

时间.

为体现所提方法的测试范围与能力,将生成数据多样性

作为一项重要指标.该指标侧重于生成数据中的类型数量,

并展示生成数据多样性的能力.当生成数据类型的数量小于

训练数据类型的数量时,可以推断出模型性能不佳,需要进行

调优.因此,将其作为模型的训练指标,同时,也可以将该指

标作为测试用例的选择标准.

４．３　实验结果

表２列出了本文方法与其他方法的对比结果.

表２　实验结果

Table２　Experimentalresults

方法
用例

数量
测试目标

测试

接收率/％
漏洞

检测率/％
漏洞触发

次数

DMGAN ２６０００
ModbusSlavev４．３．４
ModbusRSSimv８．２０

８９．４
６．００ ２９８
３．０２ １８７

WGAN ２６０００
ModbusSlavev４．３．４
ModbusRSSimv８．２０

７４．３
４．００ ９７
２．６１ ６３

WGANＧGP ２６０００
ModbusSlavev４．３．４
ModbusRSSimv８．２０

８８．２
５．５７ １１１
４．１３ ４６

Peach变异 ２６０００
ModbusSlavev４．３．４
ModbusRSSimv８．２０

４８．１ －
１８
２３

DMGAN
结合变异

２６０００
ModbusSlavev４．３．４
ModbusRSSimv８．２０

８８．５
６．８７ ３２９
５．９２ ２６４

本实验采用３种模型与本文模型进行效果比较:基于

WGAN的模型、基于 WGANＧGP的模型以及基于 DMGAN
模型,同时对比peach工具变异方法.实验将各种方法生成

的２６０００个测试数据报文发送到同一配置的模拟从站 ModbＧ

usSlave,并观测其通信效果.相比基于 WGAN 以及基于

WGANＧGP的模型,基于 DMGAN 的模型具有更高的测试

接收率,能够触发出更多的异常,其生成用例具有更大的差异

性.由于传统变异方法基于对已知字段的变异,且其变异方

法和字段均具有随机性,因此其测试接收率较低,同时其漏洞

检测率也未被作为参考指标.

图５给出了在模型训练周期内的 TA 结果,随着训练时

间的增加,TA上升,这表明有更多生成数据具有正确的消息

格式.与基 于 WGAN 以 及 WGANＧGP 的 模 型 相 比,基 于

DMGAN模型的测试接收率在稳定阶段可以达到８９．４％,这
表明基于 DMGAN 模型与基于 WGAN 以及 WGANＧGP模

型相比有更高的格式精度.虽然模型进行了不断的调整,但
是部分数据格式仍然不正确.最初,测试接收率显著增加;随
着训练的不断迭代,测试接收率缓慢增加最后达到稳定.

图５　测试接收率

Fig．５　Testreceptionrate

图６给出了各模型在模型训练周期内的漏洞检测能力.

可以看出,本文方法随着训练时间的增加,检测率都有提升,

异常通信的数量也越来越多,最终达到稳定的平坦阶段.本

文方法在实验中达到的水平不仅与实验方法有关,也与测试

目标有关.实验中选择 ModbusSlave作为测试对象,基于改

进的 DMGAN 模 型 发 现 错 误 的 能 力 比 基 于 WGAN 与

WGANＧGP的模型更强,这验证了所提方法的有效性和潜力.

图６　漏洞检测率

Fig．６　Vulnerabilitydetectionrate

在用例生成时间方面,我们通过实验先后对 DMGAN,

WGAN与 WGANＧGP模型的效率进行了验证,发现在生成

相同数量的用例时,DMGAN 模型生成时间更短,其结果如

图７所示.其中,epoch都设置为３００００次,每次比较的生成

数据集都相同,生成用例个数设定为１０００,５０００,１００００.

图７　例生成时间

Fig．７　Casegenerationtime

９４庄　园,等:基于生成对抗网络与变异策略结合的网络协议漏洞挖掘方法



经分析比较,原始训练数据中的数据类型在经过 WGAN
模型与 DMGAN 模型训练后都保持了原始数据的多样性,

DMGAN模型产生的数据存在类间差异性.因此,基于 DMＧ

GAN 的模型在保持数据的多样性方面比基于 WGAN 的模

型更具优势.通常数据类型越丰富,检测异常的能力就越强.

因此,基于 DMGAN的模型可以检测更多错误,图８给出了

生成数据集基于KＧMeans方法的聚类效果.

图８　生成数据聚类效果

Fig．８　KＧmeansperformanceofgenerateddata

表３列出了通信测试中出现的一些异常情况.表中第一

列表示本文方法触发的协议异常特征描述.从表中可以看

出,本文提出的模糊测试方法不仅可以保证发现漏洞的能力,

而且提高了发现漏洞的频率,测试效率更高.

表３　异常结果

Table３　Exceptionsresults

Exceptions WGAN WGANＧGP DMGAN
SlaveCrash １６ ３７ １７９

StationIDXXOffＧLine ５７ ５３ ４９
SoftwareCausedConnectionabort ２３ １９ ２３

Integeroverflow ７１ ８１ ８１
Filenotfound ２６ ３０ ３０

Illegaldataaddress １１９ １３５ １６９
InvalidInitialization ２１ ３６ ２６
IllegalFunctionCode １６０ １９７ ２９７
Writer/ReadError １０１ １５９ ２０６

下面详细描述其中的错误.当测试用例攻击 Modbus_

Rssim 时会导致崩溃.在发送大约１４００条数据帧时,会弹出

程序崩溃的提示框.再次对这些数据帧进行通信测试,将其

发送到 ModbusSlave.然而,没有异常发生.这表明 ModＧ

bus_Rssim 在其 实 施 中 存 在 缺 陷.其 中,在 测 试 Modbus

Slave时出现了“writeError”“ReadError”错误后仍然执行对

应正确的指令操作,这是仿真程序没有读写功能的读写操作

导致的,但这可以显示出本文方法揭示软件错误的能力.在

进一步漏洞挖掘过程中发现,Modbus_Rssim 提示异常信息,

显示消息“站号 XX下线,无响应发送”.测试软件有时会断

开连接,通过分析发现,这是内存溢出导致的软件崩溃,表明

设计实现仿真器时未充分考虑到数据边界填充的情况.在仿

真环境进一步的测试中,还发现了“功能码异常”“数据长度不

匹配”“整数溢出”和“地址异常”等情况.由于这些异常具有

普遍性且在之前的研究中也进行了说明,因此只记录了触发

这些异常的测试用例,并提供给模型再次训练,以确定引发异

常的报文格式.通过对异常的分析可知,相同的异常行为可

能是由不同的原因引起的,然而,不同异常行为也可能是由相

同的原因引起的.在模拟实验中,由于测试目标没有源代码,

因此未能进一步确定异常背后的具体原理.

最后,将该模型应用在SimensS７工控漏洞挖掘中,遗憾

的是,SimensS７只进行发收包,并未检测模型通信过程的异

常.但是,在实验过程中能够进行发收包和监控说明了该方

法的可行性.

综上所述,改良后的模型生成的测试用例无论是在生成

有效性方面还是真正能够检测出漏洞的能力方面都优于改良

前的模型.随着训练次数的增加,生成对抗模型生成的有效

测试用例占比增加,可以引发漏洞的协议数据帧也增加,证实

了该方法的可行性.总体而言,该方法能够实现对未知协议

的漏洞挖掘,且效果比较理想,对于复杂的工控协议则需要长

时间的训练才能成功.

结束语　本文采用基于生成对抗网络与变异策略结合的

网络协议漏洞挖掘方法,提出了一种新的生成对抗网络模型

(DMGAN),并将该模型与线下快速变异策略结合应用于工

控网络协议的漏洞挖掘中,实现了在无人工分析的情况下,智

能化分析和学习网络通信过程中的漏洞数据报文的格式,更

加快速高效地挖掘出网络协议的漏洞.同时,该方法能够适

应未知网络协议的漏洞挖掘过程.

本文改进的模型一定程度上解决了训练过程中模式崩溃

的问题,适用于更少量的数据集的场景,但是该模型仍然存在

一定的缺陷,如训练时间长,训练效果依赖于训练数据集的质

量;线下变异策略也没有实现模糊测试完整流程上的完全智

能化,需要动态匹配调整.未来可以考虑对漏洞规则进行学

习,建立对漏洞规则的完整记忆和特征记忆,实现更加高效快

速的智能化漏洞挖掘.
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