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摘　要　REST接口中普遍存在依赖关系,导致生成合理的接口调用序列与输入参数变得十分困难.现有的大多数方法只考

虑了其中一种依赖关系,并需要人工执行繁杂的前置操作,生成的测试用例有效性仍然较低.针对以上问题,文中提出了一种

基于依赖模型的测试用例生成方法.通过解析 OpenAPI文档,该方法提取了接口内的操作间依赖关系与参数间依赖关系,并

据此建立了两种依赖模型,从模型生成测试用例,最后从３方面确定测试预言.实验结果表明,该方法的输入度量覆盖率达到

了１００％,状态码类别、状态码、响应资源类型的覆盖率分别达到了１００％,９１．６７％,８３．３３％,并能在限定时间内检出接口内部

缺陷;与 RESTler和 RESTest相比,该方法的输出度量覆盖率最大提高了３６％,触发了最多次的异常响应状态码,检测到接口

异常响应的比例最大提高了１０％.该方法为 REST接口的测试用例生成问题提供了有价值的参考.
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StudyonRESTAPITestCaseGenerationMethodBasedonDependencyModel
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Abstract　TheprevalenceofdependenciesinRESTAPImakesitdifficulttogenerateareasonablesequenceofAPIcallswithinＧ

putparameters．Mostexistingapproachesonlyconsideroneofthesedependenciesandrequirecumbersomemanualpreliminaries,

thusthegeneratedtestcasesarestilllesseffective．Toaddresstheaboveproblem,atestcasegenerationmethodbasedondepenＧ

dencymodelisproposed．ByparsingtheOpenAPIdocumentation,thismethodextractstheinterＧoperationdependenciesandinterＧ

parameterdependencies,establishestwodependencymodels,generatestestcasesfromthemodels,anddeterminestestoracles．

Experimentalresultsshowthattheproposedmethodachieves１００％inputmetriccoverage,and１００％,９１．６７％,and８３．３３％

coverageforstatuscodecategory,statuscode,andresponseresourcetype,respectively,andcandetectinternalinterfacedefects

withinalimitedtime．ComparedwithRESTlerandRESTest,theproposedmethodimprovesthemaximum３６％ofoutputmetric

coverage,triggeresthemostnumberofabnormalresponsestatuscodes,anddetectsamaximumof１０％increaseinthepercentage

ofabnormalresponses．ThemethodprovidesavaluablereferenceforthetestcasegenerationproblemofRESTAPI．

Keywords　RESTAPI,Testcasegeneration,InterＧoperationdependency,InterＧparameterdependency,BERTmodel

　

１　引言

目前,大 多 数 云 服 务 都 通 过 REST(Representational
StateTransfer)接口[１]进行访问.REST 接口基于 HTTP/S
协议,提供了一种统一的方式来创建 (POST/PUT)、管 理

(PATCH/PUT/POST)、删除(DELETE)以及获取(GET)云
资源[２].作为目前主流的接口开发风格,REST 接口具有结

构清晰、易于理解和扩展方便等特点,在工业界和学术界一直

广受关注.

为了保证 REST 接口的质量,开放软件在发布前必须

经过详细的接口测试.２０２１年,SaltSecurity的接口安全报告

中指出:过去一年中,有９１％的组织发生过接口安全事故,严
重者甚至导致了敏感数据外泄[３],造成不可估量的损失.因

此,关于 REST接口的测试研究具有重要的实际意义.目前,

已有多个研究提出了关于 REST 接口的黑盒测试方法[４Ｇ７].

然而,一方面,目前相关的黑盒测试方法大多针对接口的单个

操作进行测试,难以检测出由多个连续操作所触发的缺陷;另
一方面,由于可能的输入参数构成了一个庞大的参数空间,在
不考虑参数间依赖关系限制的情况下,无法在有限时间成本

内遍历整个空间,难以生成合法的参数组合.



针对以上问题,本文在已有研究的基础上,提出了一种基

于依赖模型的测试用例生成方法.该方法主要针对遵循

OpenAPI规范的 REST 接口应用开发,具有较广泛的应用

前景.

２　相关工作

在REST接口的各操作之间,可能存在这样的关系:操作

A 的响应数据是操作B 的输入数据,那么操作A 必须在操作

B 之前执行.在进行 REST 接口测试时,类似‹B,A›这样不

合理的操作序列将无法覆盖到待测接口的有效状态转移,导

致大幅度降低测试效率.针对该问题,Atlidakis等提出了

RESTler工具[４],通过分析接口操作间的生产者Ｇ消费者依赖

关系,从响应信息中学习无效的操作组合来动态生成操作序

列;Viglianisi等 提 出 了 RESTESTGEN 工 具[５],通 过 编 码

API文档中可用操作之间的数据依赖,来生成常规场景和错

误场景的测试用例.

而在REST接口的各参数之间,可能存在这样的关系:参

数Y 的存在性会受到参数X 的影响,例如,若参数X 被设置,

那么参数Y 必须同时被设置.在测试时,若未考虑到此类

依赖关系,输入参数的生成空间将会呈指数级增长,难以在有

限时间内搜索到合法参数组合.针对该问题,MartinＧLopez
等[６]建立了一套描述参数依赖的特定领域语言———IDL(InＧ

terＧparameterDependencyLanguage),提取了７种类型的参

数间依赖关系并形成IDL文档.基于OpenAPI与IDL文档,

该研究实现了 RESTest框架,通过生成合法与非法输入参数

组合来更快速地对被测接口进行更深入的测试评估.

但是,目前针对REST接口内部依赖关系的研究,大部分

仅考虑了其中一类依赖[８];并且,在目前处理参数间依赖问题

的流行方案中,大多数基于特定领域语言,需要测试人员手动

执行繁杂的前置操作,自动化程度较低.因此,针对现有方法

的不足,本文提出了一种基于依赖模型的测试用例生成方法.

３　方案描述

在本 文 提 出 的 方 案 中,其 输 入 只 需 要 待 测 接 口 的

OpenAPI文档,基于比较规则与自然语言处理模型,实现了

接口操作间依赖与参数间依赖关系的自动提取,据此建立了

依赖关系模型,从测试序列生成和接口参数生成两个维度生

成测试用例.图１为方案的整体流程图.

图１　方案的流程图

Fig．１　Approachflowchart

３．１　操作间依赖建模

在 REST接口的多个调用之间可能会存在共享数据,而

这类共享数据隐式地确定了操作间的合理调用顺序,即产生

该数据的调用应先于消费该数据的调用发生[４].因此,根据

此类数据依赖可以确定操作间的执行次序.

基于上述思路,本文根据相关研究[５]实现了数据依赖判

断算法,如算法１所示.同时,考虑到不同对象的各字段可能

会使用相同的名称命名,因此进入算法前,将数据对象名与字

段名进行了合并,例如pet对象的id字段,将会被重命名为

petid.另外,考虑到可能存在输入错误的情况,因此本文加入

编辑距离作为比较规则.

算法１　判断是否存在数据依赖

输入:待分析的两个数据d１,d２

输出:是否存在数据依赖

１．If(d１,d２均为原子类型):

２．　 returnIsSameType(d１,d２)

３．If(d１,d２均为复合类型):

４．　 returnIsSameSchema(d１,d２)

５．returnFalse

６．ProcedureIsSameType(d１,d２)

７．If(d１字段名＝＝d２字段名)

８．　 or(编辑距离(d１,d２)≤thr)

９．　 or(Snowball(d１)＝＝Snowball(d２)):

１０．　　returnTrue

１１．　returnFalse

１２．ProcedureIsSameSchema(d１,d２)

１３．　isSame← True

１４．　Ford１中的每一个子结构sub:

１５．　　Ifd２中包含sub结构:

１６．　　　isSame←isSameand递归判断(d１,d２子结构是否相同)

１７．returnisSame

２０１ ComputerScience 计算机科学 Vol．５０,No．９,Sep．２０２３



算法输入为待分析的两个数据,输出为判断其之间是否

存在数据依赖关系.首先判断数据的数据类型,当均为原子

类型时,进入算法１的第７行,比较两个数据的字段名是否完

全相等或编辑距离是否小于等于阈值(本文设置为２),若为

假,则进一步使用Snowball算法提取字段名所代表的单词词

干,根据词干比较结果判断是否存在数据依赖;当数据为复合

类型时,进入算法１的第１２行.由于 OpenAPI规范中的复

合类型使用 Schema对象定义,因此算法１的第１６行需要递

归地比较两个Schema对象的子结构是否相同.

获得数据依赖后,建立操作间依赖图模型(OperationDeＧ

pendencyGraph,ODG).ODG 为一个有向图,用G(N,N０,

Nf,E)表示.其中,N 为接口所有操作的集合;N０为起始节

点集合,表示不依赖任何操作的操作集合;Nf为终止节点集

合,表示不被任何操作所依赖的操作集合;E 为有向边集合,

对于任意操作o１,o２(o１,o２∈ N),若o２存在对o１的数据依赖,

则建立一条有向边e＝o１→o２,e∈E.

３．２　参数间依赖建模

为了从 OpenAPI文档中自动提取参数间的依赖关系,本

文训练了一个基于BERT模型的参数间依赖关系分类模型.

利用该分类模型对接口内的所有参数进行关系分类,建立参

数间依赖模型.

基于现有研究[９]提出的多参数依赖关系类别,本文首先

考虑了参数两两间的依赖关系.给定操作内任意两个参数

p１和p２,其间可能存在以下４种依赖关系中的任一种:

１)Require(p１,p２)＝p１⇒p２,表示当参数p１指定时p２必

须指定,p２对p１没有影响;

２)Either(p１,p２)＝p１⊕p２,表示参数p１或p２只能指定

一个;

３)Both(p１,p２)＝p１∧ p２,表示参数p１和p２必须同时

指定;

４)None(p１,p２)＝Ø,表示参数p１和p２没有关系.

３．２．１　数据收集与预处理

从相关文献[１０]以及 API仓库[１１]中收集大量参数描述文

本,进行数据清洗后,手工标记文本中的参数实体:在第一个

参数实体的前后添加＃符号,在第二个参数实体的前后添加

＄符号.若涉及的参数多于两个,则进行两两标记后,对结果

进行合并,得到所有参数的依赖关系.处理完毕后,以６∶２∶２
的比例将数据集划分为训练集、验证集和测试集.样本数据

的基本情况如表１所列.

表１　样本数据的基本情况

Table１　Basicinformationofsampledata

依赖

关系

样本

数量
示例数据

Require ２５４

(１)If＃ project_id＃isspecified,＄ email＄ anduser_
idisrequired

(２)Ifproject_idisspecified,＃ email＃ and＄ user_id
＄isrequired

(３)If＃ project_id＃isspecified,emailand＄ user_id
＄isrequired

Either ２３４ Youmustspecifyoneof＃ user_id＃,＄ user_name＄
Both ２２０ ＃longitude＃ mustbeusedwith＄latitude＄
None １６９２ Applyan＃ offset＃tothe＄ query＄
总计 ２４００ －

３．２．２　构建分类模型

由于 OpenAPI规范建议开发者以自然语言来描述参数

间的约束关系,因此可以考虑使用自然语言处理技术来辅助

提取和分析此类关系.参数间依赖关系的推断类似于一般的

关系抽取任务,需要进行命名实体识别与关系分类两个步骤.

因此,本文使用 Wu等[１２]提出的关系抽取模型 RＧBERT进行

依赖关系分类.该模型主要分为两个部分:第一部分为特征

提取,即获得参数描述文本的嵌入表示;第二部分为一个线性

分类器,如图２所示.

图２　基于BERT模型的参数间依赖关系分类模型结构

Fig．２　StructureofclassificationmodelbasedontheBERTmodel

forinterＧparameterdependency

模型以一段连续文本为输入,其中包含的两个参数文本

已在预处理阶段进行标识,记为p１和p２.同时,以[CLS]标
识文本的起始位置.经过BERT模型后,获得该段文本的向

量表示,其中向量Hi至Hj为参数p１对应隐层输出,向量 Hk

至Hm为参数p２的隐层输出,分别对两部分隐层输出进行平

均后,获得两个参数的向量表示,经过激活操作后输入至一个

全连接层,得到H１′与H２′;同样,[CLS]对应的隐层输出 H０

进行激活操作后输入至全连接层,获得 H０′.最后,将 H０′,

H１′,H２′ 进行拼接后,输入到全连接层,使用Softmax获得分

类概率p.模型使用交叉熵作为损失函数,在验证集上进行

评估、调整后,得到主要超参数值:批量大小＝１６,学习率＝

０．０５,训练轮次＝３０,Dropoutrate＝０．１.

由于参数间的依赖关系分类属于文本分类问题,因此考

虑使用精确率Precision、召回率Recall以及F１指标来评估模

型性能.除此之外,由于使用的数据具有不平衡的特点,并且

每个类别具有同等的重要性,因此使用 MacroＧF１指标来评估

分类器的效果,计算式如式(１)所示:

MacroＧF１＝
∑
４

i＝１
F１i

４
(１)

３．２．３　构建参数间的依赖模型

用构建的分类模型进行参数间依赖关系分类,建立参数

间依赖模型.首先遍历整个操作列表,提取每个操作的所有

３０１刘盈盈,等:基于依赖模型的 REST接口测试用例生成方法研究



参数项与描述文本,筛选出包含多个参数名的文本,使用分类

模型进行关系分类.例如,若参数Y 的描述文本中包含字段

“RequiredwhenusingX”,而参数X 的文本中不包含此类关

系描述,则此时可通过分类模型得到依赖关系(X,Y,ReＧ

quire).处理完毕所有操作后,对包含相同参数对的分类结

果进行检查,去除矛盾的依赖关系,最终获得参数间的依赖关

系模型.

３．３　基于依赖模型生成测试用例

一个完备的测试用例主要包含３部分,即操作序列、参数

组合以及测试预言.

３．３．１　生成操作序列

生成新序列的过程,即从候选操作集中选择操作,附加至

当前操作序列的最后.文献[４]提出使用广度优先搜索策略

(BFS),但随着操作序列不断生成,候选操作集将越来越大,

使用BFS策略需要对候选集中的每一个操作生成新的操作

序列,保存这些状态需要消耗巨大的资源.因此,本文使用一

种基于随机搜索的序列生成方法.

算法２　操作序列生成

输入:操作间依赖关系模型G(N,N０,Nf,E);最大序列长度 L;最大运

行时间 TimeLimit
输出:操作序列集合seqs

１．seqs← {}

２．TimeStart←time()

３．fori＝１toLdo

４．　　seqs←seqs∪RandomGenerateSeq()

５．repeat

６．　　seq,satisfied← Ø,{}

７．　　seq← RandomChoose(seqs)

８．　　forEachninNdo

９．　　　IfHasDependencyOn(n,seq)then

１０．　　　　satisfied←satisfied∪{n}

１１．　 seq← Append(seq,RandomChoose(satisfied))

１２．　 seqs←seqs∪seq

１３．　 TimeEnd＝time()

１４．UntilTimeEnd－TimeStart＝TimeLimit()

１５．returnseqs

算法２以操作间依赖关系模型G、最大初始序列长度L
以及最大运行时间TimeLimit为输入,以生成的操作序列集

合seqs为输出.算法２中的第４行,从起始节点集 N０中随机

选择若干节点,初始化若干长度小于预设值的序列,形成序列

集合.算法２中的第７行,每次从序列集合中随机选择一条

序列,根据依赖模型G可确定与该条序列中的操作存在数据

依赖的操作集合,从该集合中随机选择一个操作,将其添加至

序列末尾,完成一次对序列的扩展.每生成一个测试序列都

需要判断时间成本是否耗尽,如算法２的第１４行.

相比BFS算法,该方法由于并未记录遍历操作过程中可

能产生的所有序列,因此有效减少了资源开销,运行效率

更高.

３．３．２　确定参数组合与参数值

为了确定调用接口时应提供的输入参数组合,根据已有

研究[９],将４种参数间依赖关系映射至约束满足(Constraints

SatisfactionProblem,CSP)问题域,用三元组(V,D,C)进行表

示.其中,变量V 为操作内的所有参数,定义域 D 为每个参

数类型与布尔变量的并集,布尔变量用于记录该参数是否已

被设置,约束条件C由参数间的依赖关系模型转化而来.针

对具体的参数向量vi,转化关系如表２所列,注意 None关系

对参数无约束作用,可以直接忽略.

表２　参数间依赖映射为 CSP约束

Table２　InterＧparameterdependencymappingasaCSPconstraint

参数间依赖关系 CSP映射

[Require]:IfviThenvj C←C∪{map(vi)⇒map(vj)}
[Either]:viXORvj C←C∪{map(vi)⇒¬map(vj)}
[Both]:viANDvj C←C∪{map(vi)∩map(vj)}

表２中,map(k)＝C←C∪{vSet＝＝true},１≤i≤|V|,

１≤j≤|V|,vSet代表参数v 是否为该操作的必需参数.使

用谷歌开源工具 ORＧTools[１３]进行约束求解,求解结果即为

该操作的合法参数组合.

针对参数组合中各参数的赋值问题,使用动态响应字典

进行数据复用.为了解决动态响应字典中初始数据的缺失问

题,在测试运行前,首先对 REST 接口的 OpenAPI文档进行

一次静态分析,从中提取可用的示例数据,将其作为静态数据

记录在动态响应字典中.在没有可复用数据时,根据不同的

参数类型,采用不同的方法随机生成对应类型数据.所有参

数赋值完毕后,需要构造 HTTP请求并执行,若执行成功,则

将该次操作的响应数据存至字典中,以便下次请求进行数据

复用.

３．３．３　生成测试预言

由于本文主要针对接口的功能验证来生成测试用例,因

此考虑接口在功能实现层面的测试预言.根据 OpenAPI文

档对接口功能的定 义,可 从 状 态 码、JSONＧSchema和 KeyＧ

Value这３个方面生成测试预言.

１)使用响应状态码生成测试预言:接口设计人员通常会

在 OpenAPI文档中标明正确或错误处理请求时,客户端将收

到的响应状态码,据此可以确定测试预言.

２)使用JSONＧSchema生成测试预言:JSONＧSchema是定

义负载数据约束的标准,数据发送和接收者基于该约束对数

据进行验证,以保证交换数据的正确性.因此,根据JSONＧ

Schema中的限制关系可对接口调用结果生成测试预言.

３)使用 KeyＧValue生成测试预言:完全使用自动化方法

对响应信息进行检查是一项十分困难的工作.因此,本文提

供了一种半自动化的 KeyＧValue测试预言生成方法.该方法

首先使用状态码和JSONＧSchema约束生成测试预言,然后由

测试人员手动根据操作序列设计输入参数并记录预期响应,

最后扩展自动生成的测试预言.该方法生成的测试用例可用

于 REST接口的回归测试.

４　实验验证

４．１　实验数据

使用 Github上已公开的５个 REST 接口项目进行实

验,这些项目已被应用于相关研究[４,１４Ｇ１５].表３列出了各

项目的 详 细 信 息.其 中,Petstore项 目 为 OpenAPI官 方
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示例项目,其数据直接保存于内存中,因此未使用其他数

据库.本文选择的实验对象涉及不同编程语言、开发框架

与数据库,并且具有不同复杂度,能够较好地代表真实世

界的 REST接口.

表３　实验对象的详细信息

Table３　Experimentalsubjectdetails

实验对象 开发语言 开发框架 访问点数量 操作数量 数据库 规模(LOC)

BlogPosts Python Flask ２ ６ Sqlite １８９
Petstore Java SpringBoot １４ ２０ － １２３５
RestＧnews Kotlin SpringBoot ２ ７ H２ ６７９
Catwatch Java SpringBoot ６ ６ PostgreSQL ７１４３
Cyclotron Javascript Express ４０ ５２ MongoDB ５０３８

４．２　评估指标

１)OpenAPI文档覆盖度量

由于本文方案基于 OpenAPI文档对接口进行功能测试,

因此考虑采用基于功能的测试覆盖率指标.当前应用最广的

是 MartinＧLopez等提出的覆盖度量[１６],该研究将覆盖度量分

为两类:输入覆盖度量和输出覆盖度量.输入覆盖度量主要

包括路径覆盖、操作覆盖、参数覆盖、参数值覆盖与请求资源

类型覆盖;输出覆盖度量主要包括状态码覆盖、状态码类别覆

盖以及响应资源类型覆盖.这些覆盖度量的计算式如式(２)

所示:

Coverage(metric)＝tested
_num(metric)

total_num(metric) (２)

其中,metric表示所使用的覆盖标准,可取上述覆盖标准中的

任一种,在选定的覆盖标准metric下,total_num(metric)表示

OpenAPI文档中定义的对应元素总数量,tested_num(metric)

表示测试过程中覆盖到的元素数量.

２)错误检测能力

５XX响应状态码表示接口内部的实现缺陷[４],该状态码

在测试过程中出现的情况也反映了测试用例的检错能力.本

实验计算了异常响应比率,即５XX响应状态码的占比,计算

式如式(３)所示:

异常响应比率＝５XX 响应状态码数量
响应状态码总数

(３)

该比率反映了已运行用例的总体检错能力,其值越高表

示检错能力越强.

４．３　结果分析

４．３．１　实验１:生成的测试用例质量评估

首先在 Blogpost项目上对该方案进行了可行性验证.

该项目包含一个人工植入的缺陷,且只有在考虑了操作间的

依赖时,才能触发该缺陷.实验时,所使用的分类模型精确

率为０．８１０,MacroＧF１值为０．８０５,召回率为０．８０８.在该

项目上运行方案１０min,设置最大序列长度为５,使用 ReＧ

stats[１７]工具统计 OpenAPI文档中各覆 盖 度 量 的 覆 盖 率,

结果如表４所列.

表４　BlogPosts项目 OpenAPI文档的覆盖情况

Table４　BlogPostsproject’sOpenAPIdocumentationcoverage

类别 度量 总数
被覆

盖数
覆盖率/％

输入覆盖

路径 ３ ３ １００
操作 ６ ６ １００
参数 ２ ２ １００

参数值 ０ ０ －
请求资源类型 ２ ２ １００

输出覆盖

９ ９ １００
状态码 １２ １１ ９１．６７

响应资源类型 ６ ５ ８３．３３

从表４可知,本文方案能够对BlogPosts接口的输入度量

实现完全覆盖,表明生成的测试用例能够对被测接口的不同

部分进行测试;同时,输出度量覆盖率均大于８０％,这表明测

试用例能够覆盖到接口内大部分的业务逻辑.

在第８个请求Ｇ响应循环后,本文方案发现了 BlogPosts
中的人工植入缺陷,并在第２７８次和第４６５次请求中重复检

测到了该缺陷.

４．３．２　实验２:本文方案与RESTler和RESTest工具的对比

实验

　　本文主要关注 REST接口的测试用例生成问题,故与同

类型研究 RESTler[４]和 RESTest[６]进行对比实验,以验证方

案的有效性.

RESTest将OpenAPI文档翻译为IDL语言,进而建立测

试模型,分别生成正确和错误场景的测试数据.本文方案的

输入为原始的 OpenAPI文档,无须对文档进行进一步处理.

RESTler通过分析操作间的生产者Ｇ消费者关系,迭代构

造请求序列,从响应信息中学习无效的操作组合来生成操作

序列.本文方案使用 ODG 模型,根据到目前为止已选择的

操作集合,动态地计算下一个要测试的操作.

由于输入度量覆盖仅与生成的测试用例有关,所有方案

均能在限定时间内达到完全覆盖,因此实验时仅统计输出度

量覆盖.在各方案运行１h后,统计４个项目上的状态码、状

态码类别以及响应资源类型覆盖,结果如表５所列.

表５　不同方法在各项目上的输出度量覆盖

Table５　Outputmetriccoverageofdifferentmethodsoneachproject
(单位 :％)

项目
状态码类别覆盖

RESTler RESTest 本文方法

状态码覆盖

RESTler RESTest 本文方法

响应资源类型覆盖

RESTler RESTest 本文方法

Petstore ６４ ９３ ９１ ６０ ９０ ８８ ７９ ８７ ８９
RestＧnews ８３ ９５ ９５ ８５ ９０ ８５ ８０ ８４ ８３
Catwatch ６４ ８１ ８０ ８１ ８８ ８８ ８８ ７８ ８９
Cyclotron ５５ ９１ ９１ ８４ ９０ ８９ ７５ ８７ ８４
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　　从表５可知,本文方案所生成的测试用例输出度量覆盖

能力优于 RESTler,接近于 RESTest.由于 RESTest在生成

测试用例时考虑了两种场景,因此更容易获得不同类型的响

应,故覆盖能力最佳.RESTler主要使用静态设置的数据字

典以及文档提供的样例输入来生成参数,相比之下,所触发

的响应类型比较有限.而本文使用动态响应字典来记录

运行时信息,在参数赋值阶段能够进行数据复用,因此可

以充分利用前序信息来提高输出覆盖率.另外,当字典中

不存在可复用数据时,本文方案使用随机方法生成数据,

这类数据更 容 易 导 致 接 口 返 回 错 误 类 型 的 状 态 码.与

RESTler相比,在状态码类别覆盖、状态码覆盖和响应资源

类型的覆盖上,本文方案分别高出了１２％~３６％,０％~２８％
以及１％~１０％.

为了评估几种方案所生成测试用例的检错能力,统计测

试完成后所收到的各类型状态码的占比,结果如图３所示.

同时,由于各方案在相同时间内生成的测试用例数量存在较

大差异,因此,在图３中对各方案触发的５XX状态码的数量

进行了标注(括号内数值).

(a)Petstore (b)RestＧnews

(c)Catwatch (d)Cyclotron

图３　不同方案在不同项目上的响应状态码分布情况

Fig．３　Distributionofresponsestatuscodesfordifferentprogramsondifferentprojects

　　从５XX状态码的占比可以看出,除了在 Catwatch项目

上,RESTest方案表现最优,在其余项目上,本文方案均优于

RESTler和 RESTest.其中,在 Cyclotron项目上,本文方案

的检错效果最佳.通过分析发现,由于Cyclotron项目中操作

数量和参数数量较多,因此包含了较多的操作间依赖与参数

间依赖关系;而 Catwatch中只包含了６个查询操作,各操作

间不存在依赖关系,因此擅长对单个操作进行测试的 RESＧ
Test的效果较好.同时,从括号内标注的５XX状态码的数量

对比中可以看出,在相同时间内,本文方案生成的测试用例在

各项目上触发的异常响应状态码数量最多,同样证明了本文

方案的检错能力更佳.

可行性实验表明,本文方案生成的测试用例能够检测出

REST接口中已知的缺陷,达到较高的 OpenAPI文档覆盖

率,具有实际业务意义.对比实验表明,在接口内访问点数量

和操作数量较多的情况下,可能包含了大量操作间依赖与参

数间依赖关系,本文方案由于综合考虑了两种依赖关系,因此

无论是在 OpenAPI文档的覆盖能力上,还是通过异常响应状

态码检测接口错误的能力上,与现有流行方案相比都有较好

的表现.

综上所述,在接口内包含了较多访问点与操作的应用中,

本文方案能够充分利用依赖关系和响应信息,生成具有实际

业务意义的操作序列,提高接口覆盖率与检错率.

结束语　针对如何生成具有实际业务意义的REST接口

测试用例,提出了一种基于依赖模型的 REST接口用例生成

方法.实验结果表明,本文方案所生成的测试用例能够在有

限时间内检出接口内部的缺陷;与现有流行方案的对比实验

表明,所生成的测试用例不论在覆盖率还是检错率方面,都有

一定程度的提升.

本文整体方案仍存在一定不足,未来需要继续改进,包括

但不限于:本文方案在几个中小型项目中表现出了更好的测

试效果,在大型项目中的有效性需要更多实验来验证;未来可

以考虑 应 用 更 先 进 的 自 然 语 言 处 理 技 术 来 进 一 步 处 理

OpenAPI文档,规范数据命名;未来可以根据被测接口的应

用领域生成领域属性更强的测试数据;除了参数间存在性依

赖关系,可以进一步考察参数间更多类型的依赖关系;可以将

本文方案与变异测试相结合,对已生成用例进行变异,得到大

量无效用例,进而测试接口鲁棒性.
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