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摘　要　软件定义网络(SoftwareDefinedNetwork,SDN)以其强大的可编程性和集中控制的优势得到了学术界的广泛关注.

现有的SDN设备在执行报文转发时仍然使用最短路径协议,当最短路径中的结点发生故障时,网络仍然需要重新收敛,在此期

间报文可能会被丢弃,进而无法传递至目的结点,给实时性应用的流畅性造成了冲击,影响用户体验.学术界普遍采用路由保

护的方案来应对网络故障,现有的路由保护方案存在以下两个方面的问题:(１)故障保护率低;(２)当网络出现故障时,备份路径

可能会出现路由环路.为了解决上述两个问题,首先提出了备份下一跳计算规则;然后基于此规则设计了一种软件定义网络下

的高故障保护率的路由保护算法(RoutingProtectionAlgorithmwithHighFailureProtectionRatio,RPAHFPR),该算法融合了

路径生成算法(PathGenerationAlgorithm,PGA)、旁支优先算法(SideBranchFirstAlgorithm,SBF)和环路规避算法(Loop
AvoidanceAlgorithm,LAA),可以同时解决已有路由保护方法面临的故障保护率低和路由环路问题;最后在大量的真实网络拓

扑和模拟网络拓扑中验证了 RPAHFPR方案的性能.与经典的 NPC和 UＧTURN相比,RPAHFPR的故障保护率分别提高了

２０．８５％和１１．８８％,并且在８６．３％的拓扑中可以达到１００％的故障保护率,在所有拓扑中可以达到９９％以上的故障保护率.

RPAHFPR的路径拉伸度基本接近１,不会引入过多的时间延迟.

关键词:软件定义网络;路由保护算法;反向最短路径树;LFA规则;备份路径;网络单故障

中图法分类号　TP３１１

　

RoutingProtectionSchemewithHighFailureProtectionRatioBasedonSoftwareＧdefinedNetwork
GENGHaijun１,２,３,WANG Wei１,３,ZHANGHan４andWANGLing２

１SchoolofComputerandInformationTechnology,ShanxiUniversity,Taiyuan０３０００６,China

２SchoolofAutomationandSoftwareEngineering,ShanxiUniversity,Taiyuan０３０００６,China

３InstituteofBigDataScienceandIndustry,ShanxiUniversity,Taiyuan０３０００６,China

４DepartmentofComputerScienceTechnology,TsinghuaUniversity,Beijing１０００８４,China

　

Abstract　SDNhasattractedextensiveattentionfromacademiaforitsadvantagesofstrongprogrammabilityandcentralizedconＧ

trol．ExistingSDNdevicesstillusetheshortestpathprotocolwhenperformingpacketforwarding．Whenanodeintheshortest

pathfails,thenetworkreＧconvergenceisstillrequired．Duringthisperiod,packetsmaybediscardedandthuscannotbedelivered

tothedestinationnode,whichhasanimpactontheflowofrealＧtimeapplicationsandaffectstheuserexperience．Theacademia

generallyadoptstheroutingprotectionschemestodealwithnetworkfailures．Theexistingroutingprotectionschemeshavethe

followingtwoproblems:(１)thefailureprotectionratioislow;(２)whenthenetworkfails,thebackuppathmayhaverouting
loops．Inordertosolvetheabovetwoproblems,abackupnexthopcalculationruleisproposed．Then,basedonthisrule,arouting

protectionalgorithmwithhighhailureprotectionratio(RPAHFPR)isdesigned,whichcombinesthepathgenerationalgorithm
(PGA),sidebranchfirstalgorithm(SBF)andloopavoidancealgorithm(LAA)．ItcansimultaneouslysolvethelowfailureprotecＧ



tionrateandroutingloopproblemsfacedbyexistingroutingprotectionmethods．Finally,theperformanceofRPAHFPRscheme

isverifiedinalargenumberofrealnetworktopologiesandsimulatednetworktopologies．ComparedwiththeclassicNPCandUＧ

TURN,thefailureprotectionrateofRPAHFPRisincreasedby２０．８５％and１１．８８％respectively,anditcanachieve１００％faiＧ

lureprotectionratein８６．３％topology,andmorethan９９％failureprotectionrateinalltopology．Thepathstretchingdegreeof

RPAHFPRisbasicallycloseto１,withoutintroducingtoomuchtimedelay．

Keywords　SoftwareＧdefinednetwork,Routeprotectionalgorithm,Reverseshortestpathtree,LFArule,Backuppath,Network

singlefailure

　

１　引言

互联网是全球最重要的基础通信媒介之一,越来越多的

应用程序都部署在互联网中.随着人工智能的兴起,股票交

易、VoIP、在线视频等实时性应用[１Ｇ３]被广泛应用于社会生活

中.与邮件传输等传统应用相比,这类应用对网络时速及流

畅性更为敏感,对网络的“自愈能力”提出了更高的要求[４].

随着网络规模的不断扩大,网络故障的出现不可避免[５Ｇ６].现

行的解决方案是采用自适应动态路由协议,如 RIP,OSPF,ISＧ

IS等.这类协议都是通过路由收敛来解决故障,但是 RIP的

收敛时间为１００s的量级,且适用于小型网络环境.OSPF和

ISＧIS也需要十几秒甚至更多时间来完成收敛,还会伴随路由

环路或路由黑洞的问题[７Ｇ９].因此现行的路由协议已经无法

满足用户需求,如何提高网络应对故障的能力已成为一个亟

需解决的问题.

软件定义网络(SDN)是一种新型的网络体系结构[１０],其

通过对传统网络设备中的控制平面和转发平面进行解耦,实

现集中式控制.与传统网络相比,SDN 具有诸多优势,比如

它能够对数据转发进行全局控制,简化设备运维,提高转发速

率;此外SDN具有高度的可编程性和灵活性,控制平面通过

北向接口和南向接口协议分别与应用平面和下层转发平面实

现交互,其强大的可编程性和集中控制特点为大规模网络的

路由保护提供了新的思路[１１].基于此,本文主要研究一种

SDN环境中的路由保护方案,该方案应具有较高的故障保护

率,以使大规模SDN网络能够应对绝大多数的网络故障.

本文的主要贡献如下:

１)现有的路由保护方案主要集中于传统的网络体系结

构,随着SDN技术的不断成熟,SDN 的广泛部署是未来发展

的必然趋势,因此在SDN环境中研究路由保护方案具有重要

的现实意义.

２)提出了具有创新性的路由保护算法,并与其他单故障

保护算法进行了实验对比,结果表明本文算法的故障保护率

能够达到９９％以上,远高于同类单故障保护算法且不会带来

庞大的路径代价消耗.

２　国内外研究现状

关于网络故障的大量研究证明网络故障出现频繁且不可

避免[１２].常见的解决路由故障的方法有两类,分别是路由恢

复方案和路由保护策略[１３].路由恢复方案属于被动保护方

案,其通常是在网络故障发生后依靠修改路由协议的参数或

链路的权值来提升网络的收敛速度.但网络的故障不可预

知,因此该方法并不具有普适性,同时还会造成网络性能不

稳定.针对此问题,路由保护策略在设计路由时预先计算出

可能发生的故障结点以及对应的备份路径.当故障发生时,

该策略可以通过备份路径巧妙地避开故障结点进而到达目的

结点.最初的路由保护策略通过等价多路由机制(EqualCost

MultiＧpath,ECMP)来实现,ECMP允许在源和目的之间的每

个结点的多个传出链路上分发数据包,一旦路由器检测到故

障,它会将具有相同成本的剩余链路上的数据包转发到目的

地[１４].但实际网络中存在多条最短路径的情况非常有限,因

此ECMP并不能够很好地提高网络的自愈性.针对这一问

题,互联网工程任务组(IETF)起草了一个名为IPFRR[１５Ｇ１７]

的框架,其基本思想是,当结点检测到与自身直接相连的链路

出现故障时,它可以立即切换到专门为该故障计算的备份路

径.在此基础上,IETF又建立了无环备选项(LoopＧFreeAlＧ

ternate,LFA).LFA 是 选 择 合 适 的 备 份 下 一 跳 的 基 本 准

则[１８],包 括 LFC(Loop FreeCondition),DC(Downstream

Condition)和 NPC(NodeProtectionCondition).LFA因其部

署简单且无环路的优点而成为目前最受欢迎的路由保护方

案,也是目前路由器供应商唯一提供的快速重路由方案.但

是LFA也有其自身的局限性,LFA的故障保护率较低,且保

护性能很大程度上会受到网络拓扑的影响,无法保证能够应

对网络中绝对大多数的链路或结点故障.针对这一问题,

Csikor等[１９Ｇ２０]通过优化链接成本来增加受保护结点的数量.

rLFA[２１Ｇ２３]通过最短路径隧道将数据包重新路由到远程结点

以增加受保护目的地的数量.它们不需要额外的转发条目,

但仍不能保护所有目的地.LFA 和 rLFA 的性能都可以通

过向网络添加链接来增强[２４].在文献[２５]中,Tavernier等提

出了一个基于探针的 LFA 的自配置扩展,在其他结点中安

装替代跃点以防止重新路由循环.与拓扑无关的 LFA(TIＧ

LFA)[２６]利用分段路由(SegmentRouting,SR)[２７]来防止故

障.文献[２８]在 LFC规则的基础上,提出了 UＧTURN 算法

来提高故障保护率.UＧTURN 将受故障影响的数据流量转

发给存有LFC备份下一跳的邻居结点,具有比 LFA 更高的

故障保护率,但仍无法应对绝大多数的单结点故障.针对

LFA的缺点,文献[２９]提出了NotＧVia方案,该方案虽然能够

解决网络中所有的单故障问题,但该算法的复杂度较高,无法

在实际中部署.

文献[３０]研究了如何在 SDN 中部署 ECMP方法,仿真

结果表明在SDN环境中实现的 ECMP性能更优.文献[３１]

通过在SDN中部署 LFA 来增强 LFA 的故障保护能力.文

献[３２]提出了一种在软件定义网络(SDN)中具有流聚合的本

地快速重路由(LocalFastReroute,LFR)算法.在 LFR中,

如果检测到链路故障,所有受此故障影响的流量将聚合为
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一个新的“大”流,然后由SDN控制器为聚合流动态部署本地

重路由路径.实验结果表明LFR能够在有效减少SDN控制

器和交换机之间的流数量的同时实现路由恢复.文献[３３]针

对SDN快速重路由中恢复路径计算的性能瓶颈问题,提出了

一种在大规模SDN网络中快速索引最短恢复路径的算法,实

验表明该算法能够显著降低恢复路径的代价.文献[３４]研究

了SDN中数据流量主动恢复算法,能够在基于openflow 的

网络中修复链路或者结点故障,该算法使用 VLAN标记将备

用路径设置的流存储减少了９９％,并成功地实现了３~４ms
左右的故障恢复.针对软件定义的广域网络故障恢复所需时

间较长的问题,文献[３５]开发了一种新的故障恢复系统SenＧ

tinel.Sentinel预计算并安装备份隧道,以加速故障恢复.当

链路发生故障时,交换机可以在本地将流量重定向到备份隧

道,并立即在数据平面上恢复,从而大大减少了瞬态拥塞.实

验结果表明,Sentinel可以有效地减少流量损失,提高容量利

用率.文献[３６]对混合SDN 网络中的单链路故障问题进行

了研究,并提出了一种启发式算法 SLFRPHSDN 求解该问

题,仿真实验结果证明该算法只需要在传统网络中将少部分

结点部署为SDN结点,就可以应对所有的单链路故障,但并

未解决混合SDN中的单结点故障.针对此问题,文献[３７]将

在传统网络中部署SDN结点的问题抽象为整数规划问题,并

提出启发式算法加以解决.经实验验证,该算法只需在传统

网络中部署少量的SDN结点即可应对绝大部分单结点故障.

然而,已有的路由保护方案或者结构复杂且无法在实际

中部署,或者需要管理员手动配置,还有一部分方案容易部

署,但无法实现较高的故障保护率且性能不稳定.利用SDN
集中控制和可编程性的优势,许多学者对传统的路由保护算

法进行了优化,但都集中于缩短时间或减少流量消耗、避免拥

塞方面的改进,故障保护率并没有得到较大的提高.然而

SDN设备仍然通过最短路径转发报文,当网络结点发生故障

时,仍然需要重新收敛,在此期间报文可能会被丢弃.因此本

文主要研究如何在SDN环境下提升网络的自愈性,以使本文

所提算法能够应对绝大多数的网络故障.

３　网络模型和问题描述

３．１　网络模型

本节首先定义一个网络模型,并通过该网络模型来描述

要解决的关键问题以及重要定理.表１列出了文中所用到的

部分符号,以便于读者阅读.

表１　符号

Table１　Notations

符号 含义

G＝(V,E) 无向连通图

nei(v) 结点v的所有邻居结点的集合

rspt(v) 以结点v为根的反向最短路径树

level(v,x) rspt(v)中结点x的层次

father(v,x) rspt(v)中结点x的父亲结点

ance(v,x) rspt(v)中结点x的所有祖先结点的集合

subroot(v,x) rspt(v)中结点x的子树根结点

bn(x,y) 结点x到结点y 的备份下一跳的集合

besthop(x,y) 结点x到结点y 的最优下一跳

sp(x,y) 结点x到结点y 的最短路径

bp(x,y) 结点x到结点y 的备份转发路径

　　本文将网络描述成无向连通图G＝(V,E),其中V 为此

网络中路由器(结点)的集合,E为此网络中链路(边)的集合.

定义１　对于任意的源Ｇ目的结点对(s,d),当结点s到结

点d的最优下一跳besthop(s,d)发生故障时,若存在一个s的

邻居结点t使得besthop(s,d)Ïbp(s,d)成立,则称该结点对

被保护,其备份下一跳为t.

定义２　对于任意的源Ｇ目的结点对(s,d),若结点s存在

一个邻居结点n,使得subroot(n)¹subroot(s),则称邻居结点n
为结点对(s,d)的旁支备份结点.

图１　以目的结点d为根的反向最短路径树rspt(d)

Fig．１　Reverseshortestpathtreerspt(d)rootedatdestination

noded

下面将通过一个简单的例子来解释上述网络模型和定

义.图 １ 是 一 棵 以 目 的 结 点 d 为 根 的 反 向 最 短 路 径 树

rspt(d),通过虚线连接的两个结点代表其在实际网络拓扑中

是邻 居 结 点.结 点 s 在 树 中 的 层 次 为 ３ 可 以 表 示 为

level(d,s)＝３,结点s在rspt(d)的父亲结点可以表示为faＧ
ther(d,s)＝a,同时结点a是结点s到结点d 的最优下一跳,

即father(d,s)＝besthop(s,d)＝a.结点s在rspt(d)的祖先

结点可以表示为ance(d,s)＝{a,d}.假设s在网络拓扑G中

的邻居结点nei(s)＝{a,i,e,b,k,g},结点s到结点d的默认转

发路径为sp(s,d)＝(s,a,d),当结点a发生故障时,结点s到结

点d的备份下一跳为bn(s,d)＝k,备份路径为bp(s,d)＝(s,k,

f,b,d),备份路径中不存在故障结点a,因此可以称结点对

(s,d)被保护了.结点s的子树根结点为subroot(d,s)＝a,

结点k的子树根结点为subroot(d,k)＝b,因此结点s和结

点k分布在不同子树上,即结点k为结点s的旁支备份结

点.关于使用旁支备份结点的作用将会在定理４中详细

陈述.

３．２　问题描述

大数据时代下,人们对于众多实时应用的使用流畅性提

出了更加严苛的要求.SDN 以其强大的可编程性和集中控

制的优势得到了学术界的广泛关注,然而现有的SDN设备在

执行报文转发时仍然使用最短路径协议,当最短路径中的结

点发生故障时,网络仍然需要重新收敛,在此期间报文可能会

被丢弃,进而无法传递至目的结点,给实时性应用的流畅性造

成了冲击,影响用户体验.因此本文研究如何在SDN网络中

实现一种路由保护算法,该算法能够解决路由中绝大多数的

单故障问题.本文需要解决的关键问题可以描述为:对于给

定网络拓扑G＝(V,E),如何设计一种路由保护算法使得拓

扑中尽可能多的源Ｇ目的结点对都被保护起来.该算法需要

同时满足以下两个要求:
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１)算法的故障保护率接近１００％.

２)算法所带来的路径代价基本接近默认 OSPF的路径

代价.

４　备份下一跳计算规则

４．１　备份下一跳计算规则

为了高效地计算所有源Ｇ目的结点对的备份下一跳,本节

首先介绍备份下一跳计算规则,然后从理论上证明其正确性.

已知目的结点d和以d 为根的反向最短路径树rspt(d),对于

网络中的任意结点s(s≠d),计算结点对(s,d)的备份下一跳

结点的规则如下:

规则１　如果level(d,nei(s))＝level(d,s)和father(d,

nei(s))≠father(d,s)同时成立,则bn(s,d)＝bn(s,d)∪

nei(s).

规则２　如果level(d,nei(s))＜level(d,s),则bn(s,d)＝

bn(s,d)∪nei(s).

规则３　如果level(d,nei(s))＞level(d,s)且father(d,

s)Ïance(d,nei(s)),则bn(s,d)＝bn(s,d)∪nei(s).

规则４　如果subroot(nei(s))≠subroot(s),则bn(s,d)＝

bn(s,d)∪nei(s).

下面通过定理来证明备份下一跳计算规则的正确性.

定理１　已知目的结点d和以d 为根的反向最短路径树

rspt(d),对于网络中的任意结点s(s≠di),计算结点对(s,d)

的备份 下 一 跳 结 点.若level(d,nei(s))＝level(d,s)和

father(d,nei(s))≠ father(d,s)同时成立,则bn(s,d)＝

bn(s,d)∪nei(s).

证明:利用反证法来证明其正确性.在rspt(d)中,对于

结点对(s,d),假设level(d．nei(s))＝level(d,s)和father(d,

nei(s))＝father(d,s)同时成立,对于(s,d),其最优下一跳为

father(d,s),即 father(d,s)为 故 障 结 点,由 father(d,

nei(s))＝father(d,s),可得nei(s)的最优下一跳father(d,

nei(s))也发生了故障,因此nei(s)无法作为(s,d)的备份结

点,这与bn(s,d)＝nei(s)矛盾,假设不成立,证毕.

定理２　已知目的结点d和以d 为根的反向最短路径树

rspt(d),对于网络中的任意结点s(s≠d),计算结点对(s,d)

的备份下一跳结点.如果level(d,nei(s))＜level(d,s),则

bn(s,d)＝bn(s,d)∪nei(s).

证明:采用反证法来证明其正确性.在rspt(d)中,对于

结点对(s,d),假设level(d,nei(s))＜level(d,s),bn(s,d)≠

nei(s).事实上,当father(d,s)发生故障时,结点s可以将报

文转发给其邻居结点nei(s),这与bn(s,d)≠nei(s)矛盾,故假

设不成立,证毕.

定理３　已知目的结点d和以d 为根的反向最短路径树

rspt(d),对于网络中的任意结点s(s≠d),计算结点对(s,d)

的备份下一跳结点.如果level(d,nei(s))＞level(d,s)且

father(d,s)∉ ance(d,nei(s)),则bn(s,d)＝bn(s,d)∪

nei(s).

证明:采用反证法证明其正确性.在rspt(d)中,对于结点

对(s,d),假设level(d,nei(s))＞level(d,s)和father(d,s)∈

ance(d,nei(s))同时成立,bn(s,d)＝bn(s,d)∪nei(s).当

father(d,s)发生故障时,结点s将报文转发给结点nei(s),由

于father(d,s)∈ance(d,nei(s)),因此转发过程仍会经过故障

结点,与bn(s,d)＝bn(s,d)∪nei(s)矛盾,假设不成立,证毕.

定理４　已知目的结点d和以d 为根的反向最短路径树

rspt(d),对于网络中的任意结点s(s≠d),计算结点对(s,d)

的备份下一跳结点.如果subroot(nei(s))¹subroot(s),则

bn(s,d)＝bn(s,d)∪nei(s).

证明:根据定义２,nei(s)为s的旁支备份结点,即nei(s)

与s不在同一棵子树中,但s的最优下一跳结点一定与结点s
在同一棵子树上.因此当结点s的最优下一跳发生故障时,

将报文发送给nei(s)一定不会在转发过程中再次遇到故障结

点,从而顺利到达目的结点.

４．２　备份下一跳计算实例

下面将通过举例进一步解释上述定理的含义.在图１
所示的以目的结点d为根的反向最短路径树rspt(d)中,s
在网络拓扑G中的６个邻居结点为nei(s)＝{a,i,e,b,k,

g},故障结点为a,现在要计算(s,d)的备份下一跳结点.

由定理１可知,结点s和结点e在树中的层次都为３且结

点s和结点e的父亲结点不同,因此结点e可作为(s,d)的

备份结点,备份路径为bp(s,d)＝(s,e,b,d).根据定理２,

结点b的层次高于结点s的层次,因此结点b可作为(s,d)

的备份结点,备份路径为bp(d,c)＝(s,b,d).根 据 定 理

３,结点k是结点s的下层结点且结点s的父亲结点a(故障

结点)不存在于结点k的祖先结点中,因此结点k可作为

(s,d)的备份结点.但是结点g不能作为(s,d)的备份下

一跳结点,这是因为故障结点a是结点g的祖先结点,当

结点g收到报文后按照其最优路径(g,h,a,d)转发仍然会

遇到故障结点a,无法顺利将报文传递给目的结点.下面

假设这样一种情况:h是源结点,它要将报文传递给 目 的

结点d,(h,d)唯一的备份结点为g,(g,d)有s,e两个可选

备份结点.当h的最优下一跳结点a发生故障时,h会将

报文发送给其备份下一跳g,g收到最优下一跳发来的报

文时会将报文发送给(g,d)的备份结点,此时如果将报文

发送至结点s,则其备份路径为(h,g,s,a,d)会再次遇到故

障结点a,无法将报文传递至目的结点d,因此就形成了报

文始终在故障结点所在的子树中转发而无法到达目的结

点的情况.但若结点g将报文发送至其旁支备份结点e,e
收到报文后按照其最优下一跳正常转发,得到的备份路径

为(h,g,e,b,d)完全不会遇到故障结点a,因此报文可以

顺利到达目的结点.由此可见,旁支备份结点可以避免子

树根结点发生故障所带来的路由中断问题,路由保护效果

更加稳定,因此我们在选择备份下一跳结点时会优先选择

旁支备份结点.关于g收到最优下一跳发来的报文时将

其发送 至 备 份 结 点 的 原 因 会 在 算 法 ３ 路 径 生 成 算 法

(PGA)中阐述.

５　算法实现

５．１　RPAHFPR算法

图２所示为 RPAHFPR算法的基本流程,整个过程分两

轮进行,第一轮是根据定理１－定理４的规则,计算得到结点
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对的备份下一跳,第二轮是针对定理１－定理４无法保护的

结点对,遍历未保护结点对的邻居结点,根据这些邻居结点所

存储的备份下一跳结点,动态地计算备份路径.算法１给出

了 RPAHFPR的具体执行过程:对于网络G,以目的结点d
为根构造反向最短路径树,若G 中有v 个结点就会产生v 棵

不同根结点的反向最短路径树.在每一棵反向最短路径树

中,计算所有结点到根结点的备份下一跳,M 是用于存放备

份结点的集合,bn是一个字典,字典的键为结点对,值为该结

点对从 M 中最终选择的最优备份结点,初始置为空(第１－２
行).对网络G的每一组结点对(s,d),遍历s的所有邻居结

点,将符合定理１－定理３的结点加入 M 中(第３－９行).利

用SBF算法判断 M 中是否有结点符合定理４,如果存在则更

新 M,使得 M 只保留符合定理４的结点,即优先保留不与计

算结点在同一分支的备份结点(第１０行).因此 M 中存放着

能够作为当前结点对的备份结点集合,利用路径生成算法

(PGA)计算每个备份结点下生成的备份路径,并将备份路径

代价最小的备份下一跳存入bn中,为避免计算出的备份路径

出现环路,在 PGA 算法中设置了环路规避算法(LAA)(第

１１－１２行).当执行完上述循环后,第一轮计算完成(第１３－

１４行).针对还没有备份结点的结点对,进行第二轮计算.

遍历无备份结点的结点对,sign(s,d)函数对(s,d)进行标记,

如果s结点的邻居结点存在备份结点,则标记为１,否则标记

为０.degree(s)是计算s结点的度,R 为标记字典,用来存放

每一对结点的标记和度.我们根据s结点的度对R 中的结点

对降序排序(第１５－１７行),度越大的结点,连通性越好.当

其所在的结点对找到了备份结点,其对整个网络性能的提升

就越大,因此我们优先考虑度越高的结点对,尽可能地避免计

算顺序导致的无备份结点的情况发生.接下来进行一个循

环,依次遍历排序后的R 字典,R 中存放着尚未计算出备份

结点的结点对,它们的标记代表着其邻居是否有备份结点,即

是否可以通过邻居结点到达目的结点,这里我们进行一个动

态的更新:将标记值为１的结点对(s,d)弹出(第１９－２１行),

利用路径生成算法 PGA 计算该结点对的备份路径(第２２
行).flag用于标记该备份路径是否能到达目的结点,若备

份路径可以到达目的结点,则flag记为０,否则记为１.由于

一个源Ｇ目的结点对可能有多条备份路径可以到达目的结点,

因此需要选择一个最优备份下一跳存入字典,本文的选择规

则为:当备份路径能够到达目的结点时(第２３行),利用 SBF
算法判断备份路径中是否具有旁支结点,如果存在则优先

将其对应的备份下一跳存入bn(s,d)中;否则选择路径代

价最小的备份结点添加至bn(s,d)中(第２４－２９行).当

结点对(s,d)的备份下一跳计算完毕后,s的邻居nei(s)也

可通过s结点到达d,即若R 中存在(nei(s),d),则将其标

记值置为１,继续循环,直到R＝Ø 或R 中的sign值全为０
(第３０－３２行).如果仍有结点对尚无备份结点,则对这

些结点对再次执行第二轮计算过程(第３３－３５行).关于

路径生成算法(PGA)和环路规避算法(LAA)是如何进行

报文的转发与环路的规避,会在算法３及算法４中进行详

细的阐述.

图２　RPAHFPR算法流程

Fig．２　RPAHFPRalgorithmflow

算法１　RPAHFPR
输入:G
输出:bn
１．FOREACH (s,d)DO
２．M←Ø,bn←{}

３．　 FOREACHneighbornofsDO
４．　　 IFlevel(d,s)＝level(d,n)andfather(d,s)!＝father(d,n)

THEN
５．　　　 M←M∪{n}

６．　　 IFlevel(d,s)＞level(d,n)THEN
７．　　　 M←M∪{n}

８．　　 IFlevel(d,s)＜level(d,n)andfather(d,s)notinance(d,n)

THEN
９．　　　 M←M∪{n}

１０．　　M←SBF(M,rspt(d),s,∀n∈M)

１１．　　path,flag←PGA(G,s,d,f)＋LAA(node,path)

１２．　　bn(s,d)←arg min
∀n∈M

cost(path)
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１３．　ENDFOR

１４．ENDFOR

１５．FOR (s,d)WHICHbn(s,d)＝ØDO

１６．　R(s,d)←(sign(s,d),degree(s))

１７．　　R．sort(degree)

１８．ENDFOR

１９．WHILE１existinR．signorR＝ØDO

２０．　　s,d←arg(sign＝１)

２１．　　R．pop(s,d)

２２．　　path,flag←PGA(G,s,d,f)

２３．　　IFflag＝０:

２４．　　　side_node←SBF(path,rspt(d),s)

２５．　　　IFside_nodeexists:

２６．　　　　bn(s,d)←nei(s)

２７．　　　　BREAK

２８．　　　ELSE:

２９．　　　　bn(s,d)←arg min
∀n∈nei(s)

cost(path)

３０．　　　R(nei(s),d)←(１,degree(n))

３１．　ENDIF

３２．END WHILE

３３．FOR(s,d)WHICHbn(s,d)＝ØDO

３４．　EXECUTElines１５－３２AGAIN

３５．ENDFOR

５．２　旁支优先算法(SBF)
由定理４可知,对于一个结点对而言,旁支备份结点的备

份路径能够完全避免再次遇到故障结点,具有很稳定的路由

保护能力.因此本文提出SBF算法(见算法２)来筛选出可选

备份结点中的旁支备份结点,使得在选择备份结点时能够优

先选择旁支备份结点.算法２的输入为某结点对(s,d)的备

份下一跳列表 M、以d为根的反向最短路径树rspt(d)以及

源结点s.输出为一个计算得出的备份下一跳 M′.具体过程

为:遍历 M 中每一个备份结点m,用subroot函数来计算每个

备份结点对应的子树根结点(第１－３行).如果m 与源结点

s的子树根结点不同,那么 m 就为旁支备份结点,将 m 加入

M′中(第３－６行).循环结束后,如果 M′不为空,即存在旁

支备份结点,则返回 M′,否则返回 M(第７行).

算法２　SideBranchFirstAlgorithm(SBF)
输入:M,rspt(d),s
输出:M′
１．M′＝Ø
２．FORminM:

３．　IFsubroot(spt(d),m)≠subroot(rspt(d),s)THEN
４．　　M′←M′∪m
５．　ENDIF
６．ENDFOR
７．RETURN M′orM

５．３　路径生成算法(PGA)
本节将详细介绍网络中报文的路径生成算法,理想的路

径生成算法所计算出的转发路径不会产生环路且会优先选择

代价最小的路径.算法３给出了 PGA 的执行过程.对于

网络G中的任意一个源Ｇ目的结点对(s,d),设置一个列表

path存放报文经过的结点,初始为空.node用来表示当前

报文所在的结点,初始为源结点s,flag用于标记是否能够到

达目的结点,flag初始为０,当无法到达目的结点时flag置

为１(第１行).在报文转发过程中,当前结点node永远指向

报文所在的结点,当node到达目的结点时,path中会得到最

终生成的备份路径(第８－１０行).循环过程中可能会遇到以

下几种情况:

１)当前结点收到其最优下一跳结点发来的报文时,先将

当前结点node加入path中(第２－３行),再将报文转发给其

备份下一跳结点bn(node,d),直到当前结点node的上一跳结

点不是其最优下一跳结点(第４－６行).

２)如果当前结点的最优下一跳node．besthop 是故障结

点,则将当前结点node加入path中;如果当前结点的备份下

一跳存在且备份下一跳不会引发路由环路,则将报文转发给

该备份下一跳,以该备份下一跳为源点递归调用PGA 算法,
否则标记flag为１,跳出循环(第１１－１８行).
算法３　PathGenerationAlgorithm(PGA)
输入:G,s,d,f
输出:path
１．node←s,path←[],flag←０
２．WHILEnode．lasthop＝node．besthopDO:

３．　 path．add(node)

４．　 bn(node,d)．lasthop←node
５．　 node←bn(node,d)

６．END WHILE
７．WHILETRUE:

８．　 IFnode．besthop＝dTHEN
９．　　 path．add(d)

１０．　　　BREAK
１１．　　IFnode．besthop＝fTHEN
１２．　　　path．add(node)

１３．　　　IFbn(node,d)existandLAA(bn(node,d),path)THEN
１４．　　　　bn(node,d)．lasthop←node
１５．　　　　PGA(bn(node,d),d,f,bestpath)

１６．　　　ELSE
１７．　　　　flag←１
１８．　　　　BREAK
１９．　ELSE
２０．　　path．add(node)

２１．　　node←node．besthop
２２．END WHILE
２３．IFflag＝１THEN
２４．　FORpinpathDO
２５．　　backup←bn(p,d)

２６．　　IFsubroot(rspt(d),backup)≠subroot(rspt(d),s)THEN
２７．　　　path′←path[０,index(p)]

２８．　　　path,flag←PGA(G,backup,d,f)

２９．　　　BREAK
３０．　　ENDIF
３１．　ENDFOR
３２．ENDIF
３３．RETURNpath,flag

３)如果当前结点的最优下一跳不是故障结点,则将当前

结点加入path中,将报文发送给其最优下一跳结点(第１９－
２１行).

４)跳出循环后,若flag值为１,则对path中的每一个结

点进行检索,寻找每一个结点的备份结点是否是结点s的
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旁支结点(第２３－２５行).如果存在旁支结点,则计算旁支结

点的位置,重新计算旁支结点所在位置之后的路径,利用

PGA算法以旁支结点为源点s得到新的备份路径(第２６－３３
行).

５．４　环路规避算法(LAA)
为了解决路径生成算法中有可能出现的路由环路问题,

本文提出了环路规避算法(LAA).首先给出 LAA算法的具

体执行过程,再通过定理５和定理６从理论上证明其正确性.

算法４　LoopAvoidanceAlgorithm(LAA)
输入:node,path

输出:TRUEorFALSE

１．IFnodeinpathTHEN

２．　IFnode．lasthop≠node．besthoporpath．count(node)⩾２THEN

３．　　RETURNFALSE

４．　ENDIF

５．ELSE

６．RETURNTRUE

环路规避算法(见算法４)的输入元素为node和path,算
法判断节点node是否会产生环路.在算法３中就是当前结

点的备份下一跳结点,path存放当前报文已经经过的结点,

最终返回的是布尔类型值.具体过程为:当node结点已经存

在于路径中时,如果结点node的上一跳node．lasthop不是其

最优下一跳或者node结点在路径中的数量不小于２时,判断

为出现环路(第１－４行);如果node结点不存在于路径中,则
判断为无环路(第５－６行).

下面通过定理５和定理６来解释算法４第２行的含义并

证明其正确性.

定理５　已知path用于存储报文所经过的结点,node为

当前 判 断 结 点 且node Îpath,如 果 node．lasthop ¹node．
besthop,则node会产生环路.

证明:利用反证法来证明其正确性.假设node Îpath
且node．lasthop ¹node．besthop 不会产生环路.为便于读者

理解,我 们 简 化 了 图 １ 的 rspt(d)得 到 如 图 ３ 所 示 的

rspt(d)′.在图３中已知bn(g,d)＝i,当结点a发生故障时,

计算(h,d)的备份路径,path＝(h,g,i,s,i),当bn(i,d)＝g
时,则(i,d)的备份下一跳为g,则有path＝(h,g,i,s,i,g,h,

g,i,s,i,􀆺),即结点g收到非最优下一跳结点i发来的报文

出现了路由环路,与不会产生环路的结论矛盾,假设不成立,

证毕.

定理６　已知path用于存储报文所经过的结点,node为

当前判断结点且node∈path,如果path．count(node)≥２,则

node会产生环路.

证明:利用反证法来证明其正确性.假设nodeÎpath 且

path．count(node)≥２不会产生环路.在图３所示的rspt(d)′
中计算(h,d)的备份路径,bn(g,d)＝i,bn(i,d)＝g.当结点

a发生故障时,得到的备份路径为path＝(h,g,i,s,i,g,h,g,

i,s,􀆺),在g第三次出现时出现了路由环路,与结论矛盾,假
设不成立,证毕.但如果bn(i,d)＝e,则当path＝(h,g,i,s,

i)时,结点i可以将报文转发至结点e从而得到path＝(h,g,

i,s,i,e,b,d)且不会产生环路.故当结点i第二次出现时并

不一定会产生环路,第三次出现则一定会产生环路.

图３　简化后的以结点d为根的反向最短路径树rspt(d)′

Fig．３　Simplifiedreverseshortestpathtreerspt(d)′rooted

atnoded

６　实验及结果分析

本文通过实验来模拟上述算法的性能,为更好地分析实

验结果,我们将利用故障保护率和路径拉伸度对实验数据进

行对比以充分论证本文算法的有效性.

６．１　网络拓扑

为了评估本文方法的性能,我们在大量拓扑上运行了该

算法.实验中用到如下两种类型的网络拓扑.

１)真实网络拓扑[３８].我们从这类拓扑中选择了１１个网

络拓扑,具体参数如表２所列.

表２　真实网络拓扑

Table２　Realnetworktopology
网络拓扑 结点数量 链路数量

Abilene １１ １４
Cernet １４ １６

TORONTO ２５ ５５
USLD ２８ ４５
Agis １６ ２１
Ans １７ ２４

Arpanet１９７１９ １８ ２２
Arpanet１９７２３ ２４ ２７
Arpanet１９７２８ ２９ ３２

AttMpls ２５ ５６
Belnet２００４ １８ ３４

２)模拟拓扑.这类拓扑结构是用 Brite模拟软件生成的

拓扑结构,Brite软件是由波士顿大学开发的一款生成拓扑的

软件,其使用 Waxman模型,路由器(结点)数量为２０~２００,

alpha和beta的值分别设置为０．１５和０．２,网络的度设置在

２~１２之间,链路带宽是链路代价的倒数值.按照控制变量

的原则,我们从这类拓扑中选择了１１个网络拓扑,其中包含

５个度都为４、结点数量可变的拓扑和６个结点数量都为

２００、度可变的拓扑,具体参数如表３所列.

表３　Brite网络拓扑

Table３　Britenetworktopology
网络拓扑 结点数量 链路数量

Brite(２０,４) ２０ ８０
Brite(４０,４) ４０ １６０
Brite(６０,４) ６０ ２４０
Brite(８０,４) ８０ ３２０
Brite(１００,４) １００ ４００
Brite(２００,２) ２００ ４００
Brite(２００,４) ２００ ８００
Brite(２００,６) ２００ １２００
Brite(２００,８) ２００ １６００
Brite(２００,１０) ２００ ２０００
Brite(２００,１２) ２００ ２４００
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６．２　实验环境

本文基于python语言实现了 RPAHFPR算法、NPC算

法以及 UＧTURN算法,并在上述拓扑网络中运行算法进行对

比,运行实验的具体环境如表４所列.

表４　实验运行环境

Table４　Experimentaloperatingenvironment

类别 配置

电脑类型 笔记本

显卡 NVIDIAGeForceGTX９６０M
CPU IntelCorei５Ｇ６３００HQ

CPU主频/GHz ２．３０
内存大小/GB １２

操作系统 Windows１０
编程语言 Python３．５．６

６．３　故障保护率

故障保护率是评估路由保护算法的一个重要指标,我们

通过故障保护率来评估算法应对突发故障的能力,其定义

如下.

定义３　对于一个有v个结点的网络,其故障保护率指

受保护的源Ｇ目的结点对数量pn 与可保护结点对总数v∗
(v－１)－del的比值,记为 FPR(FailureProtectionRatio),用

式(１)表示:

FPR＝ pn
v∗(v－１)－del∗１００％ (１)

其中,v∗(v－１)表示结点对总数.由于路由器是逐跳转发

的,因此对于一个源Ｇ目的结点对(s,d),故障结点是s的最优

下一跳,但如果最优下一跳就是目的结点d,那么发生故障的

结点就是d.理论上,任何算法都无法规避该故障结点,因此

在计算保护率时应当减去这样的结点对数量del.由定义１
可知,故障保护率指网络中被保护的源Ｇ目的结点对的数量占

所有可保护结点对数量的比例.故障保护率为１００％时,网

络中的所有源Ｇ目的结点对都被保护起来了,因此我们希望算

法的故障保护率应当尽可能大,以提高算法对网络的保护能

力.图４和图５分别给出了３种算法在不同网络拓扑中的故

障保护率.

根据图４我们可以得出,在真实网络拓扑中,RPAHFPR
算法的故障保护率都接近于１００％,即可以应对绝大多数的

网络单故障,在同样的拓扑网络中远高于 NPC 算法和 UＧ

TURN算法的故障保护率.同时 RPAHFPR算法的故障保

护率不会随着拓扑结构的变化而产生较大的变化,相比 NPC
和 UＧTURN算法具有很稳定的故障保护能力.

从图５中可以看出,在度都为４和拓扑大小为２００的

Brite模 拟 拓 扑 中,RPAHFPR 算 法 的 故 障 保 护 率 均 接 近

１００％.而 NPC算法的保护性能不稳定,在２００Ｇ２的拓扑中

故障保护率约为９１％,在其他拓扑中的故障保护率也均低于

RPAHFPR算法.UＧTURN算法在２０Ｇ４拓扑中的故障保护

率约为８３％,在其他网络拓扑中的保护率也均低于 RPAHFＧ

PR.同时可以看出,RPAHFPR算法的保护性能不会受限于

网络拓扑的结构,具有稳定的保护能力,而 NPC和 UＧTURN
算法的保护性能则会受到网络拓扑结构的影响.因此,我们

可以得出 RPAHFPR算法在网络中应对故障的能力远高于

NPC算法以及 UＧTURN算法.

图４　３种算法在真实网络拓扑中的故障保护率

Fig．４　Failureprotectionratesofthreealgorithmsinrealnetwork

topology

图５　３种算法在Brite模拟拓扑中的故障保护率

Fig．５　FailureprotectionrateofthreealgorithmsinBrite

simulationtopology

６．４　路径拉伸度

路径拉伸度是评估算法性能的另一个重要指标.在本文

中,我们将路径拉伸度定义如下.

定义４　假设一个网络有v个结点,删除网络中任意一

个结点vi,然后利用 RPAHFPR 算法计算网络中所有源Ｇ目

的结点对的路径代价之和,记为S(vi);利用 OSPF算法计算

网络中所有源Ｇ目的结点对 的 路 径 代 价 之 和,记 为 K(vi).

分别累加删除每一个结点后所对应的S(vi)和 K(vi),S(vi)

与K(vi)累加和的比值即为本文算法的路径拉伸度,记为 PS
(PathStretch),如式(２)所示:

PS＝
∑
v

i＝１
S(vi)

∑
v

i＝１
K(vi)

(２)

路径拉伸度描述了执行某个算法所花费的路径代价与默

认的 OSPF算法所花费的路径代价的比值,在路由保护中用

于衡量算法的路径代价开销.显然,在实际应用中,当一个结

点发生故障时,所有最优路径中经过该故障结点的源Ｇ目的结

点对都会受到影响.对于一个网络拓扑而言,每一个结点都

有可能出现故障,发生故障的结点是随机且无法预知的.鉴

于此,本定义考虑了网络中的每一个结点发生故障时,对整个

网络造成的影响,符合实际应用需要,计算结果具有代表性.

此外,由于 RPAHFPR 算法的故障保护率远高于 NPC
算法和 UＧTURN算法,即对于同一个拓扑,RPAHFPR算法
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所保护的结点对数量远多于 NPC算法和 UＧTURN算法.在

计算一个算法的路径拉伸度时,如果按照其自身算法得到的

所有受保护的结点对进行代价的计算显然是不合理的,对于

保护率高的算法而言,这种方式会多算一部分结点对的拉伸

度.因此本文选择两种算法所保护的结点对的交集进行代价

计算,通过两两比较得到 RPAHFPR算法与 NPC算法和 UＧ

TURN算法的路径拉伸度,计算结果如表５和表６所列.

表５　RPAHFPR算法和 NPC算法在不同拓扑的路径拉伸度

Table５　PathstretchdegreeofRPAHFPRandNPCalgorithmsin

differenttopologies

拓扑类型 拓扑名称 RPAHFPR NPC

真实拓扑

结构

Abilene １．０１０７ １．００８０
NJLATA １．００８５ １．００９７

TORONTO １．０２２９ １．０１５４
USLD １．０１１４ １．００５１
Agis １．０１６９ １．００１４
Ans １．０２１３ １．００２９

Arpanet１９７１９ １．００６１ １．００１３
Arpanet１９７２３ １．０１０９ １．０００４
Arpanet１９７２８ １．０１４５ １．０００１

AttMpls １．０１０４ １．００３８
Belnet２００４ １．００００ １．００００

Brite
模拟拓扑

结构

度为４

结点

大小为

２００

２０Ｇ４ １．００５３ １．０１８８
４０Ｇ４ １．０１３７ １．０１５１
６０Ｇ４ １．０１２２ １．０１２２
８０Ｇ４ １．０１２２ １．０１３１
１００Ｇ４ １．０１３９ １．０１１６
２００Ｇ２ １．００７４ １．００４０
２００Ｇ４ １．００８９ １．００６９
２００Ｇ６ １．００６４ １．００６９
２００Ｇ８ １．００５５ １．００６７
２００Ｇ１０ １．００４１ １．００５８
２００Ｇ１２ １．００３５ １．００５６

表６　RPAHFPR算法和 UＧTURN算法在不同拓扑的路径拉伸度

Table６　PathstretchdegreeofRPAHFPRandUＧTURN

algorithmsindifferenttopologies

拓扑类型 拓扑名称 RPAHFPR NPC

真实拓扑

结构

Abilene １．０２５６ １．０２１１
NJLATA １．０１０７ １．００２５

TORONTO １．０２５６ １．００４３
USLD １．０２４６ １．００８９
Agis １．０３１１ １．０２１０
Ans １．０３２７ １．０１８６

Arpanet１９７１９ １．０３９５ １．０３２９
Arpanet１９７２３ １．０３７３ １．０３２５
Arpanet１９７２８ １．０２９１ １．０１８３

AttMpls １．０１３８ １．００２３
Belnet２００４ １．００００ １．０００５

Brite
模拟拓扑

结构

度为４

结点

大小为

２００

２０Ｇ４ １．００３９ １．００１１
４０Ｇ４ １．０１１５ １．００１３
６０Ｇ４ １．０１０６ １．００２１
８０Ｇ４ １．０１０１ １．００２６
１００Ｇ４ １．０１１６ １．００２４
２００Ｇ２ １．００８７ １．００３４
２００Ｇ４ １．００７８ １．００１７
２００Ｇ６ １．００５５ １．０００９
２００Ｇ８ １．００４９ １．０００６
２００Ｇ１０ １．００３６ １．０００３
２００Ｇ１２ １．００３２ １．０００２

从表５可以看出,在不同网络拓扑中 RPAHFPR算法的

路径拉伸度接近于１,即相较于默认的 OSPF 修复故障的

代价,RPAHFPR算法不会带来庞大的路径代价开销.此外,

RPAHFPR算法和 NPC算法的路径拉伸度相差很小,在部分

拓扑上 RPAHFPR算法的拉伸度甚至小于 NPC算法,这表

明 RPAHFPR算法与 NPC算法的路径代价消耗是一个数量

级别,且都接近于默认的 OSPF代价,但 RPAHFPR 算法的

故障保护能力却远高于 NPC算法.

表６中的结果表明,在不同网络拓扑中 RPAHFPR算法

的路 径 拉 伸 度 均 接 近 于 １,具 有 较 小 的 路 径 开 销,同 时,

RPAHFPR算法与 UＧTURN算法所带来的路径开销十分接

近,但 RPAHFPR 算 法 的 故 障 保 护 率 却 远 高 于 UＧTURN
算法.

结束语　针对现有的路由保护算法故障保护率不高的问

题,本文提出了一种基于SDN的高故障保护率的路由保护方

案 RPAHFPR,该方案利用SDN 集中控制的优势,对网络中

所有的结点对进行备份下一跳结点的计算.为得到无环稳定

的备份结点,本文方案在计算过程中融合了环路规避算法、旁

支优先算法以及路径生成算法.实验结果表明,相比 NPC算

法和 UＧTURN算法,RPAHFPR算法具有更高的故障保护率

且不会带来庞大的路径开销,能够应对网络中绝大多数的路

由单故障.但是 RPAHFPR算法只能应对SDN 网络中的单

结点或单链路故障,无法解决并发故障问题.下一步我们将

重点研究SDN网络中并发故障的路由保护方案,提高网络应

对并发结点故障的自愈性.
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