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摘　要　智能合约是一种以代码的方式执行合同条款的可计算交易协议,其应用场景与规模日益增长,承载着多达数十亿美元

的各类资产.由于其代码缺陷可能会造成严重的经济损失,因此智能合约的可信开发成为技术关键.为此,提出了一种基于集

合论语言 EventＧB的智能合约可信验证与自动生成方法.EventＧB方法是一种基于精化的形式化方法,可用于规约、设计和验

证软件系统.通过对智能合约的模型验证和可执行代码的自动生成技术,研发了自动转换工具 EB２S,打通了形式化模型和智

能合约编程语言的语义鸿沟和技术壁垒.最后,选取典型的在线支付智能合约场景,应用基于 EventＧB的智能合约模型自动生

成合约代码,验证了 EB２S转换工具的有效性.
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riosandscalearegrowingwitheachpassingday,carryinguptobillionsofdollarsofvariousassets．However,smartcontracts

maycauseseriouseconomicslossesduetocodedefects．Therefore,thetrusteddevelopmentofsmartcontractisparticularlycritiＧ

cal．ThispaperproposesamethodoftrustedverificationandautomaticgenerationofsmartcontractsbasedonthesettheorylanＧ

guageEventＧB,whichisaformalmethodbasedonrefinementandcanbeusedforspecification,designandverificationofsoftware

systems．Throughthemodelverificationofsmartcontractsandtheautomaticgenerationtechnologyofexecutablecodes,an

automaticconversiontoolEB２Sisdeveloped,whichbridgesthesemanticgapandtechnicalbarriersbetweenformalmodelsand
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contractdesignandverificationmethodbasedonEventＧBisappliedtoautomaticallygeneratethesmartcontractcode,whichveriＧ

fiestheeffectivenessoftheconversiontool．
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１　引言

智能合约作为区块链上最核心的技术之一,其结合了

纸质合同的法律强制执行特点和作为链上代码的自动执行

属性,已经引起了业界的重视,在数字化的发展进程中起到越

来越重要的作用.

智能合约本质上可以看作是区块链上部署的一段可信交

易执行程序,它蕴含着契约关系和数字资产交易信息,承载了

巨大的价值和交易属性,比一般的软件具有更加复杂的逻辑

性和更高的安全性要求.目前,由智能合约引发的区块链安

全问题也十分严峻.据研究人员统计,有超过３４０００个智能

合约都有可被利用的安全隐患[１].这使得提高智能合约的安

全性成为一个亟待解决的问题.

针对智能合约,通常采用软件测试或人工审计的方式排

查漏洞,提高智能合约代码的可靠性和健壮性.但这些方法

不能保证智能合约的正确性,因为软件测试或人工审计只能

用于检测合约漏洞,即使检测不到漏洞也无法严格地证明合

约没有漏洞.另外,测试方法是从系统的局部入手,理论上无

法覆盖系统的全部执行情况,因此无法考虑到系统的整体性.

当合约存在一些超出测试范围的漏洞时,将导致不可控的损

失.相比软件测试,人工审计更需要投入巨大的人力成本和

时间成本,且需要很专业的人员才能做到,而且谁来审计、如

何审计、怎么审计都是问题.因此,在处理大量存在潜在漏洞

的智能合约时,需要一种更加高效、严谨和准确的验证手段.

形式化方法[２]是一种基于严格数学模型的软硬件设计方

法,是在安全关键软件系统中被广泛采用且高效的验证方法,

同时也是国际软件验证的最高级别标准.它可以为系统和软

硬件的规约、设计与验证等相关活动提供支持.在形式规约

和验证的基础上,形式化建模主要是构造、证明形式规约之间

的等价转换和精化关系,以系统的形式模型为指导,逐步精

化,开发出满足需要的系统,也称为构造即正确(Correctby
Construction)的开发[３].EventＧB[４]是由 B方法[５]演化而来

的,其灵感来源于Back等提出的行为系统[６Ｇ７].它是一种支

持精化的形式化建模语言[８],可以将程序或系统抽象成基于

类型集 合 论 的 离 散 系 统,并 生 成 证 明 义 务 (ProofObligaＧ

tions),然后验证系统的属性.

应用形式化方法验证智能合约已经成为热门研究领域,

编写出可靠、安全的智能合约代码是应用形式化方法的主要

目标.直接将形式化方法和智能合约结合会面临诸多限制,

如开发者需要掌握深厚的数学知识,学会使用复杂的符号语

言和相关形式化工具.此外,当前针对智能合约的开发主要

是从需求到代码,即根据单个需求开发对应的智能合约代码,

在面对新的需求时,直接修改代码容易产生新的漏洞,因此合

约代码很难复用,导致合约开发效率低下.智能合约语言所

支持的类型检查也不能完备地验证安全属性和期望属性,因

此基于当前模式开发出来的智能合约代码的安全性较低.

为解决上述问题,本文提出从EventＧB模型到Solidity智

能合约语法的转换方法.首先基于形式模型来验证智能合约

的安全属性和期望属性,然后通过自顶向下的方式提出具体

的转换规则,同时应用Java语言实现了转换工具 EB２S.该

工具可帮助精通EventＧB方法的专家在建立严格的形式化模

型并验证所有的证明义务后,将EventＧB模型自动转换到SoＧ

lidity智能合约中,即生成安全、可靠的可执行智能合约代码.

本文的主要贡献与创新如下:

(１)提出了基于 EventＧB 方法的可信智能合约的生成

方法,并分析了EventＧB模型与Solidity合约的语义一致性问

题,保证高效、自动地生成可信的智能合约代码.

(２)定义了转换规则运算子,自顶向下提出从 EventＧB模

型到Solidity合约的转换规则,并基于转换规则研发了自动

转换工具EB２S.

(３)选取典型在线支付场景,应用 EventＧB方法实现了合

约模型的设计、仿真模拟和属性验证,并应用 EB２S工具生成

可执行合约代码,验证了工具的有效性.

２　相关工作

与大多数软件一样,智能合约也面临着隐私泄露、安全漏

洞和其他各种问题.２０１６年４月,TheDAO智能合约因存在

重入漏洞被黑客发现并发起攻击,损失超过５０００万美元[９];

２０１７年７月,Pairty公共合约库爆出一个代码注入漏洞,损失

了超过３０００万美元的以太币,官方在修复漏洞中又产生了

新的漏洞,导致了约 ２．３亿美元的以太币被永久冻结[１０];

２０１８年４月,BEC与SMT两个符合ERC２０标准的众筹智能

合约被发现整数溢出漏洞,被黑客利用,凭空造出２２５６量级

的代币,导致市值跌破归零[１１].频频爆出的智能合约安全事

件,使得越来越多的研究人员考虑使用形式化方法来提高智

能合约的安全性.

我们广泛搜集了基于形式化方法验证智能合约领域的相

关研究[１],将应用在智能合约上的形式化验证方法分为两类.

第一类是应用形式化语言或工具验证现有的智能合约程

序,例如,２０１６年Bhargavan等[１２]通过定义从Solidity智能合

约到F∗ 函数式编程语言的转换规则,从而使用 F∗ 来规约

Solidity智能合约程序;２０１９年,Nielsen等[１３]通过 Coq证明

助手定义了智能合约的规约,该规约支持合约之间的调用功

能;２０２０年,Zhu等[１４]使用EventＧB语言对Solidity智能合约

代码进行建模与验证,并实现了自动转换工具.这类方法可

以有效地验证已有智能合约程序的安全属性,但程序建模的

自动化程度较低,且越复杂的合约程序对形式化语言或工具

的表达能力要求更高.当合约程序发生变动时,需要重新建

模验证,复杂度与成本也较高.

第二类是基于形式模型生成可信智能合约代码.２０１８
年,Mavridou等[１５]提出了FSolidM 框架,该框架允许开发人

员将智能合约定义为有限状态机,并提供了一种在图形界面

上创建有限状态机并自动生成以太坊智能合约的方法.但是

有限状态机表示的合约状态有限,且只能接受正则语言,表达

能力受限.

除了应用形式模型指导生成可执行合约代码外,还有一

些基于领域特定语言向目标合约语言转换的工作.例如,

２０１８年,Choudhury等[１６]通过本体和语义规则对领域特定知

识进行编码,利用抽象语法树合并约束,支持自动生成领域特

定智能合约代码模板,领域专家对本体和语义规则提炼的
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质量对最终结果影响较大;２０２０年,Gao等[１７]通过数据抓取

以及聚类分析,自动生成交易类智能合约模板,但其主要针对

交易类合约验证,通用性不足;２０２１年,Zhu等[１８]提出了从智

能法律合约语言SPESC到以太坊智能合约的转换方法,该方

法支持半自动化地编写智能合约程序,但缺乏对法律合约语

言或智能合约的形式化验证,安全性保证没有充分说明.该

类方法可以更好地满足特定交易场景的需求,并提高了生成

智能合约程序的效率,但无法严格保证程序的正确性.

为了建立从需求分析到形式模型,再高效地生成安全可

信智能合约代码的设计链条,本文提出了一种基于 EventＧB
方法的智能合约形式化验证与自动生成方法,帮助开发者快

速开发与需求一致的智能合约.其中智能合约语言选择SoＧ
lidity语言作为研究对象,完整的 EventＧB模型包括两部分:

机器(Machine)和文本(Context).其中机器定义了一系列行

为,称为事件(Event),其作用类似于命令式语言中的函数.

事件执行需要满足的条件称为守卫条件(Guard);上下文主

要用于定义全局变量和定理.选择该方法的主要原因是:

(１)Solidity语言图灵完备且应用广泛,有很高的验证价值;
(２)EventＧB支持从抽象到具体的精化方式来建模,可以保证

模型和合约需求的一致性;(３)EventＧB是基于集合论的语

言,具有强大的表达力,并且有成熟的 Rodin开发平台[１９]作

为支撑,可以开发插件,并支持模型检测和交互式定理证明,

功能非常强大.

这种设计模式弥补了其他智能合约设计与生成方法中没

有对转换的源语言或目标语言进行严格的逻辑、漏洞等的形

式化验证的缺陷,在需求验证无误的情况下,本文设计的模式

保证了生成代码与需求模型的一致性.

３　可靠智能合约自动生成方法

３．１　可验证智能合约的生成架构机制

本节研究基于模型驱动的正向智能合约建模验证与代码

生成方法,其设计流程如图１所示.

(１)针对用户的需求(智能合约的业务流程、安全属性和

期望属性等)构建形式化模型,并逐步精化,形成一个或多个

精化模型;
(２)基于形式化模型进行逐步求精、逻辑推理、验证和仿

真,验证证明义务;
(３)如果验证未通过,则反馈用户的修改需求,并迭代优

化模型,直到全部证明义务通过;
(４)自动代码生成,通过自动代码转换工具EB２S,将形式

化模型转换为可信合约代码.

图１　基于EventＧB模型的智能合约生成方法

Fig．１　SmartcontractgenerationmethodbasedonEventＧBmodel

通常形式化领域专家精通建立形式模型和推理证明,但

对智能合约语言并不是很熟悉;反过来,智能合约的开发者也

很难建立形式化模型并进行形式化验证.因此,打通形式化

模型和智能合约代码的技术壁垒是非常有意义的.本文提出

并实现了EB２S自动转换工具,它将EventＧB形式化模型作为

输入,输出Solidity智能合约代码.该工具作为Rodin插件安

装使用,Rodin是基于Eclipse平台开发的IDE,操作方便.

３．２　从EventＧB到Solidity语言转换规则

本文开发EB２S工具以完成 EventＧB到 Solidity的自动

转换,本节介绍基于 EB２S运算子的转换规则.由于定义的

所有转换规则都是确定的,当给定相同的输入时,不会出现

不同的输出结果.转换规则均以推理规则的形式给出,为了

方便介绍语法转换的理论,首先给出以下形式化定义.

定义１(横线运算符)　对于有限次的逻辑推导过程p→

q,其中p为前件,q为后件,则横线运算符上方描述前件,横

线下方描述后件.

定义２(转换规则运算子)　
(１)EB２S运算子:表示 EventＧB代码(包括变量、单个语

句或多个语句等)经过EB２S转换规则得到的运算结果.

(２)TypeOf运算子:用于计算EventＧB变量在Solidity语

法中对应的类型.

(３)Pred运算子:用于计算EventＧB变量或单个语句转换

得到的Solidity的变量或语句.

本文按照从整体到局部的转换方法介绍转换规则.首先

定义规则 M,它将一个完整的 EventＧB机器和它引用的文本

转换到Solidity合约.本文规定在转换前必须验证通过所有

的证明义务,因为转换一个不能通过证明义务的机器是没有

意义的;另一方面,转换通过证明义务的机器,不需要考虑将

EventＧB中的见证者(Witness)和变体(Variant)转换到SolidiＧ

ty合约中.见证者用于规约在抽象模型中的变量,但该变量

在精化后的模型中不再使用.变体用于证明 EventＧB某个事

件的收敛性,即系统的执行一定会终止.这两个元素用于辅

助证明模型的精化属性和事件收敛性,而在Solidity合约中没

有对应的功能和需求,因此不考虑将其转换到Solidity合约.

EB２S(setss)＝s′ EB２S(variablesv)＝v′
EB２S(constantsc)＝c′ EB２S(invariantsI(s,c,v))＝I′

EB２S(axiomsX(s,c))＝X′ EB２S(eventse)＝e′
EB２S(theoremsT(s,c))＝T′

EB２S(
contextctx machineMseesctx

setss variablev
constantsc invariantsI(s,c,v)

axiomsX(s,c) eventse
theoremsT(s,c) end

end
)＝

contractM{

s′c′X′T′v′I′e′
}

(M)

(１)
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由于Solidity语言没有关于抽象集的概念和相关的数据

结构,因此需要基于 Solidity语法规则构造一个语义一致的

数据结构,选择数组作为和抽象集对应的数据结构,限制数组

中不能有相同的元素,即数组中存储的元素值不能一样.通

过Set规则将集合转换为数组,TypeOf运算子用于计算集合

s的类型.

TypeOf(s)＝T１
EB２S(setss)＝T１[]publics′;(Set) (２)

Cons规则和 Var规则分别用于转换 EventＧB中的常量

和变量到Solidity语言中对应的常量和变量.

TypeOf(c)＝T１
EB２S(constantsc)＝T１constantc′

(Cons) (３)

TypeOf(v)＝T２
EB２S(variablesv)＝T２publicv′

(Var) (４)

将公理、定理和不变量都转换为assert断言.我们定义了

Axiom,Theorem和Inv３个转换规则,其中,Pred运算子用于计

算EventＧB变量或语句转换得到的Solidity的变量或语句.

Pred(X(s,c))＝X′
EB２S(axiomsX(s,c))＝assert(X′)(Axiom) (５)

Pred(T(s,c))＝T′
EB２S(theoremsT(s,c))＝assert(T′)(Theorem) (６)

Pred(I(s,c,v))＝I′
EB２S(invariantsI(s,c,v))＝assert(I′)(Inv) (７)

初始化事件在所有事件中最先执行,并只执行一次,用于

初始化机器中的变量,因此直接转换为 Solidity合约中的构

造函数.构造函数是使用construct关键字声明的特殊函数,

用于初始化合约中的变量.式(８)定义了Init规则,将 EB２S
运算子递归地应用在初始化事件,可实现对整个initialisation
事件的转换.

EB２S(A(s,c,v))＝A′
EB２S(eventsinitialisationthenA(s,c,v)end)＝

constructor()public{

A′;

}

(Init)(８)

普通事件可以转换为两个Solidity函数,一个守卫函数

用于测试对应事件的守卫条件是否满足,一个执行函数用于

执行对应事件的动作.在 EventＧB中,事件的所有守卫条件

是同时评估的,但每次只能执行一个事件.根据 EventＧB语

义,如果事件的守卫条件不满足,事件不会执行,因此不会改

变系统状态.为了满足其语义,本文针对两种情况分别进行

了对应的转换.

第一种情况是事件的守卫条件不满足,即不能执行run_

evt方法,我们定义其后置条件为合约中变量的值不能发生改

变.为了判断合约中变量是否被修改,本文定义了一个can_

assign函数,以及两个全局数组变量G 和G′,由于合约的全

局状态变量数目是确定的,因此可以定义一个数组G 保存着

合约中所有的全局变量.G′表示经过了某个run_evt方法后

的G,如果该run_evt方法没有对变量修改,则G＝G′,反之,

G≠G′.can_assign方法定义如图２所示,函数的输入为指定

变量组成的数组,规定位于该数组中的元素可以进行赋值操

作,允许其发生变化,而不在该数组中的元素则不能被修改.

例如,can_assign(null)表示传入了空数组,即没有变量可以被

修改;can_assign(S)表示传入了数组S,即S中保存的任何合

约变量都可以被修改,非S中的其他合约变量不能被修改.

第一种情况的断言如式(９)所示:

require(!guard_evt(T１x))&&can_assign
(null)&&assert(true)) (９)

第二种情况是事件的守卫条件满足,可以执行run_evt
方法,本文规定其后置条件为合约状态的变化必须满足该事

件的动作.其断言如式(１０)所示.其中assert(A′)表示对函

数中所有赋值语句进行断言,如赋值语句var＝expr,其断言

为assert(var＝＝expr).

assert((require(guard_evt(T１x))&&can_assign(D′)

&&assert(A′)) (１０)

接下来介绍赋值操作转换规则.在Solidity语言中变量

都是值类型,它们的比较操作使用＝＝符号.考虑赋值后的

表达式E′可能会发生变化,因为表达式中的变量可能会发生

变化,而被赋值的变量应当等于赋值前的表达式E′.为了转

换这条安全属性,本文定义一个常量EC,用于记录赋值前的

表达式E′的值,如式(１１)所示:

Pred(E(s,c,v))＝E′
EB２S(v:E(s,c,v))＝constantEC＝E′;

v＝E′;

assert(v＝＝EC)

(Assign) (１１)

图２　can_assign函数

Fig．２　Functioncan_assign

３．３　基于EventＧB的智能合约调度模型

EventＧB作为形式化语言,与智能合约的命令式语言在

执行模式方面具有明显差别,无法直接进行语言转换.本节

设计基于 EventＧB语言的智能合约调度模型来解决这一问

题,该调度模型是３．２节其他基本元素转换规则的必要补充.

当至少有一个事件的守卫条件满足,机器就会不断执行,

直到所有事件的守卫条件都不被满足.事件的执行满足原子

性,执行过程不可中断,执行结果全部成功,若出错则全部失

败.将EventＧB模型转换到 Solidity合约时,需要在 Solidity
合约中实现EventＧB模型的执行机制.图３给出了一个调度

模型,建立了一个名为Controller的智能合约,合约中所有方

法都可以通过this．method()来调用,从而模拟实现 符 合

EventＧB语义的事件执行机制.EventＧB中事件的执行顺序

是随机的,Controller中也通过随机数模拟事件的执行顺序,

通过控制语句保证了事件执行的原子性.
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图３　基于EventＧB的智能合约调度模型

Fig．３　SmartcontractschedulingmodelbasedonEventＧB

４　EB２S工具实现

EB２S工具采用Java语言,基于 Rodin插件形式开发,在

Rodin３．５版本上进行测试和应用.图４给出了该工具的总

体架构,EB２S工具调用Rodin平台提供的API获取到EventＧ
B机器中的元素,如集合、常量等.然后应用转换规则,便可

得到对应的Solidity合约文件.

Rodin作为基于 Eclipse开发的平台,由很多插件组成,

图４的虚线矩形表示插件,如编辑器、证明义务生成器、证明

器、模型检测工具和定理证明器等.EB２S是 Rodin的新插

件,输入一个EventＧB模型,可以转换得到Solidity合约.

图４　EB２S工具内部结构

Fig．４　InternalstructureofEB２Stool

EB２S工具是基于 Rodin的插件开发模式来实现的,并且

作为 Rodin的插件集成在 Rodin平台上.用户需要安装 RoＧ
din平台,并同时安装EB２S插件.完成安装工作后,点击RoＧ
din主视图上的EB２S图标,打开该插件后,会弹出一个交互

式工具界 面,如 图 ５ 所 示,工 具 中 间 展 示 “请 选 择 一 个

EventＧB项目用于转换”字 样,工 具 会 自 动 识 别 所 有 位 于

EventＧB资源管理器中的 EventＧB项目.用户可以通过下拉

菜单选择需要转换的项目名称,然后选择“全部转换”或“部分

转换”模式进行转换,前者会直接转换整个项目下的所有机器

以及机器引用的文本,后者提供了下拉菜单,指定需要转换的

机器.输入指定的项目文件后,工具会在项目所在目录下生

成一个Solidity文件夹,里面保存着生成的日志文件与SolidiＧ
ty合约文件.“全部转换”模式会直接根据最后一次精化得

到的机器来转换.

图５　EB２S工具界面

Fig．５　InterfaceofEB２Stool

５　应用案例与测试

本部分基于一个典型的在线支付智能合约场景,应用模

型驱动开发思想,采用 EventＧB方法建立合约模型并对属性

进行规约,应用精化技术加入监管规则,使得合约满足合法性

和公信性;接着基于 Rodin平台对模型进行了仿真模拟、模型

检测和定理证明;最后通过EB２S工具生成可执行代码,验证

了工具的有效性.

５．１　智能合约EventＧB模型

这里考虑一个通用的在线支付智能合约的案例[２０].假

设商家M 和顾客C 完成了商品的交付环节,但是顾客C不能

立即付全款,为了维持良好的客户关系同时希望用户尽快结

清尾款,商家需要制定一种激励付款策略.由于交易是基于

区块链平台进行的,商家 M 期望实现这样一个智能合约:为

顾客设定一个付款期限S１,如果顾客能在S１前完成付款,则

给出１０％的优惠折扣;如果用户超出期限S１,但在S２之前完

成付款,则给出５％的优惠折扣;当用户超过期限S２还没有

付款,则没有任何折扣,需要全额付款.这个合约模型相

对简单,且可以在购买房屋、订购大量商品等涉及巨额资

金交易的场景中落地应用.同时,为了设计的智能合约满

足合法性和公信性,在模型精化的过程中,我们加入监管

规则用于保证每笔交易的合法性,有效避免了类似洗钱的

非法行为.

根据需求为以上过程设置６个状态常量:work,compleＧ

ted,done,Other,delay２,done２,overdue２.其中 work用于初

始化模型状态,经过Signal事件,完成商品交易,等待顾客付

款,之后系统状态变为completed.Collect_１_Y和 Collect_１_

N事件分别用于捕捉用户是否在期限内付款的信息,如果用

户在付款期限S１之前完成付款,则系统状态变成 Done,表示

完成付款,且顾客享受到优惠折扣;反之,系统状态变为 DeＧ

lay２,增加两个状态转移事件Collect_２_Y和 Collect_２_N,用

于捕捉顾客是否在第二个期限内完成付款的信息,分别对应

done２和overdue２的状态.考虑到后续的合约状态可能会变

多,因此这里定义了一个常量 Other,专门用于后续对STATE
集合的精化.６个状态变量共同组成了集合STATE.抽象集

合的好处在于不关注集合中元素的具体类型,在后续的精化中

可以根据业务需求转换成整型、字符串等.

为了使设计的智能合约满足合法性和公信性,对模型进

行精化,赋予每一笔交易一个唯一的合法id,每一笔交易都需

要申请合法的id号码才可以执行.

精化后的文本如图６所示.

图６　精化模型的文本

Fig．６　Textofrefinementmodel
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首先定义ID常量作为合法交易id的集合,并定义ID_

old常量作为已经执行过的合法交易id的集合,最后定义ini
常量作为机器中的初始化id值.＠axm４表示ID_old是ID
的子集,＠axm５表示ini属于ID_old的元素,表示交易的初

始id是最后一次成功执行的合法id号,如果要执行新的交

易,需要重新申请合法id号.

精化后的机器如图７所示,定义id_trans变量表示当前

交易的id号.精化 m１机器中的Sigal事件,在交易开始前,

必须为当前交易变量id_trans赋予一个合法id号.＠inv２
与＠inv３定义了两条符合监管规则的期望属性,前者表示当

前交易id不合法时,模型的状态一直为 work,即交易无法执

行,后者表示交易拥有合法id后,合约状态属于 STATE\
{work},即交易可以正常执行.

图７　精化模型的机器

Fig．７　Machineofrefinementmodel

该模型的证明义务全部通过,如图８所示.

图８　精化模型的证明义务

Fig．８　Proofobligationsofrefinementmodel

５．２　EB２S工具测试

使用 EB２S插件将经过验证的 EventＧB模型转换得到的

Solidity代码如图９所示.在 EventＧB机器中,ID 与ID_old
是两个常量,表示交易id的无限抽象集合,而Solidity合约的

数组类型是有限的,因此在转换到Solidity合约时,需要手动

实例化.

图９　EB２S生成的合约代码

Fig．９　ContractcodegeneratedbyEB２S

本文使用以太坊官网开源的 Remix[２１]作为集成开发环

境测试生成的Solidity代码,测试步骤如下:

(１)编译直接通过,没有任何语法错误.

(２)运行智能合约,使用JavaScript虚拟机作为节点环

境,将智能合约部署在给定地址位置上.

(３)按照signal－＞collect_１_N－＞collect_２_Y－＞colＧ

lect_２_N 的顺序执行函数,日志文件如图１０所示,最后一个

函数collect_２_N 执行报错,是因为合约变量state_f已经是

done２(可以通过修改returns语句,将变量打印出来查看),不

满足函数的require断言.

图１０　合约执行日志

Fig．１０　Contractexecutionlog

(４)分析智能合约.基于 Remix的分析工具可以对部署
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的合约代码进行安全性分析,选择所有的安全性分析要素后,

运行结果显示没有发现问题,说明从 EventＧB模型转换得到

的合约代码具有很高的安全性.

结束语　智能合约应用场景丰富,需求迭代快,且上链不

可更改,对安全性要求高.为了打通形式化方法和智能合约

代码之间的壁垒,本文基于模型驱动代码的思想,分析了 EＧ

ventＧB语言应用在 Solidity智能合约建模的语义一致性,给

出了从EventＧB模型到Solidity智能合约的语法转换规则,针

对EventＧB的语法规则和语义,构造了多个Solidity数据结构

和辅助函数.基于Java语言,实现了从 EventＧB到 Solidity
的自动转换工具EB２S,提高了转换的效率.最后以一个经典

的在线支付智能合约场景为例,展示了从设计模型、模型仿真

和验证到自动代码生成的过程,通过分析生成的代码,验证了

EB２S工具的有效性.

尽管本文提出了转换规则的语法和语义描述,但仍未对

EventＧB模型与Solidity代码之间语义一致性进行严格的形

式化验证,未来可建立EventＧB到Solidity转换规则的一致性

证明义务,并通过形式化方法验证该证明义务(使用 Coq或

F∗ 等形式化语言),从而保证转换工具的一致性和正确性.
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