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摘　要　祖冲之(ZUC)算法是我国自主研制的流密码算法,现已被３GPPLTE采用为第四代移动通信加密标准.为适应大数

据时代对于国产密码性能的高要求,设计了一套以祖冲之算法为核心的高性能数据加密方案.该方案中包含两种不同结构形

式的加密算法核心,分别针对短报文和长报文两种不同的应用情形,基于 FPGA 平台,采用 CLA 和 CSA 加法器设计了半流水

线和全流水线形式的ZUC流密码电路结构,以改进的ZUC加密模式,配合高速内存通信和多iv并行加密,实现了高性能加密

方案,极大提高了加解密效率.该方案工作时,可使用控制模块来配置加密算法.实验结果表明,与其他方案相比,所提方案的

算核工作频率分别提高了４０．８％~２０９．５％和６２．１％~４４５．４％,数据吞吐率达到了２５．７２８Gb/s和４６．０８Gb/s,适用于边缘设

备、车联网数据加密等高性能加密场景.
关键词:祖冲之算法;现场可编程门阵列;高性能加密;硬件实现;流水线
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Abstract　ZUCalgorithmisastreamcipheralgorithmindependentlydevelopedbyChina,whichhasbeenadoptedasthefourth
generationmobilecommunicationencryptionstandardby３GPPLTE．Inordertomeetthehighrequirementsofthebigdataera
fortheperformanceofdomesticpasswords,asetofhighＧperformancedataencryptionschemewithZUCalgorithmasthecoreis
designed．Theschemeincludestwoencryptionalgorithmcoresofdifferentstructureforms．Aimingattwodifferentapplication
situationsofshortmessageandlongmessagerespectively,basedontheFPGAplatform,thesemiＧpipelinedandfullＧpipelined
ZUCstreamciphercircuitstructuresaredesignedbyusingCLAandCSAadders．WiththeimprovedZUCencryptionmode,comＧ
binedwithhighＧspeedmemorycommunicationandmultiivparallelencryption,thehighＧperformanceencryptionschemeisrealＧ
ized,whichgreatlyimprovestheencryptionanddecryptionefficiency．Whentheschemeworks,theencryptionalgorithmcanbe
configuredusingthecontrolmodule．Experimentalresultsshowthat,comparedwithotherschemes,theworkingfrequencyofthe
proposedalgorithmisincreasedby４０．８％ ~２０９．５％ and６２．１％ ~４４５．４％ respectively,andthedatathroughputreaches
２５．７２８Gb/sand４６．０８Gb/s,meetingthehighＧperformanceencryptionscenariossuchasedgedevicesandInternetofVehicles
dataencryption．
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１　引言

随着云计算、雾计算、区块链、大数据等信息技术问世,人
们日常的生产生活越来越依赖各种信息数据的传递.在信息

技术的支持下,各种相关的信息产业也蓬勃发展.信息产业

中要应用的各种数据含有大量涉及个人隐私以及其他有价值

的信息,因此大数据的机密性、安全性以及隐私保护等安全

问题受到了广泛的关注.但在物联网、车联网、远程医疗、加
密视频实时传输等对于传输时延要求严格的场景下,需要保

证安全性与传输效率的平衡.因此,如何在保证数据机密性

的前提下进行高速加密是一个亟待解决的问题.

ZUC算法(即ZUCＧ１２８流密码算法)是３GPP机密性算

法EEA３和完整性算法 EIA３的核心,是我国自主设计的加

密算法.ZUC算法是我国第一个成为国际密码标准的密码



算法.ZUC算法是一种流密码算法,与分组密码相比,具有

加解密速度快、适合硬件实现等特点.随着集成电路技术的

高速发展,硬件电路实现密码算法与传统加密方法相比具有

安全性高、计算速度快、成本低、性能可靠等优点.现场可编

程门阵列(FieldProgrammableGateArray,FPGA)器件因其

可编程和成本低等特性在密码算法实现领域具有突出优势.
当前我国自研密码已经在各种信息系统中被广泛应用[１],而
我国自研密码的性能是否可以适应当前蓬勃发展的信息产业

的要求是一个至关重要的问题.
目前,国内外已经有许多学者针对ZUC算法分别基于硬

件和软件进行了实现、优化与应用.在硬件方面,Liu等[２]首

次在硬件上实现了ZUC算法.Paris等[３]于FPGA上利用优

化关键路径的方式使得算法的工作性能获得提升.Zhang
等[４]同样基于FPGA,通过复用S盒以及改造加法器链的方

式使得吞吐量达到５．５０４Gbps.Guo等[５]在FPGA上通过减

少加法器链上不必要的加法器的方式,对ZUC算法的面积进

行了优化,同时吞吐量达到５．６４７Gbps.Liu等[６]通过优化

加法器链及采用改进的模加器使得ZUC算法在 FPGA 上的

工作性能突破了 ２００MHz.Lu等[７]采用超前进位加法器

(CarryLookaheadAdder,CLA)设计加法器链以及在复合域

上构造 S盒使得 ZUC 算法在 FPGA 上的工作频率达到了

２３５MHz,并且资源开销大大降低.Zhou等[８]在 FPGA 平台

ZynqＧ７０２０上实现了以 ZUC算法为核心的视频加密算法的

应用,工作频率为１４２．７MHz.在软件方面,Zhang等[９]在

Interi７处理器上利用优化函数调用、编译器优化、延迟取模

与合并S盒的方式优化实现了ZUC算法的软件形式,吞吐量

达到４．２２Gb/s.Bai等[１０]在 X８６处理器上通过SIMD技术

并行实现了ZUCＧ２５６算法,吞吐量最高达到２１．１Gbps.
虽然ZUC算法已经取得一定成果,但仍有优化前景:

１)现有的ZUC加密算法设计在应用场景方面仍有扩展的可

能;２)为满足国密算法在高性能场景中的应用,ZUC算法在

吞吐量、工作频率等方面仍有待提高;３)ZUC算法的软件实

现无法满足资源受限情境的高速加密.
针对以上问题,本文设计了一套以ZUC算法为核心的高

性能加密方案,利用改进的ZUC加密模式,通过高速内存通

信和多iv并行加密的方式实现了高性能加密方案.该方案

中有一个包含两种不同设计的 ZUC算法的加密算法模块.
第一种ZUC算法模块为全流水线设计,通过采用进位保留加

法器(CarrySaveAdder,CSA)重新设计加法器链,并通过将

各个轮次设计为独立的模块来实现全流水线设计.第二种为

半流水线设计,通过复用单轮模块,采用进位超前加法器

(CarryLookＧAheadAdder,CLA)设计模加器,并基于并行模

加器设计加法器链,最终实现半流水线设计.

２　ZUC算法的原理

ZUC算法是一种面向字的流密码算法,需要输入一个

１２８bit的初始密钥key和一个１２８位的初始向量iv,输出一

串以３２bit为单位的密钥流[１１].生成的密钥流既可以用于加

密,也可以用于解密.

２．１　ZUC算法的整体结构

如图１所示,ZUC算法分为３个功能模块,顶部是一个

线性反馈移位寄存器(LinearKaFeedbackShiftRegister,LFＧ
SR),中部是比特重组(BitReorganization,BR)部件,底部是

一个非线性函数(NonlinearFunction,F)部件.

图１　ZUC算法结构

Fig．１　ZUCalgorithmstructure

２．２　线性反馈移位寄存器

线性反馈移位寄存器(LFSR)部件中有１６个３１bit的寄

存器单元(s０,s１,􀆺,s１５),寄存器中的值为[１,２３１－１]中的整

数[１２].LFSR有两个不同的工作阶段,分别为初始化阶段和

工作阶段.

１)初始化阶段:在初始化阶段时,LFSR接收３１bit的输

入u,u是通过非线性函数输出的３２bit字 W 的最低位得到

的.即u＝W＞＞＞１.
(１)计算v＝２１５s１５＋２１７s１３＋２２１s１０＋(１＋２８)mod(２３１－

１)得到变量v;
(２)计算s１６＝(v＋u)mod(２３１－１),若计算结果s１６为０,

则将其置为２３１－１.
(３)将s１,s２,􀆺,s１６依次存入LFSR中的s０,s１,􀆺,s１５等寄

存器单元.

２)工作阶段:LFSR器件不需要接收输入.
(１)计算s１６＝２１５s１５＋２１７s１３＋２２１s１０＋(１＋２８)mod(２３１－

１);若计算结果为０,则将其置为２３１－１.
(２)将s１,s２,􀆺,s１６依次存入LFSR中的s０,s１,􀆺,s１５等寄

存器单元.

２．３　比特重组模块

本模块从 LFSR 中的寄存器单元中选取１２８bit,组成４
个３２bit的字.将其中３个字作为非线性函数模块的输入,
另外１个字用于ZUC算法密钥流的生成.

比特重组模块使用LFSR中的８个寄存器单元,以式(１)－
式(４)的形式生成４个３２bit的字.

X０＝s１５H ‖s１４L (１)

X１＝s１１L‖s９H (２)

X２＝s７L‖s５H (３)

X３＝s２L‖s０H (４)

２．４　非线性函数模块

非线性函数(F)模块需要输入 BR 中生成的 X０,X１ 和

X２.本模块中还设有２个３２bit的寄存器R１ 和R２.在算法

首次进入初始化状态时,R１ 和R２ 需要全部置０.F模块经过

计算后输出一个３２bit的 W,F 模块的工作步骤如式(５)－
式(９)所示:

W＝((X０􀱇R１)＋R２)mod２３２ (５)

W１＝(R１＋X１)mod２３２ (６)

W２＝R２􀱇X２ (７)

５７３张博林,等:基于FPGA的ZUC高性能数据加密方案



R１＝S(L１(W１L‖W２H )) (８)

R２＝S(L２(W２L‖W１H )) (９)

其中,S为３２×３２的S盒;L１ 和L２ 为非线性变换,变换形式

如式(１０)和式(１１)所示:

L１(X)＝X􀱇(X＜＜＜２)􀱇(X＜＜＜１０)􀱇(X＜＜＜１８)􀱇
(X＜＜＜２４) (１０)

L２(X)＝X􀱇(X＜＜＜８)􀱇(X＜＜＜１４)􀱇(X＜＜＜２２)􀱇
(X＜＜＜３０) (１１)

２．５　ZUC算法的工作流程

ZUC算法每次运算需先经过密钥加载与 LFSR寄存器

初始化,再经过３２次初始化阶段的计算与１次丢弃结果的工

作阶段的计算,之后转入工作阶段,正式开始输出密钥.

２．５．１　密钥加载与 LFSR寄存器初始化

在ZUC算法进行初次初始化阶段之前,需要进行 LFSR
寄存器初始化与密钥加载.密钥加载,也就是将输入的初始

密钥k与初始向量iv扩展为１６个３１bit字段 [１３].ZUC算法

的初始密钥k与初始向量iv的长度均为１２８bit,k与iv的表

达式如式(１２)和式(１３)所示:

k＝k０‖k１‖k２‖􀆺‖k１５ (１２)

iv＝iv０‖iv１‖􀆺‖iv１５ (１３)
在输入初始密钥与向量后,需要变换输入的初始向量iv,

需要输入参数 COUNT(３２bit),BEARER(５bit),DIRECＧ
TION(１bit)[１３].以上参数在算法开始工作之前设置完毕.

记COUNT 如式(１４)所示:

COUNT＝COUNT[０]‖COUNT[１]‖COUNT[２]‖
COUNT[３] (１４)

iv的变换如式(１５)－式(１８)所示:

ivi＝COUNT[i],０≤i≤３ (１５)

iv４＝BEARER‖DIRECTION‖００２ (１６)

iv５＋i＝００００００００２,０≤i≤２ (１７)

iv８＋i＝ivi,０≤i≤７ (１８)
随后在寄存器初始化的过程 中,需 引 入 一 个 由 １６ 个

１５bit子串构成的２４０bit的常量字符串,具 体 数 值 为 文 献

[１１]中所描述的数值,如式(１９)所示:

D＝d０‖d１‖d２‖􀆺‖d１５ (１９)

加载到LFSR寄存器中的si(０≤i≤１５)如式(２０)所示:

si＝ki‖di‖ivi (２０)

２．５．２　ZUC算法的工作阶段

在ZUC算法中有两种不同的工作阶段,分别为初始化阶

段和工作阶段,而工作阶段也根据丢弃结果与否分为两种.
以下是对ZUC算法两种工作阶段的描述:

１)初始化阶段

(１)比特重组,计算X０,X１,X２,X３.

(２)非线性函数计算R１,R２,W.
(３)LFSR的初始化阶段计算,更新LFSR中的寄存器.

２)工作阶段

(１)比特重组,计算X０,X１,X２,X３.

(２)非线性函数计算R１,R２,W.同时,若算法首次进入

工作轮次,则丢弃W,否则按照式(２１)输出密钥.

Z＝W􀱇X３ (２１)
(３)LFSR的工作阶段计算,更新LFSR中的寄存器.

３　方案的总体设计

本方案采用松耦合结构,分模块对方案各组件进行设计,
主要包括 XDMA、MIGDDR、核心控制模块、内存读写模块、
核心算法模块,方案的总体结构如图２所示.

图２　总体结构图

Fig．２　Overallstructure

各模块的功能如下:

XDMA:FPGA 主板与 CPU 之间进行传输的数据接口

IP核,信息传输使用 AXI_Lite接口.

MIGDDR:MIG 为 FPGA 与 DDR(DoubleDataRate
SynchronousDynamicRandom AccessMemory,双倍速率同

步动态随机存储器,也即内存)进行数据传输的接口IP核,通
过 AXI_４接口相互连接.

核心控制模块:根据外部设备从 XDMA部件传入的配置

信息控制核心算法模块和相关部件的工作,并利用 AXI_Lite
接口控制数据流的传输.图２中核心控制模块内有２组配置

信息与２个控制信号.２组配置信息为密钥(初始密钥与初

始向量)和模式(加密/解密).２个控制信号为控制信号(用
于控制核心算法部件运行状态的信号)和 Done(反馈给外设

算法工作状态的信号).
内存读写模块:用于控制待处理数据的读取和经过处理

的数据的写入.数据读写的规则为:从０地址开始,工作到

１GB地址为止;之后再从０地址开始工作,循环往复.
加密算法模块:本模块以多iv并行加密的 ZUC算法为

核心设计,有半流水线与全流水线两套方案可供选择.
其他部件:计数器,用于控制 Done信号,每处理５１２MB

的数据将 Done信号置１;FIFO１与 FIFO２,用于进行数据位

宽转换并实现时钟域隔离;RAM１与 RAM２,用于实现时钟

域的隔离.
下面针对其中主要模块的工作流程与电路设计进行

说明.

３．１　核心控制模块

图２详细地描述了核心控制模块的电路,因此本节仅对

核心控制模块控制整个系统的工作流程进行描述.首先外部
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设备传输数据到 DDR,并通过 XDMA 向控制模块配置参数

与控制信号.随后控制模块通过控制信号向核心算法发出启

动命令,并将密钥通过RAM１传输给核心算法.随后,核心算

法从DDR中读入数据并由核心算法模块进行数据处理,随后

将处理过的数据写入DDR.每当核心算法模块处理１２８bit数

据后,计数器就加１.当核心算法模块处理完５１２MB数据后,
通过计数器模块将Done置为１的方式通知控制模块,控制模

块检测到后将Done置０,并通过 XDMA向外部设备发出读取

新５１２MB数据的命令.执行此循环直到数据终止.最后当工

作需要结束时,将核心控制模块的控制信号置为全０.

图３　核心控制模块的控制流程图

Fig．３　Flowofcorecontrolmodule

３．２　内存读写

由于数据加密的计算复杂度较高,且高性能加密对工作

速率的要求也相当高,因此需将待处理数据暂存入内存中,防
止数据传输与数据处理不匹配造成加密数据的拥塞和丢失.
若要实现FPGA与 DDR 之间的高速数据交换,就需要采用

AXI_４协议[１４].AXI_４通信协议支持突发式传输,即在一次

数据传输中,可连续获取数据[１５].在本方案中设置突发长度

为１６,数据宽度为２５６位,即一次传输数据量为５１２字节,可以

满足数据通信要求.FPGA与 DDR之间通过 MIG进行通信

连接,实现高速的数据传输,内存读写的整体结构如图４所示.

图４　内存读写结构

Fig．４　Memoryread/writestructure

图４中的内存读写控制逻辑通过 AXI_４协议与 MIG的

用户端内存接口连接,内存读写控制逻辑控制的信号主要包

括读地址(read_addr)、读数据(read_data)、写地址(write_adＧ
dr)、写数据(write_data)、写响应(write_resp).内存读写的

模式有两种,分别是写数据和读数据.其中写数据的工作流

程为:MIG端发出rst信号,将内存控制逻辑重置并启动,随
后用户控制逻辑端向 MIG发出写命令,并传递写数据的起始

地址(write_addr)以及相关控制信号,同时通过 write_data与

MIG向 DDR写入待处理数据,写入完毕后向用户控制逻辑

端传递写响应(write_resp)信号.读数据的工作流程为:MIG

端向内存控制逻辑发出rst信号,将控制逻辑重置(与写数据

相关控制信号同时置０),随后控制逻辑端向 MIG 发出读命

令,并传递读数据的起始地址(read_addr)以及相关控制信

号,之后 DDR按照 MIG传递的控制信息通过read_data来读

取数据,读取完毕后向 MIG传递读取完毕信号.

３．３　核心算法

在实际应用的 ZUC 硬件算法实现方面,文献[８]采用

ZUC算法单核加密,其运算速率较难满足高性能加密的要

求;在软件实现方面,文献[１０]使用多iv或多密钥的并行方

式提升算法在软件上的工作效率.因此,本方案设置多ZUC
模块,利用多iv并行加密来提升系统的工作效率,同时保证

安全性以及更充分地利用板上资源.本方案在每个加密算法

中设置了４个ZUC算法核心,在进入工作阶段后,每个时钟

可以输出１２８位密钥.为保证生成密钥的安全性,需对算法

模式中向量变换的过程进行改进,本方案规定４个模块使用

的COUNT依次加１.本节中 ZUC算法模块的设置与多iv
并行输入的方式如图５所示.

图５　核心算法

Fig．５　Mainalgorithmmodule

４　ZUC模块设计

针对不同的情景应用,本文设计了两种不同的加密算法,

一个为ZUC算法的全流水线设计,另一个为半流水线设计.

包含全流水线设计的加密算法的工作方式为,每输入１２８bit
初始密钥,则将生成１２８bit加密密钥.半流水线设计的工作

方式则是输入１２８bit初始密钥就可生成１２８bit的加密密钥

流.方案运行中,可以通过核心控制模块控制信号的配置来

控制运行核心的选择.算法优化的主要目标就是优化关键路

径的运行性能.在ZUC算法中关键路径的优化主要与 LFＧ

SR中下一轮生成的s１６ 计算密切相关[１６].因此,我们针对

LFSR中的模加运算链方向进行优化.下面对两种有不同设

计的ZUC算法模块进行说明.

４．１　ZUC算法全流水线设计

全流水线设计将 ZUC算法 的 ３４个 轮 次 设 计 为 独 立

的模块,并在各独立模块之间插入寄存器,以实现流水线
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化设计.在各 独 立 模 块 内 设 置 寄 存 器 组,实 现 模 块 流 水 线化.整体结构如图６所示.

图６　全流水线设计

Fig．６　Fullpipelinedarchitecture

　　下面按照ZUC算法的工作流程对各轮次中的主要部件

进行说明.

４．１．１　密钥加载与 LFSR寄存器初始化实现

在设计中该过程被封装为init_operation模块,通过组合

逻辑的方式进行向量变换,最终生成 LFSR寄存器的初始内

容.init_operation模块的结构如图７所示,其中BEARER与

DIRECTION声明为全０.

图７　init_operation模块结构

Fig．７　init_operationmodulearchitecture

４．１．２　比特重组模块实现

比特重组也是一个纯组合逻辑实现的电路结构,它通过

抽取LFSR寄存器中的内容形成４个３２bit字,在设计中被封

装为BR模块.BR模块电路的实现如图８所示.

图８　BR模块电路实现

Fig．８　BRmodulecircuitimplementation

４．１．３　非线性函数模块实现

在非线性函数模块的实现中,如文献[４]和文献[６]利用

RAM 来实现S盒的查表.但本文将各个轮次单独设置,若

仍采用 RAM 方式实现 S盒的查表,则使用的 RAM 资源会

超出FPGA上块 RAM 数目的限制.故采用查找表的方式来

代替实现S盒,在牺牲部分模块工作性能的代价下,换取全流

水线与改进的加密模式对吞吐量的提升.非线性函数模块的

实现如图９所示.

图９　非线性函数模块

Fig．９　Nonlinearfunctionmodule

需说明的是,S盒查找表的构成请见文献[１１].

４．１．４　全流水 LFSR模块的实现

在各独立模块中,LFSR 的模加器链被封装为 AddLine
部件.考虑到时序平衡与性能效率的问题,我们改进文献[２Ｇ

６]中提到的加法器链设计,选用CSA与CLA(CarryLookＧAＧ

headAdder,进位超前加法器)设计加法器链的结构.在该部

件的设计中,我们尽可能将新的s１５涉及的模加运算分割开

来.如图１０所示,我们将涉及 W 的加法运算也融合进了模

加加法器链的设计中.为提升轮次模块的通用性,本方案加

入一个输入选择器来控制下一轮生成s１５的计算路径,从而区

别初始化与工作轮次.由于 CSA 的输出并非加法的最终结

果,需经过其他类型的加法器进行结果整合,因此在输入选择

器后加入两个 CLA 构成一个模加器进行结果整合与模加

运算.
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图１０　AddLine内部结构的全流水线设计

Fig．１０　FullpipelinedesignofAddLineinternalstructure

在CSA中每bit均可计算 Carry与Sum,因此运算速度

极快[１７].CSA的计算方式如式(２２)和式(２３)所示:

Carry＝Ai&Bi|Ai&Ci|Bi&Ci (２２)

Sum＝Ai􀱇Bi􀱇Ci (２３)

其中,A,B,C为CSA的输入,Carry代表进位,Sum 为和.

若需得到最后结果,可使用其他类型的加法器进行如

式(２４)的计算:

Carry＜＜＜１＋Sum＝A＋B＋C (２４)

若要进行模加运算,可引入式(２５):

２Carry(mod(２３１－１))＝Carry＜＜＜１ (２５)

由式(２５)可推出式(２６):
(A＋B＋C)(mod(２３１－１))＝(Sum＋Carry＜＜＜１)

(mod(２３１－１)) (２６)

本节 AddLine的设计中采用的模加器结构如图１１所示,

其中A 与B 为CSA加法器链的输出.

图１１　串行模加器

Fig．１１　Serialmodularadder

在串行模加器的基础上,本方案采用了 CLA 加法器,

CLA采用了优化的进位逻辑,因此降低了电路逻辑时延[１８].

设A 和B 分别为４位 CLA加法器的输入,C代表进位输出,

G代表生成信号,P 代表传播信号.

对于CLA 的实现,有形如式(２７)－ 式(３０)的定义 与

公式:

Gi＝AiBi (２７)

Pi＝Ai＋Bi (２８)

Ci＋１＝AiBi＋AiCi＋BiCi (２９)

由上式可得:

Ci＋１＝Gi＋PiCi (３０)

图１２给出了４位CLA加法器的结构.

图１２　４位CLA加法器电路结构

Fig．１２　４bitCLAcircuitdiagram

但若CLA的扇出过大,也会增加逻辑延迟,因此我们采

用４位CLA组合的形式来组成４n位的 CLA.在本节的设

计中n为９.４n位CLA加法器的设计如图１３所示.

图１３　４n位CLA加法器电路结构

Fig．１３　４nbitCLAcircuitdiagram

４．２　ZUC算法半流水设计

在半流水线的设计中,BR,F,init_operation模块的设计

与全流水线相似,此处不再赘述.半流水线与全流水线的区

别在于半流水线使用单轮模块实现多轮次功能,因此实现单

模块流水设计需要复杂的逻辑控制,故图１４中的半流水线设

计中需引入一个逻辑控制模块(crt_block)来控制数据流的

方向.

逻辑控制模块(crt_block)的工作时序如表１所列.其

中,AddLine_res为 AddLine模块的输出,mode为crt_block
模块根据clk_counter变化而确定的 AddLine的工作模式信

号.当 mode为０时,AddLine为初始化状态;当 mode为１
时,其为工作状态.

图１４　半流水设计

Fig．１４　SemiＧpipelinedarchitecture
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表１　模块输入与clk_counter的关系

Table１　Relationshipbetweenmoduleinputandclk_counter

clk_counter BR输入 AddLine输入

１
S[０],s[２],s[５],s[９],
s[１１],s[１４],s[１５] s[０],mode＝０

２
S[０],s[２],s[５],s[９],s
[１１],s[１４],s[１５] s[１],s[４],mode＝０

３
S[０],s[２],s[５],s[９],s
[１１],s[１４],s[１５] s[２],s[５],s[１０],mode＝０

４
S[０],s[２],s[５],s[９],s
[１１],s[１４],s[１５]

s[３],s[６],s[１１],s[１３],
mode＝０

５
S[０],s[２],s[５],s[９],s
[１１],s[１４],s[１５]

s[４],s[７],s[１２],s[１４],s
[１５],W,mode＝０

６
S[０],s[２],s[５],s[９],s
[１１],s[１４],s[１５]

s[５],s[８],s[１３],s[１５],
AddLine_res,W,mode＝０

７
S[０],s[２],s[５],s[９],s
[１１],s[１４],s[１５]

s[５],s[８],s[１３],s[１５],
AddLine_res,W,mode＝０

８
S[１],s[３],s[６],s[１０],s
[１２],s[１５],AddLine_res

s[５],s[８],s[１３],s[１５],
AddLine_res,W,mode＝０

􀆺 􀆺 􀆺

３８
S[１],s[３],s[６],s[１０],s
[１２],s[１５],AddLine_res

s[５],s[８],s[１３],s[１５],
AddLine_res,mode＝１

􀆺 􀆺 􀆺

本章中 AddLine采用流水线化设计,即在各个加法器之间

添加寄存器,以达到细化操作,提升算法工作频率的目的.其

与全流水线的区别在于链中的加法器使用并行模加器来替代.

为了配合单轮模块的流水线工作,并防止出现零延迟震

荡现象,因此采用n＝８,即３２位的 CLA 加法器组成的模加

器设计加法器链.半流水线设计的 AddLine内部结构如图

１５所示,其中 Mode信号用来控制数据流的流向.

图１５　AddLine内部结构的半流水设计

Fig．１５　SemiＧpipelineddesignofAddLineinternalstructure

与４．１节中的模加器不同,此处的模加器的关键路径仅

有一个加法器与一个多路选择器.ZUC算法的一种模加算

法如式(３１)所示.其中,C 为A＋B 结果的第３１位,D 为第

３２位.

Z＝(A＋B)mod(２３１－１)

＝C＋２３１D mod(２３１－１)

＝C＋D (３１)
根据式(３１),可设计出文献[４]中提出的模加器架构,如

图１６所示.计算原理为:先利用两个加法器并行计算A＋B
与A＋B＋１,之后根据A＋B 的进位结果来选择最终输出的

结果;若进位为１,则输出A＋B＋１,否则输出A＋B.

图１６　并行模加器

Fig．１６　Parallelmodularadder

５　实验结果与分析

基于以上两个部分的改进,本文设计了以ZUC算法为核

心的高性能数据加密方案.加密算法的核心有两种形式,一
种是全流水线设计;另一种是半流水线设计,可以通过控制信

号进行 选 择.本 文 利 用 硬 件 编 程 语 言 Verilog 基 于 vivaＧ
do２０１９．０２FPGA 设计平台,在以 xcku０６０Ｇffva１１５６Ｇ２Ｇi为核

心的 Xilinx公司的 FPGA 加速卡上对以上加密方案进行了

综合仿真与上板测试.该 FPGA 加速卡集成了 PCIe２．０X８
硬核.

５．１　方案分析

各方案资源性能对比如表２所列.从表２来看,相比文

献[５,８,１６Ｇ１８],本文方案的吞吐量和工作频率都具有明显的

优势.相比文献[２],本文的全流水线设计的工作频率也具有

相当的优势.与其他的设计相比,本文提出的加密方案的吞

吐量和工作频率都具有较高的提升,并且具有更高的覆盖面.

表２　各方案资源性能对比

Table２　Resourceperformancecomparisonofvariousschemes

方案 器件 频率/MHz 吞吐量/Gbps LUT FF Slice
文献[２] Virtex５ ２２２．０ ７．１１１ － － ５７５
文献[５] ArtixＧ７Xc７a１００tfgg４８４Ｇ２ １６６．３ ５．３２２ － － ３０５
文献[８] ZynqＧ７０２０ １４２．０ ４．５００ １９５５３ － ６０１１
文献[１６] VirtexＧ５ １７２．０ ５．５０４ － － ３９５
文献[１７] VirtexＧ５ ６５．０ ２．０８０ － ６４１ ３８６
文献[１８] DEＧ１１５ １１５．０ ３．６８０ － － －

加密算法半流水线设计模块 xcku０６０Ｇffva１１５６Ｇ２Ｇi ２０１．０ ２５．７２８ ５８１８ ３４７５ －
加密算法全流水线设计模块 xcku０６０Ｇffva１１５６Ｇ２Ｇi ３６０．０ ４６．０８０ ９１８９１ ７９８１０ －
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　　各模块资源和性能如表３所列.结合表３与模块设

计功能综合分析可知,由于全流水线模块的工作方式为每

输入１２８bit初始密钥则生成１２８bit加密密钥,且其工作性

能高,吞吐量大,因此其适用于在线网络、边缘设备的短报

文超高速加密过程[１９].由于半流水线模块的工作方式为

输入１２８bit初始密钥就可生成１２８bit的加密密钥流,且功

耗较低,因此其不仅适用于传统视频流与图片集的加密,

还适用于车辆网、物联网等的长数据包高速加密过程[２０].

表３　各模块资源和性能

Table３　Resourcesandperformanceofeachmodule

模块 LUT FF 功耗/W
频率/
MHz

吞吐量/
Gbps

核心控制模块 ３２２ １１０４ ０．０８６ － －
内存读写控制逻辑 ２０８ ７０９ ０．０９１ － －

加密算法

全流水线模块
９１８９１ ７９８１０ ２２．７８０ ３６０ ４６．０８０

加密算法

半流水线模块
５８１８ ３４７５ ３．５８７ ２０１ ２５．７２８

５．２　加解密效率分析

为了进一步验证４．１节和４．２节中设计的 ZUC加解

密核心算法的实际性能,本小节基于集成了 PCIe硬核的

板卡进行测试,测试时 XDMA 的配置如下:AXI_４接口;

AXI总线宽度为１２８bit;参考时钟为１００MHz;PCIe接口

为 PCIe２;采用的板卡最大带宽为５GT/s×８＝４０GT/s,即

４０Gbps.为 测 试 程 序 的 稳 定 性,分 别 选 取 １００MHz,

１８０MHz,２６０MHz对全流水线设计模块和半流水线设计

模块进行测 试.经 测 试,半 流 水 线 模 块 可 在 １００MHz与

１８０MHz工作频率下稳定工作,全流水线设计模块均可在

上述工作频率下稳定工作.各模块启用时在相应频率下

上板测试的吞吐量如图１７所示.

图１７　各频率下模块吞吐量

Fig．１７　Modulethroughputateachworkingfrequency

结束语　本文提出了一套基于 FPGA 的ZUC高性能数

据加密方案,该方案含有两个针对不同情景的算法核心.其

中半流水线设计核心可以针对长数据包以及相关传统的

ZUC算法工作场景进行加解密,而全流水线设计可以覆盖短

报文、超高速在线加密等需要及时性高的场景.与同类的加

密方案相比,本文提出的加密方案速度更快,适用场景更广.

未来研究工作将进一步探索ZUC算法的安全设计,防止

侧信道攻击,在保证高性能的同时防止信息泄漏.
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