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基于 PCA和禁忌搜索的网络流量特征选择算法 

冶晓隆 兰巨龙 郭 通 

(国家数字交换系统工程技术研究中心 郑州450002) 

摘 要 针对网络流量特征属性选择的寻优和效率问题，提出了一种PCA结合禁忌搜索的网络流量特征选择方法。 

该方法通过 PCA对高维特征属性空间进行特征约减，并利用禁忌搜索得到全局最优特征子集。实验证明，相比流行 

的遗传算法(GA)和粒子群寻优算-~(PSO-SVM)，PCA和禁忌搜索方法具有更好的处理效率和特征选择精度。 
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Algorithm of Network Traffic Feature Selection Based on PCA and Tabu Search 
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Abstract A network traffic feature selection method using principal component analysis and tabu search(PCA-TS)was 

proposed for the purpose of the efficiency and quality when using lecture selection．This approach reduces high-dimen— 

sional features using PCA and gets the optima1 feature subset on the basis of tabu search．Experiment shows that PCA- 

TS method has better efficiency and selection accuracy compared with GA and PSO-SVM． 
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1 引言 

各种新型网络业务的不断出现及网络异常的频繁发生， 

给网络安全、网络管理和网络服务质量带来巨大挑战。许多 

新技术如动态端口和端口伪装等的大量应用，使得传统基于 

流量特性和载荷分析进行流量分析的方法已经难以满足需 

求。基于特征分析的机器学习方法成为网络流量研究的热 

点，然而网络流量特征空间的“维数灾难”给网络分析带来困 

难。因此基于特征降维的最优特征子集选择具有十分重要的 

意义。 

特征选择通过将原始流量特征空间进行降维，提取有用 

的特征组成一个新的特征空间来实现[1]。传统特征选择方法 

假设特征之间满足条件独立性或某种特定概率分布，这与实 

际网络流量特性不符。特征选择中寻找最小特征子集是 NP 

完全问题_2]，如何在特征子集质量和运算效率之间寻找一个 

平衡点即最优解，是特征选择的首要问题。目前特征选择方 

法主要包括两类，一类是转换法，如主成分分析(Prme~al 

Component Analysis，PCA)、独 立 成 分 分 析 (Independent 

Component Analysis，ICA)和流行学习算法等，这些方法都是 

将高维数据简单压缩到低维空间，无法提取最优特征子集 ；另 

一 类是组合优化方法，主要有基于信息熵、遗传算法、粗糙集 

和神经网络等。文献[3]应用信息熵来度量特征贡献度，通过 

选择若干信息熵值较大的特征实现特征选择，但这种方法提 

取的特征无法精确表征网络流量。Berg等[4 使用贪心策略 

选择对数似然增益最大的特征获取特征几何，这种方法只能 

找到局部最优解并且计算量太大。Li等_5]利用遗传算法进 

行特征选则，此方法适合于大规模问题解决，但容易过早收敛 

且计算量较大。文献1-63利用粒子群算法实现高效特征搜索， 

但该方法容易陷入局部最优使得处理能力有限。文献[7]提 

出了一种基于互信息的主成分分析特征选择算法，将特征之 

间互信息矩阵的特征值作为评价准则，降低了线性降维对非 

线性特征关系的影响，但该方法对稀疏特征空间选择的精度 

较低。 

真实网络环境中网络流量的高维特征属性空间中存在大 

量冗余和弱属性，并且高维数据对网络流量的分析带来巨大 

挑战，而现有特征提取方法存在特征提取质量和效率不高等 

局限。基于此，本文通过分析网络流量特征对流量表征的贡 

献度，提 出了一种基于 PCA和禁忌搜索(Principal Compo— 

nent Analysis and Tabu Search，PCA-TS)的网络流量特征提 

取方法，即通过PCA对高维特征进行约减，利用禁忌搜索得 

到全局最优特征子集。通过实验分析，验证了该方法的有效 

性。 

2 基于PCA的禁忌搜索特征选择算法 

2．1 PeA降维 

网络流量特征属性空间的“维数灾难”严重降低了基于特 
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征分析方法的效率，而这些特征中存在大量的冗余和弱特征 

属性，需要通过特征约减来去除冗余和弱属性，得到精简特征 

属性空间。PCA作为一种高效的降维算法，已经广泛应用于 

网络流量特征分析。 

PCA是统计学中数据分析的一种有效方法，主要用于特 

性抽取和数据降维。其思想是利用数据集统计性质的特征空 

间变换，将一个数据维数较高且互相关联的数据集进行降维 

处理。PCA降维后，将原始空间转换为新的主成分空间，且 

各主成分互不相关。 

假设含有 N个样本的网络流量数据集x一{,27 ，X2，⋯， 

}∈ ，其中： 为特征空间，m为特征维数。求得变量空 

间 Z一{ l，Z2，⋯， }，满足 愚<仇且 COV(Zi， )一0，通过变换 

求得k个新变量z可以代表m个原始变量x的大部分信息， 

即 ： 

Z一 X (1) 

式中，∑为一个优×优的正交矩阵，它是数据样本协方差矩阵 
1 N 1 N 

c一 ∑(五-u)(嚣一“) 的特征值矩阵，其中 一 ∑Xi。 
’ ⋯  』 1 ⋯  

因此转化为求解如下本征问题： 

九P=CP (2) 

式中， 为C的特征值，P为相应的特征向量。 

主成分分析通过选择贡献率较大的几个特征值 对应 

的特征向量P作为主成分，以达到降维的目的。特征贡献率 

依下式计算： 

∑ ∑ 
一  (3) 

式中，尺为特征贡献率阈值，特征维数 的选择根据R来确 

定，一般选择 R为 85 ～95 。 

在使用PCA进行分析时，由于数据中不同的变量往往有 

不同的量纲，直接分析会引起各变量取值的分散程度差异较 

大，从而影响计算精度。为了消除量纲的不同可能带来的影 

响，首先需要对变量进行标准化处理，然后利用PCA进行降 

维。 

2．2 禁忌搜索 

禁忌搜索(Tabu Search，TS)最早由Glover于 1986年提 

出，作为对局部搜索的扩展，它是一种启发式全局寻优搜索方 

法，其通过标记已搜索局部最优解和避免迭代计算中重复搜 

索来获得全局最优解_8]。TS主要思想是：首先确定一个初始 

有效解 ，对每个解 z定义一个邻域Y( )，从当前解的邻域中 

确定若干的候选解，从中选出最佳候选解。选择最佳候选解 

是一个搜索过程，为了避免搜索过程限于循环，TS通过构造 

禁忌表和定义停止规则避免了搜索算法的局部最优。其中禁 

忌表存人前 次禁忌长度，避免了回到原先的解，从而提高了 

解空间的搜索能力；停止规则定义在若干迭代次数内最优解 

无法改进时算法停止。另外禁忌搜索算法中涉及邻域、禁忌 

表，禁忌长度、特赦规则和初始解等都会直接影响搜索优化结 

果 。 

基于禁忌搜索的特征选择是通过目标函数进行约束的最 

优化问题，合适的目标函数提高了搜索和最优特征选择的质 

量口 。一个好的特征解应在最少的特征数量上保证尽可能 
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多的分类信息。在信息论理论中，一个属性的信息增益越大， 

其包含的信息量也越大。基于信息增益可以有效评估特征向 

量的分类信息，因此本文选择信息增益作为目标函数，定义目 

标函数如下： 

暑G( ) 
Gr一∑C( )×￡L—一  (4) 

式中，C( )为第 i个样本是否被正确分类，m 为样本数 目， 

G(A )为第i个特征的信息增益。通过式(4)确保特征以较少 

的特征数量保证最大的分类信息，选择除以 可以确保更快 

的禁忌搜索速度和避免过拟合。 

禁忌搜索中初始解的选择对禁忌搜索的效果影响很大， 

在基于网络流量特征的最优特征选择中，由于实际网络流量 

特征维数较大，会影响禁忌搜索算法的效率，同时网络流量特 

征的冗余也对最优特征子集的选择产生影响，因此本文充分 

利用 PCA可以对高维数据进行快速有效的特征约减的特点， 

通过剔除特征冗余和降低空间维数，提高禁忌搜索方法的最 

优解求解效率。 

2．3 基于PeA的禁忌搜索特征选择算法 

特征选择是从特征集C一{ ，晓，⋯， }中选择一个子集 

C，：{c1 ，C2 ，⋯， }，St≤s。其中：S为原始特征空间大小，S 

为特性选择后新特征空间大小。即：从原始特征空间中选择 

部分有效特征，组成新的低维特征空间，其本质为一个寻优过 

程。为了获取最优特征子集，必须耗费大量搜索和计算时间 

进行穷尽搜索。因此需要利用寻优方法获取近优特征子集来 

减少计算时间。 

网络流量的统计特征指 的是在报文(packets)和流 

(Flow)的属性中，抽取和端口及协议无关的特征，如报文长 

度、报文到达间隔时间、报文数量、流的持续时间、流中报文个 

数等，这些统计特征用特征矢量来表示。如一条网络流F，基 

于该流的特征描述可表示为 F一{yl，yz，⋯，yn)，其中yl代 

表特征的取值。流的特征集合可能包含多达几百个特征，寻 

找少量最优特征子集来近似描述流量对提高学习效率等具有 

重要意义。 

在基于网络流量特征的流量分析中，一般情况下，特征数 

量越大，会产生更高的分析精度。但实际中，过大的特征空间 

会产生两个问题：(1)巨大的特征空间不仅需占用更大的存储 

空间，而且增加了测量时间，难以应用于实时流量分析；(2)在 

部分应用中，如异常检测、业务分类等，不同的网络业务的表 

征需不同的特征属性向量，如果用全部特征去表征不同业务 

流，不仅降低了学习效果，而且增加了学习时间。所以特征选 

择就是挖掘最能有效刻画网络流量的最优特征集，禁忌搜索 

提供了一个近优解决方法。基于PCA-TS特征选择模型如图 

1所示 
一  一 ⋯  ⋯ 。 。

I 

幔 卜臣 + 

图 1 PCA-TS特征选择模型 

由于网络流量特征数量巨大且存在特征冗余，不能作为 

禁忌搜索的初始解，因此首先采用PCA对特征进行约减，去 



除特征属性冗余，然后利用禁忌搜索得到最优特征子集。具 

体步骤如下： 

(1)禁忌表置空，设置初始化参数：禁忌长度LI一13，最 

大迭代次数 Dr =600，最大改进次数瓦一一100。 

(2)使用 PCA对原始网络流量特征进行约减，得到约减 

特征集 T一{ ，，f2，⋯，Tp)，P为约减后的特征集数量。 

(3)对特征集 T进行二进制编码，得到初始解R 。 

(4)设置终止条件，当达到 DI 时，搜索停止；当通过 

D 寻找最优解无改进时，停止搜索。 

(5)判断是否满足终止条件，如果满足终止条件，结束运 

算，输出最优特征子集，否则转到下一步。 

(6)初始解R 带人邻域结构计算邻域解，通过目标函 

数选择最佳候选解。 

(7)判断候选解是否满足特赦规则，如果满足，则更新禁 

忌表中最优解，转入步骤(4)；否则转到下一步。 

(8)计算候选解的禁忌属性，选择非禁忌对象的最优值替 

换禁忌表的最初值，转入步骤(4)。 

(9)结束，输出最优特征子集。 

基于PCA的禁忌搜索方法在寻找最优特征集时，通过 

PCA对初始特征属性进行约减，提高了禁忌搜索的效率。同 

时利用禁忌搜索可以在全局特征空间寻找最优特征子集，避 

免了局部最优。该方法降低了特征冗余，提高了收敛速度，可 

以有效地进行特征选择。 

3 实验分析 

3．1 实验数据和环境 

本文采用Moore等人在文献El13使用的网络流量实验 

数据Moore_Set作为测试数据。Moore_Set数据集是采用3 

个生物研究所共享的1条千兆全双工网络出口，其原始流量 

的记录集合包含了2003年 8月2O日24小时内流经该链路 

的双向网络流量，由于数据量庞大，Moore等人对原始流量数 

据进行抽样，分别提取了1O个流量子集，这1O个子集的平均 

持续时间大约是 1680s，并且在抽取过程中只选取了语义完 

整的TCP双向流作为流量样本。 

Moore
_ Set数据集共包含 1O种类型的377526个网络流 

样本，其中每种网络流的数量和所占的比例见表 1。Moore_ 

Set数据集中每条网络流样本都包含249项属性，最后一项指 

明了该流的类型。 

表 1 Moore_Set数据集统计信息 

本文采用的实验仿真硬件平台为普通 PC机，具体配置 

为：CPU为 Intel Core2 1．86GHz；内存为 2GB；操作系统为 

Windows XP Professional SP3。实验仿真软件工具包括 Mat— 

lab 2008和 Weka-3．6．8。 

3．2 评价指标 

为了分析所提方法的性能并与其他特征选择方法进行比 

较，使用 3个评价指标：准确率(precision)、召回率(recal1)和 

整体精度(~accuracy)。其中准确率为网络流量实际分类数 

量中分类正确的数量；召回率为网络流量应有的分类数量中 

正确分类的数量；~accuracy表示被正确分类样本的比例，考 

虑的是算法的整体分类精度。具体定义如下： 

pre5 幻 Ö。 (5) 

cn 一  芊)_ ×10o (6) 

互 
Oaccuracy一 — ——一  (7) 

∑( +N ) 
f= l 

式中， 为类型为A的网络流量样本被分类模型正确分类 

的数量；N 为类型为A的网络流量样本被分类模型错误分 

类的数量；Nip为类型为非 A的网络流量样本被分类模型分 

类为类型 A的数量。 

3．3 结果分析 

3．3．1 特征选择及必要性分析 

为了研究网络流量的特征对流量分析的影 响，本文对 

Moo re
_ Set数据集(样本个数为22932)分别取不同数量的特 

征进行特征分类，通过比较分类精度来分析特征数量对流量 

表征的影响，结果如图 2和图 3所示。 

图 2 分类准确率和特征数量的关系 

图2为 Moore_Set数据集中样本个数最多的流量类型 

www的分类精度结果。由图中可以看出，随着特征数的增 

加，分类精度迅速提高，当特征数量增加到一定程度时，分类 

精度增加趋于平缓，说明网络流量可以通过较少的特征属性 

进行表征。 

250 

150 

蟹 

智 1D0 

50 
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U Ⅲ n Ⅻ  

特征数量 

图 3 分类时间和特征数量的关系 

图3表示取不同数量特征进行分类时计算时间的比较。 

为了避免分类算法的影响，本实验采用 weka工具集中的分 

类算法 NetBayes进行分类，其中数据样本数量为22932。由 

图3中可以看出，相同样本下分类的时间随着特征数量的增 

加而增加，而通过选择最优特征子集，不仅可以满足较高的分 

类精度，而且可以提高分类方法的效率。 
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本文使用PCA-TS方法对数据集特征选择后，从 248个 

特征属性中提取出了包含 24个特征属性的最优特征子集。 

如图4所示，其中横坐标为提取的特征属性，纵坐标为每个特 

征属性在数据集中所占的比例。 

帮 裁 醇 
特征属性 

图 4 特征选择结果 

3．3．2 特征选择结果分析 

为了说明 PCA-TS方法的有效性 ，本文选用流行的特征 

选择方法 GA[5]、PSO-SVIVIE。]和本方法进行 比较 ，同时为了 

说明PCA-TS的优势，引入PCA方法进行对比。首先分别采 

用上述 4种方法对 Moore—Set选择最优特征子集，采用 

CA．5E123分类方法对最优特征子集的分类有效性进行比较，结 

果如图5、图 6所示。 

图5 分类准确率比较 

W WW M An BULK ATT PzP DB MULt S出 INT GAMES 

Appllcation category 

图 6 分类召回率比较 

通过不同特征选择方法选择其最优特征集，使用 Moore_ 

Set对特征集进行分类并比较分类准确率和召回率。如图5 

和6所示，数据被分为 1O类(www，MAlL，BULK，A1_r， 

P2P，DB， H，T，SER， T和 GAMES)，从图中可以看出， 

PCA_TS方法具有更高的分类准确率和召回率，相比PCA方 

法，其分类准确率和召回率更有大幅度的提升。分类整体精 

度如表 2所列，PCA—TS比传统 GA、PS SVM等方法具有 

更高的分类整体精度，相对于PCA方法，通过禁忌搜索，其分 

类整体精度有 15 的提升。这说明了 PCA-TS方法能更好 

地选择最优特征子集。 

表 2 特征分类的整体精度 

· l9O · 

Method O-accuracy 

PCA 

GA 

PSO SVM 

PCA-TS 

83．66％ 

96．72％ 

97．24％ 

99．38 

在特征选择中，TS和GA方法都是利用搜索来选择最优 

特征子集，其相对于特征维度的处理时间如图 7所示。从图 

中可以看出，随着特征维度的增加，两种方法的分析时间都成 

倍数的增长，但当特征维度较低时，TS方法具有明显的处理 

效率。而结合PCA首先对网络流量高维特征进行降维，不仅 

去除了大量特征冗余，而且 PCA降维后使 TS方法具有更好 

的处理效率，PCA-TS方法相对于GA方法针对不同特征的 

处理时间变化如图 8所示。 

图 7 TS／GA分析计算比较 

图8 PCA-TS／GA分析时间比较 

从图 8中可以看到，相 比 GA和 PS()_SVM 方法 ，PC 

TS方法相对于特征维数变化时其处理时间增加较为缓慢，主 

要在于PCA_TS方法首先对高维数据进行特征约减，为禁忌 

搜索提供有效的低维初始特征。相比禁忌搜索，PCA约减所 

耗时间可以忽略，因此该方法具有更高的效率，可以有效地应 

用于网络流量的高维特征选择。PCA-TS方法结合了主成分 

分析和禁忌搜索的优点，首先通过PCA可以对高维特征空间 

进行有效的约减，去除了大量冗余，为禁忌搜索提供了较优的 

初始解，同时结合禁忌搜索避免“局部最优”的特点，确保了全 

局最优解的选择。 

结束语 针对网络流量特征属性的“维数灾难”给流量分 

析带来的处理效率的降低，通过选择近优特征子集对高维网 

络流量特征属性空间进行降维。而现有特征选择方法具有较 

高的时间复杂度和较低的提取精度，本文提出了一种基于 

PCA和禁忌搜索的特征选择方法，首先利用 PCA进行高维 

特征约减，为禁忌搜索提供了低冗余和低维的特征矢量，提高 

了特征选择的质量和处理效率。实验表明，该方法具有较高 

的特征选择精度，并且对于高维数据具有更好的处理效率。 

而禁忌搜索的相关参数会直接影响其搜索效率，因此分析网 

络流量特征提取中禁忌搜索参数的自适应选择对寻优搜索的 

影响，将是下一步研究的重点。 
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