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基于梯度的受限空间安全定位方法 

王 宁 秦小麟 沈 尧 

(南京航空航天大学计算机科学与技术学院 南京210016) 

摘 要 现有的无线传感器网络定位技术消耗了大量的计算和处理资源，并且受到了环境因素以及对手攻击等干扰， 

在受限空间中定位精度较低，无法满足定位需求。为了提高受限空间中的定位精度，提出了一种基于梯度的安全定位 

算法，算法在双曲线定位模型基础上，引入梯度的概念，降低了算法的计算复杂度，使算法能够适应受限空间的环境要 

求，实现高效高精度的定位；为了提高算法的安全性，增加了对不一致性测量的选择性剪枝过程，增强了算法对恶意攻 

击的抵抗能力。最后，以室内走廊为实验环境进行了仿真验证，通过主频计时策略，提高了算法的定位精度。分析结 

果表明，在室内受限空间中，提出的算法在定位精度、能量消耗和抗干扰能力上优于现有算法。 
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Abstract Existing wireless sensor network location technology can not satisfy the location demands，not only because it 

calls for a lot of calculation time and processing resources hut also for it is interfered by environmental factors，attacks 

from other users and its positiona1 accuracy is low．Therefore，in order to improve location accuracy in constrained 

space，a gradient-based security location algorithm was proposed in this paper，in which gradient is brought based on hy_ 

perbolic location mode1．This algorithm lowers the computational complexity SO that it Can satisfy the environm ental de— 

mands of constrained space and achieve the high-accuracy localization．Meanwhile。tO improve the security of the a1go— 

Hthm，the resistant ability was enhanced and the selective pruning process for inconsistency measuring was also adop- 

ted．We finally improved the 1ocation accuracy by using main frequency strategy according tO the simulation results of 

indoor corridor experiments．And the results show that the proposed algorithm has higher performances not only on 1o- 

calizat~n accuracy and energy consumption but also on anti-interference ability than the existing one． 

Keywords Hyperbc)lic 1ocation model，Gradient，Constrained space，Secure 1ocalization 

1 引言 

随着感知技术在国防军事、环境监测、医疗服务、交通控 

制等领域[14]的不断发展，无线传感器网络技术已成为当前信 

息技术领域的一个研究热点，而无线传感器网络中的节点定 

位问题尤为受到关注，因为它与实际的很多应用直接相关。 

节点的准确定位不仅能够提供检测事件或目标位置信息，也 

是传感网路由拓扑、覆盖、部署的基础。 

无线传感器网络定位技术已被应用于各类场景，如森林 

火灾检测 ]、交通路况检测、军事战场上未知节点检测等，对 

于室外非受限空间的定位技术已经相对成熟，多以基于传感 

器节点无线电信号测量的定位技术为主，以相应的测距算法 

为辅进行定位测量。而对像室内环境、煤矿行道等受限空间， 

存在非视距、多径、干扰多变等因素E ，再加上传感器本身能 

量受限、计算能力差等因素，像 GPS等用于室外的定位技术 

不能直接用于室内，而对于重要文件的定位、走廊行道中移动 

对象的定位等问题越来越受到人们关注，这使得研究和关注 

室内定位技术变得尤为重要。 

现有的无线传感器网络中的定位算法多针对室外非受限 

空间，对室内走廊、煤矿行道等受限空间来说，并不能直接使 

用这些算法，尤其是对于行道等特殊场景，传感器节点的拓扑 

结构并非传统网络模型中的网状结构，而是呈线状结构，因 

此，现有的定位算法并不能直接用于受限空间。目前在受限 

空间场景下定位的相关研究多采用 RSSI渐变模型E ]或 

RFID、红外等技术[8]，也有采用多种手段相结合的方法，但是 

由于受到室内环境以及障碍物等的限制，再加上极易受到网 

络环境中攻击者的干扰，这些算法的定位精度较低，并不能很 

好地实现定位效果。因此需要提出一种能耗低、定位精度高、 

到稿日期：2013—03—26 返修 日期：2013—06—15 本文受 2010年度国家教育部高等学校博士学科点专项科研基金资助项 目(2O103218lloO17)， 

江苏高校优势学科建设工程项目(PAPD)资助。 

王 宁(1987一)，男，硕士生，主要研究方向为无线传感器网络技术，E-mail：nuaasdwangning@163．corn；秦小麟(1953一)，男，教授，博士生导 

师，主要研究方向为分布式环境的数据管理与安全；沈 尧(1986一)，男，博士生，主要研究方向为云计算。 

· 156 · 



安全性强的适用于受限空间的定位算法。 

针对上述问题 ，本文提出一种基于梯度的受限空间安全 

定位方法。算法具有较高的灵活性，能够较好地应用于受限 

空间中的线状网络拓扑；基于双曲线定位模型_g]和梯度模型， 

只需要少量的锚节点辅助，即可实现高精度定位，并且算法的 

计算效率高，对资源的耗费少；算法的不一致性测量剪枝过 

程，可以抵抗恶意节点攻击，提升算法的安全性能。在实验 

中，针对现有传感器节点计时模块的缺点，提出采用节点主频 

计时的策略，将传感器节点计时精度由毫秒级提升至微秒甚 

至纳秒级，进一步提升算法精度。最后给出算法在定位精度 

和安全性等方面的实验分析。 

2 相关工作 

无线传感器网络中，确定节点或监测事件发生的位置，对 

传感器网络实施其感知监测活动至关重要，现有的无线传感 

器网络中的定位技术主要分为两类：基于测距的定位和无需 

测距的定位技术E ．1 。 

基于测距的定位技术有RSSI、TOA、TDoA、AOA等，这 

些方法的特点是对传感器节点有较高的要求，并易受温湿度、 

障碍物等实际环境的影响。RSSI测距法l_1 ]是根据无线传感 

器节点发射以及接收信号的强度，计算出信号的传播损耗，利 

用无线电自由空间衰减模型将传输损耗转化为距离进行定 

位。TOA方法口。]通过获得信标信号的到达时间进行测距， 

但需要发射节点和接收节点满足时间同步，一个小的同步误 

差都会造成较大的定位误差。TDoA方法l_1 采用超声波和 

电磁波协同进行定位，可以抵消部分由于接收节点和发射节 

点共同原因造成的误差，但是超声波易受温湿度、气压、障碍 

物等因素影响，并且需要兼顾发射器和接收器的方向性问题， 

所以误差较大。对于AOA方法_1 ]来说，接收节点通过天线 

阵列或多个超声波接收机感知发射节点信号的到达方向，计 

算相对方位或角度，需要安装昂贵的接收设备，硬件要求较 

高 ，测角误差也较大。 

无需测距的技术利用网络连通性等信息估算节点间的位 

置关系，能耗较低 ，应用较多的算法有 Centroid算法、APIT 

算法、DV-Hop算法、SLA算法等 质心算法(Centroid)_1 ]对 

锚节点相关信息所构成的封闭多边形求质心，得到节点位置， 

该方法基于节点的连接性，应用较广。APIT算法_1 ]贝0是定 

位节点从所有能够与之通信的锚节点中选择任意3个节点， 

判断自身是否在这 3个锚节点所组成的三角形内部，再求所 

有包含定位节点三角形的相交区域的质心作为自己的估计位 

置。DV-Hop算法口胡使用距离向量交换协议，使网络中所有 

节点获得距锚节点的跳数，并根据各个锚节点的位置信息计 

算网络中平均每跳的距离，定位节点接收到平均每跳距离后， 

根据跳数或加权值L19]计算与锚节点之间的距离，再利用三边 

测量法或极大似然估计法得到节点坐标。SLA算法[20_通过 

锚节点不断地改变自身量级感知定位节点，不同量级对应不 

同的感知范围，一旦锚节点感知到定位节点，即将自身坐标和 

量级对应的距离发送给定位节点，定位节点根据多组坐标和 

距离值确定位置。 

由于无线传感器网络环境多变，攻击者很容易进行攻击， 

干扰定位，因此，也有很多安全定位方案被提出。Du等人提 

出的LAD方案[2妇利用事先获知网络节点的分布信息，检测 

节点的估计位置是否与它的观测位置一致 ，如果不一致的几 

率超过阈值，则报告异常。但是该方案仅停留在对异常的检 

测阶段，而没有给出如何处理异常，以及在发现异常之后如何 

提高定位正确性。D．Liu等提出的基于投票的机制[2 ]将感 

知区域分成若干等大小的方形 ，然后 由锚节点确定一个环形 

候选区，对每个方形区域扫描一次，统计候选区的覆盖情况， 

取覆盖率最高的方形组成区域的质心，作为定位节点的位置， 

这一方法需要对整个区域进行多次扫描，耗费较大，但安全性 

较高，能够较好地排除恶意节点的干扰。 

受到环境等因素的干扰，上述方法在受限空间中部署较 

为困难，并且定位精度较低，所以不能直接应用于室内受限空 

间。DavidMunoz等提出了一种双曲线定位模型_g]，该方案 

在理论上提升了定位的精度，并有效地解决了传感器网络中 

的同步问题，但是，该方法通过计算电磁波的传送时间进行计 

时，在实际应用中会产生较大的误差。本文针对受限空间，以 

双曲线模型为基础，引入梯度模型，提出一种高效并且定位精 

确的无线传感器网络定位方法，该方法能够较好地部署在受 

限空间线状网络中，满足定位需求。 

3 问题描述与符号、模型定义 

为了方便问题描述，本文以室内走廊空间、煤矿行道等线 

状拓扑结构的场景为基础，研究线状受限空间中无线传感器 

网络的定位问题。下面对基于LS的位置估计模型和带有攻 

击的定位模型进行说明。 

3．1 基于LS的位置估计 

基于LS的位置估计方法是目前较为常用的定位模型， 

设有N个已知位置的锚节点被部署在已建立空间坐标系的 

场景中用于协助定位，则可以设一个节点的真实位置为 P一 

[ ， ， ] ，对应的第 i个锚节点的位置定义为P 一 

[ ，yi， ] ，每个定位节点与锚节点之间的估计距离为 d ， 

由于受温湿度等环境因素干扰， 受信道中噪声的干扰。参 

考文献[23]，设噪声为服从于均值为 O、方差为 的高斯噪 

声。对于给定的噪声，测量值集合{(只，d1)}， 一1，2，⋯，N， 

可以通过解式(1)所示的最小二乘法超定方程来获得定位节 

点的估计位置P— ， ， ] ： 

l1 一P ll—di一0， 一1，2，⋯，N (1) 

3．2 带有攻击的定位模型 

现有的针对节点定位的攻击，主要有两种攻击手段：独立 

的无协同攻击和多节点协同攻击。无协同攻击指攻击者捕获 

的各个节点之间独立干扰定位过程，各个攻击节点只能利用 

自身有限的通信和计算资源发起攻击；协同攻击指攻击者利 

用更多的资源，协同多个节点制造一个容易迷惑定位节点的 

假位置进行干扰。 

(1)对于无协同攻击，攻击者假设是在每一个被捕获的节 

点上单独行动，通过扰乱发给定位节点的时间戳或者锚节点 

的位置信息，阻止定位节点精确地估计与锚节点之间的距离。 

由于修改任意一个参数都能够转化为对距离的影响，因此可 

以认为恶意节点修改的是{( ，d1)}中d 的值。设恶意节点 

对距离的干扰服从独立均匀分布，则能够得到节点的估计位 

置，如式(2)所示： 

)一 f 岛+地+撬， i n。de is rm ic 。us (2) 
‘ l +％， otherwise 
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式中，disk 一 只一P Il，表示定位节点与锚节点之间的实际 

距离 ；U／为均值为 0、方差为 的均匀分布；拖～N(O， ) 

是服从于高斯分布的测量噪声。 

对于定位节点来说，可以通过与N个锚节点通信获得与 

各个锚节点之间的测量值{(只， ))， 一1，2，⋯，N来估计 

自身的位置。 

(2)对于协同攻击来说，攻击者协同多个恶意节点，以一 

个假位置 P 一[‰ ，‰ ， z] 迷惑定位节点，使其将自身 

的位置估计为该假位置。在这种情况下，定位节点得到的估 

计位置如式(3)所示： 

『(c) 『lI Pf—P加fII+协，证node i is malicious ，。、 饿
一

＼disk +惦， otherwise 

式中，disk 为定位节点与锚节点之间的实际距离m 是服从 

于高斯分布的测量噪声。定位节点通过{( ， 0))， =l，2， 

⋯
，N来估计自身的位置。协同攻击的强度主要受定位节点 

的真实位置和假位置之间的距离 f1 f —P I}的大小影响。 

4 受限空间中的安全定位机制 

为了准确地描述算法，本节首先提出基于双曲线模型的 

受限空间定位算法(Hyperbolic-model based Localization A1一 

gorithm in Constrained Space，简称HLA_Cs)，然后在该算法 

的基础上，引入梯度模型和剪枝过程，提出基于梯度的受限空 

间安全定位算法(Gradient based Approach to Secure Locali— 

zation Algorithm in Constrained Space，简称 GASLA-CS)，并 

对提出的两个算法进行说明和分析。 

4．1 基于双曲线模型的受限空间定位算法 

基于测距的方法通过测量锚节点发出的信标信号到达定 

位节点的时间来获取二者之间的距离，这些方法均要求网络 

中各个节点保持时间同步，而无线传感器网络的时间同步问 

题并没有完全解决，一个小的同步误差就可能导致较大的空 

间定位误差_2 ，而双曲线模型较好地解决了时间同步问题， 

可以用于基于测距的定位方案。下面简要地描述双曲线定位 

模型的原理。 

如图1所示，节点1和节点2为已知位置信息的锚节点， 

用于辅助定位，定位节点P为未知节点。节点 1发布一个自 

身的位置坐标和时间戳给节点 2和定位节点，节点2收到来 

自节点1的消息后，加上节点2自己的位置坐标后一起转发 

给定位节点，这样，定位节点就获得了一组来自于节点1和节 

点2的TDoA测量值。 

＼ 
A1：Pl、、 d 

， 
节点2：P2 

图 1 双曲线定位模型 

上述过程中的转发延迟取决于节点的处理速度和路由协 

议，是先验的。为了考虑可能的微小差异，在这里假设该延迟 

围绕一个已知的均值分布。定位节点收到来自节点 1和节点 

2的信号后，减去延迟时间，即求出到达时间的不同。 

令节点 1、节点 2和定位节点的位置分别为P ，Pz，P。 

用 d 。，d ，dz分别表示节点间的距离，节点 1发送其位置坐 
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标给节点 2和定位节点的时间为to，定位节点收到节点 1消 

息的时间是t ，收到经节点2转发消息的时间为t z。则有： 

l (tl--to) (
4) 

d12+d2=-v(t12--to)=争 2--dl=v(h2--t1)一d12：垒△]2 

式中，口是信号在媒介中的传播速度。由式(4)可以看出，根 

据定位节点获得的到达时差 t z—t ，可以确定定位节点位于 

以P 和 P2为焦点的双曲线的一支上。对于实际场景，如图 

2所示，建立空间直角坐标系，定位节点在以P 和P。为焦点 

的旋转双叶双曲面上。 
、

、  

节点l：P 

，／ 定位节点：P 
，， 

图 2 三维环境下的双曲面定位模型 

为了获取位置信息，定位节点可以获取多组锚节点的到 

达时差值，求得对应的双曲面，计算各个双曲面的交点，即定 

位节点的位置 

以图2所示双曲线为例，在三维空间中，标准旋转双叶双 

曲面的方程为： 

一  一 芸一1 (5)b2 Ⅱ 。 一  

对任意锚节点 ，其与锚节点1为焦点所构成的双曲面方 

程为： 

一  一 荸= ㈣ 
式中， =÷ l1只一P lI，i=2，3，⋯，N。 

设各锚节点与z轴均有一定的夹角，所以，结合式(7)的 

旋转矩阵： 

[-cos0~ ——sin0~ 0q 

( )一I sin0~ eos0~ 0 I (7) L 
o 0 1-J 

能够得到 

[ Y 2 ] 一[z Y ]· ( ) 

FeosO,·x-sin0~·y7 

一 I sin0~·z+cos0~·Y l (8) 

l j 

式中， =arctan yl
一

--

z

yl 。
，i=2，3，⋯ ，N 。 

根据定位节点获取的TDoA值，可以求出双曲线的各项 

参数，将参数以及上述旋转公式代人双曲面方程(6)可以得到 

最终的方程为： 

4(x -aO。 。 4 。+4 

Ev(t1 --t1)--dl ] ‘[ ( l — 1)] 一2 1 ( l --t1)一 

Fcos0~·x-sin0~·y7 

Ix Y ] =Ex ]· ( )：I sin0~·x+cos0~·Y I 
L _J (9) 

tan 一 丝 二丝 

△z一÷ l1 一P1 If，i=2，3，⋯，N 



 

利用多组锚节点协同定位，联立相应的双曲面方程和定 

位节点所在的平面方程，可以得到定位节点所在平面上的一 

个封闭区域，再通过质心算法求得封闭区域的质心坐标，即可 

获得定位节点的坐标。 

下面以室内走廊场景为例，详细描述 HLA-LS定位算 

法，算法分为以下4步： 

(1)主锚节点感知定位节点，并广播消息； 

(2)辅助锚节点转发消息； 

(3)定位节点根据接收到的两类消息，计算到达时差，求 

解双曲面方程； 

(4)投影，求质心得到定位节点的位置坐标。 

算法描述如算法 1所示。 

算法 1 基于双曲线模型的受限空间定位算法 HLA-CS 

输入：主锚节点 P1，辅助锚节点 Pi，i一2，3，⋯，N，各个锚节点坐标已 

知 Pi=[-xi，yi，zi]T，i一1，2，⋯，N 

输出：定位节点位置坐标 P—Ix，Y，z] 

1．while(sens0r(P1)==P)／／当主锚节点感知到定位节点时，执行下 

列操作 

2． broadcast(Ⅱ]Pl，P1，P1，to)；／／广播消息给辅助锚节点和定位节点 

3． for each Pi(i一2，3，⋯ ，N)received message from Pa do 

4． send(ID ，Pi，P1，to)；／／转发消息给定位节点 

5． endfor 

6． for eachmessagefrom Pi received byP do 

7． P calculate the hyperboloid equation； 

8． Project the hyperboloid to the plane of the localizing node； 

9． P一[x，y，z]=Centroid()； 

10． endfor 

11．end 

算法第2行，主锚节点感知到定位节点后即广播消息给 

辅助锚节点和定位节点，消息包含该锚节点的位置信息以及 

发送消息的时间戳，格式为(消息源节点，源节点坐标，始发节 

点坐标，始发节点时间戳)；第4行描述的是算法的第(2)步， 

即辅助锚节点收到主锚节点广播 的消息后 ，在消息中加上 自 

己的位置坐标，将消息转发给定位节点；第 6—1O行是定位节 

点的处理过程，定位节点收到相应的各个锚节点的信息后，分 

别记录主锚节点发送的消息的到达时刻和经过各个辅助锚节 

点转发后的消息到达的时刻，再利用各个锚节点的坐标信息， 

根据式(9)计算双曲面方程；第8—9行将各条双曲面方程投 

影至定位节点所在的平面，并把计算多条双曲面投影后所得 

双曲线围城的封闭区域的质心作为定位节点的位置坐标。 

对于不同的受限空间场景，部署算法的复杂程度不同：对 

于室内走廊或其他空旷的室内环境，可通过多组双曲面与定 

位节点所在平面联立，按照上面的方法获得定位节点坐标；对 

于煤矿、考古行道等环境，．)，方向(参照图2坐标系)距离可以 

忽略，则可以将三维环境转化为二维，联立多组双曲线，即可 

计算得到定位节点的坐标。 

上述算法中，辅助锚节点的数量可以根据部署情况和精 

度要求灵活变动，锚节点的多少对于定位的影响将在第 5节 

讨论。 

4．2 基于梯度下降的安全定位算法 

利用算法 1的方法，参与定位的每对锚节点均生成一个 

双曲面方程，定位节点需要进行大量运算，消耗较多资源，这 

在资源受限的无线传感器网络中很难达到。除此之外，对于 

不安全的网络环境，时常发生攻击行为，因此，本节引入“梯 

度”的概念，在算法 1的基础上，结合剪枝策略，提出低能耗安 

全定位算法。 

首先，在没有攻击并且测量噪声为高斯噪声时，定位节点 

P能够得到真实位置的可能性为： 

Pr({d )~-l lP，{P ) 1)一L( ， ) (1O) 

将第 3节描述的 LS位置估计模型公式代入上式 ，得到 

关于距离差的最小二乘法意义上的概率： 

L( ， )一旦。 exp{一刍ll Pi--P ll_ } 

一 exp{一壶圣(1l Pi—P Il—di) ) 
(11) 

采用最大似然估计来获得真实位置的估计值P，即根据 

信号的欧氏距离进行判断，认为概率最大的情况下的位置就 

是定位节点的位置，也就是说，当式(1O)中的概率最大时，求 

得的位置即为定位节点的真实位置。根据式(1O)、式(11)，要 

使概率最大，则要最小化负指数部分，如式(12)所示： 

P=arg m axPr({dl} 1 IP，{Pi) N ) 

一arg哪n专善(I1 一P Il—di)。 
一arg n~nf(P) (12) 

式中， 厂(P)定义为耗费函数，表示式(11)中的负指数。这里 

得到的最大似然估计值P与式(1)中最小二乘法(LS)得到的 

估计值相同。 

为了求得梯度，对估计位置在空间各个方向上求全微分， 

得到的就是耗费函数的梯度公式，然后根据梯度的方向进行 

定位处理，，(P)越小，定位精度越高，所以估计位置应该沿着 

负梯度的方向更新。具体过程如下：首先对定位节点进行初 

始化位置估计，设其初始位置为P(O)。在第k步迭代中，耗 

费函数 ，(P)的梯度根据当前的估计位~．P(k--1)确定，然后 

沿着负梯度的方向更新新的估计位置。令 g(忌)表示当前估 

计位置的耗费函数的负梯度： 

g(愚)一一 P(，(P))1P： ( 一1) (13) 

式中， (·)定义关于位置P的梯度。 

然后根据式(14)沿着负梯度的方向移动一步，得到新的 

估计值 ： 

A

P(忌)一P (k--1) 蹦  (14) (忌)一 1)+ (忌)×-1T_占 (14) 

式中， (忌)是第是次迭代的步长；1厂爱 1r是沿着负梯度方向 
的单位向量。 

负梯度 g(忌)是： 

g(愚)==一Vp(，(P))IP；§( 一1， 

一一 P(告∑(11 一P ll--d,) )lP： ( 一 ) 

N A Pi—P(忌一1) 
= ∑(11只一P(愚一1)Il一 )×— —  

ll P —P(忌一1)ll 

： ∑gl(忌) (15) 
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式中，gi(惫)定义为： 

毋 )一(11 一 (愚一1)I{一d1)×— 二 
ll P 一P(五～1)ll 

(16) 

gi(志)表示定位节点在第i个锚节点方向上的负梯度，为 

了更直观地理解梯度，将梯度组件 gl(五)想象成一个力矢量， 

如图3所示，图中单向虚线箭头表示梯度，方向为连接当前估 

计位置P(忌一1)和锚节点 的位置，量级大小为以锚节点为 

圆心、d 为半径的圆与当前估计位置之间的距离。将所有 N 

个g (忌)矢量求和后可以得出整体的梯度。 
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图 3 梯度的矢量表示 

将上述位置估计过程与算法 1结合，就能够使用梯度的 

概念来降低算法1的复杂度，并提升算法的安全性。为了简 

化描述过程，仍令锚节点 1作为主锚节点，由锚节点 1向其余 

的N一1个辅助锚节点发送数据包进行定位。用 只定义第i 

个锚节点的位置。则 P点满足： 

ll P—P Il—lI P一只 l1一 1，i=2，3，⋯，N (17) 

式中，△ 是按式(4)描述的通过锚节点i和可信节点1而获得 

的 TDoA测量 。 

在只有测量噪声存在时，式(18)表示在最小二乘意义下 

的位置估计： 

P—arg唧呸(Il P—P ll—fl P一 II一 )。 
一arg n (P) (18) 

对应的梯度为： 

肋 (忌)一一 P (P)IP： ( _1) (19) 

则在每次迭代中，沿着负梯度方向移动一步更新位置，即当前 

估计沿负梯度方向向双曲线交点移动。则基于梯度的受限空 

间安全定位算法主要分为以下两个过程： 

(1)位置估计 

将定位节点获得的距离差参数代入式(18)，再根据式 

(19)求出每一步迭代的梯度，得到新的位置估计。每次迭代 

都能得到一个新的估计，这个新的估计更有可能成为节点的 

真实定位。梯度下降算法最终收敛于最大似然估计，在没有 

恶意节点的情况下，最大似然估计和最小二乘估计相同。如 

前面描述的一样，由于定位节点获得的测量值有部分是来自 

攻击者的，因此最小二乘估计法会产生较大的误差。为了排 

除攻击者的干扰，一旦梯度下降算法收敛于最小二乘方案，算 

法就转向一个选择阶段，对一些梯度力矢量按照步骤(2)的方 

法进行剪枝。 

(2)选择剪枝 

在无协作攻击的情况下，来自各种恶意节点的相互独立 
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的干扰趋向于最终达到平衡，并且在最小二乘意义上接近于 

真实定位。在协作攻击的情况下 ，当有不足 5O 的节点是恶 

意的情况下，真实位置满足式(1)方程的个数多于恶意节点报 

告的位置满足方程的个数，因此从算法第(1)步得到的LS估 

计接近于真实的位置P，而不是恶意节点选择的位置P ，LS 

解决方案更趋近于真实的位置而不是 P 。但是随着恶意节 

点数目的增多、耗费函数 _厂( )的不断更新，得到的位置估计 

会更接近于 。所以，裁剪-d,部分量级较大的梯度力矢 

量，再使用剩下的向量计算新的梯度，这样，在每一步迭代中， 

就沿着新的梯度的方向移动一步进行估计的更新。 

算法的详细过程如算法2所示。 

算法2 基于梯度的受限空间安全定位算法GAsLA—Cs 

输入：用于定位的锚节点个数 L；I 个锚节点构成的集合 s；迭代次数 

K；步长 6(k)；测量值集合{(P1，Pi，Ail))，i=1，2，⋯，L，其中Pi 

= [-xi，yi，zi] 为各个锚节点的位置坐标，厶1为测量的距离差。 

输出：位置估计值PA(K)一[ 
，y

A

， 3T。 

1．Initialization(P(0))； 

2．stage= 1； 

3．fork一1：K do／／迭代 K次 

4． for i一 1：(L一 1)do 

5． gi(k)一(1I Pi—P1 ll— ll Pi—P(k一1)l】一Ail)× 

 ̂

二 ! 二 

ll Pi—P(k一1)Il 

6． endfor 

7． g(k)一∑gi(k)； 

8． if(g(k)(threshold ll stage=一2)then 

9． stage= 2； 

10 S={the L／2 anchor nodes whose gradient are the smallest} 

11． else 

12． g(k)一∑gi(k) 

13． endif 

14． P(kA )
一

P(kA k)× 

15．endfor 

16．end 

算法4—7行为计算梯度的过程；9—10行为剪枝过程， 

留下梯度值最小的一半锚节点的信息更新总的梯度；14行是 

根据迭代后的梯度的方向更新定位节点的新的位置估计。 

算法2在算法 1的基础上引入梯度的概念，使得算法的 

计算复杂度降低，实现高能效定位，并且，增加了剪枝过程，提 

升了算法的安全性。 

5 实验与性能评估 

为了对提出的算法的性能进行比较，采用 Matlab编写仿 

真程序，模拟提出的算法的过程。实验的硬件环境是 Inte[ 

(R)Core(TM)i3—212OCPU 3．3GHz，3G内存，软件环境为 

Windows 7操作系统。 

为了使仿真更符合实际情况，我们的实验参数仿照加州 

大学伯克利分校研制的 TelosB节点设定，TelosB节点是 

CrossBow公司 Telos系列节点 的 Rev．B，通 信芯片为 



CC242o，其 CPU主频为 8MHz。在长 15m、宽 2m、高 3m的 

走廊区域的顶部，按照图4所示，每隔 5m布置一个锚节点。 

实验中噪声以及信道链路等参数参照 Standford大学 Meyer 

团队测量的图书馆噪声值设定。 

图 4 走廊空间的节点部署图 

TelosB节点计时模块的计时精度可以达到毫秒级，对于 

像T0A和TDoA等通过信号的传播时间计算距离的方法而 

言，由于无线传感器信号传播速度为光速(3×10。m／s)，毫秒 

精度的计时不足以满足定位的需求，因此，在真实节点上，为 

了提升算法的精度，可以改进传感器节点的计时模块，采用节 

点的 CPU主频计时。在仿真实验中，为了模拟这一过程，在 

Windows平台下通过调用系统指令，实现类似的功能。win— 

dows系统中常用的计时器有两种，一种是 timeGetTime多媒 

体计时器，它可以提供毫秒级的计时，精度无法满足定位需 

求；另一种是 QueryPerformanceCount计数器，可以提供微秒 

级的计数。为了进一步提升精度，并方便算法部署，采用文献 

[25]中提供的方法，用一emit伪指令直接在 C++程序中嵌入 

调用CPU中“时间戳(Time Stamp)”部件的机器指令 RDTSC 

(Read Time Stamp Counter)，实现计时功能。由于 TelosB节 

点的主频只有8MHz，采用主频计时精度只能够达到微秒级， 

因此，在下面的实验中，直接将得到的纳秒级数据的后 3位舍 

去，使仿真结果与节点实际情况相符。 

下面在上述实验环境下，分析比较本文算法与 RSSI和 

DV-hop算法的性能。 

5．1 定位算法仿真 

图 5显示 了3种算法在设定的实验条件下，真实位置与 

测量位置的实验结果比较，横坐标方向为走廊长的方向，纵坐 

标为走廊宽的方向。实验中设置了 7个锚节点，位置坐标分 

别为(O，O)，(5，O)，(10，O)，(15，0)，(4，2)，(9，2)，(14，2)，并 

选取了不同的点进行定位。由实验结果可以看出，RSSI方法 

和DV-hop算法的定位误差均较大，而 GASLA-CS算法有较 

高的定位精度，并且较为稳定。 

(b)DV-hop定位结果 (c)GASLA-CS定位结果 

图5 定位结果图 

针对上述实验结果，分析节点在不同位置定位误差的大 

小。可以看出，RSSI方法定位不稳定，当定位节点出现在锚 

节点附近时，定位误差较大，而 DV-hop算法定位效果较为稳 

定。图6显示了3种方案中对于不同位置的各个节点的定位 

误差的大小，基于RSSI的定位方法和DV-hop算法误差相对 

较高，平均误差分别为 2．109米和2．228米，而本文提出的方 

法的平均误差仅为0．699米。 

3D 

25 

船 1,5 
趟  

1．0 

∞  

图 6 定位误差情况对比 

5．2 锚节点数量对算法的影响 

不同的锚节点数量对算法的影响也很大，对于RssI方 

法来说，至少需要知道3个锚节点的信息才能够进行定位，而 

对于DV-hop方法来说，在锚节点很少或者锚节点部署较为 

稀疏的情况下很难维持定位的精度。图7显示了参与定位的 

锚节点数量不同对算法定位精度的影响。从实验结果可以分 

析出，GAsLA_CS算法只需要两个锚节点协助定位，即可实 

现较高的定位精度，定位误差约为 1．72米，当锚节点数超过 

4时即可实现较高精度的定位，并且定位精度维持在一个稳 

定的状态，所以该算法只需要少量锚节点即可实现高精度定 

位，降低了传感器节点执行算法的能量消耗。而另外两种算 

法定位精度受锚节点多少的影响较为明显，参与定位的锚节 

点越多，定位精度越高。 
5．0 

45 

4D 
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∞  
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1．5 
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图7 锚节点数量对定位误差的影响 

5．3 对算法安全性的评估 

GASLA-CS算法考虑了安全性的要求，对恶意节点攻击 

和节点失效有一定的鲁棒性。实验中对参与定位的锚节点进 

行处理，使部分锚节点在受限空间中随机发出错误定位信息， 

实验结果如图8所示，随着恶意锚节点数目的增多，定位误差 

逐渐增大，在恶意锚节点数目不足5O 时，算法的定位精度 

能维持在较高水平。可以看出，相较于 RSSI和 DV-hop算 

法，GAsLA_CS算法对恶意攻击有较强的容忍性。 

1o 20 ．加 40 50 60 70 80 90 l∞ 

恶意锚节点的比例／％ 

图8 恶意锚节点对定位精度的影响 
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结束语 现有无线传感器网络定位算法能量消耗大、定 

位精度不高，很难满足不同场景的定位需求，尤其是对于受限 

空间，更因受限空间中非视距、多径、干扰多变等环境因素的 

干扰，算法定位精度较低。本文在双曲线定位模型的基础上 

提出了一种基于梯度的无线传感器网络定位算法，该算法能 

够较好地适应室内受限空间场景，并且只需要少量的锚节点 

协同定位即可获得较高精度的定位。实验证明，本文提出的 

算法在受限空间环境中有较高的适应性，能够实现高精度的 

安全定位。 

由式(9)可以看出，基于双曲面的定位方法还要根据实际 

情况考虑节点的部署问题，参与定位的锚节点的位置决定了 

双曲面的焦距以及张角等因素，进一步影响定位结果；并且， 

对辅助锚节点的部署既要考虑定位的精确性，又要考虑覆盖 

程度。因此，下一步的工作是提出一种适合于不同受限空间 

情境的定位节点部署方案，该方案能够适应多种受限空间中 

的拓扑环境，实现高精度全覆盖的室内定位。 
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