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摘　要　作为一种高效的概率性结构,过滤器可以高效地解决近似集合成员查询问题.近年来,随着机器学习技术的发展,一

些学习型过滤器表现出色,超越了传统的过滤器.这些学习型过滤器考虑数据分布信息,将集合成员查询问题视为二分类问

题,实现了超越传统过滤器的性能.受此启发,学习型过滤器研究领域迅速发展,出现了多个变种.然而,目前还缺乏对近些年相

关工作的系统性回顾和比较.为了填补上述空缺,文中全面回顾了近年来的学习型过滤器相关工作,并展望了未来的发展方向.
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SurveyofLearningＧbasedFilters
LIMeng,DAIHaipeng,SUIYongxi,GURongandCHENGuihai
StateKeyLaboratoryforNovelSoftwareTechnology(NanjingUniversity),Nanjing２１００２３,China

　

Abstract　AsaspaceＧefficientprobabilitystructure,filterscanefficientlysolveapproximatesetmembershipqueries．Inrecent

years,withthedevelopmentofmachinelearningtechnology,somelearningＧbasedfiltershaveexceededtraditionalfiltersinperＧ

formance．TheselearningＧbasedfiltersproposetoconsiderdatadistributioninformationandtreatsetmembershipqueriesasabiＧ

naryclassificationproblem,achievingsuperiorperformancecomparedtotraditionalfilters．Inspiredbythis,theresearchfieldof

learningＧbasedfiltershasprogressedrapidly,andseveralvariantshaveemerged．However,thereisstillalackofasystematicreＧ

viewandcomparisonofrecentrelatedwork．Inordertofillthisgap,thispapercomprehensivelyreviewsrecentrelatedworkon

learningＧbasedfilters,analyzestheirstructuredesignandtheoreticalanalysis,andpredictsthefuturedevelopmentdirection．

Keywords　Approximatemembershipquery,Machinelearning,Bloomfilter,LearningＧbasedfilter,Falsepositiverate

　

１　引言

过滤器是一种高效的概率性数据结构,用于解决近似集

合成员查询问题,可以用于去除重复或无用的信息.它可以

快速地判断一个元素是否已经存在于集合中,从而避免重复

添加和删除操作,提高了数据的处理效率.最经典的 Bloom
过滤器的基本原理是将数据映射到一个二进制向量中,然后

将这个向量存储在内存中.当需要判断一个元素是否已经存

在于集合中时,只需要检查这个元素对应的二进制向量中的

对应位是否为１即可.如果为１,则说明该元素已经在集合

中;如果为０,则说明该元素不在集合中.

过滤器的特点是可以快速地判断一个元素是否已经存在

于集合中,从而避免重复添加和删除操作,提高了数据的处理

效率.布隆过滤器的应用场景非常广泛,例如在网络爬虫[１]、

数据挖掘[２Ｇ６]、搜索引擎[７]、流量转发[８Ｇ１０]、大数据系统[１１Ｇ１５]、

工业互联网[１６]、可信网络[１７Ｇ１８]等领域中,都可以使用布隆过

滤器来避免重复爬取和处理数据.例如,在网络爬虫中,

Bloom过滤器可以用于避免重复爬取同一个页面.

当爬虫发现一个页面已经被爬取过时,它可以将这个页

面的 URL添加到布隆过滤器中,然后在下次爬取时检查这

个 URL是否已经存在于布隆过滤器中.如果存在,则说明

这个页面已经被爬取过,不需要再次爬取.这样可以避免重

复爬取同一个页面或网站,提高爬虫的爬取效率.

近年来,随着机器学习技术的发展,衍生出了一些基于机

器学习技术的过滤器的设计.为了表述方便,我们将这些过滤

器统称为学习型过滤器.这些学习型过滤器遵循一个基础的

设计思想,也就是将集合元素查询问题视为一个二分类问题,

即对于输入y、输出y是否在集合S中.在此基础上,就可以

训练一个二分类器用于回答某个给定的元素是否在集合内.

基于上述基本想法,衍生出了一系列的学习型过滤器设计方

案.然而,目前还缺少文献系统性回顾现有的学习型过滤器的

相关工作.因此,本文着重关注近年来的学习型过滤器的设

计,回顾它们的结构设计以及理论分析,为未来的研究工作提

供全面的参考.表１列出了目前全部的学习型过滤器.



表１　学习型过滤器列表

Table１　LearningＧbasedfilters

过滤器 是否支持更新 是否有FNR 查询延迟 构造延迟

LBF[１９] 否 无 高 高

SandwichedLBF[２０] 否 无 高 高

AdaＧBF[２１] 否 无 高 高

PartitionedLBF[２２] 否 无 高 高

StableLBF[２３] 是 是 高 高

HABF[２４] 否 无 低 低

StackedFilter[２５] 是 低 低 低

本文第２章介绍了学习型过滤器的研究背景;然后根据

不同学习过滤器的基本原理将其分为基于分类器的学习型过

滤器和基于结构设计的学习型过滤器两类;第３章介绍了最

新的基于分类器的学习型过滤器;第４章介绍了最新的基于

结构设计的学习型过滤器;最后总结全文并展望未来.

２　学习型过滤器研究背景概述

布隆(Bloom)过滤器和布谷鸟(Cuckoo)过滤器都是一种

基于概率的数据结构,用于解决集合成员查询问题,即判定某

个元 素 是 否 在 给 定 的 某 个 集 合 内.经 典 的 过 滤 器 包 括

Bloom[２６]过滤器及其变种[７,１１,２７Ｇ３３].

Bloom 过滤器是一种基于概率的数据结构,用于解决集

合成员查询问题.它可以将大量的元素映射到一个较小的二

进制向量中,从而实现快速的集合成员查询.Bloom 过滤器

的核心思想是将元素映射到一个二进制向量中的多个位置,

并将这些位置的值设置为１.当查询一个元素是否在集合中

时,Bloom过滤器会检查该元素对应的多个位置的值是否都

为１,从而实现近似结果.当查询一个元素是否在集合中时,

Bloom过滤器会检查该元素对应的多个位置的值是否都为

１,如果都为１,则该元素可能在集合中;如果有一个位置的值

为０,则该元素一定不在集合中.

然而,这些过滤器的基本原理是利用随机性均匀分散元

素,从而快速检测元素的存在性,但是忽略了元素的分布信

息.为了更好地利用数据分布信息,学习型过滤器被提出.

３　基于分类器的学习型过滤器

３．１　学习型Bloom过滤器

LearnedBloomFilter(LBF)首先由 Kraska等[１９]于２０１８
年提出,他们观察到所有的存在性索引结构都能被机器学习

模型取代.LBF从历史查询中抽取非键值数据集,与键值数

据集K 合成标注数据集D＝{(xi,yi＝１)|xi∈K}∪{(xi,

yi＝０)|xi∈N},在数据集D 上训练一个二分类器模型,并使

用sigmoid函数激活.该模型可以看作一个函数f:U→(０,

１),其中U 是所有元素的全集.当查询一个元素x时,f(x)

的值代表元素 x∈K 的概率.通 过 最 小 化 损 失 函 数 L＝

∑
(x,y)∈D

ylogf(x)＋(１－y)log(１－f(x))[１９],该模型可以将键

值和非键值区分开.

但由于Bloom过滤器保证了没有假阴性,因此,简单地

用二分类器替换Bloom过滤器是不行的,但可以使用辅助结

构来消除假阴性.为了消除假阴性,LBF提出了两种数据结

构,分别将模型用于前置过滤器和哈希函数.

３．１．１　模型用于前置过滤器

选择一个阈值τ,模型将K 划分成两部分:K－
τ ＝{f(x)＜

τ|x∈K}和K＋
τ ＝K－K－

τ ,其中K－
τ 是模型f 的假阴性集合,

LBF使用K－
τ 构造一个后置 Bloom 过滤器,用于消除这些假

阴性.如图１所示,当查询元素x时,如果f(x)≥τ,则 LBF
输出阳性;否则继续查询后置过滤器.

图１　模型用于前置过滤器

Fig．１　ModelaspreＧfilter

令FPRτ＝∑
x∈μ

~
I(f(x)＞τ)/|μ

~|表示模型f的假阳性率,

其中μ
~是测试集中的非键值集合.令FPRB 表示后置 Bloom

过滤器的假阳性率,则LBF的假阳性率可以表示为[１９]:

FPRO＝FPRτ＋(１－FPRτ)FPRB (１)

由于后置Bloom 过滤器需要表示的集合K－
τ 非常小,因

此在相同的目标假阳性率下,该结构可以有效地减少 Bloom
过滤器的大小.具体地,设|K|＝m,FNR＝|K－

τ |/m,|f|＝

ζ,其中FNR表示模型的假阴性率.后置 Bloom 过滤器只需

要表示mFNR个元素,设其内存预算为bm 比特,则FPRB＝

α
b

FNR ,其中α 是 一个常数(对于最优的 Bloom 过滤器,α≈

０．６１８５).对于相同大小的Bloom过滤器,只需要使FPRτ＋

(１－FPRτ)α
b

FNR ≤α
ζ
m ,即[２０]:

ζ/m≤logα(FPRτ＋(１－FPRτ)α
b

FNR )－b (２)

通过调整参数τ和b,可以得到满足给定假阳性率和不等

式约束的LBF.

３．１．２　模型用于哈希函数

LBF希望学习一个哈希函数d:U→{１,􀆺,s},满足键值

与键值、非键值与非键值之间的碰撞最大,且键值和非键值之

间的碰撞最小.由于模型f可以将键值集中地映射到(０,１)

区间的右端,将非键值集中地映射到(０,１)区间的左端,因此

令d＝ f(x)×s 就可以学习出这样的哈希函数.

如图２所示,LBF由一个大小为s＝cm 的位图M 和一个

Bloom过滤器B组成,当插入元素x∈K 时,令M[d(x)]＝１,

并将x插入B 中.查询时,只有当 M 和B 都返回阳性,结果

才为阳性,否则为阴性.

图２　模型作为哈希函数

Fig．２　Modelashasfunction

令 M 的假阳性率FPRM ＝∑
x∈μ

~
M[d(x)]/|μ

~
|,B的假阳性

率为FPRB,则LBF的假阳性率为:

FPRO＝FPRM ×FPRB (３)

类似地,为了在相同大小下使 LBF比 Bloom 过滤器有
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更小的假阳性率,需要满足FPRM ≤αc.通过调整参数c和

b,可以得到给定假阳性率.

３．２　SandwichedLBF

Mitzenmacher[２０]在LBF的基础上提出了一种新的结构,

在LBF的上层再加一个Bloom过滤器,如图３所示.当插入

x∈K 时,首先将x插入初始过滤器中,如果f(x)＜τ,再将x
插入到后置过滤器中.当查询x∈U 时,如果初始过滤器返

回阴性,则结果为阴性;否则和 LBF一样,如果f(x)≥τ,则

结果为阳性,否则查询后置过滤器.

图３　SandwichedLBF

Fig．３　SandwichedLBF

由于初始过滤器已经筛选掉大部分的阴性,因此能达到

后置过滤器的阴性非常少,从而允许后置过滤器用更大的假

阳性率换取更小的空间.SandwichedLBF有非常好的理论

保障,通过最小化假阳性率可以得到最优的前后过滤器大小.

与LBF类似,设Bloom过滤器总的空间预算为bm 比特,

其中前置过滤器和后置过滤器分别占b１m 和b２m 比特.令模

型f的假阳性率为FPRf,假阴性率为FNR,则后置过滤器

的假阳性率为α
b２
FNR ,前置过滤器的假阳性率为αb１ ,因此SandＧ

wichedLBF的假阳性率为[２０]:

FPRO＝αb１ (FPRf＋(１－FPRf)α
b２
FNR )

＝FPRfαb１ ＋(１－FPRf)α
b

FNR ×αb１(１－
１

FNR) (４)

对b１求偏导,并令导数为０,可得[２０]:

b∗
２ ＝FNR×logα

FPRf
(１－FPRf)(１/FNR－１) (５)

其中,b∗
２ 是FPRO 取最小值时的b２的取值,有趣的是,该值与

总的空间预算b无关,当模型f和阈值τ给定时,b∗
２ 是一个常

数.当空间预算变大时,只需要相应地增大前置过滤器的大

小,即b∗
１ ＝b－b∗

２ .

将b∗
１ ,b∗

２ 代入式(４),并令其不大于相同大小Bloom 过滤

器的假阳性率α
b＋ζ

m ,可得约束[２０]:

ζ/m≤logα
FPRf

１－FNR－FNRlogα
FPRf

(１－FPRf)(１/FNR－１)

(６)

不等式约束(６)与b具体的取值无关,只与模型f有关,

因此可以通过调节参数τ得到满足约束的模型f,再通过调

节参数b使SandwichedLBF的假阳性率满足要求.

３．３　AdaＧBF

LBF和SandwichedLBF都训练模型f区分键值和非键

值,然而它们都只是将f(x)和单个阈值τ进行比较,而没有

利用f 的 值 域R(f)带 有 的 语 义:假 设 存 在τ≫f(x１)≫

f(x２),那么x１和x２都会被认为是阴性,即使x１相比x２有更大

的可能性是阳性.此外,对于键值而言,f的分布密度函数随

f(x)呈递增趋势,对于非键值呈现递减趋势.基于以上两点

考虑,Dai等[２１]提出了 AdaＧBF,他们通过选取g＋１个阈值将

R(f)分成了g个区域.AdaＧBF设计了两种结构,如图４所

示.图４(a)给出了第一种结构,对于映射在不同区域的元

素,AdaＧBF使用不同个数的哈希函数;图４(b)给出了第二种

结构,对于映射在不同区域的元素,AdaＧBF分配不同大小的

Bloom过滤器.

(a)

(b)

图４　AdaＧBF

Fig．４　AdaＧBF

３．３．１　使用不同数量的哈希函数

令选取的g＋１个阈值为０＝τ０＜τ１＜􀆺＜τg－１＜τg＝１,

如果元素x属于区域j,则x满足f(x)∈[τj－１,τj),j∈{１,

２,􀆺,g}.当插入属于区域j的元素x∈K 时,使用kj个独立

哈希函 数 将x 插 入 到 Bloom 过 滤 器 中.查 询 时,先 计 算

f(x),根据x所在的区域j,使用kj个哈希函数查询.因此,

区域j的假阳性率可以表示为[２１]:

FPRj＝ １－ １－１
R( )

∑
g

t＝１
mtkt

( )
kj

＝μk (７)

其中,R是Bloom过滤器的比特数,是mt＝∑
g

t＝１
I(τt－１≤f(xi|

xi∈K)＜τt)映射在区域t中的键值数量.AdaＧBF总的假阳

性率可以表示为FPRO＝∑
g

j＝１
pjμkj ,其中pj是非键值映射到区域

j的概率,nj是映射在区域j上的非键值个数.由于∑
g

j＝１
njμkj ＝

O(max(njμkj )),因此当所有的njμkj 差不多大时,FPRO 取得

最小值.

因为μkj 随着kj的减小呈指数级地增大,为了使所有njμkj

差不多,也需要指数级地减小nj.又因为nj呈递减趋势,因此

３４李　猛,等:学习型过滤器综述



随着j的增长,需要线性地减小kj并指数级地减小nj.令kj－

kj＋１＝１,nj/nj＋１＝c,kg＝０,AdaＧBF将原来２g －１个参数简

化为了c 和k１ 两 个 参 数.Dai等 证 明,当pj/pj＋１ ≥c＞１,

mj＋１＞mj,且存在λ使得cμ≥１＋λ成立,当g足够大且不大

于 ２k 时,AdaＧBF有比LBF更小的假阳性率[２１].

因此给定假阳性率要求,可以通过调整c和k１的值达到

要求的假阳性率,并且根据R(f)的分布确定g－１个阈值.

３．３．２　分配不同大小的Bloom 过滤器

与第一种结构不同的是,对于映射到区域j的键值x,

AdaＧBF将x插入到大小为Rj比特的Bloom过滤器中,且R＝

∑
g

j＝１
Rj是总的空间预算.当查询x时,根据f(x)确定x所在

的Bloom过滤器,并在该过滤器上查询,因此 FPRj＝αRj/mj

(当kj＝Rj/mjlog２时,α≈０．６１８).与之前的分析类似,令

nj/nj＋１＝c,则为了使FPRO取得最小值,Rj需要满足[２１]:

njα
Rj
mj ＝n１α

R１
m１ ⇔Rj

mj
－R１

m１
＝(j－１)logc/logμ (８)

Dai等证明,当pj/pj＋１＝c＞１,mj＋１＞mj,且g较大时,为

了达到相同的假阳性率,AdaＧBF 需比 LBF 使用更小的空

间[２１].

３．４　PartitionedLBF
尽管 AdaＧBF已经考虑到模型f的值域R(f)所具有的

语义,并 对 R(f)分 组,但 是 AdaＧBF 的 分 组 不 是 最 优 的.

Vaidya等[２２]通过将分组描述为一个优化问题,使用动态规划

求解出最优的划分,提出了PLBF(PartitionedLearnedBloom

Filter).

PLBF使用与２．３．２节中类似的结构,即将R(f)划分成

几组,对于映射到不同分组上的键值,PLBF使用不同比特数

的Bloom过滤器来表示.对于非键值分布密度低的区域,

PLBF倾向于分配更小的空间,而对于非键值分布密度高的

区域,PLBF倾向于分配更大的空间.

令G(t)表示键值集合 K 中,使f(x)＜t的x 的比例,

g(t)是G(t)的密度函数;相应地,H(t)表示按分布D 抽样的

非键值集合N 中,使f(x)＜t的x 的比例,h(t)是 H(t)的密

度函数.给定预期的假阳性率F和分组数k,PLBF的目标是

最小化总空间大小[２２]:

min
ti,fi

(∑
k

i＝１
|K|×(G(ti)－G(ti－１))×clog２

１
fi

)＋ζ (９)

s．t．∑
k

i＝１
(H(ti)－H(ti－１))×fi≤F (１０)

fi≤１,i＝１,􀆺,k (１１)

(ti－ti－１)≥０,i＝１,􀆺,k;t０＝０;tk＝１ (１２)

其中,０＝t０≤t１≤􀆺≤tk－１≤tk＝１是分组的阈值,fi是分组i
对应的Bloom过滤器的假阳性率,常数c取决于 Bloom 过滤

器的实现.

为了求解该优化问题,首先需要求解放松后的问题.去

掉约束(１１),对放松后的问题使用 KKT条件求解,得到该放

松问题 取 最 小 值 时fi ＝F(G(ti)－G(ti－１))/(H (ti)－

H(ti－１)),并代入式(９),可以得到[２２]:

Min．Term＝∑
k

i＝１
|K|(G(ti)－G(ti－１))clog２

１
F－

c|K|DKL(g
∧(t),h

∧
(t)) (１３)

其中,g
∧(t)表示G(ti)－G(ti－１),i＝１,􀆺,k,h

∧
(t)表示 H(ti)－

H(ti－１),i＝１,􀆺,k,DKL表示标准 KL距离.为了使(１３)式

最小,就需要最大化DKL,PLBF使用动态规划来求解使DKL最

大的阈值.先将区间[０,１]等分为 N 份,令 DPKL(n,j)表示

将前n个微分划分为j 个区域可以得到的最大的 KL距离,

则 DP的递推式为[２２]:

DPKL(n,j)＝max
i

(DPKL(n－i,j－１)＋(∑
n

r＝i
g(r)×

log２

∑
n

r＝i
g(r)

∑
n

r＝i
h(r)

æ

è
çç

ö

ø
÷÷)) (１４)

DPKL(N,k)就是所求的最大 KL距离,算法的时间复杂

度为 O(N２k).在该最优划分的基础上,可以求到原问题的

最优解.

由于放松问题去掉了fi≤１的约束,因此可能存在fi＞１
的区域,令这些fi＝１,然后等比例地放大其他区域的fi,使得

约束(１０)成立.不断重复该过程,使得所有fi≤１.该算法求

出的结果不一定是最优的,但如果数据满足一定的分布条件,

则可以使用贪心算法求解最优值.

如果(G(ti－１)－G(ti))/(H(ti－１)－H(ti))关于i单调递

增(即fi单调递增),那么所有fi取值大于１的区域都在最右

边.遍历最右边区域的左端点tk－１的所有可能取值,对于[０,

tk－１]区间,用 DP算法划分为k－１份,这样就得到了一个划

分.通过上文所述的算法使得该划分满足约束后,计算该划

分下的 PLBF大小,遍历结束后取使 PLBF的大小最小的划

分.相比 AdaＧBF,PLBF对数据分布的假设更弱,且能够求

得最优的划分,但是PLBF的训练耗时相比 AdaＧBF更长.

３．５　StableLBF
上述学习型 Bloom 过滤器都是针对静态的键值集合设

计的,键值的个数是固定的,当不断地有新键值插入时,过滤

器的假阳性率将迅速上升.这种性能退化对于学习型Bloom
过滤器而言尤为严重,因为学习型 Bloom 过滤器的后置过滤

器通常很小,导致假阳性率上升更快.针对这个问题,Liu
等[２３]提出了StableLBF,以产生小部分假阴性为牺牲,保证

了学习型过滤器在无限的数据插入中,假阳性率可以收敛到

上界.

StableLBF(SBF)的结构如图５所示,其与AdaＧBF类似,

只是将所有的Bloom 过滤器替换成了稳定的 Bloom 过滤器

(StableBloomFilter,SBF),这是一种用来解决密集插入型工

作流下Bloom过滤器性能下降问题的过滤器.SBF将Bloom
过滤器的比特位替换成一个d位的计数器,计数器的取值为

[０,Max](Max＝２d－１).当插入一个元素时,将随机地选择

P 个计数器,如果计数器的值不为０则令其值减１.然后将

元素哈希到的k个计数器值置为Max.查询时,如果k个计

数器都不为０则返回阳性,否则返回阴性.这种设计使得

SBF可以随机地遗忘掉那些存在时间超过 Max次插入的元

素(即不常被插入的元素),但这也会导致假阴性的产生.但

是SBF可以保证当插入元素趋于无穷大时,其假阳性率有一

个上界,并且 和 SBF的 计 数 器 数 量 m 无 关,而 m 的 大 小
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影响了SBF收敛到这个上界的速度.

图５　StableLBF

Fig．５　StableLBF

经过无限次插入后SBF的假阳性率可表示为:

lim
n→∞

FPRSBF ＝ １－ １
１＋k/P( )

Max

( )
k

(１５)

其中,k表示哈希函数的个数,FPRSBF 的收敛速度可以表示为

(k/m)(１－k/m)n.

与 AdaＧBF一样,SLBF也将f的值域分为g 个区域,并

令pj,qj分别为非键值和键值落在区域j的概率.SLBF假设

键值和非键值分别服从分布DP和DN ,且对于g个区域,pj递

减,qj递增.

SLBF的期望假阳性率为FPRO ＝∑
g

j＝１
pj􀅰αj,其中αj表示

第j个SBF的假阳性率,由于pj递减,根据排序不等式,当αj

递增时FPRO最小[２３].

为了在不超过空间预算,同时达到预期的假阳性率的条

件下,使假阴性率最小且整体收敛速度最快,SLBF将[０,１]

区间等分为g个区域,并计算pj和qj,设置αobj
j ＝(ε/pj)/(∑

g

l＝１
１/

pl),其中ε是SLBF的预期假阳性率.接着,遍历(kj,Maxj)

的取值寻找使得第j个SBF的假阴性率最小的取值,并根据

(αj,kj,Maxj)的值计算出Pj.最后,为了使所有区域的SBF
收敛速度相近,从而最小化整个SLBF的收敛速度,设置mj＝

B􀅰(kj/qj)/(∑
g

l＝１
kl/ql􀅰log２Maxl＋１),其中B 是所有SBF总

的空间预算[２３].

４　基于结构设计的学习型过滤器

第３章介绍的学习型过滤器都是根据数据分布的特点,

学习出可 以 区 分 键 值 和 非 键 值 的 分 类 器,再 使 用 较 小 的

Bloom过滤器消除假阴性.然而这些过滤器严重依赖于分类

器模型的性能,当分类器模型的准确率较低时就会导致学习

型过滤器的假阳性率较高.而提升分类器模型的准确率又可

能导致模型的参数变多(例如增加 RNN 的层数),从而大大

增加学习型过滤器的大小和训练、查询的时间.

因此,出现了一类学习型过滤器,通过利用学习到的数据

分布特征,改造自身的结构,从而在相同大小下达到更好的假

阳性率.本章介绍的学习型过滤器都是属于此类.

４．１　StackedFilter

Deeds等[２５]提出了一种多层的过滤器结构StackedFilＧ

ter,它增加一层过滤器来记录最经常被查询的假阳性,并再

加一层过滤器来消除由此产生的假阴性,通过这样成对地增

加过滤器可以实现较低的假阳性率,其结构如图６所示.

图６　StackedFilter

Fig．６　StackedFilter

StackedFilter的总层数一定为奇数,令TL 表示总层数,

Li表示第i层的过滤器.令Sp表示键值集合,SNf
表示非键值

集合,初始时Sp＝K,SNf
为工作负载中最常被查询的非键值

元素集合Nf.

构建时,对于奇数层,先将Sp中的元素插入到Li中,然后

在Li上查询SNf
中的元素,删去其中结果为阴性的元素,此时

SNf
表示Li产生的假阳性;对于偶数层,先将SNf

中的元素插

入到Li中,然后在Li上查询Sp中的元素,此时Sp表示Li产生的

假阴性.经过这样的构造过程,L１记录了所有的键值,L２i记

录了L２i－１中所有经常被查询的假阳性.如果元素查询L２i的

结果为阳性,则说明该元素大概率是非键值,但是也会有小概

率是键值,因此使用L２i＋１来记录这些假阴性.

StackedFilter使用交替式的查询方式:当查询元素 x
时,对于奇数层,如果查询结果为阴性,则返回阴性,否则继续

查询偶数层;如果偶数层的查询结果为阴性,则返回阳性,否
则继续查询下一层;如果对于所有的TL层,查询x的结果都

是阳性,则返回阳性.因此,对于Nf中的元素来说,只有穿过

所有的TL层,即对每一层的查询结果都是阳性,才会产生假

阳性,这就过滤了大部分工作负载中最常被查询的假阳性,因
此对于整个工作负载来说,极大降低了假阳性率.

StackedFilter的假阳性率分为两部分,分别是查询Nf中

的元素的假阳性率和查询N－Nf中的元素的假阳性率.设

ψ＝P(x∈Nf|x∈N),Li的假阳性率都为α,则StackedFilter
的假阳性率可以表示为[２５]:

FPRO＝ψα
TL＋１

２ ＋
(１－ψ)(α＋α(TL＋１))

１＋α
(１６)

由于每层需要表示的元素数量都呈几何级减少,每层的

大小也呈几何级减少,因此StackedFilter的总大小和L１的大

小相近.设s′(α)表示StackedFilter存储每个键值所需的比

特数,s(α)表示假阳性率为α时过滤器存储每个键值所需的

比特数,则s′(α)可以表示为[２５]:

s′(α)＝s(α)􀅰 １
１－α＋|Nf|

|K|
α

１－α( ) (１７)

由于不需要使用分类器模型,因此StackedFilter的构建

和查询速度相比基于分类器的学习型 Bloom 过滤器更快.

设过滤器的插入和查询操作所需的耗时为ci和cq,则Stacked

Filter的构建时间可以表示为[２５]:

|K|(ci＋cq)
１－α ＋|Nf|cq＋|Nf|(ci＋cq)α

１－α
(１８)
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当α很 小 时,StackedFilter的 构 建 时 间 约 为 (|K|＋

|Nf|)cq＋|K|ci,即构建L１的时间.

StackedFilter的查询时间可以表示为[２５]:

c′q,K≤ ２
１－αcq,c′q,Nf ≤１＋２α

１－αcq,c′q,N－Nf ≤ １
(１－α)cq (１９)

当α很小时,查询键值的时间接近于２倍的过滤器查询

时间.

StackedFilter有３个需要优化的参数,即Nf,TL和α,优

化过程分为内外两个循环.外循环贪婪地遍历Nf,每次增大

|Nf|都从采样的查询集合选取前|Nf|个查询最频繁的非键

值组成|Nf|,并计算出ψ.对于每一个Nf,内循环首先假设

TL→∞,则FPRO＝(１－ψ)􀅰α/(１－α)对于α单调递增,因此

可以对s′(α)使用梯度下降,求得使s′(α)最小的α.接着从１
开始增大TL,直到在当前TL下,StackedFilter的假阳性率和

所用空间的大小与TL→∞时差距不超过ε.由于StackedFilＧ

ter的收敛速度很快,因此TL的取值通常在５到７之间[２５].

StackedFilter使用的过滤器并不只局限于 Bloom 过滤

器,可以简单地替换成 Quotient过滤器和 Cuckoo过滤器,并

达到相同的性能保障.此外,StackedFilter还具有动态构建

的能力,针对变化的工作负载,StackedFilter可以实时采样

查询集合并更新Nf,再根据需要逐层地扩展.

４．２　PHBF

Bhattacharya等[２７]提出了一种学习型过滤器 Projection

HashBloomFilter(PHBF),PHBF通过学习数据分布,构造

一类能够聚类键值和非键值的哈希函数,并替换 Bloom 过滤

器中的哈希函数,其结构如图７所示.

图７　PHBF

Fig．７　PHBF

PHBF将Bloom 过滤器等分为k个长度为δ的区域,每

个区域i对应一个哈希函数h(ωi):U→{１,􀆺,δ},将元素映射

到该区域内.插入元素x时,将根据这k个哈希函数插入到

Bloom过滤器B 中,即 B[(i－１)δ＋h(ωi)(x)]＝１.查询和

Bloom过滤器一样,如果哈希到的k个比特位都是１,则为阳

性,否则为阴性.

PHBF的关键在于k个哈希函数h(ωi)的选择:在构建过

滤器之前,PHBF会根据键值集合K 和抽样的非键值集合N
选择出k个最佳的哈希函数,这些哈希函数使K 和N 中的元

素有最少的碰撞.

PHBF将U 中的元素看作d 维的向量(对于字符串,可

以通过切片的方式构造),首先从d维单位向量空间１d中抽样

sk个单位向量v１,􀆺,vsk,则h(vi)(x)表示将x投影到vi上并缩

放到区间[０,m]上,即h(vi)(x)＝m×|vi􀅰x|/x,其中 m＝δk

是Bloom过滤器的大小.接着,计算在投影向量vj下K 和N

的碰撞次数cj,cj＝∑
m

i＝１
I(h(vj)(x)＝h(vj)(y)＝i),x∈K,y∈N.

最后选择前k小的cj对应的vj组成ω,并令h(ωi)(x)＝δ×|ωi􀅰

x|/x[２７].

PHBF的查询和训练速度都非常快,计算单个哈希函数

的时间为Θ(d),因此查询时间为Θ(kd),整个 PHBF的构建

时间为Θ((s＋１)nkd)[２７].

令K 和N 中元素的平均值分别为μK 和μN ,方差为σ２
K 和

σ２
N .对于PHBF中的任意区域i,可以将其看作是k＝１,δ＝１

的PHBF,令xm
∧

＝max
x∈K

‹x,ωi›,y
∧
＝‹y,ωi›,y∈N,则区域i的

假阳性FPRi的计算式如下[２７]:

FPRi≤∫
∞

－∞

Pr{y
∧
≤r}dr (２０)

设ωi与l＝μK－μN 形成夹角θ,使用切比雪夫不等式,可

以得到[２７]:

FPRi≤４n(σ２
K＋σ２

N)/l２cos２θ (２１)

Bhattacharya等证明,以至少１－f(d,l)s的概率,夹角θ

满足max
i

{cosθi}≥ d/l,其中f(d,l)＝１－１/d(１－１/dl)
２
d ,

因此FPRi≤４nd(σ２
K ＋σ２

N)/l.整个 PHBF的假阳性率为k
个区域的假阳性率相乘,取s＝２d(lnk＋ln２/ε),则以至少

(１－f(d,l)s)k ≥ １ － ε/２ 的 概 率, FPRO ≤
(４nd(σ２

K＋σ２
N)/l)k＝ε/２;且以最多ε/２ 的概率,FPRO ≤１.

因此,FPRO≤(１－ε/２)(ε/２)＋ε/２＝ε,即 PHBF的假阳性率

上界为ε.

４．３　哈希自适应Bloom过滤器

Bloom过滤器产生假阳性的原因是非键值元素和键值元

素之间的哈希碰撞,但由于传统的哈希函数考虑的是降低所

有元素的碰撞概率,因此这些哈希函数并不会区分不同的元

素.此外,由于不同的假阳性导致的误判代价各不相同(例如

频繁被查询的假阳性),如果能针对其中代价较高的假阳性,

定制与其冲突的键值所使用的哈希函数集合,消除它们的碰

撞从而消除假阳性,则可以大大降低假阳性率.基于这种想

法,Li等[２４]提出了一种可以针对不同元素调整哈希集合的学

习型Bloom过滤器 HABF,其结构如图８所示.设全局哈希

函数集合 H＝{h１,􀆺,h|H|},键值e使用的哈希函数集合用

ϕ(e)⊂H(|ϕ(e)|＝k)表示.初始时,所有键值使用初始哈希

函数集合H０,对于定制了哈希函数集合的键值,HABF使用

一种叫 HashExpressor的轻量级数据结构来记录它们.

图８　HABF

Fig．８　HABF

在构建时,HABF为不同键值定制哈希函数集合并存储
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在 HashExpressor中.在查询时,首先使用H０ 查询 Bloom
过滤器B,如果成功,则返回阳性,否则将查询 HashExpresＧ

sor,通过其返回的哈希函数集合重新查询B.

HashExpressor是一张大小为ω的哈希表,其中每个位

置C[i]＝‹endbit,hashindex›是一个二元组,hashindex是哈

希函数在H 中的索引,endbit用于判断查询到的哈希函数集

合是否有效,当C[i]为空时,C[i]＝‹０,０›.向 HashExpresＧ

sor中插入键值x 的定制哈希函数集合ϕ(x)时,首先设置

φ(x)中所有的哈希函数为无效,接着使用哈希函数f:U→
{１,􀆺,ω}将x映射到C[f(x)]上.如果C[f(x)]为空,则随

机选择ϕ(x)中的哈希函数h使其有效并设置C[f(x)]＝‹０,

ih›(ih是h 的索引).若C[f(x)]．hashindex 是一个在ϕ(x)

中无效的哈希函数,则令ϕ(x)中的h＝C[f(x)]．hashindex
有效.如果不是以上两种情况,则插入失败.如果C[f(x)]

插入成功,则重复插入C[f(x)],直到ϕ(x)中所有哈希函数

均有效,并令第k个单元的endbit＝１.

为了获取定制后的哈希函数集合ϕ(x),首先查看C[f
(x)],如果为空,则ϕ(x)＝H０;否则将C[f(x)]中的哈希函

数hc１存入ϕ(x),并映射到下一个单元C[hc１(x)],再将其中

的hc２存入ϕ(x),并重复k次.如果最后一个单元的endbit＝

１,说明这是一个有效的哈希函数集合,查询返回ϕ(x),否则

返回H０.显然,HashExpressor存在少量的假阳性,但不存在

假阴性.

HABF采用一种两阶段的联合优化算法定制键值的哈

希函数集合,其流程如图９所示,其中阶段一为更换哈希函

数,阶段二为插入 HashExpressor.首先使用H０查询非键值

集合,使用优先级队列CQ存储抽假阳性元素,并以误判代价

作为优先级排序.接着构造辅助数据结构V 和Γ,V 用于记

录B 中只被映射一次的比特位以及对应键值的指针,Γ用于

记录映射到某位的非键值元素集合.

图９　两阶段联合优化算法

Fig．９　TwoＧphasejointoptimization

在阶段一,每次从CQ中取出元素y,用H０将y映射到k
位,并查询V 获取那些只被映射过一次的比特位的集合ξ.

对于任意的u∈ξ,u对应的键值为x,hu为对应的哈希函数且

hu(x)＝u.HABF先将u设置为０消除哈希碰撞,再将hu替

换为Hc＝H－ϕ(x)中的哈希函数,以调整ϕ(x),从而消除由

此产生的假阴性.

如果存在hc∈Hc,并且B[hc(x)]＝１,则替换不会产生假

阴性,因此可以直接将hu替换为hc.否则需要将比特位设置

为１,然而这可能导致新的哈希碰撞,因此先将x映射到|Hc|
个比特位,然后再检查设置这些位会不会引起哈希碰撞.对

于其中任意比特位v,先将其设置为１,查询Γ并令ξv表示新

产生的假阳性,即∀y∈ξv,h∈ϕ(y):∑
k

I(B[h(y)])＝k－１.

如果存在v,使得ξv＝Ø,则可以直接用该位对应的哈希函数

hv替换hu;否则选择能使所有假阳性的误判代价之和最小的

位,并用映射到该位的哈希函数替换.

在阶段二,如果能将在阶段一调整了ϕ(x)的键值元素x
插入到 HashExpressor中,那么就把y插入到Γ 中并更新V,

然后把新产生的假阳性插入到CQ中.

HashExpressor不存在假阴性的性质也保证了 HABF不

存在假阴性:如果元素x 没有被插入过 HashExpressor,即

ϕ(x)＝H０,则其对应的位没有被修改为０,因此不会产生假

阴性;如果元素x 被插入过 HashExpressor,由于 HashExＧ

pressor不存在假阴性,因此使用 HashExpressor返回的ϕ(x)

也不会产生假阴性.使用如图８所示的两阶段查询可以计算

HABF的假阳性率:

FPRO＝１－(１－FPR∗
bf)(１－FPRh＋FPRh􀅰

(１－FPR∗
bf))

＝FPR∗
bf(１＋FPRh－FPRhFPR∗

bf) (２２)

其中,FPR∗
bf 表示优化后的 Bloom 过滤器的假阳性率,FPRh

表示 HashExpressor的假阳性率.假设有t个元素插入到

了 HashExpressor中,则FPRh≤t/ω,因此FPRO≤((ω＋t)/

ω)􀅰FPR∗
bf,当t≪ω 时,FPRO ≈FPR∗

bf.由 于 优 化 后 的

FPR∗
bf一定小于传统 Bloom 过滤器的假阳性率,因此 HABF

有更小的假阳率.

５　总结与展望

相比传统的Bloom过滤器,学习型 Bloom 过滤器有效地

利用了数据分布特征的信息,具有突破传统过滤器尺寸的理

论下界的潜力,因此在近年来成为了热门研究方向.

学习型Bloom过滤器大致可以分为两类:基于分类器的

学习型Bloom过滤器和基于结构化改造的学习型 Bloom 过

滤器.前者使用机器学习方法,从数据特征中学习一个分类

器,用于区分键值与非键值,并使用辅助的过滤器数据结构消

除假阴性.后者可以根据学习到的数据分布信息,改变自身

的结构,并使用最优结构以适应当前的数据分布.

基于分类器的过滤器可以更好地利用新型硬件(例如

GPU和 TPU)的加速,基于结构化改造的过滤器则具有更小

的计算时间复杂度.但这两种学习型 Bloom 过滤器都被证

明,在满足一定数据分布条件下比传统 Bloom 过滤器有着更

小的理论下界.因此,学习型 Bloom 过滤器具有广泛的应用

前景.

然而,目前对于学习型 Bloom 过滤器的研究依然有许多
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不足,未来的工作可以着力于以下方面.

１)设计适合过滤器场景的损失函数.目前基于分类器的

学习型Bloom过滤器使用的损失函数是对数损失函数,其作

用是提高分类器的分类准确率.但是在过滤器场景下,优化

目标是最小化整体的假阳性率,因此相关研究可以从假阳性

率的表达式出发,探索最适合的损失函数.

２)支持动态插入和删除.当前的学习型过滤器绝大多数

都面向静态数据集,唯一考虑了插入的StableLBF也是以牺

牲零假阴性的性能保障为前提,因此限制了学习型 Bloom 过

滤器的应用场景.针对数据集动态更新的场景,如何实时感

知数据分布的变化,提升过滤器的鲁棒性和安全性,也是一个

重要的研究方向.

３)降低训练耗时.学习型过滤器相比传统的过滤器最大

的缺点在于其计算成本太高,这是由分类器模型和复杂的结

构造成的.尽管基于结构化改造的学习型过滤器已经考虑到

降低计算的时间复杂度,但是其训练阶段依然有较高的开销.

是否可以设计更快的训练方法,使得学习型过滤器的构建时

间接近传统过滤器,也值得研究.

４)提高并行性.目前SIMD、MIMD体系结构和 NUMA
架构等并行计算技术已经得到广泛的应用,而学习型过滤器

中还存在许多串行操作,例如需要等到分类器的分类结果、需
要等待上层过滤器的查询结果等,并没有针对并行计算做适

配.相关研究可以考虑设计并行化的数据结构和算法,使得

学习型过滤器具有良好的并行性.

５)适配新型存储设备.学习型 Bloom 过滤器降低假阳

性率的目的是减少昂贵的外存访问,而由于非易失性内存

(NonＧvolatileMemory,NVM)的出现,外存和内存之间的速

度差距大大减小,在这种背景下,就不能简单地考虑以牺牲计

算速度为代价降低假阳性率或者空间使用,需要针对新型存

储设备做相关的适配.

结束语　学习型过滤器是一种基于机器学习技术的概率

性结构,用于解决集合成员查询问题.这些过滤器提出了考

虑数据分布信息,将集合成员查询问题视为二分类问题,从而

实现了超越传统过滤器的性能.本文重点回顾了近些年最新

的学习型过滤器的相关工作,并对未来的发展方向做了展望.

未来,随着学习型过滤器的技术发展,其应用也会越来越

广泛.
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