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摘　要　动态可搜索对称加密(DynamicSearchableSymmetricEncryption,DSSE)技术作为静态可搜索加密技术的拓展,因解

决了数据密态场景下的安全检索问题并支持数据动态更新而备受关注.众所周知,目前大多数 DSSE方案会泄露一些额外的

信息以寻求更好的效率,如搜索模式与访问模式.最近的研究表明,这些泄露的信息面临着严重的安全问题,拥有数据库背景

知识的敌手可能利用这些泄露信息恢复查询或重构数据库.由于这些泄露是伴随着查询的过程泄露出来的,因此不少学者提

出在搜索时更新加密数据库来降低上述潜在的风险,即用户下载搜索到的密文数据到本地,解密后重新加密再上传到云服务器

端.但这种方法会导致巨大的客户端通信、存储和计算开销.针对这一问题,提出了一种基于可更新加密的保护搜索模式的

DSSE方案,该方案可以在不泄露数据隐私的情况下直接在服务器端进行数据更新,从而降低传统更新方法的通信开销以及客

户端的计算开销.安全性分析表明,所提方案能有效保护搜索模式泄露;性能分析表明,所提方案相比传统利用更新密文方法

保护搜索模式的方案能有效降低通信开销.在关键词匹配１００个文档的情况下,与下载到本地重加密重传方式相比,所提方案

的通信开销降低了７０．９２％.
关键词:动态可搜索加密;可更新加密;前向安全;搜索模式
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Abstract　Dynamicsearchablesymmetricencryption(DSSE)technology,asanextensionofstaticsearchableencryption,hasatＧ
tractedmuchattentionbecauseitsolvestheproblemofsecureretrievaloverencrypteddataandsupportsdatadynamicity．For

practicalityconcerns,mostcurrentDSSEschemesleakextrainformation(e．g．,searchpatternsandaccesspatterns)tofast
search．Recentstudiesshowthatthisleakedinformationposesserioussecurityproblems,theadversarywithbackgroundknowＧ
ledgeofthedatabasemayexploittheleakedinformationtorecoverthequeryorreconstructthedatabase．Sincethisinformation
revealsalongwiththequeryprocess,scholarsproposetorefreshtheencrypteddatabaseafterthequerytoreducetheabovepoＧ
tentialrisks．However,thisapproachleadstohugeclientＧsidecommunication,storage,andcomputationoverheads．Becausethe
clientneedstodownloadtheresultslocally,decryptthem,reＧencryptthemandfinallyuploadthemtothecloud．Toaddressthis

problem,thispaperproposesanewupdatableDSSEschemethathidesalltheaboveinformationincludingaccesspattern,search

pattern．Theschemecanupdatedatadirectlyattheserversidewithoutdisclosingdataprivacy,thusreducingthecommunication
overheadoftraditionalupdatemethodsoftheclientside．Thesecurityanalysisshowsthatthisschemecanhidethesearchpattern
effectively．Inaddition,thecommunicationcostoftheproposedschemeisalsosignificantlydegradedwhencomparedwiththetraＧ
ditionalschemethatexecutesciphertextrefreshingbytheclient．Forexample,inthecaseofkeywordsmatching１００documents,

comparedwithdownloadingtolocalreＧencryptionandretransmission,thecommunicationoverheadofthisschemeisreducedby
７０．９２％．
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１　引言

随着互联网技术的飞速发展,海量数据的存储和管理需

求日益增加,越来越多的用户选择将自己的数据存储到云服

务器中.但是明文数据直接存放到云服务器上会面临敏感数

据泄露、数据被篡改等安全隐患.为了保护数据的安全性,数

据加密存储成为了共识.但是密文数据会影响用户的搜索和

应用能力,如果想查询指定数据,用户需要下载解密后再进行

查询,这会导致巨大的通信与计算开销.为了解决这个问题,

可搜索加密(SearchableEncryption,SE)[１]的概念被提出.

可搜索机密是一种能够让用户在密文上进行检索的技

术.２０００年,Song等[１]提出了第一个SE方案,该方案中的

数据拥有者对文档中的每个关键词进行加密,然后将加密的

文档发送给云服务器.检索时数据拥有者将关键词的陷门发

送给云服务器,云服务器将陷门与文档中的每个密文进行匹

配,如果匹配成功,则返回该密文文档.Boneh等[２]于２００４
年提 出 了 第 一 个 公 钥 可 搜 索 加 密 (PublicKeyEncryption

withKeywordSearch,PEKS)方案,可以实现密钥管理等更多

的功能[３].但PEKS搜索的复杂度随密文数量线性增长,计

算开销较大.早期的SSE方案都是静态的,用户只能对关键

词进行检索,无法动态更新数据.为了更好地支持更新,研究

者进而又提出了动态可搜索对称加密(DynamicSearchable

SymmetricEncryption,DSSE)[４].DSSE扩展了SSE的应用,

用户不仅能在密文数据上进行检索,还可以执行更新操作,如

添加新的数据或删除已有的数据.

值得注意的是,为了达到亚线性的搜索效率,Curtmola
等[５]提出的 DSSE构造允许在搜索过程中泄露一些额外信

息,如访问模式与搜索模式.访问模式揭露了查询访问的具

体文档,而搜索模式指两个查询是否对应同一个关键词.搜

索模式包括显式和隐式两种,显式搜索模式指关键词w 每次

查询时生成的搜索令牌相同,隐式搜索模式指敌手根据返回

的密文标识符信息是否相同来推测对应的关键词.早期,人

们并没有意识到这些泄露函数对密文数据安全性的影响,直

到Islam等[６]提出了第一个利用访问模式的攻击方案IKK.

随后Liu等[７]和 Oya等[８]利用搜索模式泄漏的信息对 DSSE
方案进行攻击,成功恢复了部分查询关键词信息.这种攻击

的主要思想是根据搜索模式信息生成关键词的查询频率,并

与现实世界中关键词的查询信息进行对比,找到对应关系.

除了访问模式和泄露方式,动态可搜索加密方案还额外泄露

更新模式,Zhang等[９]针对更新泄露模式提出了文件注入攻

击.敌手向用户数据库中注入特殊的文件,然后观察用户查

询返回的文件信息,从而推测用户查询的关键词.

为了抵御基于上述泄露的攻击,不少防御手段被提出来.

例如,针对访问模式中结果长度和共现关系的计数攻击,IsＧ

lam等[６]提出了填充的方法.他们将关键词按照频率的高低

划分为不同的簇,然后填充文件使得每个簇中的所有关键词

匹配相同数量的文档标识符.但是这种防御手段仍有待改

进,因为敌手可以从搜索模式进行突破,通过搜索模式的泄露

统计关键词的查询频率并发起频率分析攻击[７].即使是前向

安全算法有伴随更新刷新搜索令牌的功能也无法完全隐藏

这种搜索模式的泄露,因为敌手可以通过返回结果的相似度

去判断两次查询是否对应相同的关键词.为了强化这些弱防

御方法,学者们提出了更新密文数据的方法.具体来说,在搜

索时将密文数据下载到本地并删除原有的密文,数据持有者

在本地解密后重新加密再上传到云服务器.通过这种方式,

搜索模式和查询之间的共现模式就可以被隐藏,只需要隐藏

结果集的大小就可以有效地隐藏那些致命的安全泄露.但这

种方法会带来较高的客户端计算和通信开销,对于网络和计

算资源受限的用户来说是难以接受的.为解决上述问题,本

文重点关注并设计了一种更高效的支持密文更新的可搜索加

密方案并同时支持前向安全,以起到降低密文更新时的计算

和通信开销作用.

受Boneh等[１０]提出的可更新加密(UpdatableEncrypＧ

tion,UE)的启发,我们提出利用可更新加密在云服务器端更

新密文数据.与上述传统的下载到本地重加密重传的方式不

同,在可更新加密方案中,用户只需根据旧密钥和新密钥生成

重加密令牌,并发送给云服务器,云服务器使用重加密令牌更

新所有为新密钥加密的密文数据,这避免了密文数据的传输,

并且主要的密文更新计算开销放在了云服务器端.基于此思

想,本 文 构 建 了 隐 藏 搜 索 模 式 的 前 向 安 全 的 DSSE 方 案

UEDSSE(UpdatableEncryptionDSSE).在 UEDSSE 方 案

中,使用 UE加密文档标识符,每次在搜索时发送加密的搜索

令牌,服务器端更新搜索到的密文数据并返回,使得即使用相

同关键词进行查询,返回数据的密文也不同,有效保护了搜索

模式.与传统保护搜索模式的方案相比,UEDSSE能有效减

小通信开销.最后,安全性分析表明,本文方案能有效保护搜

索模式的泄露;性能分析表明,本文方案相比传统利用更新密

文方法保护搜索模式的方案能有效降低通信开销.例如,在

关键词匹配１００个文档的情况下,与下载到本地重加密重传

方式相比,本文方案的通信开销降低了７０．９２％.

２　相关工作

２．１　可搜索加密

近年来,可搜索加密得到了广泛的关注,其发展也非常迅

速.Goh等[１１]为了提高检索效率,构造了基于正排索引的

SSE方案,并提出了一种安全模型,即针对自适应性选择关键

词攻击的语义安全.为了进一步提高效率,Curtmola等[５]提

出了一种基于倒排索引的方案,执行检索操作时,云服务器只

需搜索相应的陷门去查找文档.随后,更多的SSE方案被提

出,提高了 SSE 方案的性能和安全性,并具有更多的查询

功能.

为了满足数据动态更新的需求,Kamara等[４]提出了第一

个 DSSE 方案.但是,数据的更新中往往会泄露重要信息.

Zhang等[９]针对添加操作中泄露的信息,提出了一种文件注

入攻击.该攻击通过向云服务器注入特定的文件来获得搜索

令牌与关键词之间的关系.为了抵御文件注入攻击,DSSE
方案需满足前向安全性.前向安全是指旧的搜索令牌无法搜

到新添加的文件.Stefanov等[１２]首次给出了前向安全的定

义,并基于不经意随机存储(ObliviousRandom AccessMeＧ

mory,ORAM)[１３]构造了一种前向安全的 DSSE方案.然而,
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ORAM 需要较大的计算与存储开销,难以在实际中应用.

２０２０年,He等[１４]基于鱼骨链构造了两个方案,减少了客户端

的存储开销,但更新次数受到限制.２０２１,Chen等[１５]基于缓

存技术构建了更高效的前向安全的 DSSE方案.

针对文件删除中的泄漏信息,Stefanov等[１２]提出了后向

安全的概 念,它 指 DSSE 无 法 搜 索 到 已 删 除 文 件 的 信 息.

Bost等[１６]构造了第一个满足后向安全的 DSSE方案,并根据

删除过程中泄露信息的不同,给出了３种不同强度的后向安

全定义.但是,文献[１６]中的可穿刺加密是基于公钥构造的,

执行删除操作时效率较低.Sun等[１７]利用伪随机函数等构

造了对称可穿刺加密,提高了检索效率.２０２１年,Sun等[１８]

在文献[１７]的基础上,提出了新的 DSSE方案 Auro,减小了

计算开销.此外,各种新的具有更多功能的 DSSE方案也被

提出[１９],如支持多用户搜索[２０]、连接关键词查询[２１]、结果可

验证[２２]等.

近年来,一种新的利用数据挖掘思想的攻击方法给可搜

索加密的安全性带来了新的挑战[２２].虽然可搜索加密协议

中数据库和检索请求都是加密的,但掌握背景知识的敌手仍

然能通过观察用户发送的请求和接收的数据来提取关键信息

并恢复用户的信息,这种攻击也叫作泄露滥用攻击(Leakage

AbuseAttack,LAA).泄露滥用攻击主要利用了搜索模式、

访问模式以及共现模式等泄露信息[２３].搜索模式揭露了两

个搜索查询的关键词是否是同一个,访问模式揭露了查询关

键词匹配的文档信息,而共现模式则揭露了不同关键词出现

在相同文档的频率信息.２０１２年,Islam 等[６]提出了第一个

利用这种泄露信息的攻击方案IKK,IKK 利用共现模式进行

攻击,当敌手拥有较多的辅助数据信息时,IKK 攻击具有相

当高的成功率.此后,陆续有新的利用各种泄露模式的攻击

方案[２４Ｇ２６]被提出.

为了抵御泄漏滥用攻击,学者们也提出了一些安全防护

方案.２０１８年,Chen等[２７]提出了一种利用差分隐私隐藏搜

索模式的方法.Kamara等[２８]将分区和填充两种方法结合,

构造了一种通用转换器,能够将一般的 SSE方案进行转换,

使其能隐藏结果大小.Grubbs等[２９]提出了平滑频率的思想

来隐藏泄露信息,并结合选择性复制、添加假查询以及批处理

３种方法构造了 Pancake方案.Zhao等[３０]将差分隐私引入

DSSE中,构造了隐藏多种模式的前后向安全的 DSSE方案.

此外,学者们也利用可信硬件来构造安全的SSE方案[３１].现

有方案在降低泄露信息的同时都会增加通信开销,这在客户

端网络资源受限的情况下是难以接受的.本文将可更新加密

与 DSSE相结合,虽然增加了加解密的计算开销,但能有效保

护搜索模式,同时保持原有的通信开销.

２．２　可更新加密

当数据以加密形式存储在云服务器中时,为了防止侧信

道攻击、软件泄露以及内部人员破坏导致的密钥泄露问题,数

据加密密钥需要定期更新.传统的更新方法将所有数据下载

到本地,解密后使用新密钥加密并上传到云服务器,通信和计

算开销较大.为了解决这个问题,Boneh等[２]提出了可更新

加密的概念,它可以周期性地生成一个新的密钥和重加密令

牌,重加密令牌可以将旧的密文转换为新密钥加密的密文.

可更新加密有两种类型,分别为密文相关[３２]与密文无

关.密文相关的方案需要下载所有的密文,为每个密文生成

一个重加密令牌,然后将重加密令牌上传到云服务器来对所

有密文执行重加密操作.密文无关的方案中,重加密令牌的

生成只依赖旧的密钥与新的密钥,无需密文参与,更具有实用

性.Lehmann等[３３]在密文无关的场景下提出了两个安全定

义:不 可 区 分 加 密 (IndistiguishabilityofEncryptions,INDＧ

ENC)和不可区分更新(IndistiguishabilityofUpdates,INDＧ

UPD),并基于 ElGamal方案构建了一个满足上述安全定义

的方案 RISE.其中INDＧENC指敌手无法区分密文c是由明

文m０,m１ 中的哪一个加密得到,INDＧUPD 指敌手无法区分

c′是由密文c０,c１ 中的哪一个重加密得到.Klooß等[３４]在文

献[３３]的基础上提出了更强的安全模型,即选择明文安全以

及明文和密文的完整性保护,并利用加密Ｇ认证和 NaorＧYung
范式构建了满足该安全模型的可更新加密方案.Boyd等[３５]

构建了一个新的高效的可更新加密方案,可满足更强的安全

性定义,即敌手无法区分加密算法生成的密文和重加密算法

生成的密文.

３　预备知识

本章给出了必要的背景知识,包括符号定义、DSSE方案

定义及其安全性模型、公钥加密算法和可更新加密方案等.

３．１　符号定义

本文使用的符号及其含义如表１所列.文中用x←
＄

X 表

示从集合X 中均匀随机采样获取一个元素,{０,１}l 表示长度

为l的字符串,{０,１}∗ 表示任意长度的字符串.对于集合D,

|D|表示D 的基数.对于两个字符串S１和S２,S１‖S２ 表示

对两个字符串进行拼接.用Ø 表示空集或空字符串,⊥表示

空值.

数据集表示为DB＝(idi,Wi)|DB|
i＝１ ,其中idi 表示第i个文

档的文档标识符,Wi 表示该文档包含的关键词集合.用W＝

∪
|DB|

i＝１
Wi 表示数据库DB 的关键词集合,DB(w)＝{idi|w∈Wi}

表示包含关键词w 的文档标识符集合.aw 表示关键词w 当

前的更新次数,nw 表示关键词w 的搜索结果中元素的数量,

即去掉删除文档后匹配的文档标识符数.

表１　符号定义

Table１　Symboldefinition

符号 定义说明

λ 安全参数

id 文件标识符

w 关键词

aw w 的更新次数

nw w 的搜索结果个数

DB 明文数据库

EDB 加密数据库

F 安全的伪随机函数

PKE 公钥加密算法

h,H１,H２ 安全的哈希函数

３．２　动态对称可搜索加密

动态对称可搜索加密方案主要由以下几个协议组成.

１)(σ,EDB)←Setup(λ):用于初始化系统,输入安全参数
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λ,输出当前的状态σ并将其存储在客户端,云服务器初始化

数据结构EDB并保存更新信息.

２)(σ′,EDB′)←Update(σ,op,(w,id),EDB):是客户端

与云服务器之间的协议.输入状态σ,操作op∈{add,del}和

关键词Ｇ文档标识符对(w,ind),输出更新令牌.云服务器接

收到更新令牌后,更新密文数据库.协议执行结束后,客户端

的状态变为σ′,云服务器上的加密数据库更新为EDB′.

３)(σ′,DB(w),EDB′)←Search(σ,K,w,EDB):客户端和

云服务器之间的协议.客户端使用密钥 K、状态σ和想要搜

索的关键词w 生成搜索令牌,然后将搜索令牌发送给云服务

器.云服务器收到搜索令牌后执行匹配操作,将匹配的文件

标识符集DB(w)返回给客户端,然后更新密文数据库EDB
为EDB′,客户端更新状态σ为σ′ .

定义 DSSE方案适应性安全的方法通常是定义 DSSE在

理想模型和现实模型中的不可区分性.在两个模型中,敌手

都可以自适应地发起更新或搜索请求.现实模型中反映了真

实DSSE方案的行为,而理想模型中,通过一个模拟器S根据

泄露信息模拟 DSSE方案的执行.给定一个 DSSE方案Π＝
(Setup,Search,Update),用泄露函数＝(LSetup,LUpdate,LSearch)

来表示敌手在系统初始化阶段、更新阶段以及查询阶段获取

到的泄露信息.使用 A和S来分别表示敌手和模拟器,定义

两个概率性实验.

１)RealΠ
A(λ):敌手A选择初始明文数据库DB,运行Setup

算法得到加密数据库EDB.敌手 A可以自适应地发出输入

为(op,(w,id))的 Update请求或输入为w 的Search查询,并

接收云 服 务 器 返 回 的 结 果.最 后,敌 手 A 输 出 一 个 比 特

b∈{０,１}作为输出.

２)IdeaΠ
A,S,L(λ):敌手 A选择初始明文数据库DB,模拟器

根据泄露信息LSetup运行模拟算法S(LSetup)并返回加密数据

库EDB给敌手 A.敌手 A可以发出与现实模型中相同的请

求,模拟器S根据泄漏函数 LUpdate,LSearch运行相应的模拟器

S(LUpdate),S(LSearch),并返回结果给敌手 A.最后,敌手 A输

出一个比特b∈{０,１}作为输出.

定义１(LＧ自适应安全)　 给定泄露函数 L＝(LSetup,

LUpdate,LSearch),如果对于任意足够大的安全参数λ∈N 和敌

手 A,存在一个有效的模拟器S使得:

|Pr[RealΠ
A(λ)＝１]－Pr[RealΠ

A,S,L(λ)＝１]|≤negl(λ)(１)

则称一个 DSSE方案 Π是LＧ自适应安全的.

在 DSSE中,前向安全指旧的搜索令牌无法搜索到新添

加的文档,即更新操作不会泄露任何有关关键词的信息,只会

泄露文档的更新次数.正式定义如下:

定义２(前向安全)　对于一个 LＧ自适应安全的动态对

称可搜索加密方案 Π,如果其更新协议的泄露函数 LUpdate可

以写为:

LUpdate(op,w,id)＝(op,id) (２)

则称方案 Π是前向安全的.

３．３　公钥加密

与对称密码算法中数据发送方和接收方共享相同密钥不

同,公钥加密算法中数据发送方和接收方具有不同的密钥.

公钥加密正式的定义如下.

定义３(公钥加密算法)　公钥加密算法 PKE由一组多

项式时间的算法(GenKey,Enc,Dec)组成:

１)(pk,sk)←PKE．GenKey(λ):密钥生成算法,输入安全

参数λ,输出公私钥对(pk,sk),并将pk公布出去.

２)c←PKE．Enc(pk,m):加密算法,输入公钥pk和消息

m,算法输出密文c.

３)m←PKE．Dec(sk,c):解密算法,输入私钥sk和密文c,

算法输出明文m.

３．４　可更新加密

可更新加密是一种对称加密方案,它提供了一种重加密

功能,能够将旧密钥加密的密文转换为新密钥加密的密文.

加密密钥随着轮次e的推移而变化,当从轮次e变化到轮次

e＋１时,首先创建一个新的密钥ke＋１,然后根据旧密钥ke 和

新密钥ke＋１构建一个重加密令牌Δe＋１,重加密算法使用重加

密令牌ke＋１将轮次e中的密文更新为轮次e＋１中的密文,可

更新加密正式的定义如下.

定义４(可更新加密)　可更新加密方案 UE由一组多项

式时间的算法(GenKey,GenTok,Enc,Dec,ReEnc)组成:

１)k←UE．GenKey(λ):密钥生成算法,输入安全参数λ,

输出密钥k∈K.

２)Δe＋１←UE．GenTok(ke,ke＋１):重加密令牌生成算法,

输入密钥ke 和ke＋１,算法输出重加密令牌Δe＋１.

３)ce←UE．Enc(ke,m):加密算法,输入密钥ke 和明文

m∈M,输出密文ce.

４)m←UE．Dec(ke,ce):解密算法,输入密钥ke 和密文ce,

输出明文m 或⊥.

５)ce＋１←UE．ReEnc(Δe＋１,ce):重加密算法,输入密文ce

和重加密令牌Δe＋１,输出新的密文ce＋１.

其中,K表示密钥空间,M 表示消息空间.

给定 UE,SKE＝(GenKey,Enc,Dec)是 UE的底层加密

方案.如果 SKE 是正确的,并且∀kold,knew ←GenKey(λ),

∀Δ←GenTok(kold,knew),∀c∈C,有 Dec(knew,ReEnc(Δ,

c))＝Dec(kold,c),那么称 UE是正确的.

下面给出 Boyd等[３５]的 UE 方案 SHINE０的具体构造

(SHINE０只能加密短消息):

１)SHINE０．GenKey(λ):k←Z∗
q ,从Z∗

q 上随机选择一个

元素.

２)SHINE０．GenTok(ke,ke＋１):Δe＋１←ke＋１/ke,用新密钥

除以旧密钥,得到重加密令牌.

３)SHINE０．Enc(ke,m):α←
＄

α,ce←(π(α‖m‖０t))ke,从

随机噪声空间α取向量N,拼接后使用π进行转置操作,然后

计算其ke 次幂.

４)SHINE０．Dec(ke,ce):a←π－１(c１/ke
e ),加密的逆变换得

到a,然后分解a为Z‖m‖Z,如果Z＝０t,则解密成功,否则

解密失败.

５)SHINE０．ReEnc(Δe＋１,ce):ce＋１←(ce)Δe＋１ ,计算旧密文

ce 的Δe＋１次幂.
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４　方案设计

４．１　系统模型

基于可更新加密,本文提出了一种前向安全的高效的隐

藏搜索模式的 DSSE方案 UEDSSE.该方案的主要设计目标

是减少查询中的搜索模式泄露并高效地执行检索和更新操

作.我们主要考虑除云服务器以外的外部敌手,他们是恶意

的,可以通过观察客户端与云服务器端的通信信息来推测用

户的隐私信息.UEDSSE方案的设计思想如下:更新时使用

可更新加密算法加密文档标识符,在搜索时生成一个新的加

密密钥,并根据旧密钥和新密钥使用重加密令牌生成算法生

成重加密令牌.执行搜索操作时将搜索令牌和重加密令牌加

密后上传到云服务器,云服务器重加密检索到的文档标识符

并返回.这使得即使用相同关键词进行查询每次返回的文档

标识符密文数据也不相同,外部敌手无法推测两次查询是否

对应同一个关键词.

４．２　详细构造

UEDSSE方案由系统初始化算法 Setup、更新协议 UpＧ

date和搜索协议Search组成.该方案使用１个伪随机函数

F:{０,１}λ×{０,１}∗ →{０,１}λ,３个抗碰撞的安全哈希函数h,

H１:{０,１}∗ →{０,１}l,H２:{０,１}∗ →{０,１}２λ(l为映射位置的

长度),１ 个 选 择 明 文 攻 击 下 不 可 区 分 (Indistinguishability
UnderchosenＧplaintextAttack,INDＧCPA)安全的公钥加密算

法PKE＝(GenKey,Enc,Dec)和一个INDＧCPA 安全的对称

加密算法π＝(GenKey,Enc,Dec).图１给出了更新和搜索

协议中的数据结构.下文将展示方案的具体构造.

图１　UEDSSE中的存储结构

Fig．１　StoragestructureinUEDSSE

１)Setup(λ,DB,⊥).系统初始化算法,生成系统密钥和

初始化存储云服务器和客户端数据的密文数据库.客户端输

入安全参数λ,生成一个密钥ks,当发起一个搜索或者更新查

询时,客户端会从密钥ks 动态生成两个子密钥,这种方法避

免了在客户端存储过多的密钥,减少了空间消耗.客户端生

成一个空映射WC,保存关键词w 的两个状态值(st,kw),st是

一个随机比特串,在每次更新 w 的索引信息时随机生成,kw

是文档标识符加密密钥,在每次搜索w 时重新生成.云服务

器端初始化一个空映射T,用于存储历史更新消息,然后运行

PKE算法生成公私钥对(pk,sk),并将公钥pk发送给用户.

算法１　Setup算法

输入:安全参数λ

输出:ks,初始化后的存储结构 WC和T

客户端:

１．ks←
＄
{０,１}λ;

２．WC←emptymap;

３．RETURNks,WC

云服务器端:

４．T←emptymap;

５．(pk,sk)←PKE．GenKey();

６．发送pk给客户端.

２)Update(ks,w,op,id,WC,EDB):更新协议,客户端和

云服务器之间进行交互.客户端可以向云服务器中添加/删

除一个文档或添加/删除一个关键词Ｇ文档标识符对.当客户

想要添加/删除一个关键词Ｇ文档标识符对(w,id)时,输入

(op,w,id),其中op＝add或del,系统会生成相应的更新令

牌并发送给云服务器,云服务器保存更新数据.对于添加/删

除文档的情况,客户端可以提取出文档的关键词(w１,w２,􀆺,

wt),构建多个关键词Ｇ文档标识符对{(w１,id),(w２,id),􀆺,

(wt,id)},对多个关键词Ｇ文档标识符对执行 Update算法.

算法２仅展示了单个关键词Ｇ文档标识符对的更新算法.

客户端首先生成tw 和新的状态信息stc＋１并查找WC 中

是否存在关键词w 的信息,如果存在 w 的信息则计算u←
(stc‖op)􀱇H２(tw‖stc＋１),否则计算u←(０λ‖op)􀱇H２(tw ‖

stc＋１),并生成密钥kw,其中u记录了更新操作信息.之后将

新的状态信息(stc＋１,kw)保存到WC[w]并利用tw 计算索引

l,然后将(l,u,eid)发送到云服务器.云服务器将(u,eid)保

存在T[l]中.

算法２　Update算法

输入:ks,op,w,id,WC,T

输出:更新后的存储结构 WC和T

客户端:

１．tw←F(ks,h(w));

２．stc＋１←
＄
{０,１}λ;

３．(stc,kw)←WC[w];

４．IF(stc,kw)＝⊥ THEN

５．　　kw←
＄
Z∗

q ;

６．　　u←(０λ‖op)􀱇H２(tw‖stc＋１);

７．　ELSE

８．　　u←(stc‖op)􀱇H２(tw‖stc＋１);

９．ENDIF

１０．N←
＄
N;

１１．eid←π．Enc(kw,N‖id‖０t)kw;

１２．WC[w]←(stc＋１,kw);

１３．l←H１(tw‖stc＋１);

１４．将(l,u,eid)发送给云服务器.

云服务器端:

１５．T[l]←(u,eid);

３)Search(ks,w,WC,T):搜索协议,在客户端和云服务器

之间执行.协议主要包括以下几个步骤:客户端生成关键词

w 的搜索陷门和重加密令牌,并上传到云服务器;云服务器执

行搜索操作,重加密匹配的文件标识符并返回;客户端接收并

解密文件标识符.具体步骤如算法３所示.
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客户端首先获取关键词 w 的状态信息,如果为空,则说

明不存在该关键词对应的文件,返回空.若不为空,则生成令

牌tw 和新密钥kw′,并根据kw 和kw′生成重加密令牌Δ.为

了隐藏搜索模式,客户端生成随机字符串 mask,加密tw,stc

和Δ.然后客户端使用公钥pk加密随机字符串mask 得到

emask,并将(tw,stc,Δ,emask)发送给云服务器.

云服务器初始化两个空集合ID 和Del,分别用来保存未

删除和已删除的文件标识符eid.然后云服务器用私钥sk解

密emask得到mask,再用mask解密tw,stc 和Δ.接着,云服

务器计算索引l,从T 中获取密文(u,eid)并解密u为(stc‖

op).如果op为del,则将对应的eid添加到Del中;如果op
为add,则判断Del中是否包含eid,如果Del中包含则从Del
中删除eid,表示先前的添加操作被后面的删除操作删除,如

果Del中不包含eid 则运行重加密算法更新eid 的密文为

eid′,并添加eid′到集合ID 中.当stc＝０λ 时,表明遍历结束,

返回ID 给客户端.客户端使用密钥kw′解密所有文件标识

符获得明文文档标识符,搜索协议结束.

算法３　Searh算法

输入:ks,w,WC,T
输出:R

客户端:

１．(stc,kw)←WC[w];

２．IF(stc,kw)＝⊥

３．　　 RETURNØ;

４．ENDIF

５．tw←F(ks,h(w));

６．kw′←
＄
Z∗

q ;

７．Δ←kw′/kw;

８．mask←{０,１}２λ;

９．tw←tw􀱇mask;

１０．stc←stc􀱇mask;

１１．Δ←Δ􀱇mask;

１２．emask←PKE．Enc(pk,mask);

１３．将(tw,stc,Δ,emask)发送给云服务器.

云服务器端:

１４．初始化空集合ID,R←Ø;

１５．mask←PKE．Dec(sk,emask);

１６．tw←tw􀱇mask;

１７．stc←stc􀱇mask;

１８．Δ←Δ􀱇mask;

１９．WHILEstc!＝０λDO

２０．　l←H１(tw‖stc);

２１．　(u,eid)←T[l];

２２．　(stc‖op)←u􀱇H２(tw‖stc);

２３．　IFop＝delTHEN

２４．　　Del←Del∪eid;

２５．　ELSEIFop＝addTHEN

２６．　　IFeid∈DelTHEN

２７．　　　Del←Del－eid;

２８．　　ELSE

２９．　　　eid′←eidΔ;

３０．　　　ID←ID∪eid′;

３１．　　ENDIF

３２．　ENDIF

３３．END WHILE

３４．返回ID给客户端

客户端:

３５．WC[w]←(stc,kw′);

３６．FOReid∈ID

３７．　r←π．Dec(eid１/kw′);

３８．　R＝R∪r;

３９．ENDFOR

４０．RETURNR

值得注意的是,上述方案主要建立在诚实且不好奇的服

务器安全模型下.即方案中的云服务器是诚实的,不会作为

敌手对数据库发起被动攻击.此时系统的威胁主要是除服务

器以外的外部敌手.后续的工作中,我们将进一步弱化该假

设,考虑诚实且好奇的云服务器安全模型.该场景下,云服务

器可能对用户的查询内容感兴趣,并尝试利用所观察到的查

询信息学习用户的查询内容.

５　安全分析及证明

本章将分析本文方案的安全性.

表２列出了 UEDSSE方案与其他方案的安全性对比结

果,包括前向安全、后向安全、搜索模式和访问模式.从表２
中可以发现,现有 DSSE方案无法有效保护搜索模式、访问模

式等泄露信息.本文方案弥补了上述方案的不足,提供了更

高的安全性能.

表２　UEDSSE与其他方案的安全性对比

Table２　SecuritycomparisonbetweenUEDSSEandotherschemes

方案 前向安全 后向安全 搜索模式 访问模式

方案[１５] √ √ × ×
方案[２０] √ √ × ×
文献[３６] √ × × ×
UEDSSE √ × √ √

由于尚未有利用后向安全攻击 DSSE方案的方法,因此

本文为了效率原因未考虑 DSSE方案的后向安全,UEDSSE
也易改造成具有后向安全的 DSSE方案.

下面证明 UEDSSE方案的安全性.我们用Q 来表示执

行的一系列操作,每个操作的形式为(t,w)(搜索)或(t,op,

w,id)(更新),t为时间戳.定义两个泄露模式:１)搜索模式

sp(w)＝{t|(t,w)∈Q}返回查询关键词 w 的时间戳;２)更新

历史 UpdHis(w)＝{(t,op,id)|(t,op,w,id)∈Q},表示文档

标识符更新的时间.

定理１　若F 是一个伪随机函数,PKE是INDＧCPA 安

全的公钥加密算法,π 是INDＧCPA 安全的对称加密算法,

H１,H２,h是模拟为随机预言机的哈希函数,定义泄露函数＝
(LSetup,LSearch,Lupdate)为:

LSetup＝(|DB|)

LSearch(w)＝(sp(w),UpdHis(w))

LUpdate＝(op,id)

则本文的 UEDSSE 是具有 LＧ自适应安全的保护搜索
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模式的前向安全的 DSSE方案.

证明:我们采用理想Ｇ现实模型来证明本文方案的安全

性.我们构造一系列的游戏和模拟器S 模拟真实世界到理

想世界的一条路径,通过证明游戏间的不可区分性来证明真

实世界与理想世界的不可区分性.

Game０:Game０ 即真实世界的 DSSE游戏,因此有:

|Pr[Game０＝１]－Pr[RealΠ
A＝１]|＝０ (３)

Game１:与Game０ 使用伪随机函数生成tw 不同,Game１维

护一个查找表 MF并存储值(w,tw).当需要tw 时,首先根据

w 在查找表中查找tw 是否存在,如果存在,则tw ←MF[w];

否则tw←
＄

{０,１}λ,并将tw 存储到MF[w]中.因为真随机函

数和伪随机函数是不可区分的,所以有:

|Pr[Game１＝１]－Pr[Game０＝１]|≤negl(λ) (４)

Game２:更新协议中,Game２ 使用随机字符串代替密文

eid,并用E保存.由于加密方案是INDＧCPA安全的,模拟的

随机字符串和真实的密文在随机预言机下有相同的分布,

因此:

|Pr[Game２＝１]－Pr[Game１＝１]|≤negl(λ) (５)

算法４　Game３

Setup
客户端:

１．ks←
＄
{０,１}λ;

２．WC,MF,L←emptymap;

Update
客户端:

１．IFMF[w]＝⊥ THEN

２．　 tw←
＄
{０,１}λ;

３．　 MF[w]←tw;

４．ELSE

５．　 tw←MF[w];

６．ENDIF;

７．stc＋１←
＄
{０,１}λ;

８．(stc,kw)←WC[w];

９．IF(stc,kw)＝⊥ THEN

１０．　kw←
＄
Z∗

q ;

１１．　u←(０λ‖op)􀱇H２(tw‖‖stc＋１);

１２．ELSE

１３．　u←(stc‖op)􀱇H２(tw‖stc＋１);

１４．ENDIF;

１５．eid←
＄
{０,１}λ;

１６．WC[w]←(stc＋１,kw);

１７．l←
＄
{０,１}λ;

１８．L[tw‖stc＋１]←l;

１９．将(l,u,eid)发送到云服务器.

Search
客户端:

１．(stc,kw)←WC[w];

２．IF(stc,kw)＝⊥ THEN

３．　 RETURNĒ

４．ENDIF

５．FORi＝０tocDO

６．　 H１[tw‖stc＋１]←L[tw‖stc＋１];

７．ENDFOR

８．tw←MF[w];

９．kw′←
＄
Z∗

q ;

１０．Δ←kw′/kw;

１１．mask←
＄
{０,１}２λ;

１２．tw←tw􀱇mask;

１３．stc←stc􀱇mask;

１４．Δ←Δ􀱇mask;

１５．emask←PKE．Enc(pk,mask);

１６．将(tw,stc,Δ,emask)发送到云服务器.

Game３:Game３ 与Game２ 的不同之处在于Game３ 使用随

机字符串代替哈希函数 H１,具体来说,就是客户端调用 H１

的代码被替换为:

l←
＄

{０,１}λ

L[tw‖stc]←l
L是一个映射.在Search协议云服务器搜索时增加:

H１[tw‖stc]←L[tw‖stc]

H１是随机预言机.现在Game３ 和Game２ 完全相同,但敌

手可能会观察到随机预言机的不一致性:在Game３ 中,H１不

会立即更新,而是在下一次搜索查询时添加到H１中.如果敌

手在下一次查询之前使用tw‖stc 询问H１,得到值为u′,由于

此时H１还未更新,因此有极大的概率u′≠L[tw ‖stc].将敌

手观察到随机预言机不一致的时间记作Bad,此时有:

|Pr[Game３＝１]－Pr[Game２＝１]|≤Pr[Bad] (６)

只有敌手用tw‖stc 查询预言机H１时Bad才会发生.因为

stc←
＄

{０,１}λ,敌手随机选择stc 的概率是２－λ,但由于敌手最多

只能尝试poly(λ)次,因此Pr[Bad]≤poly(λ)􀅰(２－λ),故:

|Pr[Game３＝１]－Pr[Game２＝１]|≤negl(λ) (７)

Game３ 的伪代码如算法４所示.

Game４:Game４ 与Game３ 类 似,只 是 我 们 对 H２ 做 了 和

Game３ 中 H１相同的修改,因此:

|Pr[Game４＝１]ＧPr[Game３＝１]|≤negl(λ) (８)

算法５　Game５

Setup
客户端:

１．L,U,E,TW,ST,DT,MS←emptymap;

２．v←０;

３．s←０;

Update
客户端:

１．v←v＋１;

２．L[v]←
＄
{０,１}λ;

３．U[v]←
＄
{０,１}２λ;

４．E[v]←
＄
{０,１}λ;

５．将(L[v],E[v],U[v])发送到云服务器

Search
客户端:
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１．s←s＋１;

２．TW[s]←
＄
{０,１}λ;

３．ST[s]←
＄
{０,１}λ;

４．DT[s]←
＄
{０,１}λ;

５．MS[s]←
＄
{０,１}λ;

６．将(TW[s],ST[s],DT[s],MS[s])发送到云服务器.

Game５:在Game５ 中,客户端选择随机数作为搜索令牌并

发送给云服务器.在Game４ 中,用户的搜索令牌是使用随机

数加密的,并且每次搜索时随机生成.而随机数使用公钥加

密算法加密,根据公钥加密算法的安全性和一次一密加密算

法的安全性,敌手无法破解密文.因此在敌手的视角里,搜索

协议输出了４个随机数.在Game５ 中,使用s记录搜索操作

的次数,使用TW,ST,DT,MS分别记录随机数值.在更新协议

中,使用v记录更新操作次数,从敌手的视角看,更新协议输出

的是３个随机字符串,因此Game５ 和Game４ 表现相同,即:

|Pr[Game５＝１]－Pr[Game４＝１]|≤negl(λ) (９)

Game５ 的伪代码如算法５所示.

IdeaΠ
A,S(λ):由模拟器S 基于泄露函数构造,仅使用方案

中定义的泄漏信息作为输入,输出一个仿真的视图.

算法６　模拟器S
Setup
客户端:

１．L,U,E,TW,ST,DT,MS←emptymap;

２．v←０;

３．s←０;

Update
客户端:

１．v←v＋１;

２．L[v]←
＄
{０,１}λ;

３．U[v]←
＄
{０,１}２λ;

４．E[v]←
＄
{０,１}λ;

５．将(L[v],E[v],U[v])发送到云服务器

Search
客户端:

１．s←s＋１;

２．TW[s]←
＄
{０,１}λ;

３．ST[s]←
＄
{０,１}λ;

４．DT[s]←
＄
{０,１}λ;

５．MS[s]←
＄
{０,１}λ;

６．将(TW[s],ST[s],DT[s],MS[s])发送到云服务器.

模拟器的算法如算法６所示.由于 UEDSSE方案中关

键词w 在每次搜索时令牌都是随机加密的,并且每次搜索返

回的都是重加密后的文档标识符,敌手无法根据搜索令牌和

密文结果获取关键词的搜索模式信息,因此对于更新和搜索

请求,模拟器模拟产生随机数作为相应的请求令牌.故模拟

器产生的视图和 Game５是不可区分的.

|Pr[IdeaΠ
A,S＝１]－Pr[Game５＝１]|≤negl(λ) (１０)

综上所述,可以证明定理１成立.

|Pr[RealΠ
A＝１]－Pr[IdeaΠ

A,S＝１]|≤negl(λ) (１１)

UEDSSE方案中加密数据是安全的,根据加密方案的安

全性,敌手无法根据观察到的重加密令牌和密文文件标识符

来攻破加密方案.

６　实验

本章评估了 UEDSSE方案的性能,并与FAST[３６]方案进

行了性能对比分析.本文采用 C＋＋编写实验代码,基于

miracl库实现 UE,采用 RocksDB存储客户端和云服务器上

的数据,基于gRPC库实现客户端和云服务器之间的通信.

该方案中安全参数λ设置为１２８,H１,H２ 采用SHA２５６算法,

F采用CTR模式的 AES算法,PKE采用ECC算法.本文也

比较了不同网络环境下的方案性能.在广域网(WideArea
Network,WAN)环境下,云服务器部署在具有四核 CPU、

８GB内存和１０Mbps带宽的腾讯云服务器上,客户端部署在

具有８核CPU(IntelCorei７Ｇ１０７００２．９GHz)、１６GB内存的台

式机电脑上,云服务器端和客户端的操作系统均为 Ubuntu
１８．０４LTS.在局域网(LocalAreaNetwork,LAN)环境下,云服

务器端和客户端同时部署在台式机电脑上.为了避免偶然误

差,每个实验重复３０次,取平均值.

６．１　计算与通信复杂度分析

表３列出了 UEDSSE与 FAST方案的理论性能比较结

果,其中计算复杂度与通信复杂度为云服务器端的复杂度.

在更新操作中,UEDSSE 和 FAST 具有相同的理论计算开

销,只存储单个关键词Ｇ文档标识符对.在搜索操作中,FAST
方案和 UEDSSE方案都需要检索aw 个历史更新操作并丢弃

其中已经被删除的文档标识符,返回nw 个结果.不同的是,

UEDSSE方案需要对检索到的结果进行重加密操作,因此搜

索计算复杂度为O(aw)＋O(nw).但由于本文 UEDSSE方案

使用的可更新加密性能较低,导致实际搜索和更新性能下降.

此外,FAST方案客户端需要为每个关键词存储一个状态位

和关键词更新次数,UEDSSE方案需要为每个关键词存储一

个状态位和一个密钥,因此 UEDSSE的客户端存储开销会稍

高于FAST方案.

表３　UEDSSE与FAST理论性能分析

Table３　UEDSSEandFASTtheoreticalperformanceanalysis

符号
计算复杂度

搜索 更新

通信复杂度

搜索 更新
户端存储

隐藏搜索

模式

FAST O(aw) O(１) O(nw) O(１) O(|W|(λ＋log(aw))) ×

UEDSSE O(aw)＋O(nw) O(１) O(nw) O(１) O(|W|(２λ)) √

６．２　实验分析

实验首先测量了 UE算法的加解密性能.UE方案虽然

是对称密码算法,但其在具体构造中使用了椭圆曲线上的点

运算,使得其加解密算法的性能有所下降.实验随机生成了
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不同数量级的文档标识符,然后统计加解密算法的平均计算

开销.如图２所示,在１０００个文档标识符情况下,平均加密

每个文档标识符的计算时间为０．３９９ms,重加密每个文档的

计算时间为０．５３５ms,而解密计算时间为０．５２８ms.UE算法

的解密算法和重加密算法的计算开销相差较小,但比加密算

法高,这是因为加密算法中计算的指数较小.

图２　UE算法的计算开销

Fig．２　ComputationaloverheadofUEalgorithm

图３和图４给出了 UEDSSE和 FAST 方案更新协议的

计算开销,实验比较了不同关键词文档对数下的单个键值对

的平均更新时间.

图３　LAN下的更新时间

Fig．３　UpdatetimeunderLAN

图４　WAN下的更新时间

Fig．４　UpdatetimeunderWAN

如图３所示,实验首先测量了FAST方案和 UEDSSE方

案在LAN环境下的更新效率.在 LAN环境下,实验结果不

包括网络传输导致的延迟误差,体现了方案本身的执行效率.

观察图３可以发现,FAST 方案中,随着关键词Ｇ文档对数的

增加,每个关键词Ｇ文档标识符对的平均搜索时间缩短.这是

因为FAST方案在搜索时需要执行初始化操作,如建立数据

库连接,从数据库中读取历史数据等.随着更新次数的增加,

这些时间消耗被不断平摊,使得平均搜索时间缩短.但在

UEDSSE方案中,加密计算是更 新 操 作 的 计 算 瓶 颈,因 此

UEDSSE方案中更新操作的平均时间开销只下降了一点.

在１０００个关键词Ｇ文档标识符的情况下,FAST 方案的平均

更新时间开销为０．０１１ms,而 UEDSSE方案的平均更新时间

为０．４４１ms.在 WAN 环境下,两种方案的初始化开销都

增大,并且因为网络延迟和设备性能等原因,实际性能表现比

在LAN环境中稍差.

在搜索协议中,云服务器端需要逐条处理加密索引列表

来查 找 匹 配 的 文 件 标 识 符.实 验 统 计 了 １０,１００,１０００,

１００００,１０００００这５个不同数量级下关键词Ｇ文档标识符对的

平均搜索时间开销,即客户端生成查询令牌到接收并解密文

档标识符的时间.图５和图６给出了不同网络环境下 FAST
和 UEDSSE方案的平均搜索时间开销.与更新协议相同,

FAST方案搜索初始化的成本随着关键词Ｇ文档标识符数量

的增加而分摊,平均搜索时间会缩短.而 UEDSSE方案在生

成搜索令牌时需要使用公钥算法PKE加密随机字符串,云服

务器端接收令牌时需要使用PKE解密字符串,这使得计算开

销在匹配文档数为１０时显著增加.但随着匹配结果的增加,

PKE加密算法的开销被均摊到每个搜索操作中.

图５　LAN下的搜索时间

Fig．５　SearchtimeunderLAN

图６　WAN下的搜索时间

Fig．６　SearchtimeunderWAN

在 UEDSSE方案中,搜索协议中云服务器需要对每个密

文文档标识符执行重加密算法,客户端需要对返回的文档标

识符信息进行解密.由于解密算法的计算开销几乎与重加密

算法相同,因此云服务器端可以在执行重加密算法后将新的

密文数据返回给客户端,客户端执行解密操作.当云服务器

端重加密完新的密文后,客户端将上一条数据解密完成,重加

密算法和解密算法的计算开销成为 UEDSSE方案的性能瓶

颈.在单个关键词匹配１００个文档的情况下,FAST 方案的

单个 关 键 词Ｇ文 档 标 识 符 对 的 时 间 开 销 为 ０．０１６ms,而

UEDSSE方案的时间开销为０．７４ms.

实验将密文全部下载到本地解密,重加密后上传,从而隐

藏搜索模式的方案记为 SIMPLE.表４列出了 UEDSSE与

SIMPLE的通信开销的比较结果.实验设置文件标识符密文

长度为３２字节,然后比较了关键词对应不同数量的文档标识

符下的通信开销.在 UEDSSE方案中,搜索只需要发送单个

搜索令牌和重加密令牌,然后接收全部密文数据.在 SIMＧ

PLE,客户端还需要将所有数据加密后使用更新算法重新
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上传到云服务器上,而更新操作需要为每个文档标识符生成

索引l、操作u和密文eid.表４列出了关键词对应不同数量

文档标识符下的搜索时通信开销比较结果,在返回１００个文

档标识符的情况下,UEDSSE减少了７０．９２％的通信开销.

表４　通信开销比较

Table４　Communicationoverheadcomparison

方案
通信开销/kB

１０ １００ １０００ １００００ １０００００
SIMPLE １．１３ １０．９７ １０９．４１ １０９３．７８ １０９３７．５４
UEDSSE ０．３７ ３．１９ ３１．３１ ３１２．５６ ３１２５．０６

结束语　针对现有的动态对称可搜索加密方案在利用更

新密文的方式隐藏搜索模式时通信与计算开销大的问题,本

文构造了一种基于可更新加密的保护搜索模式的前向安全的

动态可搜索加密方案.该方案采用可更新加密算法来加密文

档标识符,执行搜索操作时客户端向云服务器发送加密的搜

索令牌和重加密令牌,云服务器将重加密后的密文文档标识

符返回给客户端.针对同一个关键词的查询,每次返回的密

文文档标识符都不同,敌手无法根据这些密文信息推测出搜索

模式信息.安全分析表明,本文方案具有自适应安全性和前向

安全性并能保护搜索模式,实验结果表明本文方案相比传统利

用更新密文方法保护搜索模式的方案能有效降低通信开销.
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