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基于数据流分析的单链表可达性 自动化验证 
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摘 要 程序验证中的常见情景是判断某个用户指定的性质在程序执行之后或执行过程中的某个程序点上是否成 

立。人工的形式化验证过程繁琐且容易出错 ，因此形式化验证的 自动化是提高代码验证效率的重要方法。数据流分 

析技术是一种能够自动发现程序中某类性质的技术。研究了将一种数据流分析技 术(单链表形状分析)和基于Scope 

Logic的代码验证过程相结合的方法。通过数据流分析获得所有程序点上的单链表可达性性质，将结果表达为带有递 

归函数的一阶逻辑公式，并将其插入到相应程序点中。分析程序还根据 Scope Logic的证明法则设定了这些公式之 间 

的逻辑依赖关系。实例测试表明所提方法可以分析得到单链表可达性性质，并且分析结果能够被基于Scope Logic的 

代码形式化验证过程有效利用，提高了代码形式化证明的效率。 
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Automatic Verification of Singly Linked List Pointer’s Reachability Property Using Data-flow Analysis Method 
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Abstract A common scenario in verifying a program is to find out whether some user-specific properties in some pro— 

gram points hold during or after execution．Manual formal verification is tedious and error-prone，SO automatic verifica— 

tion is an important way to improve code verification efficiency．Data-flow analysis technique can automatically discover 

specific properties in programs points．This paper presented a method that integrates a kind of data-flow analysis tech— 

nique(singly linked list pointers’reachability)with Scope-Logic-based code verification．We colleced reachability pro- 

perties in program points through data flow analysis，presented the results as first order logic formulas with recursive 

functions，then inserted these form ulas into corresponding program points，proved them and established their dependen— 

cies according to rules of Scope Logic．Experiments show that our method can acquire singly linked list pointer’S reach— 

ability property efficiently，and the results can be effectively used in code verification in Scope Logic． 
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1 引言 

在程序验证中，为了分析程序是否满足某个 目标 ，我们通 

常将验证 目标表示为一组逻辑公式的集合，并判断在程序执 

行完成之后或执行过程中这些公式是否成立 ，从而判断程序 

是否满足我们的需求。在霍尔逻辑_1 中，霍尔三元组和一系 

列的推导规则被用来描述代码的执行是如何对程序的状态进 

行改变的。但是手工代码验证的效率很低 。程序分析和验证 

的自动化是代码验证技术实用化的必要手段。有许多方法可 

以自动地对程序进行分析 ，其中数据流分析技术是 比较常见 

的一种方法_2]。数据 流分析技术被广泛 地应用于编译优 

化[3]、程序验证与测试以及代码调错。虽然数据流分析技术 

通常仅能够分析处理特定类型的程序性质，但这些性质在程 

序验证中可以作为证明其它性质的基础。比如：单链表可达 

性的数据流分析技术可以分析某些指针指向的数据结构是一 

个单链表。而根据这个性质，可以进一步证明其它更加复杂 

的性质，比如单链表中数据的变化。因此 ，本文试图将数据流 

技术应用于程序的形式化验证，以提高程序验证的效率。 

程序的特定性质可以表达为包含用户自定义递归函数的 

逻辑公式，我们可以根据 Scope Lo gic~ ]的推导规则手动地分 

析程序性质。通过将数据流分析技术结合到 Scope Logic的 

证明过程中，我们只需在程序开始处给出初始条件，自动分析 

过程就可以给出程序执行结束后各个程序点上的性质。我们 

选择 Scope Logic逻辑系统作为分析基础的原因是它扩展了 

霍尔逻辑 ，提供了分析指针的能力 ，而我们对单链表可达性的 

分析依赖于对指针的处理。 

本文提出了一种使用数据流分析方法来提高形式化验证 

效率的方法。该方法首先进行单链表可达性分析，并将分析 

结果用逻辑公式表达出来，使得分析结果可以作为验证的中 

间结果而被其他验证过程所使用。与通常的数据流分析不同 

的是，该技术不仅仅能分析得到单列表的形状性质，还基于 

Scope Logic的证明规则给出了这些性质之所 以成立的逻辑 
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推导，并建立了性质之间的依赖关系。这使得数据流分析技 

术成为代码形式化验证的有机组成部分。本文第 2节简要介 

绍 Scope Logic和它的 4个基本的证明规则；第 3节介绍如何 

将单链表可达性性质进行表达并对应到数据流分析框架中 

去 ，主要介绍如何生成数据流分析的半格和传递函数，以及怎 

样依据 Scope Logic的证明过程进行推导，生成验证结果并进 

行证明；第 4节介绍目前采用本方法进行的验证实验和效果； 

第 5节总结全文。 

2 Scope Logic简介 

Scope Logic对霍尔逻辑进行扩展，支持对一个精简的 C 

语言子集的指针和递归数据结构的分析。Scope Logic的关 

键概念是内存范围(memory scope)，一个表达式的内存范围 

表示在对表达式求值过程中访问到的内存单元的集合，这个 

集合可以基于表达式的语法结构构造得到。很明显，如果一 

个公式的内存范围在某条语句之前成立，且该语句的执行过 

程中没有修改其内存范围中的内存单元 ，那么在语句执行之 

后该公式仍然成立。我们将首先介绍 Scope Logic的基本证 

明方法。这些基本证 明方法与 Scope Logic公理及证明规则 

是相容的：如果程序点中(除入口处前置条件外的)各个公式 

都按照这些基本证明方法证明，那么其证明结果也可以通过 

Scope Logic的公理和证明规则得到。在 3．2节中，我们将说 

明这些证明方法可以作为单列表形状分析的逻辑基础 ：数据 

流分析过程中的 gen／kill等运算都是这些规则的一种表现形 

式 。 

2．1 特定程序点表达式的证明规则 

首先介绍特定程序点表达式(Program-point-specific Ex— 

pression)。特定程序点表达式被用来表达不同程序点上的表 

达式之间的关系。假设 e表示一个表达式，那么 e@i表示 e 

在程序点 i上进行求值的结果。我们可以在另一个程序点 

上用P@i表示e在i上的值，比如可以在 点用38一z@i+1 

表示 程序点上．27的值是z在程序点i上的值加 1。显然，在 

程序点 i上，表达式 P@i的值就等于e。所以当在程序点 i处 

给定一个包含@i的公式 时，我们可以通过将 中的所有 

@ 表达式全部去掉而获得新的公式 厂 ，只要证明 厂成立，厂 

也成立。 

2．2 自生公式 

自生(spontaneous)公式即语句执行所必然导致的性质。 

假设我们执行了语句 el：一e2，设该语句之前的程序点为 i， 

该语句之后的程序点为 ，那么在程序点 上，显然公式 * 

((&e1)@ )=e2@i成立，而如果这条语句是一个 内存分配 

语句 el：一alloc，那么我们 可以说在程序点 上，公式 * 

((&e1)@ )!一null和 init(*((&e1)@i))成立。这里 的 

init(*((&e1)@ ))表示表达式 P1指向的内存区域全部被初 

始化(通常为 nul1)。这些公式成立的逻辑基础与其它公式无 

关，可以看作是由这个语句自身得到的。 

2．3 公式传播 

传播证明基于 Scope Logic中对公式的内存范围的观察： 

如果某个公式在某条语句执行之前成立，并且它的内存范围 

在语句的执行过程中没有被修改，那么在语句执行之后该公 

式将仍然成立。例如，我们有在程序点 i用公式P表示的程 

序性质，执行语句 e：一 后到达 点，并且分析得出公式 P的 

内存范围 rnem(p)与执行语句修改的地址集合{&e}不相交， 

· 48 · 

那么在语句执行之后 P仍然成立。通过传播证明的公式将 

依赖于传播前程序点上对应的公式以及在传播前程序点上该 

公式内存范围的相关公式。比如在这个例子中， 点的公式 P 

将依赖于 i点的公式p以及在 i点生成的表示内存范围不相 

交(man(声)n{&P}一D)的对应公式。 

2．4 推导证明 

推导证明，即在某个程序点上，我们根据已有的性质使用 

逻辑推导得到更多的性质。这类处理似于求已有性质的一个 

闭包，在工具实现 中，我们使用 SMT求解器 z3[5]来推导性 

质，例如，在某个程序点上，有公式 el=e2和 e2：e3成立 ，那 

么显然可以推导出 el=e3。其证明方式即为推导证明。并且 

el=e3这个公式将依赖于 el—e2和e2一e3这两个公式。对 

于包含用户 自定义递归函数的公式，一般还需依赖于相应递 

归函数的性质。 

2．5 公式之间的依赖关系 

按照上面的方法证明程序点中的各个性质时，被证明的 

公式(自生公式除外)总是要依赖于其它的公式。Scope Logic 

的证明工具会记录并维护公式的依赖关系链。这些依赖关系 

链说明了各个性质之间的逻辑关系，是 Scope Logic证明过程 

严谨性的保证。如果所有的公式都直接或间接地依赖于程序 

的前置条件，那么就表明当前值条件成立时，所有这些公式都 

成立。 

3 单链表可达性分析 

本节将介绍如何将特定类型性质的分析过程映射到基于 

Scope Logic的数据流分析框架上，该框架可以支持多种程序 

性质的分析，我们在工具中实现了单链表可达性分析、数据区 

间分析和空指针分析等程序性质分析过程。这里以单链表可 

达性分析为例说明 Scope Logic和数据流分析技术可以很好 

地结合并用于验证特定类型的性质。我们分析的单链表结构 

是包含数据和指针域的C语言结构体类型： 

struct Node{int data；Node*link；) 

3．1 总体框架 

方法总体框架如图 1所示 ，需要根据待分析的用户特定 

性质，即单链表可达性，设计相应的递归函数并给出这些函数 

的性质，然后为性质设计数据流值(交半格)和传递函数。分 

析程序提取程序的控制流图，并根据入口程序点上以公式表 

示的前置条件(初始数据流值)运行数据流算法直到迭代收 

敛，得到最终的分析结果。最后为分析结果生成相应的公式， 

并为这些公式给出基于 Scope Logic规则的逻辑证明。 

图 1 结合数据流分析和 Scope Logic进行用户特定性质分析的框架 

我们分析得到了单链表可达性的性质描述和表示，并实 

现了工具来进行 自动化分析过程，以后所有对单链表可达性 

进行分析的程序片段 ，只需给出前置条件即可自动分析并生 

成结果。 

本节接下来分别介绍单链表可达性的递归函数定义和对 



应流值表示、各种分析规则及其逻辑基础，以及最终结果的表 

示和证明 。 

3．2 构造数据流值以及相关的递归函数 

为了分析单链表结点指针的可达性性质，我们定义了相 

应的递归函数来表示可达性信息，包括可达性和可达距离信 

息；同时还给出了这些递归函数的性质。然后构造了一个交 

半格来表示可达性信息，作为数据流分析过程中处理的数据 

流值。 

3．2．1 可达性性质的递归函数表示 

我们使用表 1所列递归函数来表达可达性信息，isslist 

(z)用来表达单链表指针指向的节点 是否通过link链可达 

null，isslist(x， )用来表示指针 z是否通过 link域可达 Y， 

lengthslist和 lengthslistseg用来描述指针之间的距离，只有 

当相应的指针可达时其 length信息才有意义。nodeset和 

nodesetseg函数则是用来描述节点集合的信息。这些函数都 

配备有对应的内存范围表达式来表示访问该函数时所访问的 

内存地址集合 。这些表达式使用 larWada表达式来表示地址 

的集合，这些集合是将一个用 lambda表达式表示 的函数作 

用于一个集合而得到的集合映像。例如，lambda(Node* ) 

(& 一z 愚) (，z0 s ( ))表示对于nodeset(x)集合内的所 

有结点求其 link字段地址而得到的地址集合。 

表 1 使用递归函数表示可达性性质 

注：Memory Scope Expression表示递归函数的内存范围，makeset 
函数表示构建包含单个点的集合 

3．2．2 可达性 函数 的性质 

一 阶逻辑不能直接处理递归函数，所以我们必须指定一 

些附加的公式来描述这些递归函数的性质，如表 2所列。这 

些性质将在数据流分析过程中辅助推导未知的数据流值。将 

这些公式描述的性质作为推导的前件，我们可以将这些自定 

义的递归函数看作未定义函数符号进行逻辑推导。全局性质 

设计得越详尽越具体，分析得到的结果就越精确。我们为 

3．2．1节中的函数给出了 15条性质 。篇幅所限，表 2中只列 

出4条典型的性质。 

表 2 部分对应于单链表可达性递归函数的性质 

PROPERTIES(PART OF) 

1．V x(x~nul1A isslist(p~link))~isslist(x) 

2．V xV yV z(isslistseg(x，y)A isslistseg(y，z))=~isslistseg(x，z) 

3．VxV yV z(isslistseg(x，y)A isslistseg(Y，z))A( (X∈ nodeset(y))A 

(一 (y∈nodeset(z)))~lengthslistseg(x，z)一lengthslistseg(X，y)+length— 

slistseg(y，z) 

4．V xV y(x=y)o isslistseg(x，y)Alengthslistseg(y，Z)一O 

3．2．3 数据流值 

数据流分析框架需要将我们定义的递归函数映射为数据 

流值，并且数据流值及其交汇运算要满足交半格的性质才可 

以进行可收敛的分析[3 ]。我们需要分析任意两个 Node类 

型的指针之间以及任意Node指针和空指针值null之间的可 

达性信息，相同指针之间的可达性无需分析。这是多个流值 

对应的乘积格，其中每对指针之间的流值取值集合为： 

f T，U，B，R(a，6)) 

对于待分析的所有可达性流值，我们使用矩阵表示，其中 

相同指针的可达性不需要考虑： 

P1 P2 P3 null 

R(1，1) B R(4，4) 

B R(2，2) R(3，3) 

B U R(2，2) 

P1 

P2 

P3 

用matrix[P1，P2]表示从指针P1到P2的可达性流值。 

取值集合满足交半格的性质，流值的半格及其交汇运算如图 

2中的箭头所示。设定一个最大长度 MAXLEN来使得格的 

高度有穷，从而保证迭代分析收敛。流值 丁表示对可达性未 

知 ，在半格中作为顶；B表示可达和不可达均有可能，作为半 

格的底，而R(a，6)表示可达，且指针之间的距离在[n，6]范围 

内(O≤n≤6≤MlAxLEN)，例如，matrix[x，23一R(O，1)意味 

着要么 z= 要么z—z 一 。而【，则表示不可达，即指针之 

间不可以通过 link域到达。为了后文描述方便，定义流值可 

达的加减运算 R(a，6)±R(c， )表示R(a±C，b士d)。使用数据 

流值表达和使用逻辑公式表达的性质有如下的对应关系：可 

达流值matrix[x，y3 R(n，6)对应 isslistseg(x， )A n≤length— 

slistseg(x， )≤b，而matrix[x，nul1]一R(n，6)对应的公式为 

isslist(x)A口≤lengthslist(x)≤6。对于不可达的流值 matrix 

，23一u，使用公式y nodeset(x)来表示。对于值为T或 

B的数据流值，其对分析可达性信息没有帮助，所以不会为这 

些流值生成对应的公式。 

图 2 MAXLEN为 3的数据流值格表示 ，箭头体现了交汇运算n。 

两个流值的交汇为它们在箭头方向上的最小公共后继。如 

R(O，O)nR(1，1)；R(0，1)，而任意的R(a，6)nU=B 

3．3 构造数据流方程 

数据流分析算法通过求解数据流方程来传递和修改不同 

程序点上的数据流值 ，我们也将针对前向分析，以语句为基本 

单元来构造数据流约束，这里需要考虑可能改变单链表结构 

的不同语句类型，即7种基本赋值语句类型： 

X ：一 ；z：= alloc；z：= null；z ：一 Z n是； 

z—’Z 惫；一 ；z— Z 志：=alloc；z— Z 走：=null； 

复杂的赋值语句可以拆分成这 7种基本语句的顺序组合 

而逐步处理 ，这里不再赘述。数据流方程采用数据流前向分 

析的通用结构 。]：对于程序点 口，INEa]表示进入程序点的流 
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值，o r[n]表示离开程序点的流值，入口程序点上的进入流 

值为用户自定义的前提条件，其余程序点 jN[n]一
一

n 

0 p]l~P其前驱结点上流值的交汇，交汇(meet)运算 由前 

面交半格中定交汇运算n定义，将在 3．3．4节中介绍。OUT 

[a]=prop(gen U(IN[a]一kill ))，程序点 n的出口流值 

0L [n]要考虑 n点之后的程序语句 5是如何对该流值进行 

改变的。这里我们将流值的变化过程分为 kill、gen和prop 3 

个步骤 ，其中kill和gen要考虑到不同的语句类型进行处理， 

而 prop则是一个普适的过程。3个步骤的执行顺序为先 

kill，再 gen，最后 prop。数据流算法执行将依赖于对数据流 

方程的求解 。 

3．3．1 数据流分析的kill运算和 Scope Logic的证明规则 

kill过程对应于 Scope Logic中对公式内存范 围是否被 

改变的分析，通过分析语句的赋值操作是否可能修改某些链 

表的指针信息，判断对应的可达性信息是否发生变化，可能发 

生变化的流值将被 kill掉 ，表示我们失去了该流值信息。从 

3．2．3节可以得到流值与公式的对应，从而可以分析其内存范 

围。 

对于37：一rh型的语句，地址 &z被修改，可知对于所有 

形如 matrix[x，*]的流值，根据 3．2．3节，其对应的公式表 

示为：isslist(x)A n≤lengthslist( )≤b或 isslistseg( ， )八 

n≤zP g 5￡5eg(z， )≤b或 Y nodeset(x)，显然这些公式 

的内存范围都包含地址 &z，所以这些公式将会失效，对应的 

流值也会被kill。 

对于z—z ，2 ：一rh型的语句，&r+z 域将被修改，对 

于任意流值 matrix[y，z]，如果分析得到Y有可能到达 且-z 

有可能到达 z，那么 & — zi 的修改可能会影响 Y到 的可 

达性，该流值将被 kill。例如，假设程序点 i上有流值 matrix 

[ ， ]一R(3，3)，其对应公式为 isslistseg(y，z)八lengthslist— 

seg(x， )一3，如果有 matrix[y， ]一R(1，1)及 f— [ ， ]一 

R(2，2)，可知 &r+z 走在逻辑公式 isslistseg(．y， )八length— 

slistseg(y， )一3的内存范围：{& }Ulambda(Node*P) 

(& —Z )in(nodeset( ))+makeset(& )中，该公式将会 

失效，其对应流值 matrix[y，z]一R(3，3)将被 kill。 

对于其余的流值，其对应公式的内存范围如果未被修改， 

则不会被 kill而将被传播下去。因此我们需要根据已有的流 

值信息分析其对应的内存范围是否被修改。例如，在某程序 

点 i有流值ma trix[ ，2]一R(1，1)，其对应公式为 isslistseg 

( ，z)An≤lengthslistseg(x，j，)≤6，在 i点还有 matrixEy， ]一 

U，其公式表示为 晤nodeset(y)，可推得 & —z lambda 

(node P)(& — link)in nodeset(Y)。执 行语 句 — 

link：=rh，由前面分析可知公式 isslistseg(y， )A n≤length— 

slistseg(x， )≤b对应 的内存：{& }U lambda(Node P) 

(&p-~link)in(nodeset(y))+makeset(& )与{& —z 走}不 

相交，从而该公式在语句后仍然成立 ，其对应的流值也将被传 

递下来而不被kill。未被kill而传播下来的流值将被传播证 

明，它们将依赖于传播前程序点上对应的流值和内存范围未 

被修改的证据公式。表 3列出了对流值进行 kill的规则，可 

见图 3中的例子。 
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表3 单链表可达性分析流值的kill规则 

3．3．2 数据流分析的 gen运算和 Scope Logic的证明规则 

gen过程将在kill过程完成之后执行，gen操作根据赋值 

语句s的类型进行新流值的生成，对应于 Scope Logic中的自 

生证明。gen过程生成的流值都有相应的自生公式作为依据， 

例如，执行 z ：一 语句之后，可 自生证明 z— ，该公式结合 

表 2中的性质 4可推导出如下公式：isslistseg(x， )A length— 

slistseg(x， )一O，而根据 3．2．3节叙述 ，这个公式对应的就是 

流值matrix[x， ]一R(O，O)，所以我们可以在gen过程中生 

成流值 matrix[z， 一R(o，O)。 

表 4列出了gen过程产生流值的规则。流值的生成有时 

需要考虑某些前提条件，比如，对于语句 ：一 —Zi 语句， 

首先要考虑 是否为null，如果Y为null，则语句无意义；在 

不为 null的情况下 ，还要进一步考虑 Y是否等于 —z ，如 

果是，那么Y自身形成一个环，执行了z：一 —z 碰语句之 

后， 直接就等于z，并且．)，通过link链域也可以到达X，这样 

流值rnatrix[y， ]就应该为R(O，1)。对于依赖于前提条件 

产生的流值 ，其在生成公式并证明时也要依赖于相应的前提 

条件对应的公式 ，比如这里的 ≠null，而 y4：null公式则来 

自原程序点上其他的性质，如流值 ma trix[y，nul1]一R(2，2) 

对应的逻辑公式表示 isslist( )A lengthslist( )一2，自然地 

可以推导证明出 ≠null。 

表 4 单链表可达性分析的gen规则 

3．3．3 数据流分析中的prop运算和Scope Logic的证明规则 

在kill和gen过程执行完成之后，我们还需要执行一个 

prop过程来推导新的公式，从而产生性质的闭包。prop是 

一 个迭代的过程，它将不断产生新的流值，直到不再变化， 

prop处理规则均基于流值对应的公式结合递归函数性质进 

行的推导。例如，根据分析，由已有流值 ma trix[x， ]一R(1， 

1)可得 isslistseg(x， )A ZP g 5Z s￡seg( ， )一1，由已有流值 

matrix[y， ]一R(2，2)可得 isslistseg(y，z)八lengthslistseg(y， 

)一2，由已有流值matrix[y，z]一U可得 nodeset( )，由 

已有流值matrix[z， ]一u可得y硭nodeset( )，由这4个公 



式结合表 2中的性质 2和性质 3可推导出公式 isslistseg(x， 

2)̂ z鲫g 5z s￡s8g(z，z)一3，而这个公式 即对应于流值 眦 — 

trix[x， ]一R(3，3)。从而该流值将在 prop过程中生成。因 

为推导是在同一个程序点上完成的，prop过程不需考虑赋 

值语句。prop过程的推导可以依赖于 SMT solver求解并证 

明，我们总结了7条基本推导规则，限于篇幅，不再详细描述。 

3．3．4 数据流分析 中的 meet运算 

meet过程对应于控制流结构上未经过赋值语句的流值 

传递，仅有一个前驱程序点时，meet过程直接将流值拷贝即 

可 ；而对于多个前驱的情况 ，比如 IF语句两个分支的结尾程 

序点将流值传递到IF语句后的程序点，这时就需要以其中一 

个前驱程序点的流值为基础，逐个与其他前驱程序点的流值 

进行交汇运算，这里的交汇运算即对流值矩阵中所有同一位 

置的流值使用图 2中格的交汇运算进行求解。 

3．4 结果生成和逻辑依赖关系的设置 

数据流分析算法将以前文定义的数据流值和数据流方程 

为基础迭代求解，迭代求解框架与文献[3]中所述的相似。可 

以证明，这里的数据流值格有穷并且传递函数收敛，所以迭代 

算法一定会收敛，限于篇幅，不再赘述。分析得到的结果以流 

值形式体现，我们根据 3．2．3节中的对应关系将其转化为公 

式表示形式，分析中同时保存了流值对应公式的证明方法和 

依赖关系，在对这些公式进行证明时，相应地设置依赖关系， 

具体的证明方法和依赖关系在 3．3节各个步骤的说明过程中 

都有描述，图3描述了一个简单的证明片段的例子，由i点部 

分已证明的公式(1，2，3，5)为基础，在 点生成数据流值对应 

公式及其证明。公式号后的括号内注明了依赖关系。 点数 

据流值对应公式(7)为传播证明，公式(10)为通过依赖于自生 

公式(9)和证据公式(8)的证明，公式(11)则是由公式(7)和公 

式(ii)推导证明，公式(1)一公式(3)为 i点已证明的公式 ，其 

余公式为辅助证据公式。其中公式(5)由Scope Logic公理L4] 

得到。 

{i： 

1．isslistseg(r，q)̂ lengthslistseg(r，q)一1 

2．isslist(p)A lengthslist(p)一2 

3．p nodeset(r) 

4(2)．p≠null(推导证明) 

5．8Lp {8Lp_+link) 

6(3)．~(p-qink)硭(1ambda(Node*x)(&) +link)in(nodeset(r)+ 

{＆q}))(推导证明) 

) 

p~ link：一r 

(j． 

7(1，6)．isslistsg(r，q)Alengthslistseg(r，q)一1(传播证明) 

8．(4，5)．p=~enull(传播证明) 

9．p—link—r(自生证明) 

10(8，9)．isslistseg(p，r)Alengthslist(p，r)一1(推导证明) 

l1(7，lO)．isslistseg(p，q)A1engths1istseg(p，q)一2(推导证明) 

) 

图3 分析所得流值转化为的公式及证明的例子 

4 实例研究 

为了验证本文分析框架的有效性，我们选取了常见的单 

链表操作代码片段，包括单链表顺序遍历、单链表顺序查找、 

单链表反转和单链表的插入、删除、拆分等代码，使用基于本 

文所述方法开发的工具，给出各种前置条件进行自动化验证， 

实验过程表明分析工具对于正确的程序可以得到我们需要的 

可达性信息 ，而对于错误程序则无法得到。在本文数据流分 

析框架的基础上，我们还实现了对空指针性质和整数范围性 

质的分析。结果表明，本文方法可自动分析得到用户指定的 

性质，并生成 Scope Logic中的公式及证明，具有对一般程序 

性质的一般表达与分析能力。这使得数据流分析成为代码验 

证中的一个 自动化步骤 ，且其分析结果能够在后续的代码验 

证中被使用。 

结束语 本文讨论了代码验证中手工分析用户特定性质 

的困难 ，提出了一种基于 Scope Logic代码验证和数据流分析 

技术 自动对用户特定程序性质进行分析的框架 ，并以单链表 

可达性分析为例，介绍 了如何将单链表可达性性质定义为递 

归函数表示的公式 ，如何为其设计数据流值和数据流方程 ，并 

融合 Scope Logic的基本证明方法进行推导和分析，最终将分 

析得到的结果以公式的形式表达，以便于其他的形式化验证 

和分析过程使用。不难看出，本文方法有较强的灵活性 ，可以 

对许多用户定义的性质进行转换和分析，可以提高程序性质 

验证的自动化程度和准确性。本文采用的逻辑基础是 Scope 

Logic，本文的结果表明 Scope Logic具有很好的灵活性 ，可以 

成为不同程序分析技术的共同逻辑基础。我们认为本文的思 

想也可用于其它的代码验证逻辑和数据流分析技术。 
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