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独立群密钥更新模型研究 
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摘 要 针对群组密钥更新中非更新成员参与共享密钥计算增加交互延时的问题，提出了一种独立密钥更新模型，通 

过 门限密钥共享秘密乘积机制和双线性对设计一种独立群组密钥管理方案，群组成员具有满足密钥独立性的解密密 

钥。公开加密密钥更新不会破坏非更新成员解密密钥的有效性，使得非更新成员不参与密钥加入／退 出操作，减少密 

钥更新延时和计算开销，符合独立密钥更新模型，适用于计算和延时受限的无线网络场景。 
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Abstract In group key management，much time is expended in rekeying due to non update members taking part in 

rekeying to distribute key materia1．To solve the problem，a novel independence rekeying model was presented，and then 

an independence group key management was designed based on bilinear pairing and shared production of threshold cryp— 

tography，which meets key independence and all non update members don’t participate in rekeying for key joining／lea- 

ring operation．The fresh public encryption key cannot break the validity of secret decryption keys belonging to non up— 

date members．Therefore，the rekeying delay time and computation cost of proposed scheme are reduced efficiently．It al— 

SO meets the independence rekeying mode1 1ogically．moreover the scheme is suitable to wireless networks whose time 

delay and  computation are limited strictly． 
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1 引言 

群组密钥管理是无线网络安全的基础技术之一，密钥更 

新是群组密钥管理的重要内容[】0]。当有成员加入或离开网 

络时，网络通过密钥更新保证前向／后向安全性[3“]。目前的 

密钥管理方案基于单加密密钥单解密密钥协议(One-Decryp— 

tion-Key One-Encryption-Key Key Protocol，OOKP)，一旦加 

密密钥发生更新，解密密钥也需要更新_5]，如 GDH_6j、BD[ ]、 

STRca]
、TGDHc “]、DH—LKH[ ]等等。随着高性能处理器和 

能量水平的不断提高[20,Z1]，减少密钥更新延时具有比减少计 

算开销更为重要的意义，如深空网络、DTN网络和机会网络 

等[22,23]。苛刻的延时和非可靠的端到端链接需要延时性能 

更优的密钥管理方案[1 。 

与 OOKP不同，单加密密钥多解密密钥密钥协议(0ne_ 

Decryption-Key Multi—Encryption-Key Key Protocol，OⅣ【I<P) 

中加密密钥对应多个解密密钥 ，一个加密密钥加密的密文可 

被多个不同的解密密钥成功解密，如 SLP[“]、OMDEg 、 

PKME”]、AGKMc18,19]
。 但 是 SLP、OMDEP、AGKM 协议 的 

密钥更新方式需要重新执行协议，更新后的公钥破坏非更新 

成员解密密钥的有效性，PKM不满足前向和后向安全性。因 

此这些方案也存在密钥更新中非更新成员参与共享加密密钥 

更新的问题，增加了延时和计算开销，该问题成为研究基于单 

加密密钥多解密密钥密钥协议的密钥更新的一个挑战。本文 

建立独立密钥更新机制 ，使得 OMKP加密密钥更新不会破坏 

非更新成员解密密钥的合法性和有效性 ，减少成员交互和计 

算开销，提高群组密钥更新效率。 

2 独立密钥更新模型 

2．1 单加密密钥多解密密钥基本模型 

在单加密密钥多解密密钥基本模型中，一个加密密钥对 

应多个解密密钥，解密密钥组成合法解密密钥集合，公钥加密 

的密文可以被解密密钥集合中的任意解密密钥成功解密。解 

密密钥具有密钥独立性，即通过一个加密／解密密钥计算得到 

另一个加密／解密密钥是困难的，如图1所示。目前具有该性 
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质的加密解密算法有 SLP、OMEDP和 AGKA协议。 

消 

图 1 单加密密钥多解密密钥基本模型 

定义 1 单加密密钥多解密密钥加密解密模型(One-En— 

cryption-Key M ulti—Decryption-Key Encryption Model， 

OMEM)，即存 在 一个 加 密 密钥 eKey和解 密 密钥 集 合 

{sKey }，使用相同加密密钥加密的信息能够被多个不同的解 

密密钥解密。满足如下的条件 ： 

reKey ≠eKeyj，eKey ∈{eKey~}，eKeyj∈{eKeyi} 

l R(PK8 )≠eKP 
D (E (m))一m (1) 

f ，( y(优))： (艮 (m)) 

l (EEK (优))≠m，sKey~ {eKey } 

式(1)的第一行和第二行说明，两个不同的解密密钥属于 

集合{sKey }，且不存在一个函数能够根据 sKey 求出sKey~， 

满足密钥独立性。第三行和第四行说明 sKey 和sKey 都能 

对eKey加密的秘密正确解密。最后一行说明非{sKey }中的 

解密密钥不能对 eKey加密秘密正确解密。 

2．2 单加密密钥多解密密钥更新模型 

单加密密钥多解密密钥密钥更新模型(One-Encryption- 

Key Multi-Decryption-Key Rekeying Model，OMRM)的密钥 

更新有两种形式(见图 2)：①全部密钥更新，成员私有的解密 

密钥即使不泄露，也会因为公开加密密钥更新，需要所有成员 

重新计算、更新私有解密密钥；②部分密钥更新，仅有部分成 

员的密钥需要更新 ，当有成员加入或者退出时，仅仅加入／退 

出成员的私有解密密钥和公开加密密钥需要被更新，而其他 

成员的密钥无需更新。在后一种方式中非更新成员的解密密 

钥仍具有合法性和有效性。在效率上，因为成员间的交互减 

少，非更新成员计算开销降低，进而提高了密钥更新效率。 

解密：m=Dk2,(c) 

消息接收者 

解密：m=Dk3·(c】 

消息接收者 

解密：m~Dki,(c】 

消忠接收者 

解密：m~D-m,(c) 
消息接收者 

图2 单加密密钥多解密密钥密钥更新模型 

目前基于 0MRM 的密钥管理有 sLP、OMEDP、AGKA。 

由于密钥之间的关联性 ，或者解密密钥和加密密钥通过门限 

密钥机制生成，密钥资料的变化会引发其他密钥资料的变化 ， 

因此在成员加人／退出时为保证前向安全性和后向安全性，密 

钥管理者需要重新为每个成员计算秘密私钥和公开的加密密 

钥。密钥更新规模与网络的规模相关，更新效率因网络规模 

增加而降低。 

2．3 独立更新模型 

在独立单加密密钥多解密密钥密钥更新模型(Indepen- 

dence One-Encryption-Key Multi-Decryption-Key Rekeying 

Model，IOMRM)(见图 3)中，解密密钥之间具有密钥独立性， 

在密钥更新中非更新成员的秘密解密密钥不会因更新者的密 

钥变化而发生变化 ，因此保留非更新成员的秘密解密密钥不 

会产生前向和后向安全性问题。密钥源具有在保证非更新成 

员私有解密密钥的合法性的前提下对加密密钥和更新成员解 

密密钥更新的能力 。在 IOMRM 中，非更新成员不参与更新 

过程，减少了交互过程，缩小了密钥更新规模，提高了密钥更 

新效率。目前，AGKA协议在节点退出时的密钥更新具有该 

性质 ，而在节点加入过程中，尽管能保证成员私有解密密钥的 

合法性，但仍旧需要全部节点重新计算公开加密密钥资料。 

，⋯柚 

更新当胡KI 

一  

更新密胡 ’ 

I I1 K2保持不变 

三 
， 

图 3 独立密钥更新模型 

定义2(独立密钥更新模型) 该模型中私有解密密钥 

sKey 更新不会引发其他成员的私有解密密钥sKeyJ， ≠J更 

新，sKeyl更新后 sKeyi仍旧可以对更新的加密密钥 eKey 加 

密的信息解密，满足如下的条件： 

rp ：，( 。 ，( ))一优 

l ‘ J‰ ( (m))=m 

I R(sKey{)≠sKey 

LR (sKeyf )≠sKeyj 

相对于 OORM，IOMRM 不会破坏非更新节点解密密钥 

的合法性和有效性，更新规模 限定在单个节点 内。无论在 

OMRM还是 IOMRM 中，对于加密密钥的更新都是依赖密钥 

源执行，密钥管理成员(秘密解密密钥拥有者)不具有对加密 

密钥更新的能力 ，0MEDP依赖 KMC执行密钥更新过程，成 

员退出时，新鲜公钥引发 KMC必须为剩余成员计算新解密 

密钥，AGKM 中非更新成员需要重新计算更新成员秘密解密 

密钥加工的公开密钥资料才能得到公开解密密钥。 

3 独立密钥管理方案 

在独立密钥 管理方案 (Independence Key Management 

Scheme，IKMS)中有一个密钥管理中心 KMC和 个空间实 
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体消息接收方。设 (·)为对称密钥加密算法， (·)为对 

称密钥解密算法 ，H(·)为哈希函数。 

3．1 n(：Ms_ ；【y】 协议初始化 

步骤 1 KMC从整数域 内随机选择 a+ 个随机数 

{a1，口2，⋯，aa一-， ，b2，⋯， -， ，Sz)并秘密保存 ，构造两 

个方程式 ，其中 g·( )为一元 口一1次多项式，gz( )为一元 

口一1次多项式，它们的形式表达如下： 

rgl(z)： ∑ alx +&l 

1 
(3) 

l g2( )： +S2 

令一元a+p一2次方程 厂( )为 
篙 一1 i=~ -i 

，(z)=g1( )g2( )=( alx + 1)( bl +s 2) 

(4) 

步骤 2 KMC随机选择 + (z+ >a+卢一2， < 一 

1， >口一1)个不同的元素，组成如下的集合形式： 

V {功．1，vo．2，⋯ ，vo，f，⋯，Vo， ) 

Rj={rj．1，rj．2，⋯，rj．{，⋯，rJ， }，JE{1，2，⋯， } 

解密密钥。如果是新节点加入，不失一般性，设新加人的节点 

为 usern+1，更新步骤如下： 

步骤 1 KMC为 user．+1选择 Y个随机数R 一{ _lI1， 

+1．z，⋯， +l， }，得到新集合{R I ∈{1，2，⋯， +1)}； 

步骤 2 KMC注销方程 g2( )，随机选择系数 {b1 ，bz ， 

⋯

，6 ，s ，)，得到方程 g ( )一 bi +s ，；则令一元 

a+ 一2次方程／(z)为 

／( )=gl(x)g2 ( ) 

一 (‘ + 
。)( bitxa bitx +s ) (5) 一(∑ f + 1)(∑ +s ) (5) 

l= l 一 1 

步骤 3 KMC重新计算 和 Rh： 

V =／(V)P=gl(V)gz (V)P 

= {gl(Vo，1)gz (Vo，t)P，gt(vo 2)gz (vo，2)P，⋯， 

gl(Vo， )g2 (vo， )P) (6) 

Rh—g2 (Rj)P 

一 {g2 (rJ，1)P，g2 (rj，2)P，⋯，g2 (rJ，y)P)， E{1，2， 

⋯

， +1} (7) 

步骤3 KMC将 1&z作为主加密密钥，计算 Qs 如果是节点退出网络，不失一般性，设退出节点为 ， 

& &zPECn 更新步骤如下： 

步骤4 l 选择两个元素Q，Q∈G1，计算如下的值： 步骤 1 KMc注销方程g (z)
，将 P 对应的值R 一 

，( )P gt(V)g2( )P { 
l1， l2，⋯， ，口)从集合{R lie{1，2，⋯， )}中删除； 

{ga
，

(vo，
、

)gz
，

(Vo，： ’g ·2 g2 ·z’P，⋯’ 步骤2 K 随机选择系数{ ，，62，，⋯，6 ，s )，得 

R0一g。(R )(Ql+Q) 到方程 g2 (z)= ∑ z‘+S z；则令一元 a+p一 次方程
i= 1

bii 2 

= {gl(rJ。1)(Ql+Q)，g1(rj，2)(Q】+Q)，⋯， 厂(z)为 

gl(rJ。y)(Ql+Q )} ( )一g1( )g2 ( ) 

Rz)=g z(
，

Rs)P
、。 ， 、。 ， 、。、． ：( 口 + )( +s 。) (8) 

= {gz(巧，1)P， (巧．2)P，⋯，g2(巧， )P}， ∈(1，2，⋯， } ⋯i=1 。 、善 ⋯  ⋯ 

该阶段结束后，加密者具有的参数有： 步骤3 KMC重新计算V 和R ： 

<p，G1，G2，g，P，Q1，Q，Q，V ，{R0}，(Rh)> V 一／( )P=g1( )g2 (V)P 

其中，Q为消息发送者的加密主密钥，R0( E{1，2，⋯，72))为 ={g (Vo，1)gz (vo． )P，g-(vo，z)gz (vo，z)P，⋯， 

接收方 user~的解密密钥。 g ( 。 )g2 (vo． )P) (9) 

3．2 IKMS加密阶段 R玉=g2"(R
，)P 

KMC向实体发送秘密消息 时，计算过程如下： ：{g
2
，(rJ

， )P，g2 ( ．2)P，⋯ ，g2 (。， )P)， ∈ {1，2， 

步骤1 随机选择一个秘密数 r，计算 一哟 ； 
⋯

． 

一 ¨ n 

步骤 2 KMC计算加密密钥 忌=(愚。， )：H( Il P }l ⋯ 

Q II r)，计算c—E，(m)， c—H( ，k )和2=e(Qs，Qz)rk； 4 性能分析 

步骤。KMc计算s rS { 1 ·1’g。! ·- P， 4．1正确性分析 
rgt ：z g ，2 P，⋯’rgx Vo,z’g2 ， 和 磁 一 空间实体只有正确地获取解密从而密钥是才能对密文 

一  

，、士  虑 借 自 ， ?’ 。 、 解密 ： A rgz(ria)P,rgz(D．z)P,'",rgz( 步骤4 KMC公布加密信息
c 一 (c，砒 ， ， ，S ， >。 ”” ⋯ ’ 一 

3．3 密钥更新阶段 钥获取的正确性。如果解密者具有合法的解密密钥集合 

当有实体加入和退出时，网络需要更新密钥，该方案只需 {碍 ， ∈{1，2，⋯， })，且已知 一{vo—vo．z，⋯，vo⋯t'1' 

要KMC更新自己的加密资料，而实体无需更新自己的秘密 z，⋯， ， }，则对是的正确获取可以表示为： 

!!鱼i!垒2 

P(Q1+Q，∑‘ ． (o)Xr，( ， )p)lⅡe ．，． (o)g1(rf，J)(Ql+Q)，gz(ri．，)rP) 

一  
!! ! 垒 ! 垒 

8(Q1+Q，善i=x (o)xrf(volf)夕)直P( (o)g1(％)g2(～)(Q1+Q2)，rP) 
：  ! 叠 ! 211熊 ! 2垒 

P(Ql+ ，善i=x (O)Xrf(vo p)8(耋 ， (o)g1( )g2( )(Q1+Q)， ) 
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! 鱼± !盟 2 

(0)Xrf(voIf) )e(壹 (o)g1( )g2( )rP，(Q1+Q)) (Ql+Q，善 
一 ---————————-—————---------———————-一  

r 

e(Q1+Q ，(
i

~
= l
OOvO 

! ± !盟 

， (0)Xf(vo．f)+
j
奎
= l 

(o)g1( ，J)g2(̂ ，』))rP) 

一  !! !± !盟 2 一 !!垒± ! l 2一 
厂(O)rP，(Q1+Q )) 8(&1 2rP，(Ok+Q )) 

4．2 前向后向安全性 

由于OMEDP方案不能抵御合谋攻击，因此 OMEDP方 

案也不能保证前向和后向安全性，当有超过门限值数量的节 

点加入或退出时，它们可以合谋得到加入前或加入后的密文。 

在 IKMS加密方案中，密文的安全性取决于加密密钥，而加密 

密钥不仅由主密钥 Q 控制，而且也受到加密者随机选择的随 

机数 r控制，因此即使主密钥 Q 泄漏，单个攻击者也不能恢 

复出加密密钥。方程 ，(z)，g (z)，gz( )的系数对新加入者 

和退出者都是未知的，因此新加入者和退出者不能根据方程 

计算密钥碎片，当节点加入网络中时，KMC更新方程 gz(z)， 

并更新对应的{R玉)值，使得新加入者在解密中使用 R 一 

g2 ( 十I)P一{gz ( +!．1)P，gz ( +!，2)P，⋯ ，gz ( +!．y)P} 

只能恢复出更新后的主密钥 Q 一& s 2P，而由于新加入者 

没有 R +1一g2(R +1)P一{g2( +!，1)P，gz( +!．2)P，⋯， 

g2( +f． )P}不能恢复更新前的主密钥 Q—Ski 2P，从而保 

证了密钥更新的后向安全性；当节点退出网络时，同理 KMC 

更新方程 gz(z)，并更新对应的{R玉}值，使得退出者在解密 

中只能恢复 出更新前的主密钥 Q —S· zP，而 由于没有 

R五+1=g2 (R )P={g2 ( ，1)P，gz (rn．2)P，⋯，gz ( ， )P) 

不能恢复出更新后的主密钥 Q = S zP，因此保证了前向 

安全性。 

加密阶段，密文形式为 C 一<c，mac， ， ，S ，R玉>，设 

G1和G2的长度为 N ， (·)的输出长度为 N2，H(·)的输 

出长度为N3，则通信复杂度为( + +2)N1+N2+Na，与 

网络规模呈线性关系。 

协议中双线性对运算具有较高的计算复杂度 ，包括倍加、 

模乘和指数运算。在密钥初始化中，执行 2次倍加运算计算 

主密钥 Qs，执行 X次倍加运算计算 V ，执行 次倍加运算 

计算{R0)，执行 次倍加运算计算{R玉}，共执行 十2ny十 

2次双线性对倍加运算。在加密过程中，执行 1次倍加运算 

计算 ，执行 z次倍加运算计算S“，执行 次倍加运算计 

算磁 ，执行1次指数运算计算 ，因此执行 +yn+1次倍加 

运算和 1次指数运算。在解密过程中，分母部分，执行 z次倍 
l=  

加运算计算 ，． (0)×rf( ， )p，执行 Y次倍加运算和Y 
l— l ’’ 

次模乘运算计算Ⅱ8( ． (o)g1(ri． )(Ql+Q)，g2(ri，f) 

rP)，在分子执行 1次模乘运算，所以总共执行 + 次倍加 

运算和Y4-2模乘运算。 

在 IKMS方案中，非加入或退出节点无需更新 自己的秘 

密值，因此消息开销和网络负载为零；KMC为重新计算主密 

钥，需要重新对 和 的值进行更新，新节点加入时计算 

量为a+( +1)(卢一1)次倍加运算，节点退出时，计算量为 口+ 

( 一1)( 一1)次倍加运算。在 OMEDP方案中，当有节点加 

入或退出时，为了前 向和后向安全性，需要重新执行协议 1 

次，为每个成员发送新的秘密主密钥碎片，设门限密钥方程的 

次数也为 a+ 一2，且加密者拥有 X份碎片，解密者拥有 Y份 

(101) 

碎片，因此一旦成员加入，重新选择方程计算主密钥碎片，执 

行 +( +1)(y一1)次倍加运算。同理，节点退出时，执行 z 

+( ～1)( 一1)次倍加运算，为网络成员重新分配秘密主密钥 

碎片，需要为剩余的节点通过安全信道发送 +1次消息和 
一 1次消息。每个接收者接收的密钥碎片数量为 因此网络 

负载分别为( +1)口N-和( 一1)fiN 。两种方案的更新性能 

比较如表 1所列。从以上更新性能对 比可以看 出，两种方案 

在计算开销上等同，但 Ⅱ(MS在消息开销和网络负载方面具有 

更好的性能，且无需保证全网络成员在密钥管理中的同步性。 

表 1 IKMS与 OMEDP更新性能比较 

方案_ } 

4．3 密钥独立性 
一 ——】 

尽管每个成员的解密密钥都由方程 厂(z)一(∑ ~tiX + 
l兰 l 

i= 日一 】 

)(∑ blx + )生成，参数 {啦}和{b )对于成员是未知 

的，因此根据自身的解密密钥求解其他成员的秘密解密密钥 

是一个困难问题。同时，IKMS中，在加入／退出事件中，非加 

入／退出成员无需参与密钥更新过程，即加入或退出中公开加 

密密钥的更新不会破坏其他非更新成员解密密钥的合法性和 

有效性。如式(11)所示，IKMS方案的密钥更新过程满足式 

(2)，更新后的公开加密没有破坏非更新成员的解密密钥，解 

决了密钥更新过程中更新加密密钥破坏非更新成员秘密解密 

密钥有效性的问题，符合独立密钥更新模型，降低了密钥更新 

中的交互延时和计算开销。 

sKey~ 一尺卉= {gl( ，1)夕，g1(n，2)p，⋯ ，g1( ． )户} 

eKey 一<{g1( ．1)g2 ( ，1)P，gl( ，2)g2 (vo．2)P，⋯， 

gl(vo． )g2 ( ． )P}，{gz (rj，1)P，g2 (rj，2)P， 

⋯

， ( ． )P}， =S1S 2P> 

sK ：R0，J∈{1，2，⋯，i，⋯， )，j：／=i 

D ，．(E蜘y，(m))一m 

D y (E ，(优))一m 

R(sKey~)≠ sKey 

R (sKey )~=sKeyj 

(11) 

结束语 针对基于 OOKP的密钥管理方案在密钥更新 

中引发较多的交互 ，导致延时较长的问题，基于 OMKP通过 

门限密钥的共享秘密乘积机制和双线性对提出一种安全性更 

高的单加密密钥多解密密钥的组播密钥管理方案 IKMS。该 

方案保持了单加密密钥多解密密钥的性质，不同解密密钥具 

有对同一加密密钥解密的能力。在密钥更新上，该方案利用 

共享秘密乘积机制将密钥碎片分为两个因子，组成员秘密保 
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存其中一个因子，KMC保留另一个因子，主密钥的更新依赖 

KMC保留因子的更新，使得当有节点加入或退出时，合法成 

员的秘密解密密钥保持不变，减少了密钥更新时延 。在安全 

性上，IKMS方案支持前向／后向安全性，且无需安全信道的 

支持，具有比0MEDP更高的安全性。综合上述，LKMS方案 

适合对密钥更新延时要求严格的动态网络。 
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