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计算机免疫危险理论中危险信号的提取方法研究 
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摘 要 危险理论是人工免疫系统的一个重要研究分支，它从危险的角度 出发对免疫系统的工作原理进行了新的阐 

述，目前已广泛应用于入侵检测、机器学习和数据挖掘等领域。建立危险理论模型的首要问题是如何 自适应地提取危 

险信号。从变化导致危险这一思想出发，建立了一套基于变化特征的危险信号自适应提取模型；针对不同类型系统资 

源的特点，设计 了基于值变化和特征变化的两种危险信号提取方法。同时，通过实验验证 了该模型在不依赖先验知识 

的情况下，能够自适应地提取危险信号。 
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Research of Danger Signal Extraction Based on Chan ges in Danger Theory 
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Abstract Danger theory is an important research branch in artificial immune system．It starts from the perspective of 

danger to describe the working principle of immune system in a new way，which has been widely used in intrusion detec- 

tion，machine learning，data mining and SO OIL The primary issue of establishing a danger theory mode1 is how to extract 

danger signals adaptively．This paper started from the main idea of changes leading to danger，and established an 

adaptive danger signal extraction model based on finding changes．According to the characteristics of different types of 

system resources，it designed two danger signal extraction methods：value changes and feature changes．The experiment 

verifies that this model can adaptively extract danger signals without relying on prior knowledge． 
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1 引言 

2002年，英国诺丁汉大学的Uwe研究小组在文献[1]中 

提出并在理论上证明了以反向选择模型为基础的人工免疫系 

统中存在的可计算问题和伪肯定率较高等问题，首次提出了 

可以将机体免疫系统中的危险理论引入计算机安全领域来解 

决上述问题，并对危险理论可能的应用领域做出了假设。十 

多年来，危险理论作为人工免疫学中一种新兴的理论方法 ，已 

经广泛应用于入侵检测I2I3]、机器学习[ 、数据挖掘[ 等研究 

领域，并取得了较好的研究成果。 

危险理论研究和应用的重点在于定义何为危险，即危险 

信号的定义问题。危险信号是危险理论的基础，是激活抗原 

提呈细胞，启动免疫应答的关键。同时，危险信号也是诱发危 

险的潜在因素，危险信号的定义直接影响着检测系统能否正 

确、有效地捕捉到系统中的危险。 

然而，目前以DCA算法为代表的危险理论研究中，危险 

信号的定义存在智能性l_6 和完备性缺乏的问题_7]，即危险信 

号的定义依赖人工经验，缺乏智能性。同时由于危险信号的 

定义依赖人工经验，难以覆盖全部的危险特征，导致以此为基 

础的检测系统难以有效捕捉到危险，从而影响了检测的效率。 

危险的发生，通常表现为系统功能受到损害，各种维持系 

统稳定的平衡状态遭到破坏 。这些破坏往往是由大量微小变 

化共同积累、相互作用带来 的，即通常所说的“量变导致质 

变”。因此，这些微小变化正是导致系统从正常向异常过渡的 

关键因素，也是我们所关注的危险产生的诱因，即危险信号。 

无论是由于外部入侵所产生的抗原相关分子模式(Pathogen- 

associated Molecular Pattern，PAMP)信号还是系统内部病变 

所产生的危险报警信号(Alarmins)，都会带来系统异常的变 

化_8]，这些变化就是危险产生的前奏或危险造成的结果。本 

文尝试通过分析这些变化中的正常和异常来感知危险，实现 

危险信号的普适性定义和一般性描述。 

2 相关工作 

2．1 危险信号的人工定义问题 

DCA算法是危险理论的典型应用之一，在该算法中定义 

了 PAMPs信号、安全信号和危险信号，通过这 3种信号的共 
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同作用来确定系统中是否有危险存在。在其应用过程中，无 

论是进行 SYNE。 和 Ping扫描检测_1 ，还是对僵尸 网络(Bot— 

net)进行检测，或者应用于数据挖掘领域[1 ，对 3种信号的定 

义都依赖于检测对象的特征 ，即通过提前分析恶意行为来定 

义危险信号。 

例如，在对僵尸网络进行检测的过程中l_1引，根据僵尸主 

机所具有的信息窃取、频繁与僵尸控制者通信等恶意行为特 

点 ，将 PAMP信号定义为每秒连续调用击键函数的次数 ，以 

捕获受感染的僵尸主机进行键盘扫描的恶意行为；危险信号 

定义为网络数据接收和发送的时间差，以寻找频繁访问网络 

资源的可疑行为；安全信号则定义为两次连续调用通信函数 

的时间间隔。从以上列举的危险理论应用中可以看出，危险 

信号的定义依赖于人工经验，根据恶意行为特征来确定信号 

的描述对象和取值范围。以这种方式定义的危险信号往往只 

能针对特定的危险行为，既缺乏多样性，又缺乏自适应性。该 

方法是一种“亡羊补牢”式的检测方法，难以检测未知危险模 

式 ，削弱了危险理论的智能性。 

2．2 危险信号难以完全覆盖危险行为 

针对危险信号的定义，除了信号定义过程中依赖于先验 

知识外，还存在危险信号覆盖的完备性问题 。恶意行为是复 

杂的，其通过对各种系统资源的调用来完成特定的功能，因 

此，在计算机系统中，需要定义多种危险信号协同作用才能发 

现潜在的危险[1 。例如前面所述的受感染的僵尸主机，其窃 

取机密数据行为的实施就包括了“键盘扫描一消息记录一连 

接僵尸控制主机一消息发送”等一系列步骤。因此，若危险信 

号定义过少，或者因为对危险特征分析不足导致危险信号的 

权值设置不当，都可能忽略了潜在的危险因素，而难以捕捉到 

危险源。除此之外，恶意行为不明显的危险也为危险信号的 

定义带来了困难。在实际应用中，并不是所有的攻击都会造 

成显著的破坏，有些攻击与正常行为区别不大，恶意行为特征 

不明显，诸如此类的攻击为显著危险信号的生成制造了难题。 

与之相反，有些危险信号并不是仅由攻击引起，它们也可能是 

由正常行为所引起，这些一般化的危险信号也会造成伪肯定 

率的升高。 

综上所述，危险信号的定义是危险理论中的核心问题，但 

在实际应用过程中掺杂着大量的人工经验和定义，同时对所 

解决问题的依赖性较强，导致算法缺乏多样性、自适应性和可 

移植性，与计算机免疫系统所追求的自适应性和智能性相去 

甚远 。因此，如何建立一套不依赖于先验知识、自适应的危险 

信号提取方法是目前危险理论迫切需要解决的问题。 

3 危险信号定义问题分析 

生物学家认为，免疫是机体针对外源物质的一种反应，其 

作用是识别和排除抗原性异物，以此来维持机体 的生理平 

衡E143。本文从该定义中得到启示，认为危险理论的本质是： 

以系统自身的健康状况为立足点，利用机体免疫系统“生理平 

衡”机理，以自身状态是否“失衡”来感知危险。平衡状态的打 

破来源于变化，危险理论就是要寻找“谁”导致了系统的变化， 

并分析这种变化是否对自身状态构成威胁，利用这种“感受” 

来感知危险、学习危险的特征。 

3．1 问题存在的原因 

本文第 2节中介绍了危险信号定义中存在的两大问题， 

即危险信号的人工定义和覆盖问题。本文认为危险信号定义 

中这两个问题的产生主要源于以下几点原因。 

(1)抗原空间的海量性 ：信息系统的开放性和动态特性决 

定了问题对象的海量性 ，导致危险分析和提取过程的复杂性。 

在实际应用环境中，由于环境的复杂性难以理清危险相关因 

素之间的关系，因此，只有求助于人工经验来缩小抗原空间， 

剔除无关因素来进行安全分析。 

(2)危险行为的特异性和不确定性：信息系统是个高度开 

放的系统，在运行过程中面临着各种各样来 自内部和外部的 

安全威胁，这些入侵的 目的不同、功能不同、行为也不同。因 

此，在使用危险理论防御对信息系统进行防御时，对于何为危 

险缺乏统一定义，往往需要针对特定的问题对象给出危险的 

定义。 

(3)危险信号种类的多样性：生物免疫系统中，将危险信 

号定义为危险相关分子模式(DAMPs)，它主要由病原体相关 

分子模式(PAMPs)和细胞内的危险物质 Alarmins组成。危 

险理论认为病原体的感染总会造成同一种损伤，即非正常细 

胞死亡。但在信息系统中，危险行为可能导致多种不同的危 

险现象出现，这些危险现象是对危险行为的反应，即为信息系 

统中可能的危险信号。正是由于危险行为所带来的危险信号 

种类较多，难以定义完全，因此目前的研究者常常借助经验知 

识来定义危险信号。 

3．2 问题的研究思路 

危险理论中危险信号人工定义问题产生的关键原因是在 

信息系统中没有建立危险的一般性定义和描述方法，即对何 

为危险没有一种普适性的定义方法 。因此，本文针对危险信 

号提取存在的两大问题，试图解决危险感知中存在的人工定 

义和缺乏自适应性等问题，建立一套危险感知的一般性方法。 

具体思路是： 

(1)基于“变化导致危险”这一思想，将变化作为潜在危险 

信号，建立危险信号的普适性定义方法，改变目前存在的人工 

定义问题 ； 

(2)根据分析对象的特征，建立相应的变化提取和变化特 

征分析方法； 

(3)通过对变化的捕获来提取危险信号 ，并分析危险发生 

时系统的运行特征和规律，为相似危险的 自适应感知提供知 

识和参考。 

4 基于变化的危险信号自适应提取模型 

4．1 模型框架 

危险信号 DS(Danger Signals)是系统中各种潜在的危险 

因素，是进行危险分析的依据和基础，因此危险信号 DS是各 

种变化的集合，即DS={dvi li∈N}，其中 dvl以微分的表达 

方式表示指标变量的变化， 一{vi l iE N}表示各级别的系统 

指标变量。 

信息系统中求变化的方法多种多样，按照变化的差别和 

变化求取的方式不同，它主要可 以分为两种：基于值的变化 

VC(Value Changes)和基于特征的变 化 FC(Feature Chan— 

ges)，其中，VC={ l i∈N}表示值变化指标的集合，FC= 

{ l i∈N}表示特征变化指标的集合。 

图1为变化的危险信号提取模型框架，该模型主要由计 

算机系统各种资源状态指标的实时采集器(Resources Real一 
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time Collector，RRC)和变化感知器(Changes Sensor，CS)两部 

分组成。 

产生 化 产生变化／ ’ 生变化 

化感知 ／  ＼  

I值比较计算器 I I特征比较计算器 

算机系统 

实时状态采集器 

⋯  

图 1 基于变化的危险信号提取模型 

资源实时采集器 RRC的主要功能是对计算机系统中的 

各种关键指标的运行状态进行实时监控和采集，以供模型进 

行进一步分析来查找变化，它是本模型的数据来源。 

变化感知器 CS模块是本模型的核心部件，其主要功能 

是对采集器所提供的数据进行分析，寻找产生变化的指标，将 

其提取并作为危险信号。 

输入：INPUT=V={Vi 1i∈N)(表示资源采集器 I I 所 

采集到的进程、网络、系统等各级别的系统数据)； 

输出：0 rPUT=DS={ Ji∈N}(输出为产生变化的 

指标，将这些指标定义为危险信号)。 

运算方式：①基于值的变化计算(VC)={距离计算方法， 

夹角余弦计算方法，相关系数计算方法}；②基于特征的变化 

计算(FC)=特征三元组比较方法。 

关系：DS={ds =d liEN)={w IiEN)U{fc I ∈N}， 

模型中输出的危险信号由值变化和特征变化方法两种方法计 

算所得到的变化组成。 

4．2 基于值变化的危险信号提取 

基于值变化的检测方法主要使用距离指数或相似性指数 

等指标来比较不同时段检测对象的特征差异，然后根据给定 

的经验阈值判断检测对象是否发生变化。常见的用于变化检 

测的距离指数包括欧氏距离、绝对距离、豪式距离等，利用相 

似性指数求变化的方法主要是使用夹角余弦和相关系数等公 

式进行计算 ]。常用的计算公式包括：欧氏距离、绝对距离、 

夹角余弦和相关系数的计算，以此来描述指标数据的变化。 

基于欧氏距离计算变化： 

厂 —————— 一  

w 一 ^／∑( --．27d)。 (1) 

基于绝对距离计算变化： 

一 ∑ Iz 一蕊 l (2) 

基于夹角余弦计算变化 

∑．27 · 
一 —  

i=
=
1 == (3) 

^／∑ ·∑ 

基于相关系数计算变化： 

∑( 一z，)·(如--X ) 
,UC-~-— 兰==三三===i ==三= (4) 

^／∑(z 一 )。·∑( d一麓)。 

以上变化的计算公式中，X一，i∈[1， ]表示时间窗口W 

内的Tt个需要进行比较的取值，z ，iE E1，n3表示时间窗口W 

内的 个 样本 点，给定 变化 阈值 Threshold后，若 WC> 
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Threshold，则该监测指标存在变化，即为潜在危险，认为该指 

标产生了一个危险信号。 

4．3 基于特征变化的危险信号提取 

笔者在文献[16]中提出了通过比较系统变量运行特征来 

检测变化的方法，利用各种系统资源采集器对 目标系统或软 

件运行时资源占用情况的采集，刻画出系统资源的运行情况， 

总结出运行趋势。通过对软件正常运行时和非正常运行时资 

源变化情况的比较来感知和捕捉变化。 

计算机系统中，软件的运行情况有其固有的特征，在软件 

进行大量数据计算时，往往会带来资源占用率的大量增加，此 

时虽然各种指标大幅增加，但其整体运行特征并未发生变化， 

即资源占用的特征规律未发生改变。若采用值比较的变化检 

测方法，这种由大数据量运算带来的资源占用率的大量增加， 

会导致检测值大于经验阈值而造成误判。基于特征的变化描 

述方式 FC(Feature Changes)可以较好地弥补这种缺陷，该方 

法采用数值微分的思想对离散数据进行了分析和描述，构建 

了特征描 述 三 元 组。利 用 数 值 微 分 方 法 定 义 三 元 组 

{厂( ) ，，(．Zi)，厂(Xi)埘 )，该三元组中的 ／(,27 ) ， 

厂(丑)嘶 分别表示了特征点左边和右边曲线的趋势，类似于 

特征点与其时间点前、后所组成的直线的斜率 ，如图 2所示 ， 

其中／(蕊) 和厂 ( ) 分别表示两条直线的斜率。 

≈  苎 12二 !苎2=七 
h 

图 2 特征三元组中元素特征的描述 

使用该三元组能够刻画特征检测点及其与相邻点所构成 

的曲线的趋势，采集各个特征点所对应的三元组，就能够实现 

对系统资源运行情况的描述。通过对正常运行情况下和待检 

时计算出的三元组的比较，可实现基于特征的变化检测。 

由特征检测方法计算的特征变化如式(5)所示，其中五 

和 分 别 表 示 检测 特 征 点 和所 比较 的样 本 特 征 点， 

l厂( ) 一厂(丑) l表示两点向左微商的差值，即特征点 

左部特征的变化，1 (丑) 一／(丑) {表示特征点右部特 

征的变化，利用这两个差值的和来表示特征的变化。 

fc =l (五) ̂一厂(五) l+l厂(五) 一厂(五) f 

(5) 

5 实验与结果分析 

实验旨在以僵尸程序(SpyBot)为例，验证本文所提出的 

基于变化特征的危险信号提取方法的可行性和自适应性，即 

在不同的恶意行为条件下 ，不需要任何经验知识，仅从变化的 

角度来验证提取到的危险信号是否能够表征危险的特征；同 

时，随着恶意行为的变化，本方法所提取的危险信号是否能够 

自适应调整。 

5．1 实验设计 

僵尸程序具有一定的潜伏性和伪装性，特别是在僵尸主 



机等待攻击者命令的潜伏期内，其恶意行为不明显，具有一定 

的反检测能力。但由于僵尸程序“与生俱来”的攻击性 ，即使 

处于潜伏阶段，僵尸程序也仍然会存在一定的蛛丝马迹使得 

被感染主机产生一定的变化。本文所提变化检测方法的特点 

就是从变化人手来感知危险，本实验将通过检测被监测主机 

上各种性能指标的变化来感知主机系统中存在 的异常和危 

险，从而捕捉潜伏在主机上的僵尸程序。 

表 1 采集指标列表 

本次实验采集的数据包括系统级和网络级的指标，共 l1 

个，采集周期为 1s。表 1列出了采集的系统指标。 

5．2 实验分析 

在本次试验中，采集到的TCP、ARP和 UDP数据包变化 

频率较大，但其数据包取值固定，因此采用值比较的方法来检 

测变化，其余均采用特征比较的方法进行变化的检测。 

从表 2的结果可以看出，实验系统根据每种恶意行为操 

作时的特点，自动提取危险信号，其中IRC和 P—melTl的变化 

最为剧烈。以在僵尸程序潜伏阶段所采集到的危险信号为 

例，提取到的危险信号为 IRC和 P—mem，这是由于此时僵尸 

程序虽然处于潜伏阶段，但仍然会利用 IRC协议与攻击者频 

繁联系，因此会带来一些数据包的变化，同时 IRC通信客户 

端进程 mirc．exe的内存 占用量也明显增加。从这些 自动筛 

选出来的危险信号可以看出，不同的恶意行为会带来不同的 

指标变化，表明了以变化检测危险这一方法具备多样性和智 

能性。同时，由于恶意潜伏软件本身的特点，这些自适应提取 

的危险信号也在一定程度上代表了危险的特征。 

表 2 僵尸程序危险信号生成情况表 

结束语 危险理论作为人工免疫学的一个重要研究分 

支，在入侵检测、数据挖掘等领域的应用取得了许多成果。危 

险信号的定义作为危险理论应用的核心问题之一，目前主要 

依赖于人工经验，尚缺乏统一的描述和定义方法。本文从“变 

化感知危险”这一思想出发，提出了一套基于变化特征的危险 

信号 自适应提取模型。该模型通过捕捉系统中的变化，在不 

依赖于人工经验和先验知识的情况下实现了危险信号的提 

取 ，本文用实验初步验证了该模型的有效性和 自适应性。在 

本文所构建的模型进行变化分析的过程中引入了值比较和特 

征比较两种方法来提取变化，但哪种指标更适合哪种比较方 

法还需要通过大量的实例来进行验证和分析，以期建立更完 

善的危险信号 自适应提取方案。 
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