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SMS4算法的不可能差分攻击研究 
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(北京科技大学数理学院 北京100083) 

摘 要 为研究分组加密算法 sMS4抵抗不可能差分攻击的能力，使用了14轮不可能差分路径，给出了相关攻击结 

果。基于 1条 14轮不可能差分路径，对 16轮和 18轮的 SMS4算法进行 了攻击，改进了关于 17轮的 SMS4的不可能 

差分攻击的结果，将数据复杂度降低到0(2 )。计算结果表明：攻击16轮SMS4算法所需的数据复杂度为0(2 。)， 

时间复杂度为 0(2 )；攻击 18轮的 SMS4算法所需的数据复杂度为 O(2 )，时间复杂度为 0(2 。·“)。 
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Research on Impossible Differential Attack of Cipher SM S4 
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Abstract To analyze impossible differential cryptanalysis on the block cipher SMS4，the results were presented based 

on one 14一round impossible differential route．One impossible differential attack was applied to 16一round and 18一round 

reduced SMS4，and improved result on 17 round  CLEFFIA-256 was given with the number of chosen plaintexts being 

reduced to 0(2。。 )．Computing result shows that the attack of 1 6一round SMS4 needs 0(2 。。)choosing plaintext opera— 

tions，and 0(2。 )encrypting computations，and the attack of 18一round SMS4 needs O(2 。 )choosing plaintext opera— 

tions and 0(2 。。。 )encrypting computations． 
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1 前言 

随着计算机和通信 网络的广泛应用，信息的安全性 已受 

到人们的普遍重视。信息安全已不仅仅局限于政治、军事以 

及外交等领域 ，而且现在也与人们的日常生活息息相关。在 

社会信息化的进程中，信息已经成为社会发展的重要资源，信 

息安全也成为 21世纪国际竞争的重要战场。在无线局域网 

应用中，安全问题高居第一位。无线局域网鉴别与保密基础 

结构是我国自主研发的、拥有 自主知识产权的无线局域网安 

全技术标准，也是一种安全协议。它采用的是国家密码管理 

委员会办公室批准的椭圆曲线密码算法和分组密码算法 

SMS4，其中 SMS4算法是我国官方公布的第一个商用分组密 

码算法[ 。 

SMS4算法是一个分组密码算法，其分组长度为 128bit， 

密钥长度为128bit。加密算法与密钥扩展算法都采用 32轮 

非线性迭代结果。解密算法与加密算法的结构相同，只是轮 

密钥的使用顺序相反，解密轮密钥是加密轮密钥的逆序。目 

前对算法的攻击方法有边信道攻击_2]、不可能差分攻击_3“]、 

矩形攻击l_5 ]和差分分析E ]等。 

不可能差分分析是由Biham E在文献[93中提出的，它作 

为差分分析的一种变形，以简单的分析过程和高效的攻击能 

力引起了人们的广泛关注。本文基于文献[4]提出的 14轮不 

可能差分路径 ，利用 Early-abort技术以及算法本身的特点攻 

击了 16轮的 SMS4算法和 18轮的 SMS4算法，并对攻击 17 

轮的 SMS4算法进行了改进 ，在恢复相同密钥长度的情况下， 

数据复杂度降低到 0(2。 )。本文第 2节介绍 SMS4算法； 

第 3—5节是对 16、17、18轮的攻击过程；最后对全文进行总 

结 。 

2 SMS4算法 

SMS4算法是一个 32轮 Feistel结构的算法 ，分组长度及 

密钥长度均为 128bit。明文输入表示 为 4个 32比特字节 

(Xo，X ，X2，X3)∈(Zi ) ，其对应的密文输出为(110，Yl，y2， 

)∈(Zi ) 。其中轮密钥表示为 ∈z； ，i一0，1，2，⋯31， 

轮密钥由初始密钥根据密钥扩展算法生成。 

2．1 轮函数 

算法采用非线性迭代结构，以字为单位进行加密运算 ，称 
一 次迭代运算为一轮变换。每一轮只有 32bit需要运算。 

轮函数 F为： 

F(Xo，X1，X2，X3，k )=Xo o T(Xo o X ④ X2① 

X3 0 kr) 

其中，T为 zi 一 i 的一个可逆变换，由非线性变换 r和线性 
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变化L复合而成。 

非线性变换 r：它是由4个并行的 S盒构成。 

设输人为 A一(a。，砚，口s，口 )∈( ) ，则输出为 ／3=(bl， 

b2，b3，b4)∈( ) ，则有： 

(6l，b2，b3，b4)一 r(A) 

一 (Sh (口1)，S (a2)，S (铂)，S (出)) 

线性变换 L：设输入为 BE Zi。，则有 ： 

C=L(B)一B 0(B《2)①(B《1O)0(B《18)0(B《24) 

其中，<<，< 为 32bit循环左移 i位。 

2．2 加／解密算法 

SMS4算法的解密变换与加密变换结构相同，不同的仅 

是轮密钥的使用顺序。加密时轮密钥的使用顺序为(rko， 

··rk )，解密时轮密钥的使用顺序为( s ， so，⋯rko) 

定义反序变换 R为：R(Ao，A ，A2，A。)=(A。，A2，A1， 

A。)，A ∈zi。其中i=0，1，2，3；第 i轮函数如图 1所示 ，F函 

数如图 2所示。则算法的加密变换为： 

Xi+4==F(Xi，Xi+1，Xi+2，Xi+3，k ) 

=Xi④ T(Xi+1① Xi+2 0 X+3 0 k )(Yo，Y1，y2， 

Y3) 

=R(X3z，X33，X34’ 5) 

= (X35，X34，X33，X32) 

第 i轮的输出为(X ，X ，X ，Xm )。 

xi+1 Xi+2 Xi+3 Xi+‘ 

图 l SMS4第 i轮的轮函数 

图 2 F函数 

2．3 密钥扩展算法 

算法中加密算法的轮密钥由加密密钥通过密钥扩展算法 

生成。加密密钥为： 

一 (／VI~
。 ， 。 ， 2 ， 3)， f∈z；2，i=0，1，2，3 

若令 K ∈zl ，i一0，1，⋯，31，轮密钥可以定义为 ∈ 
z
，i=0，1，⋯，31，则密钥生成方法为： 

首先， 

(Ko，K1，K2，K3)一(MKo 0 FKo， l④ FKl，MK2① 

FK，，MK 0 FK ) 

然后，对 =0，1，2，⋯，31，有 

rk 一Km —K o T (K+1① K 0 Km 0 CK )，其中 

变换与轮函数中的丁变换基本相同，只将其中的线性变换 

L修改为L ， 

L (B)=B④(B《13)④(B《23) 

系统参数 F 的取值采用 16进制表示为 R =(Fk。，R ， 

R。， )，其中： 
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Fk =(A3B1BAC6)，Fk 一(56AA335O) 

Fk。一(677D9197)，Fk。=(B2702219(2) 

固定参数 CK：(CKo，CK ，⋯，CK )的取值方法 为：设 

CK
． 
为CKI的第 字节 ，其中 i和J分别为 i=0，1，2，⋯，31， 

j=0，1，2，3。即 

CK (ck，o，Ck．1，Ck，2，Ck，3)∈(Z1) 

Ck4 (4汁  )~7(rood 256) 

32个固定参数 的具体值参见相关标准 。 

3 16轮 SMS4算法的不可能差分攻击 

利用文献[4]提出的14轮不可能差分路径： 

(a，a，a，0) (日，a，a，0) 

后加两轮对 16轮 SMS4进行攻击。攻击过程如下 ： 

(1)选择明文结构 

令明文 lP-lP2 I P3满足明文差分形式为(zXPo，△P ， 

△P2，△P。)=(a，n，n，0)，该明文结构包括 2弛个明文 ，可形成 

2 。个明文对。选取 2 个这样 的结构，共有 2~_。。个明文 ，形 

成 2N+6~个明文对。 

(2)过滤数据对 

对这些明文对进行 16轮加密，得到相应的密文对，保 留 

满足差分形式为(*，*，a，n)的明密文对 ，并将其放人一个哈 

希表中。由此满足条件的概率 一2 ，所以剩下 的明密文 

对为 2~_ 。 

(3)密钥恢复过程 

1)猜测 32bit密钥 ⋯ 并且依次猜测 rkI5． (i一0，1，2， 

3)，恢复哈希表中所对应的明密文的第 15轮输 出，保 留哈希 

表中第 15轮输出差分为(*， ，n，a)的明密文对，过滤数据 

对。由此满足条件的概率 一2 ，剩余数据对为 2 。此 

步骤的复杂度为 ： 
7 

2×∑2N一 一。 ×2。‘ + ’=2N+̈ 

2)猜测满足步骤：1)的哈希表中剩下的所有明文对(P0， 

P1，P2，P3)的 32bit密钥 l4，依次猜测 rkl4， (i一0，1，2，3)， 

对每个数据对密钥剩余的概率为2 ，经过 2N--3a个剩余明密 

文对，64bit的密钥剩余的错误密钥的个数为 

264×(1— 2—32) < 1 

即可恢复正确密钥 。经过计算可得 N一71。此步的复杂度 

为： 

2×2。。×2。 ×r1+ (1— 2一。。)+ (1— 2 ) + ⋯ (1— 

2-32) ]≈2。6 

则由以上分析可知，攻击 16轮 SMS4所需明文为 2 。， 

时间复杂度为 0(2 )。 

4 17轮 SMS4算法的改进攻击 

利用文献[4]中提出的 14轮不可能差分路径： 

(口，口，口，O) (口，口，口，O) 

后加 3轮对 17轮 SMS4算法进行攻击。攻击过程如下 ： 

(1)选择明文结构 

令明文 lP。lP2 IP3满足明文差分形式为(APo，zXP1， 

△P2，△P3)一(a，Ⅱ，a，O)，该明文结构包括 2。 个明文，可形成 

2 。个明文对。选取 2 个这样的结构，共有 2卅。 个明文 ，形 

成 2~+ 。个明文对。 



 

(2)过滤数据对 

对这些明文对进行 17轮加密，得到相应 的密文对，保留 

满足差分形式为(*，*，*，n)的明密文对，并将其放入一个 

哈希表中。由此满足条件的概率 p=2 ／2 。=2-3。，所以剩 

下的明密文对为 2 。 

(3)密钥恢复过程 

1)h-先需要猜测 32bit密钥 e，并且依次猜测 rk e． ( 一 

0，1，2，3)，恢复哈希表中所对应的明密文的第 16轮输出，保 

留哈希表中第 16轮输出差分为(*，*，a，a)的明密文对 ，过 

滤数据对。由此满足条件 的概率 P一2-3 ，剩余数据对 为 

2 ～ 。 

2)猜测满足以上哈希表中剩下所有明文对 (Po，P ，Pz， 

P。)的密钥 厕 ， s。并计算对应的第 l4轮和第 15轮输出 

值，选取满足以上条件且第 14轮输出差分为(n，口，a，0)、第 

15轮输出差分为(*，n，n，n)的明密文对。满足以上两轮输 

出差分要求的概率均为 2 。 

(4)由上述分析可知，满足以上的差分是不可能差分，所 

以每一个通过该假设的密钥都是错误密钥。排除所有满足以 

上步骤的密钥 ，最后恢复出正确密钥。 

由上面的分析可知，在分析第(1)步 2̂卜。 明密文对之后， 

猜测密钥 ， 15的 64bit的错 误率 为 2 ×[(1— 

2-sz) ] ≈26 ×e一2 ，取 N一37．47，则错误率约为 

2 ∞。假设最后一轮 32 bit密钥 s是正确的，对于每一个 

32 bit的密钥 戊l6希望可以排除所有错误的 64 bit密钥是 

⋯  -s ，因而根据以上分析可知剩下 的错误值 - ， s， 

16的概率大约为 2 X 2 。一2 。。因此 ，当仅剩一个 14 

和 s的值时，可认为密钥 -s是正确的。数据复杂度为 

0(2 )，时间复杂度主要由步骤(1)和步骤(2)步决定。 

步骤(1)的复杂度为： 
7 

2×∑2Ⅳ+。 一鄹×2 ‘‘+ ’一2～+ 。一28n 
I一 0 

步骤(2)的复杂度为： 

20 ×2×2 ×{1+(1—2—0 ) +(1—2—3 ) + 

⋯ r(1—2-s2) ‘ ]}~212s 

因为分析的是 17轮的SMS4，所以该算法共需约复杂度 

为 2 的 17轮 SMS4加 密运算。攻 击 的数 据复杂 度为 

0(2 )，时间复杂度为 0(2 )。 

5 18轮 SMS4算法的不可能差分攻击 

利用文献[4]中提出的14轮不可能差分路径： 

(n，a，a，0) (n，a，n，0) 

前加两轮后加两轮攻击 18轮 SMS4算法。攻击过程如下 ： 

(1)选择明文结构 

令明文 lP lPz 1 满足明文差分形式为(△P。，△P ， 

△Pz，△ )一(*，*，n，n)，该明文结构包括 2。 个明文，可形 

成 2 个明文对。选取 2 个这样的结构，共有 2N+。 个明文， 

形成 2 个明文对。 

(2)过滤数据对 

对这些明文对进行 18轮加密，得到相应的密文对，保留 

满足差分形式为(*，*，a，n)的明密文对 ，并将其放入一个哈 

希表中。由此满足条件的概率 P一2 ，所以剩下 的明密文 

对为 2 。 

(3)密钥恢复过程 

1)首先需要猜测32bit密钥 17，并依次猜测rk ， ( —O， 

1，2，3)，恢复哈希表中的对应的明密文对对应的 17轮输出过 

滤数据对，保留哈希表中第 17轮输出差分为(*，n，a，。)的明 

密文对。由此满足条件的概率p=2 ，剩余数据对为2N+ 。 

2)依次猜测满足步骤(1)的哈希表中所有明密文的 32bit 

密钥 rk 0Il( 一0，1，2，3)，并计算对应的第一轮输出值，选取满 

足以上条件且第 1轮输出差分为(*，a，口，a)的过滤数据对。 

由此，满足条件的概率为 =2 ，剩余数据对为2 。 

3)依次猜测满足以上步骤的哈希表中剩下的所有的明文 

对 P0 lP-l P2 1 的 32bit密钥 lIl( =0，1，2，3)，并计算对 

应的第二轮输出值，选择满足以上条件且第二轮输出差分为 

(*，a，a，n)，每个数据对密钥剩余的概率为 2 ，则经过 

2~_ 个剩余明密文对，96bit的密钥剩余的错误密钥的个数为 

2 X(1—2q ) ⋯ <1，即可恢复正确密钥。经过计算可得 

N一 40。 

攻击的复杂度计算如下 ： 

步骤 1)： 
7 

2×∑2 +63一拼×2 ( + )一2Ⅳ十 —2̈ 
f= 0 

步骤 2)： 
】 

2×2。 ×∑2N+ 一。 ×2。‘ + ’：=2N+ 。=2n 
f=O 

步骤 3)： 

2×2％×[1+(1—2-3 )+⋯+(1--2—3 )。 ]：2”。 

则攻击所需要的时间复杂度主要集中在步骤 3)，因此时间复 

杂度为 2 。／18~．2 孔，数据复杂度为 0(2 )。分析结果与 

相关参考文献的比较结果如表1所列。 

表 1 几种攻击结果比较 

结束语 本文对 SMS4密码算法采用了前后分别增加轮 

数和同时增加轮数的方法，利用不可能差分方法和Early-abort 

技术进行分析，结果表明数据复杂度和时间复杂度都有降低 ， 

证明了攻击的可行性。另外也可以寻找更长的不可能差分路 

径或者不同的差分路径来攻击更长轮数的 SMS4算法。 
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重组，得到完整的Promela模型。在故障扩展 SysML活动图 

模型中，若故障活动可达，说明行为模型不满足安全性需求， 

利用该模型可以迅速找到故障发生的过程和导致这个故障发 

生的软件行为，从而对行为模型进行修正，使系统功能模型满 

足安全性需求。最后，本文对一个燃气灶控制系统利用本文 

方法得到了带有故障信息的扩展 SysML活动图以及与其等 

价的Prornela程序，并利用SPIN对其进行安全性验证工作。 

在下一步工作中，将考虑离散时间的转换；当前的映射表 

仍是人工完成，将考虑如何实现映射表的自动构建 ；利用模型 

驱动的方法，扩展 SysML的元模型，用 以包含从故障树 中提 

取的故障信息，然后进行安全性分析验证。 
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