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基于 3D混沌映射和细胞 自动机的图像加密方案 

李敬医 陈炬桦 

(中山大学信息科学与技术学院 广州 510006) 

摘 要 为设计高效的、加密性能好的图像加密系统，充分结合混沌映射细胞 自动机的良好加密性能，提 出了一种基 

于 3D混沌映射和 2D二阶细胞 自动机的图像加密方案。该算法先利用 3D混沌映射对图片像素进行置乱 ，然后利用 

2D二阶细胞 自动机对图像在比特级别进行更进一步的混淆。该算法属于对称密钥加密，具有较大的密钥空间和并行 

化的加解密过程。实验结果证明，该算法可以在较小的迭代次数内达到良好的加密效果，不会导致密文扩张，且加密 

结果能够抵御常见的暴力破解攻击、统计分析攻击和差分攻击，具有较高的安全性。 
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3D Chaos M ap and Cellular Automata Based Image Encryption 
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Abstract To design a high efficiency and good performance image encryption system，a novel scheme was proposed 

based on 3D chaos map and 2D second order cellular automata．In this algorithm，image pixels are permuted using 3D cat 

chaos map．Then in diffusion stage，each pixel value in bit level is permuted using 2D second order cellular automata． 

This scheme belongs to the class of symmetric systems，which also has 8 large key space，and both encryption and de— 

cryption are paralle1．The results of several experiments on brute force attack，statistical analysis and differential attack 

show that the scheme can achieve a high security in few iterations and won’t enlarge the cipher image． 
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1 引言 

传统的加密方案可以有效保护信息安全，但是对于图像 

数据来说则十分低效，因为其不能充分利用图像的特点。 

混沌系统是一种复杂的非线性系统，其许多性质都非常 

符合图像加密的需求，比如其对初始值、系统参数的高度敏感 

性以及很好的随机性和不可预测性。因此近些年越来越多的 

学者把混沌系统应用在图像加密上 ，其中 Wang X、Patidar V 

等人将 Logistic变换应 用于 图像 加密 的置乱 阶段_1。J，而 

Chen G和 Kanso A等人则把 3D猫脸变换应用 于像素置乱 

和混淆中 。彭川等人利用 Logistic混沌系统和细胞 自动 

机构造了简单有效的加密方案[6]。 

细胞 自动机(CA)作为 Vonc 在研究 自组织特性的离散 

动力系统时引入的概念，能够通过简单的演化规则表达出复 

杂的行为模式，非常适合图像加密的实现，尤其是二维细胞自 

动机在并行加密方面更是有着天然 的优势。早在 1985年， 

WolframE ]就提出了将 CA运用于流密码上。随后国内外的 

众多学者又将其扩展到图像加密领域，夏学文把二维右触发 

可逆细胞自动机应用于数据加密上_g]。Abdo AA利用改进 

的初等细胞 自动机实现对图片的加密_1 。Chen RJ和 Sere— 

dynski M等人分别提出了基于可逆细胞 自动机的图像加密 

方案[mix]。 

本文充分利用了混沌系统和细胞 自动机的优点，设计 了 
一 种新的图像加密方案。利用3D混沌映射对图像像素进行 

置乱 ，利用 2D二阶可逆细胞 自动机对图像在比特级别进行 

混淆，通过两个步骤的多次迭代，完成加密过程。 

2 3D混沌映射和 2D二阶细胞自动机模型 

2．1 3D混沌映射 

}昆沌映射对初值的高敏感性 ，使其成为了图像加密 中的 

一 种有效处理手段。3D混沌映射 的基础是 Arnold提出的 

猫脸变换m]，它属于一种可逆的混沌映射。其定义如下 ： 

( 一( ) mo㈣ (1) 
这种线性变换由于其行列值为 1，因此是一种保面积映 

射(Area-preserving Map)。通过上式的矩阵的特征值可以计 

算 Lyapunov指数 yl—In(3+√5)／2—0．9624和 y2一ln(3一 

)／2一--0．9624。其中正的 Lyapunov指数表示这种 映射 

具备混沌效应，同时意味着这种映射的结果对初始值的变化 

非常敏感。 
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式(1)可以通过引入两个参数 a和b扩展为式(2)： 

X  i

++ I)一( 6 )( ：)cmod 1 cz 
从而进一步可以从二维扩展到三维 ： 

f 1+n n 口 “ 

A— l +n b +n a byb n b +1 

l 。 6 6 + 6 
其中，n ，a，，n：， ，by， 全部都是正整数。 

可以计算矩阵 A的行列式的值依然为 1，所以式(3)依然 

满足一一映射，即可以通过 A 进行逆运算。当 n 一1， 一 

1，n 一1， 一2，by一2， 一2时，矩阵A的特征值分别是 一 

14．3789，d2—0．4745，0"3—0．1466，由于其主特征值远大于 1， 

因此式(3)依然具有混沌效应。图 1描绘了根据式(3)产生的 

随机点序列的分布。 

图 1 混沌映射产生的随机序列的分布 

2．2 2D二阶细胞自动机 

2．2．1 初等细胞 自动机 

细胞：是细胞自动机的基本构成单位，把整个细胞自动机 

看做一个网状结构，则每个细胞就是一个格子。 

细胞状态：每个细胞的状态的集合 Q，通常 Q一{0，1}。 

配置空间：也叫做细胞空间，是每个时刻所有细胞的状态 

所组成的全局状态的集合。在 t时刻细胞 自动机的配置记为 

S ，而 t时刻下细胞 S 的状态就是 S 。 

邻域：细胞邻域是以某一细胞为中心的周围细胞的集合， 

对于二维细胞 自动机，常见的邻域有以下两种 ，如图 2所示。 

本文利用冯诺依曼型邻居作为扩展的基础。 

■ 
■ ■ 
■ 

■ ■ 

(a)冯诺依 曼型邻居 (b)摩尔型邻 居 

图2 二维细胞 自动机邻居类型 

边界条件：由于细胞 自动机中的细胞不是无限的，当处理 

到边缘细胞时就要考虑到边界条件，通常采用的边界条件有 

3种，分别是反射型、周期型和定值型边界，本文利用 的是周 

期型边界条件。 

局部规则：局部规则是一个局部状态转移函数 ，在初等细 

胞自动机中，t时刻下一个中心细胞和其邻域细胞状态为自 

变量，根据此函数 ，决定 +1时刻此中心细胞的状态。 

2．2．2 2D二 阶细胞 自动机 的具体描述 

为了使细胞 自动机运用于图像加密中，其需要具有可逆 

I l I 
yi+l I—A I yi l(mod 1) (3) J 

其中矩阵A使映射产生了混沌效应，其定义如下，详见文献E53。 

n +nzn +n n n 6 ] 

以va ‘+a n y口 byb +口 a b+口 a yby+口 l 

a n 6 6 +n b +n b +1 J 

性。这里对可逆性的定义是：对于一个初始状态，经过一个细 

胞 自动机的若干次演化后，若能找到另一个细胞 自动机使其 

在相同的演化次数后回到初始状态，则这一对细胞 自动机就 

具有可逆性 。然而在初等细胞 自动机中，并不是每一对局部 

规则都具有这种性质，这样的规则是有限的，并且寻找起来很 

困难E“]。所以本文利用了一种 2D二阶细胞 自动机，对于一 

个任意的二维细胞自动机局部规则都可以构造出一个可逆的 

规则。 

在初等细胞自动机中，细胞 S 在 t+1时刻的状态 S 

是由t时刻此细胞和其邻居的状态根据局部规则决定的，即 

s 一_厂( )，其中 ，为局部状态转移函数。如果局部规则需 

要利用此细胞在 ￡一1时刻的状态 ，即 sf+ 一厂( ，s： )，则原 

初等细胞 自动机就扩展为了二阶细胞自动机。对于二维冯诺 

伊曼型邻居的细胞 自动机，经过此扩展后，中心细胞有 5个邻 

居，其局部规则有 2。⋯ 一2 种。对这种 2D二阶细胞自动机 

进行改进，在 t时刻细胞S ，和其邻居状态不变的情况下，若 

￡一1时刻 S ，)的状态不同，则 ￡+1时刻 S ，)的状态也应该 

不同。可以证明这种 2D二阶细胞 自动机是可逆的_1 ，并且 

其逆细胞 自动机就是它自己。 

表 1列出了规则号 r—F33FOF300CCOFOCF(16进制 ) 

的 2D二阶细胞自动机所表示的局部状态转移规则。 

表 1 局部规则状态转移表 

t t t t

： 

3 加密方案描述 

步骤 1 密钥产生阶段。选择一个长度为 288位的比特 

流作为密钥 key，用来产生 3D混沌映射的系数、迭代次数和 

细胞自动机演化规则的规则号。密钥生成算法为：对于前 

7×32比特，每 32比特表示一个整数，分别作为 3D混沌映射 

的 6个系数(n n：b b b )和迭代次数 t，最后 64位构成细胞 

自动机的规则号 r。 
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步骤 2 把明文图片的像素由二维变成三维(对于彩色 

RGB图像可以对每个通道分别处理)，假设图片M的长度和 

高度分别为W 和 H，以先行后列的次序依次提取图片的像素 

构成若干像素立方体，使其满足式(4)。 

w×H一2N{+2Ni+⋯+2N2+R (4) 

把每个像素看做一个边长为 1的小立方体，则 是一 

个边长为N 的立方体的像素个数，2N3表示两个这样的立 

方体，其中iE[1， 。最后 R∈(0，1，⋯，15)是无法分解的尾 

项 ，在之后的加密过程中不参与运算。 

步骤3 以一对相等体积的像素立方体为例，设其为 Q 

和Q ，先对 Q用式(3)进行一次 3D混沌映射得到 Qt，即对像 

素立方体中的像素位置进行置乱。然后 Q1和 进行异或操 

作(XOR)得到 Q1 ，接着对 Q1 进行 3D混沌映射得到 Q ，最 

后 Q1和 Q2 进行异或操作(X0R)得到 Q 。 

步骤 4 把 Q2和 Q 中的每个像素按位展开，构成二维 

平面，分别作为 2D二阶细胞 自动机演化的两个初始状态 C0 

和 Cl，按照规则号 r以表 1的形式对其进行演化，以函数来 

表示这种全局变化 ，从而得到 G+ 一G(G，G一 )，对两初始状 

态进行两次演化 ，结果为 C2和 C3。 

步骤 5 把步骤 4的结果再次变换为像素立方体，以此 

作为一次加密迭代，判断迭代次数是否达到t次。若满足迭 

代次数 ，则根据式(4)逆向构造 出密文图像；否则跳到步骤 3， 

进行下一轮迭代 ，直到满足次数为止。 

尽管随着加密轮数的增加，加密的效果会有提高，但是由 

于时间和效率的原因，通常迭代 1O次左右就可以得到较好的 

结果 ，加密过程如图 3所示。 

图 3 分块加密过程图不 

解密时，由于 3D混沌映射和 2D二阶细胞 自动机均是可 

逆的，因此对于密文图像，只需要根据密钥反向执行步骤 3和 

步骤 4的运算过程，直到规定的迭代次数即可解密，得到原始 

图像。 

4 安全分析 

4．1 密钥空间及敏感性分析 

对于任何加密方案 ，密钥空间的大小直接决定了其安全 

性，当密钥空间较小时，就不可避免地会遭受暴力破解攻击。 

本文提出的方法中，密钥主要由 3部分组成 ：(1)3D混沌映射 

的系数(a n b b b )；(2)细胞 自动机演化的规则号 r；(3)加 

密时迭代的次数 t。 
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其中规则号 rE[O，2 一1]，其余每个整数的取值为[O， 

2 一1]。所以整个密钥 key有 32×7+64=288位 ，大于通常 

的加密方案，足以抵御暴力破解的攻击。表 2比较了几种图 

像加密方案的密钥空间。 

表 2 密钥空间对比 

方案 本文方案 文献[1] 文献[2] 文献[3] 

密钥大小 2280 2280 2]28 2157 

由于混沌映射的特点，密钥的敏感性很高。图 4(a)是用 

密钥 key1(a 一1，bi一2，n 一1， 一2，口 一1， 一2，t一1l， 

r=F33FOF300CCOFOCE)进行加密后的结果，改变密钥的一 

位使 r—F33FOF3。0CCOF0cF，得到 key2。图 4(b)为采用密 

钥 key2解密 key1加密图像的结果，而图 4(c)则是采用正确 

密钥解密的结果。图 4(d)是用密钥 key2对图 4(c)进行加密 

的结果，经过与图 4(a)比较可知，在改变了一位密钥后，不同 

加密结果之间99．65 的像素都不同，说明本文算法的密钥敏 

感度很高。 

■ ■ 
(a)用key1加密后的图片 (b)用 key2解密后的图片 

■ ■ 
(c)用 key1解密后的图片 (d)用 key2加密后的图片 

图4 密钥敏感性实验 

4．2 统计攻击分析 

根据香农的理论 ，许多加密方案都可以利用统计分析作 

为其破解方法，所以一个加密方案要保证安全 ，就要能够抵御 

基于统计分析的攻击。对于图像加密而言 ，图像的灰度直方 

图以及图像像素间的相关性关系是两个最主要的统计特征， 

所以为了抵御统计分析攻击，一个良好的加密方案须能隐藏 

这种统计特征 ，而本文提出的方案正满足了这一点。 

(1)加密图像的灰度直方图分析。选择 256×256大小的 

灰度图 Lena作为原始图片，并采用本方案对其加密，分别统 

计加密前后两者的灰度直方图，由图 5可见，密文图片的灰度 

值分布十分均匀，不再具有之前的特征。 

0 50 100 1,50 2口0 250 0 50 l00 瑚  200 250 

(a)原始图像灰度直方图 (b)密文图像灰度直方图 

图 5 图像加密前后灰度直方图对比 



 

(2)相邻像素相关性分析。为了分析两个相邻像素(包括 

垂直相邻、水平相邻、对角相邻、斜对角相邻)的相关性，分别 

从原始图片和加密图片中选择 3000对相邻的像素，根据式 

(5)计算其相关性。 

一 — 兰 (5) ～ 
、 

⋯  

其中，∞ ( ，3，)一 1善(五一E(z))( 一E( ))，E(z) 善 

五，D( )一 ∑(∞--E(x)) 。图 6分别展示了原始图像和 

密文图像的相邻像素相关性 ，可以看出加密后的图像像素间 

不再具有可观察的相关性 ，表 3展示了更多的实验结果。 

(a)原始图像像素相关性 (b)密文图像像素相关性 

图 6 加密前后图像像素相关性对比 

表 3 图像加密前后 3个方向的像素相关度统计 

4．3 差分攻击分析 

除了暴力攻击和统计分析攻击外 ，另一种常见的攻击加 

密方案的方法是差分攻击。通常攻击者会对原始图片进行微 

小的篡改(比如一个像素)，然后观察加密后的密文图像之间 

的差别 ，从而寻找两者之间的相关性 ，进一步对加密系统进行 

破解。如果原始图像的微小改变能使加密后的图像有 5O 

以上的像素发生改变，则此时差分攻击将变得低效甚至无用。 

为了测试本文方案中当原始图片有一个像素改变时，密 

文图片像素改变的情况，我们利用两个指标来衡量，分别是像 

素数量变化率(NPCR)和统一平均变化率(UACI)，其定义为 

式(6)和式(7)： 

∑D(i， ) 
NPCR一 ×100％ (6) 

cJ一 [ ]X100 (7) 

其中，w 和 H 分别是图像的宽度和高度，C(i， )和 C (i，J)分 

别是原始图像和密文图像对应位置的像素值，对于灰度图像 ， 

其取值为 0至 255。对于原图和密文图像同一位置( ， )的两 

个像素，若 C(i， )一c，(i， )，则 D(i， )一1，否则 D(i， )一0。 

表 4列出了利用本文算法进行加密后，图像的 NPCR和 UA— 

CI与其它方案的对比。 

表 4 4种加密方案的 NPCR和 UACI值的比较 

结果显示，本文提出的加密方案的 NPCR超过了 99 且 

UACI非常接近 33．33 。因此 ，提出的方案对原始图像的改 

变是非常敏感的，满足雪崩效应 ，可以很好地抵御差分攻击。 

4．4 信息熵分析 

信息熵的大小能够极佳地反映出随机性，是加密效果的 

一 个重要特征。信息熵的计算通常利用式(8)表示。 
2”一 1 

H(m)一一善p(mz)logz (8) 
其中，m为信息，p(m1)表示符号 挑 出现的概率，熵的大小以 

比特来表示。当一个灰度值用 8位表示时，若其出现情况是 

完全随机的，则熵为 8。通常情况下 ，这个值是小于 8的，但 

越接近 8越好。表 5对比了本文加密方案和其他几种方案产 

生的密文图片的信息熵。 

表 5 4种加密方案产生的密文图片的信息熵对比 

由表 5可以看出，本文方案能够产生近乎随机的密文图 

像，很好地隐藏原始信息，几乎不会产生信息泄露。 

结束语 本文创造性地结合了 3D混沌映射和 2D二阶 

细胞 自动机在图像加密中的优点，设计并实现了一种新的图 

像加密方案 ，具有长达 288位的密钥空间。相对于通常的加 

密方案，本方案可以在较少的迭代次数内达到理想的加密效 

果，并且不会带来密文图像的扩张。通过安全性实验分析可 

以发现，本文提出的方案具有较好的图像加密能力 ，在混淆度 

和置乱程度上都满足了加密算法的需求，可以抵御常见的暴 

力破解、统计分析和差分分析等攻击手段。未来希望能够进 

一 步地提高其加密速度和安全性。 
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安全态势感知内容做出更为及时的估计。 

结束语 在网络安全态势感知中的数据融合 的大背景 

下，本文针对 D-S证据合成规则不能正确处理冲突证据的缺 

陷进行了深入的研究，针对冲突证据源的预处理提出了新的 

解决方法。最后利用数值算例进行了证明，结果表明本文方 

法能够有效地解决证据冲突问题 ，并且具有更好的收敛性和 

高效性，更加适用于网络安全态势感知环境。当然，我们也考 

虑过将证据支持度的处理方法运用到合成规则的改进上，但 

是还不够成熟。在下一步工作中，将着重针对合成规则本身 

的改进进行研究。 
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