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摘　要　网络地址转换 NAT对外网隐藏了内网的结构,这一方面给非法终端隐匿接入提供了便利,对网络造成潜在

威胁;另一方面,用户也可通过 NAT私自共享网络,直接损害网络运营者的利益.有效检测 NAT 设备,对网络安全

管控、运营管理具有重要作用.文中对现有 NAT检测技术进行了分析与比较,阐述了各自的优缺点和适用条件;提

出了一种利用上层应用的特征和训练数据构建 C５．０决策树的 NAT设备检测方法.真实网络环境下的实验表明,所

提方法能有效识别 NAT设备.
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Abstract　NAThidestheinternalnetworkstructuretotheexternalnetwork．Ontheonehand,itoffersaccesstotheilＧ
licitterminalfacilitates,causingpotentialthreatstothenetwork．Ontheotherhand,userscanalsoprivatelysharenetＧ
worksthroughNAT,whichdirectlyharmtheinterestsofnetworkoperators．EffectivedetectingNATdevicesplaysan
importantroleinnetworksecurityandcontrolling,networkoperationandmanagement．ThisarticleanalyzedandcomＧ

paredthecurrentNATdetectiontechnologies．Theadvantages,disadvantagesandtheapplicableconditionsofeachtechＧ
nologiesweredescribed．AC５．０decisiontreebasedNATdevicedetectionmethodusingfeaturesoftheupperＧlevelapＧ

plicationsandtrainingdatawasproposedinthispaper．Theexperimentswithrealnetworktrafficdatashowthatthe
modelcanidentifyNATdeviceeffectively．
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１　引言

随着互联网的不断发展,接入互联网的设备和互联网用

户急速增加,据统计,目前全球网民有３６亿,接入互联网的设

备有２０３．５亿[１Ｇ２].大量设备的接入造成有限IPv４地址急剧

短缺,网络地址转换(NetworkAddressTranslation,NAT)技

术发挥着不可替代作用[３].NAT技术在有效缓解IPv４地址

短缺及核心路由表规模的同时,也存在很多弊端,用户可以很

便利地利用 NAT进行再次组网而不影响对互联网的访问,

增加了网络使用的灵活性.NAT设备的使用会造成数据包

延时增加并且无法实现端对端的跟踪,而更重要的是,网络服

务提供商(InternetServiceProviders,ISP)无法知道内网的规

模和结构,用户可能私自提供网络服务,直接损害网络经营者

的利益;同时,非法 NAT 设备的接入,可能会造成网络资源

的不规范使用,甚至给攻击者提供了隐匿主机的便利,给网络

管理造成困难甚至带来潜在危险.

NAT设备的检测对网络服务提供商和网络环境的安全

维护有着重要作用.目前,NAT 设备的检测主要分为两大

类:一类是基于协议标识的检测技术,通过各种协议的标识信

息,能快速识别出是否为 NAT设备,但使用的字段可能遭到

修改,对于加密协议,无法获取所需的字段;另一类是基于流

量特征的检测技术,依据 NAT 设备下多个用户使用的流量

特征与单个用户使用的流量特征的差异,通常利用机器学习

算法建立二元分类模型,对于 NAT 下有多个活跃用户的情

况,其能有效识别出 NAT设备,但模型较依赖网络环境的实

际情况,网络带宽和用户实际使用流量的变化会直接影响模

型效率,因此模型需要根据网络环境的变化不断更新训练

数据.

本文提出一种基于上层应用特征的 NAT 设备检测方

法,通过上层应用特征建立 C５．０决策树分类模型进行 NAT
设备检测.选取的主要特征有用户浏览的网站和用户使用过

的应用程序.网站和应用程序的识别是根据预先建立的应用



识别库进行匹配,应用识别库搜集了常用网站和常用app,因
此在实际网络环境中,即使使用了 HTTPS等加密协议,也能

匹配出其他访问信息,建立模型训练特征向量.
本文第２节介绍 NAT 检测技术的现状,对各种检测技

术进行了分析和比较;第３节给出了本文提出的基于应用的

NAT检测方法,包括模型与算法步骤;第４节为实验验证,即
利用实际数据对检测方法进行检验与评估.

２　NAT设备检测技术的现状

２．１　基于协议标识的检测技术

基于协议标识的检测技术,即根据某些协议的某些字段

信息进行识别的技术,其主要包括两方面,一是某些字段不会

因为 NAT 的使用而发生改变,另一方面是某些字段因为

NAT设备的使用而表现出特有的变化特征.

Bellovin[４]提出一种利用IP数据包头部的IPid字段识别

NAT设备以及估计 NAT 下有多少设备接入的方法.IPid
用于重组被分割的数据包,在同一个源和目的地址之间,每个

数据包中该字段的值是独一无二的.Bellovin等利用一种算

法能对IPid的值分组,形成多个IPid的序列,每个序列即代

表一个真实主机.但算法的不足之处在于IPid值可能会产

生冲突,并且字段的值也不一定是有序自增,甚至有些 NAT
设备会将该值重设为零.这些都直接影响着算法的准确性.
为解决IPid方法的缺陷,Straka等[５]提出结合IPid和 TTL
字段的方法.大部分操作系统拥有自己默认的TTL值,并且

每经过一个 NAT设备,TTL值将减１,由此可以轻易检测其

是否是 NAT 设备.但 TTL 值仍存在被主机修改的可能.
在此基础上,Maier等[６]利用 HTTP协议的userＧagent字符

串识别出不同的操作系统类型,根据操作系统的不同,能预先

知道TTL的默认值,结合识别TTL序列的算法,能提高识别

的准确率.但userＧagent字段同样可被主机修改,同时对于

HTTPS协议,无法获取userＧagent字段的值.

Mongkolluksamee等[７]提出利用 TCP/IP协议字段的方

法,利用IPid序列、TCP序列和源端口号来识别 NAT设备.
这些字段都有自增的特点,利用自增的规律能得出多个不同

的序列,根据序列的多少来判断是否为 NAT 设备.该方法

的主要缺点是对 OpengBSD系统的识别会将多个主机计算为

一个主机.Zhang等[８]提出一种混合多个字段的方法,采用

cookieID,同时应用ID和userＧagent字符串,但该方法依然存

在同样的缺点.

２．２　基于流量特征的检测技术

一般一个 NAT设备下有多个用户,即一个IP地址对应

多个用户,而非NAT情况下,一个IP即对应一个用户.依据

多个用户使用的流量特征和单个用户使用的流量特征的不

同,利用机器学习算法可有效识别 NAT设备.

Rui等[９]提出了基于流量特征的SVM 检测方法,采用了

UDP包个数和 TCP包个数等８个特征.Dietz等[１０]同样利

用SVM 和C４．５决策树等机器学习算法检测 NAT设备.与

此类似,Gokcen等[１１]利用朴素贝叶斯和C４．５决策树,根据７
个流量特征进行 NAT 设备的识别.除了利用流量特征,

Komarek等[１２]提出利用 HTTP协议的相关特征,利用SVM
进行 NAT设备的识别.

总之,基于协议标识的检测技术大都从数据包字段信息

获取标识,一般从IP,TCP或 HTTP协议中的某些字段获

得,如 TTL、IPid、UA字符串和端口号等.通过这些字段的

信息,标识出一个IP地址下的多个相似的包序列,从而可以

估计IP地址对应的是否是 NAT设备以及 NAT下设备的个

数.识别出操作系统的类型和浏览器版本等信息,判断有多

少种不同的设备在一个IP下工作,从而判断是否为 NAT设

备.通常为了获得更高的识别率,会结合多个字段进行识别

和判断.

基于某个标识字段的识别方法存在的问题主要有:IPid
可能被设置成一些不可预知的数或是表现出一种随机的变

化;TTL值也可能被设置为不是操作系统的默认值.有些主

机为避免被检测到,会刻意修改数据包头部这些字段的值,从
而影响检测效果.同时,对于加密了头部的数据包,如 HTＧ
TPS协议,某些协议字段无法获取.尽管如此,在实际网络

环境中,直接利用流量标识的一些信息字段进行 NAT 设备

的检测,仍然有较高的识别率.

基于流量行为特征的检测技术,一般从流量特征来获取

标识信息.依据 NAT设备的流量特征和单个用户产生的网

络流量特征的差异性识别出 NAT 设备.通常情况下,NAT
设备的流量,即多个设备或者用户的流量,会明显高于一个用

户使用的流量.利用的流量特征信息包括流量的大小、数据

包的个数、TCP包的个数、UDP包的个数和 DNS请求包的个

数等.一般结合机器学习算法,利用训练数据进行训练得到

识别模型.如果一个 NAT 设备下有超过５个活跃设备,利
用这类识别方法识别出 NAT 设备的准确率接近１００％.但

对于 NAT设备下少于４个设备的情况,准确度会明显下降.
同时,为适应不同的网络环境,因带宽的差异或用户使用网络

的习惯差异,需适时训练更新模型,以适应不同的网络环境.

本文基于网络用户使用的应用的特征分析,提出基于应

用特征的 NAT设备识别方法.该方法不完全依赖某个数据

包的某个特征,也不需要根据网络环境的变化而频繁学习.

表１对比了各种方法.

表１　各方法对比说明

方法
适用加密

协议

适用多种

操作系统
可伪造 多层 NAT 需训练

协议标识 × × √ × ×
流量特征 √ √ × √ √
应用特征 √ √ × √ √

３　基于应用的NAT识别技术

３．１　直接基于应用的识别

基于应用的 NAT识别是利用上层应用的相关信息进行

NAT设备的识别技术.利用上层应用的相关信息进行识别

有以下３个优点:

１)NAT设备很难通过修改应用层的相关信息来躲避

检测;

２)NAT下的用户也很难获得和修改应用的源码等相关

信息来躲避检测;

３)应用的开发者没有为躲避 NAT的检测去修改应用程

序的动机.

Bi等[１３]提出一种利用即时通讯(InstantMessaging,IM)

应用来检测 NAT设备的方法,该方法利用即时通讯软件的

普及性,以 MSN和 Googletalk为例,检测即时通信应用所用
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信道使用的数量,以此判断检测对象是否为 NAT 设备.利

用即时通讯软件有几个优点:１)使用的人数较多;２)使用的端

口通常为注册端口.但这种单纯利用某种或某些应用的方法

有很大局限性.就目前国内流行的即时通讯软件 QQ 而言,

有很多终端如Linux系统终端,就很可能不会有 QQ 用户登

录,而在同一个 Windows终端上,又可同时登录多个 QQ 账

号.此外,这种检测方式不能完全排除用户不用或者刻意不

用某种应用的情况.

鉴于直接运用某种或某类应用进行识别的方法存在的缺

陷,本文采用的方法结合了多个应用,并提取应用的多个维度

的特征,利用这些特征,通过训练数据训练得到基于 C５．０决

策树的 NAT设备识别模型.

３．２　应用特征的选取

本文选用了用户浏览的网页和使用的应用程序的相关信

息,包括使用的app数量、app所属类的数量、app使用时长、

Web浏览数量、Web浏览所属类数量和 Web浏览时长６个字

段.因为用户访问的网站和app种类过多,所以识别网站的

host和app是由预先建立好的应用识别库确定,一方面用户

访问的网站和app无法全部统计,另一方面应用识别库搜集

了大部分常用app和 Web的信息,能有效标识用户的访问信

息,提高数据处理的效率.

Web访问的信息库包含近３０００个常用站点,部分样例

如表２所列.

表２　Web标识库样例

站点名 host 站点类

中关村在线 zol．com．cn IT网站

太平洋电脑网 pconline．com．cn IT网站

脚本之家 jb５１．net IT网站

CSDN csdn．net IT网站

站长之家 chinaz．com IT网站

天极ＧYesky yesky．com IT网站

博客园 cnblogs．com IT网站

app访问信息库的部分样例如表３所列.

表３　app标识库样例

app app类

MomoChat 社区交友

live 网络直播

LOFTER 社区交友

Letv 在线视频

Youku 在线视频

kugou 在线音乐

kwai 在线视频

hearthstone 游戏服务

JD 网络购物

YYMobile 网络直播

在流量采集阶段对 Web和app进行识别,app通过端口

和特定协议进行识别,Web通过 HTTP协议中的hosts字段

进行匹配;同时,统计出各个IP下所识别出的app、网站名,

以及访问时长.

根据提取的数据计算出所需特征,如表４所列.根据湖

北大学校园实际网络环境部署的情况,有分配给学生公寓使

用的 NAT 设备地址,也有给公共环境接入无线网络的独立用

户地址,据此可以为数据做出是否为 NAT 设备的标记,得到训

练数据,训练数据的格式如表５所列.

表４　数据集属性与说明

属性 描述

IP 待识别IP地址

An app数量

Acn app所属类数量

At app使用总时长

Wn Web浏览数量

Wcn Web浏览所属类数量

Wt Web浏览总时长

表５　用于训练的数据属性

属性 An Acn At Wn Wcn Wt class
类型 Num Num Num Num Num Num Bool

３．３　基于应用的C５．０决策树NAT识别模型

根据所选取的应用特征和标记生成 C５．０决策树的训练

集和测试集,训练集用于C５．０决策树模型的学习,利用测试

集检验识别的准确率.模型识别的流程如图１所示.

图１　C５．０决策树识别模型

设样本集 D 按属性A 的n 个不同属性值划分为D１,

D２,􀆺,Dn 共n个子集,则分割信息量表示为:

splitinfoA
(D)＝－∑

n

j＝１

|Dj|

|D|
log(

|Dj|

|D|
) (１)

信息增益率表示为:

gain_ratio(A)＝ gain(A)
split_info(A) (２)

利用训练集生成分类模型是检测方法的核心步骤,本文

采用了１０个数据集,分别获取训练集,记为S＝{D１,D２,􀆺,

Dn},每个训练集除包括IP和对应类别外,还包括使用的app
数量、app所属类的数量、app的使用时长、Web浏览数量、

Web浏览所属类数量和 Web浏览时长６个字段,分别用An,

Acn,At,Wn,Wcn,Wt 表示.对于某个训练集Ss,将各个字段

分别划分为多个取值区间,记为C１,C２,􀆺,Cm 共m 个子集,

记P(Cq)＝|Cp|/|Ss|(１≤p≤m).则该训练集对分类的平

均信息量为:

H(Ss)＝－∑
m

p＝１
P(Cp)log２P(Cp) (３)

对于其中的任意字段,如 An,假设有t个不同取值aq

(１≤q≤t),那么根据An 的不同取值,可以将Ss 划分为S１,

S２,􀆺,St 共t个子集,同时可以将C１,C２,􀆺,Cm 划分为m×t
个子集,每个子集Cpq表示在An＝aq 的条件下属于第p 类的

样本集合,其中,１≤p≤k(１≤q≤t).对An 进行划分后,样
本集对分类的平均信息量为:

H(Ss/An)＝－∑
t

q＝１
P(Cq)[－∑

m

p＝１
P(Cpq)log２P(Cpq)] (４)

其中,P(Cq)＝∑
m

p＝１
|Cpq|/|Ss|,P(Cpq)＝|Cpq|/|Ss|,可计算出

An 对Ss 进行划分的信息增益fG(Ss,An)为:
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fG(Ss,An)＝H(Ss)－H(Ss/An) (５)

其表示划分后不确定性的下降程度.使用属性Ai 划分S的信

息增益率为信息增益量与分割信息量的比值,因此可以得到:

fGR(Ss,An)＝fG(Ss,An)
fsp(Ss,An)

(６)

其中,fsp为分割信息量.根据计算得到的信息增益率,算法

由大到小进行选择,从决策树顶端开始,自上而下建立,待完

整树生成以后,C５．０采用后剪枝法从叶子节点逐层向上修

剪.修剪依据为各子节点加权误差是否大于父节点的加权误

差,如果大于则剪出.如此便形成了最终的决策树模型.

４　实验分析

４．１　数据说明与处理

本文实验采用的网络流量来源于湖北大学校园网,利用

端口镜像获取４个千兆端口的上下行流量,采集时间为２０１７
年７月１０日到２０１７年７月１９日.

采集工具使用的是美国伯克利大学开发的开源工具

bro[１４],bro是一个强大的网络分析和网络监控框架,通过bro
可以获取多种协议的流量信息,包括 HTTP,TCP,UDP等常

用协议,其以日志文件的形式存储流量信息.

数据集信息说明如表６所列.

表６　数据集信息

数据集 IP数 抓取时间

DataSet１ １９７ ２０１７Ｇ０７Ｇ１０
DataSet２ ２０４ ２０１７Ｇ０７Ｇ１１
DataSet３ ２１４ ２０１７Ｇ０７Ｇ１２
DataSet４ １９７ ２０１７Ｇ０７Ｇ１３
DataSet５ ２００ ２０１７Ｇ０７Ｇ１４
DataSet６ １９０ ２０１７Ｇ０７Ｇ１５
DataSet７ ２０７ ２０１７Ｇ０７Ｇ１６
DataSet８ １８７ ２０１７Ｇ０７Ｇ１７
DataSet９ ２１８ ２０１７Ｇ０７Ｇ１８
DataSet１０ １７３ ２０１７Ｇ０７Ｇ１９

４．２　实验平台

本文流量采集使用的是３台服务器搭建的bro分布式采

集环境,数据挖掘工具采用 WekaＧ３．６．１３[１５].Weka是JAＧ
VA环境下开发的开源机器学习以及数据挖掘工具.运行环

境是普通PC,内存为８GB,处理器为coreI７Ｇ６５００U,操作系统

为 Windows.

４．３　实验与结果分析

针对每个数据集,取６０％的数据作为训练集,其余为测

试集,分别训练模型并测试各个数据集的准确率,结果如表７
所列.

表７　模型识别率

数据集 IP数 模型识别率/％
DataSet１ １９７ ９７．４６８４
DataSet２ ２０４ ８５．３６５９
DataSet３ ２１４ ９４．１８６０
DataSet４ １９７ ８９．８７３４
DataSet５ ２００ ８７．５０００
DataSet６ １９０ ９３．４２１１
DataSet７ ２０７ ９５．１８０７
DataSet８ １８７ ９８．６６６７
DataSet９ ２１８ ９８．８５０６
DataSet１０ １７３ １００．００００

为验证模型的稳定性,即模型适应不用环境的能力,以数

据集 DataSet１作为训练集,其他数据集作为测试集,结果如

表８所列.

表８　以 DataSet１为训练集的模型识别率

数据集 IP数 模型识别率/％
DataSet２ ２０４ ８４．００００
DataSet３ ２１４ ９２．００００
DataSet４ １９７ ８１．００００
DataSet５ ２００ ８２．００００
DataSet６ １９０ ９１．００００
DataSet７ ２０７ ８７．００００
DataSet８ １８７ ８９．００００
DataSet９ ２１８ ９３．００００
DataSet１０ １７３ ９２．００００

由此可知,即使对于时间间隔较长的网络环境,模型训练

一次后仍具有较好的识别率,并保持比较好的稳定性.

５　未来研究

本文利用上层应用的特征,结合 C５．０决策树算法,实现

了 NAT设备检测方法,克服了直接利用某些协议的某些字

段直接进行识别容易被修改的缺陷.其相比直接运用流量的

特征进行机器学习的分类更加具有稳定性,能在实际网络环

境中准确识别 NAT设备.但算法所用特征字段需要与预先

建立的标识库进行匹配,算法的准确性和效率也依赖数据库

的数据.对预先建立的数据进行拓展和优化,实现数据的自

动化处理和算法的自动匹配识别,是下一步研究的重点.
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３个阶段:截止时间重分配、任务调度选择排序和基于电压/

频率等级的资源选择.通过这种三阶段方式,算法最终可以

得到满足工作流 QoS约束且带有合适电压/频率等级的最优

工作流调度方案,使得工作流的总体能耗达到最小.通过随

机工作流结构和一种现实科学工作流结构的仿真实验证明了

算法的有效性和可行性.进一步的研究将考虑更多维度的

QoS约束,如预算约束、安全约束等,以研究多 QoS约束下的

能效调度问题.
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