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访问控制主体相似性与约束 

阿不都艾尼 ·阿不都西库尔 开依沙尔 ·热合曼 努尔买买提 ·黑力力 。 

(新疆大学数学与系统科学学院 乌鲁木齐 830046) 

(新疆多语种信息技术自治区级重点实验室 乌鲁木齐830046)。 

摘 要 约束是访 问控制中的重要因素，它通过限制客体的敏感组合集中于相似主体来达到防止商业欺骗或错误的 

目的。但是传统访问控制约束缺乏灵活性。为了提高约束的灵活性，首先分析访问控制中的主体与客体各 自内部之 

间潜在的关系以及它们相互之间的关系，并提出相似主体组的概念，在此基础上提出修正的访问控制约束。其次进行 

主体访问客体的实验，结果表明提出的约束是可行和灵活的。修正的约束除了具有传统访问控制约束的功能外，还能 

有效防止相似主体共谋 攻击 系统。 
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Abstract Constraint is an important factor in access contro1．It restricts sensitive combination of objects to be accumu— 

lated into similar subjects．However，conventional access control constraints lack flexibility．In order to improve the flexi— 

bility of constraints，we firstly respectively analysed potential innerrelationships among subjects and objects，and the re— 

lationships between them in access contro1．Then we proposed the concept of similar subject groups，and on this basis 

proposed revised access control constraint．Secondly，we implemented an experiment of subjects accessing objects．Ex— 

perimental result shows the presented constraint is feasible and flexible．This revised constraint not only has the capa— 

bility of conventional access control constraints，but also effectively prevents similar subjects’collusive attack to the 

system ． 
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1 引言 

约束L1_4j是访问控制的主要动机。基于角色访 问控制 

(Role-Based Access Control，RBAC)E 。]中的 职责 分离 约 

束I1“]和中国墙策略(Chinese Wall Policy)_2]是访问控制中的 

主要约 束。这 两种 约 束 有关 的 主要 研 究 工 作 见 文 献 

[1，3，4，7-127。文献[1，3，4，7，9]与 RBAC约束有关。文献 

[1]对 RBAC约束进行分类，提出 RBAC约束的基于集合论 

的表示和实施。文献[4]提出基于角色的约束语言(Role- 

Based Constraints Language 2000，RCL 2000)用于形式化地 

表示 RBAC的职责分离约束。文献 [3]挖掘不 同类 型的 

RBAC约束。文献[7]提出的基于信任和风险的访问控制机 

制可以灵活地表示文献[1]中列举的基于角色的、基于权限的 

以及基于对象的职责分离约束。文献[9]首次定义基于属性 

的访问控制(Attribute Based Access Control，ABAC)~”]的约 

束语言——基于属性的约束描述语言(Attribute Based Con— 

straints Specication Language，ABCL)，它可表示 RBAC的职 

责分离约束。文献[7，8，10—12]等与中国墙策略有关。文献 

E7]提出的访问控制机制允许高信任度的用户越过中国墙安 

全策略，比较灵活。文献E8]提出一种最小限制地实施中国墙 

安全策略的方法。文献[11，12]利用 RBAC实施中国墙策 

略。文献E7，8，12]等的目的是降低中国墙安全策略的严格 

性，提高灵活性。文献Elo]提出中国墙集中式管理系统(Chi— 

nese Wall Central Management System，CWCMS)，它在云计 

算中能有效地实施中国墙安全策略。 

约束可以在很大程度上降低访问权限的风险_1 。前期 

工作 7̈]分析若干用户合谋访问高风险权限集合中的权限带来 

的风险，其 中给 出潜在用 户组 的概 念。文 献[15]提 出在 
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RBAC中权限越集中于少数用户，则风险就越大。通过获取 

若干权限完成一个敏感任务，要求一定数量的用户参与。总 

之，访问控制中只考虑主体(或用户)和客体(或对象)之间的 

关联关系是不够的，还需考虑主体之间的关联关系。例如，考 

虑同一个指导导师的两个博士生A与B，他们毕业后 B撰写 
一 篇学术论文向某个学术期刊投稿 。由于他们同行，A可能 

被选为B的论文的审稿人 ，这时A可能会滥用 自己的权限而 

给予B的低质量的论文很高 的评价，最终可能导致学术欺 

骗。从访问控制的角度看，同一篇论文的投稿和审稿不能由 

同一个主体甚至不能由若干相似主体完成。该例子 中A与 

B有很多相似性，如他们的指导导师、毕业院校、研究方向等 

都相似；此外他们在博士期间可能合作发表过学术论文，我们 

可以认为他们是相似用户。该期刊的在线投稿审稿系统指定 

审稿专家时，如果条件允许有必要考虑 A与B在属性上的相 

似性，以限制A做B的论文的审稿人。所以访问主体的属性 

信息或他们之间的关联关系在一定程度上可以回答哪些主体 

会恶意合作。 

RBAC中的职责分离约束只考虑角色意义上的主体相似 

性，没有显式地定义相似主体，而中国墙策略没有考虑主体相 

似性。访问控制约束中引进访问主体的相似性能够提高约束 

定义的灵活性和有效性。为此本文主要考虑访问控制中主体 

之间的相似性，挖掘相似主体 ，在此基础上提出基于相似主体 

的访问控制约束。 

2 访问控制约束及主体和客体之间的关系 

约束是访问控制中的一个 重要概念。常见的约束有 

RBAC的职责分离约束和中国墙策略。约束可以防止若干主 

体合谋分工访问应用系统中可能会给系统带来巨大损失的客 

体。所以需要更清晰地认识约束的初衷 ，分析访问控制 中主 

体之间的关系客体之间的关系以及主体与客体之间的关系。 

2．1 访问控制约束 

下面举两个典型的约束的例子。 

(1)(R，{obl1，ob ⋯ ，06 })，ob}1’ob ⋯，06 ∈ {obi， 

o6 一，ob．}，2≤走≤ (基于客体的职责分离约束)：该约束要 

求任何角色不能同时访问特定客体集{。6 ，06z，⋯，D }中的 

个客体 06fl，06 ⋯，06 该约束意味着客体集{ob ，ob。，⋯， 

oh．}中的任何k个客体o6 o6 ⋯，o 的组合是有额外风 

险的。这种约束防止若干主体一起通过相同角色同时对这些 

风险客体集中的客体进行特定的操作 以完成某个特定 的任 

务。 

(2)(U，{ob ，obz}，op)(中国墙策略)：该约束要求任何一 

个用户都不能同时对客体 和 obz进行操作 。 。它意味着 

客体 o6 和 o6z的组合是有额外风险的，即这种约束防止任何 

用户通过对这些客体同时进行特定的操作以完成某个特定的 

任务。 

总之，(1)不仅考虑客体的风险集合，还考虑了相似主体， 

这个风险组合针对拥有相同角色的主体。该约束防止拥有相 

同角色的主体通过分工访问风险客体集合中的部分或全部元 

素。(2)可以看成(1)的特殊情况，可以假定用户与自己相似。 

此外，由于权限是由客体和客体上的操作组成的，因此基于权 

限的职责分离约束(R，{ ，⋯，P ))， P ⋯，户 ∈ 
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{P ，P2，⋯，P )，2≤志≤n，也可以归一到基于客体的职责分离 

约束(1)。为了简洁，本文在后面仅讨论客体的风险集合。 

2．2 主体和客体之间的关系 

访问控制中主体之间的关系、客体之间的关系以及主体 

与客体之间的关系可以通过一个例子来说明。如图 1所示 ， 

具有相似性的主体 S1， S3，S ，S5中，S1，S。，S5试图先后分别 

访问风险客体集合中的部分客体 ob ，ob3，。 。 ，S。，S ，S 

可能是在某机构同一份部门工作的几个人，所以具有一定的 

相似性。RC_OB。一{oba，ob4，ob }是由风险客体集合 Risky— 

Combination
— OB={061，ob2，ob3，ob4)中的3个客体061，063， 

o6 组成的。o6 ，06。，o6 可能是该机构中的 3份部分资料， 

它们的组合可能重构一份重要资料。该机构原则上不允许同 
一 个办公室的人查看资料 06 ，o6z，o6。，o6 中的任何 3个 ，否 

则会有一定的风险。这是一种访问控制约束，如果假设主体 

的相似性由其角色决定，且同一个办公室的人具有相同的角 

色，则以上提到的基于客体的职责分离约束(1)反映并防止这 

种情形。如果主体的相似性不能由角色决定，那么(1)不能刻 

画该机构的访问控制约束策略，缺乏灵活性。 

口 ：肥一 = ，鸲，鸭} Ej ： = ，鸭，咄} 

f二 J_RC
一

皑 ： 。63，。 ) 12-二i： 一 OB4={ob,， 砖 ) 

图 1 主体和客体之间的关系示例 

3 相似主体挖掘与修正的访问控制约束 

3．1 相似主体挖掘 

如上节讨论，不同主体访问同一个风险客体集合中的客 

体时，应考虑主体之间的相似性，访问控制中有必要挖掘相似 

主体组。 

从 RBAC约束的含义来看，RBAC中的主体相似性是 由 
一 个角色决定的，实际上角色可以称为主体的一个属性，而访 

问控制决策根据主体的角色属性进行。不失一般性，本文讨 

论基于属性的访问控制 ABAC(Attribute Based Access Con— 

trod_l3_中的相似主体和风险客体。 

假设在一个 ABAC系统中的属性集合为A丁豫 一{A￡一 

tr1，Attrz，⋯，Attrt}，这些属性的权重分别为 W1，W2，⋯， ， 

∑Wk一1， >O，主体 S的属性值分别为AttrV1(s)，AttrVz 

(s)，⋯，AttrV~(5)，本文只讨论属性值均为离散的情况，下面 

给出主体属性相似度的定义。 

定义 1 定义两个主体 与 S，的属性相似度为： 

ATTR
—

SIM (s ，Sj)一 ∑w~AttrSim女( ，s，) (1) 

其中 

A rs 佩c 一{ ：竺 tt r Vk ( si)≠=AA tt，r V~ ( st ； 
在一个 ABAC系统中，可以根据系统需要定义属性相似 



度阈值 ，两个主体之间的相似度如果大于等于这个阈值，就可 

以说两个主体相似。对于两个以上的主体有下面的定义。 

定义2(相似主体组) 设 ABAC系统属性集合为彻 一 

{Attrl，Attr2，⋯，Attr,)，这些属性的权重分别为 W1，W2，⋯， 

Ⅵ，∑ 一1，Wk>0，对于给定的相似度阈值 wATTR—  

S眦 ，定义集合 SC={S ，S ．．，s }为相似主体组，如果 V S ， 

∈SC，就有 ATTR—SIM(s ，町)≥wATTR—SJMf，Sf与 S 称 

为相似主体 ，记 s刍 ，。 

根据定义 2，ABAC系统中相似主体组的挖掘事实上变 

成了主体的重叠分组问题，可以用 CFinder”[1。 ]得到系统中 

所有主体的相似聚类。对 于给定 的相似度阈值 叫AT豫 一 

Sn 和属性权重 W ，毗 ，⋯，Wt，可以得到系统中的所有主 

体 SUBJECT 的相似 主体组 SC1，SC2，⋯，SCm，且 S【倡一 
m  

JECT—USCl。 
i= 1 

3．2 修正的访问控制约束 

通过定义相似主体组 ，下面提出如何约束相似主体访问 

风险客体集合中的全部客体或部分客体。首先给出相似主体 

访问控制约束的定义。 

定义 3(相似主体访 问控制约束) 定义三元组(Risky— 

Combination
—

OB， ， )为相似主体访问控制约束，如果其中 

RiskyCombination
—

OB={ob1，ob2，⋯，ob．}是一个风险客体的 

集合，对任意时刻 丁，风险客体集合中的 个客体在时间间隔 

[T，T+r，△]内连续被同一个相似主体组成员访问是禁止的。 

假设： 

· RiskyCombination
一 0B ， 一1，2，⋯，z，为系统中所有风 

险客体集合； 

·I~i为风险客体集合 RiskyCorr~ination—OB 中风险客 

体的个数， 一1，2，⋯，z； 

· 7 ， 为相似主体组 SC成员首次访 问风险客体集 

RiskyCombination
— OB 中的一个客体的时间； 

· [ 氏 ． + ]为针对主体组 SC和风险客体集 

RiskyCombination
—

OB 执行相似主体方控制约束 的时间间 

隔，如果 SC成员最后一次访问RiskyCombination—OB 中的 

某个客体的时间超 出[ ． + ]，且成功访问，则将 

氏 ， 改为这次访问的时间。 

H OB 
， 为在给定时间间隔[ ， + ]内Risky— 

Combination
—

OB 中已被给定相似主体组 SC中的主体访 问 

过的不同客体组成的集合， 一1，2，⋯，l。 

图 2所示的算法给出了相似主体组成员访问风险客体集 

合中给定客体的访问控制决策算法，该算法能执行定义 3中 

的约束。 

下面分析图 2所示的算法如何执行定义 3中的约束。对 

于主体 S访问o6的请求，如果 o6不属于任何风险客体集，则 

不执行定义 3中的约束，按正常访问控制决策算法进行决策， 

此处不再赘述。如果客体是风险客体集合元素，则先找出该 

客体所属的风险客体集合 RiskyCombination—OB ，假设 06∈ 

RiskyCombination
— OB ，要执行定义 3中的约束，也就是要保 

证任何一个相似主体组成员在给定时间间隔内访问 Risky— 

Combination
— OB 中的客体个数不能超过 一1，所以对 S所 

CFinder(http：／／www．cfinder．org／) 

属的所有的相似主体组逐一检查。假设 SCliques(s)为 S所属 

的所有的相似主体组组成的集合，对所有 SC∈SCliques(s)一 

{sG I sESG， 一1，2，⋯，m}，检查在t∈[ + ]内 

该主体组成员从 RiskyCombination—OB 中成功访问过的客 

体个数是否小于 一1，亦即 l H—OBsc， l<精一1。如果是 ，则 

主体的访问请求允许，进行后续工作 ，将此次访问的客体加入 

到 H_OBsc， 中。对于超时的相似主体组 ，将开始访问 Risky— 

Combination
— OB。的时间调成当前时间。如果 l H—OBsc， l— 

Ki一1，则拒绝访问。 

图 2 相似主体组的访问控制决策算法 

需要补充的是 ，本文提出的修正的访问控制约束算法能 

够处理 RBAC的基于客体的职责分离约束 (1)，从而支持 

(2)。对主体进行聚类时，将角色看成主体的一个属性即可。 

4 实验与分析 

为了评价本文方法，实现了一个基于 J2EE的简单的原 

型系统 ，以进行主体访问客体的小规模模拟测试。系统的运 

行环境为 Intel(R)Core(TM)2 Quad CPU Q95OO@ 2．83Hz 



的 PC机，内存为 4GB，操作系统为 Windows 7旗舰版，数据 

库管理软件使用 MySQL5．6，web服务器软件使用 Apache 

Tomcat7．0。测试在局域网内举行。测试过程如下：在数据 

库中创建 2000个主体、100个属性和 2000个客体；为了简 

洁，定义属性值为布尔类型(O，1)，为每个主体随机选择 5个 

属性，赋值为 1，其余的赋值为0；为每个客体随机指定 1O个 

属性，如果主体的值为 1的属性是这 10个属性中的一个，主 

体就能访问该客体。再根据定义 1、2，对 2000个主体通过 

CFinder2．0．6进行重叠分组，实验中计算主体相似度时，对相 

似度的计算公式做以下改动。 

f1， AttrVk(s )一AttrVk(sj)一1 

AttrSimk(si sj—10，其它 
且属性的权重 wi一0．01， =1，2，⋯，i00，相似度阈值 ，f_ 

TR
—

sjMr一0．02。于是得到不同规模的相似主体组，相似主 

体组规模和个数如表 1所列。 

表 1 相似主体组 

相似主体组规模 2 3 4 5 6 7 8 9 

相似个体组个数 53255 4768 2106 850 234 69 11 1 

然后从局域网内另一台 PC机随机形成并向服务器发送 

10000个主体访问客体的请求，请求实际上简单地查询主体 

s 是否有访问客体 06，的权限，主体请求按照基于属性的访 

问控制进行访问控制决策 ，不考虑相似主体组，也不设置并考 

虑风险客体的集合。结果有 3948个请求被允许，剩余 6052 

个请求被拒绝。之后随机设置风险客体的集合，如表 2所列， 

上面形成的 10000个访问请求针对已得到的相似主体组以及 

设置的风险客体集合重新测试，也即启用本文中的相似主体 

访问控制约束，最终得到原有 3948个被允许的请求中有 53 

个请求被拒绝。易见，原因是同一个相似主体组成员试图访 

问风险客体集合中的 个客体。 

表 2 风险客体集合 

风险客体集合的基数 

K 

风险客体集合的个数 

需要补充的是，以上设计 的实验同时考虑了 RBAC约 

束，定义的 100个属性可以认为是角色，主体的某个属性的值 

为 1等效于主体拥有该角色，由于 RBAC中权限由客体和客 

体上的操作组成，因此给客体指定 1O个属性，如果补充客体 

上的操作，这样就得到这 1O个角色和由该客体与客体上补充 

的操作组成的权限间的权限角色指派。 

结束语 本文首先分析了访问控制约束的初衷，提出相 

似主体组的概念，并在此基础上提出相似主体访问控制约束； 

其次设计了基于属性的访问控制决策实验，实验主要针对修 

正的访问控制约束。修正的约束不但能覆盖传统的RBAC 

约束和中国墙策略，而且能处理相似主体合谋攻击系统的情 

形 ，提高访问控制约束定义的灵活性和有效性。本文没有对 

风险客体集合的挖掘进行讨论，对于不同的应用系统应该具 

体讨论。 
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