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基于移动医疗社交网络的多病症隐私保护匹配协议 
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摘 要 随着无线体域网技术的快速发展，移动医疗社交网络作为一个前景广阔的移动健康监测系统应运而生。然 

而，当前移动 医疗社交网络 中还存在一些隐私安全问题 ，例如，当选择病症 匹配的对象时如何确保患者的隐私不泄露， 

以及如何确保对象间通信时的私密性。首先提出了一个匹配度量函数计算协议，通过这个协议 患者可以根据需要隐 

秘地选择病症匹配的对象。此外，在匹配度量函数计算协议的基础上，提出了一个基于多病症匹配的密钥协商协议， 

这个协议能够在对象病症匹配成功的情况下进行认证并生成共享会话密钥，以满足对象间通信时隐私保护的需要。 
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Abstract With the rapid development of wireless body area network，m-healthcare social network has emerged as a 

promising mobile healthcare system．However，m-heahhcare social network produces some privacy security issues cur— 

rently，e．g．，how to ensure the privacy of patients when matching patients with the same symptoms and how to ensure 

communication privacy between obj ects．We first proposed a matching metric function calculates protoco1．The patient 

can secretly select the matching patient with the same symptoms according to the patient’S requirement through this 

protoco1．Besides，we proposed a sym ptoms—matching-based key agreement protocol based on the matching metric func— 

tion calculation protoco1．In order to meet the needs of privacy-preserving when patients are communicating，this proto— 

col can authenticate and compute the shared session key under the condition of successful sym ptoms-matching． 

Keywords m-Healthcare social network，Privacy-preserving，Matching metric function，Symptoms—matching，Key 

agreement 

1 引言 

随着无线体域网(Wireless Body Area Network，WBAN) 

技术的出现和快速发展l_l0]，移动医疗社交网络(m-Health— 

care Social Network，MHSN)l3 作为一个前景广阔的移动健 

康监测系统(见图 1)得到了越来越多的关注[4 ]。移动健康 

监测系统通过患者身上的可穿戴／可移植的无线传感器节点 

感知患者健康信息 (Patient Health Information，PHI)，由无 

线体域网进行数据收集，并将收集到的数据通过无线通信(如 

蓝牙、wi—Fi等)传送至患者的智能终端(如智能手机、pad等) 

上 ，由智能终端进行数据的整合、分析、显示等操作。将智能 

终端分析得到的信息传送给医疗中心或认证中心等机构，由 

专业的医疗人员进行诊断后回传到用户智能终端上。移动用 

户发送自己的健康状况信息给医疗中心，医疗中心能够为用 

户提供远程、实时的健康监测，并在患者出现紧急情况时能够 

提供快速而及时的救助[3]。然而，移动健康监测系统的快速 

发展同样引起了患者们对个人隐私安全问题的担忧。本文主 

要集中研究移动医疗社交网络中的隐私安全保护问题 。 

在移动健康监测系统中，患者的 PHI信息应得到隐秘保 

护[8 。。，仅能够由医疗 中心授权的专业人员查看。MHSN中 

的患者有很强的移动性，该系统中的患者会经常相遇，具有相 

同病症的患者可以相互交流治疗经验，以及在某个患者出现 

紧急情况而且该患者自身设备又无法远程通信时，可以请求 

具有相近病症的匹配对象协助转发患者 PHI信息。因此，当 

前移动医疗社交网络中存在的主要隐私安全问题是：在保证 

患者的隐私信息不泄露于病症不匹配对象的前提下，如何隐 
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秘地选择病症匹配的对象?如何隐秘地进行病症匹配用户间 

的通信 。 ? 

图 l 移动健康监测系统 

文献[3，6，7]中提出了解决移动社交网络中的隐私匹配 

问题的方法。这些方法都是假设每个患者拥有一个属性集， 

例如多种病症[ 、兴趣[6J、朋友[7]，保证患者在不泄露 自己隐 

私的情况下找到匹配的用户。然而，这些解决方案存在一个 

共同的问题，即都是对用户的全部属性进行匹配，不能做到对 

用户感兴趣或需要的部分属性进行选择性匹配。为满足患者 

对病症选择性匹配需求，我们在文中首先提出了一种新颖的 

病症匹配协议——匹配度量函数计算协议。为确保移动医疗 

社交网络中对象问的通信的私密性，现有的解决方案_3 l_提 

出了基于相同病症的安全握手协议，但这些解决方案仅考虑 

了单个病症情况下的安全握手协议，不能够满足患者多病症 

匹配情况下建立安全会话的需求。为满足用户通信时隐私保 

护的需要，我们在匹配度量函数计算协议的基础上提出了一 

个基于多病症匹配的密钥协商协议，患者可以在多病症匹配 

的情况下进行认证并生成共享会话密钥。 

本文首先对移动医疗社交网络隐私安全相关问题进行描 

述，并建立了相应的系统模型。其次，为解决匹配及通信中所 

存在的问题，提出了一个匹配度量函数计算协议，并在该协议 

的基础上设计了一个基于多病症匹配的密钥协商协议 ，对这 

些协议的安全性以及计算、通信开销进行了分析。最后，得出 

结论。 

2 预备知识 

2．1 系统模型 

典型的移动医疗社交网络主要由一个认证中心 TA以及 

众多患者组成(见图 1)[3 。这里的认证中心负责移动医疗 

社交网络的管理，例如初始化健康检测系统、系统用户的注册 

管理 、传感设备分发等。记系统中患者用户的全集为 P一 

{P ，Pz，P。，⋯}。系统中的每个 患者 P!都拥 有收集各 自 

PHI信息的体感设备及相应的智能终端。假设该移动健康监 

测系统共监测 种病症，则患者 P 的个人病症档案可以用一 

个 维{0，1}向量来表示，记为S 一(5f’1⋯S 2，s ，⋯⋯S )。其 

中，若sm：1，表示患者Pj有第忌种病症；反之，若 Sm：O，则 

说明患者 只 没有第 种病症。 

与此同时，移动健康系统中的用户还拥有下述两种属性： 

(1)移动性。我们假设用户可以在一定区域内活动，当用 

户在有效通信范围内时可以通过蓝牙、wi—Fi进行通信。 

(2)社交性。我们假设该系统中的用户拥有不 同的社交 

倾向。即，有些用户倾向于与别人交流经验 ，而有些用户则相 

对内向，不愿与别人进行交流。 

· 】2O · 

2．2 问题描述及相关定义 

2．2．1 问题描述 

存在患者P 及对象P ，记 P 和P，的个人病症档案信 

息分别为S =(RlJ's ，s．3，⋯， ， )和 S 一( -I， ⋯， 

s 厂(·，·)为选择性匹配度量函数。假设对于患者 P ， 

S⋯ ⋯S 。，⋯⋯S ( ≥1)均不为 0且 只 是活跃的，此时 P 

借助匹配度量函数匹配同样患有el，mz，⋯，md种病症的患 

者组成移动医疗社交网络。由于患者个人病症档案以及健康 

信息的敏感性，在进行匹配时个人病症档案应该对非授权用 

户隐秘。此处主要有以下安全需求： 

(1)患者真实身份 ID信息应该得到保护。患者身份的隐 

秘是患者 PHI隐私保护的前提。认证中心应分配给用户一 

组伪 PID，以保护患者的真实身份。 

(2)患者个人病症档案信息应得到保护。匹配不成功的 

患者仅知道匹配度量函数的值而互相不了解对方的病症档案 

信息；匹配发起人仅在 一1的前提下能够了解到匹配不成功 

患者的部分病症档案信息。 

(3)患者的PHI信息应该得到保护。患者仅能够与自己 

病症匹配的患者共享自己的 PHI信息，同时要求用户向医疗 

中心通过安全信道发送自己的 PHI信息。 

这里我们假定用户都能够真实地执行既定协议，即用户 

是 honest-but—curious(HBC)的[1 ，并假设不考虑用户通过注 

册不同的病症信息来进行恶意攻击的情况，也不考虑拒绝式 

服务攻击(D0S)和合谋攻击等情况。 

2．2．2 加 密体 系 

本文提出的病症 匹配协议建立在 Paillier公钥加密算 

法[13]的基础之上。算法描述如下： 

· 密钥生成。选择两大素数 户和 q，计算 N一加 以及 A 

一￡cm(户一1，q一1)。随机选择 gEZ ，使得 gcd(L( rood 

)，N)一1，其中L(z)一( 一1)／N。这里(N，g>为用户的 

公钥， 为用户私钥。 

· 加密过程。对于明文 mEZ ，随机选择 rEZ ，密文 e 

— E(m rood N，rrood N)一 gmrN rood N 。 

· 解密过程。给定密文 C∈Z z，其对应的明文 D(c)一 

L(c mod N ) ， 
—

L(gx ro—od N2)m。 N。 

Paillier公钥加密算法具有语意安全性，即给定明文 m ， 

m2，不存在多项式时间算法来区分 E(m )和 E(mz)，同时该 

加密体系具有如下性质： 

(1)E(ml，r1)E(mz，r2)=E(ml+m2，r1 r2)rood N 

(2)E(ml，r1) 一 E(ml，r1 r2)rood N 

(3) 2(m1，r1)一E(m1m2， )rood N 

3 协议设计 

3．1 匹配度量函数计算(MMF℃)协议 

为进行用户病症匹配，我们配置患者 P 、P，的个人病症 

档案分别为S 一( lI， 硼， 稍，⋯，Si， )和 S一(与，1，0 
⋯ ，Sj， )。在该协议中引入如下选择性匹配度量函数： 

f(S ，SJ)一∑Wk 一 ， 

其中， 为各病症间的权重，若 一 ， 。，⋯，md，Wk—n；除 

此之外 一1。 

定理 1 当f(S ，S )< 时，表明患者 和对象P 病 



症是匹配的。 

证明：若患者P 和对象P 病症是不匹配的，即至少存在 

一 个病症 k ∈{m1，m2，⋯，md)使得 *一 ，则 ： 

厂(考 ，S s)一 l z≥，z+ ∑ }Si,kSs I Si,k-- 一 ，‘s ， 一 s， l ≥，z+ 
∈{ ，m

∑
2，⋯ ． )

} 一 
— l t 1’ ’⋯ · j 

s，． l。≥ 

若患者 P 和对象P，的d个病症全部匹配，则： 

， )一备n l Si,k--Sj,k 1。一k~{
m l

∑
2

f(S Wk Si, 
， ⋯  }

1 Si, I ，sJ)一
． 

l 1。一 ∑ 1 一 ， I 
一 l '⋯ ， 』f 

≤ 一 < ” 

由此可证，当f(S ，5 )< 时，表明患者 P 和对象 P 病 

症是匹配的。 

根据匹配度量函数的定义有： 

f(S ，sJ)一∑Wk ， 一 ， f 

一 ∑Wk(s -2s S卅 + ， ) 

一 ∑Wk(s矾--2s S，， + ， ) 

一

点WkSi,k--2kZlWkSi,kS + Wkk 1 k 1 sⅢ 女一1 = 

显然，患者P 可以自行计算∑WkS蛐。但是由于Wk的 

值包含患者 P 的隐私信息，因此我们需要一个安全的协议来 

隐秘计算 一2∑WkS Sm+ ∑ 的值。假设 S 一(～ 
一 1 = 

2w S 1，一2 S珊，⋯，一2 5 )， 一(W1，叫2，⋯，Wn)，有： 

--

2∑WkS 5m+∑WkS 

一 S ·S，+W ·Sj一(S +础)·Ss 

记 一§ + 一(Sw I2'⋯，Sw， )，因此对于对象P，， 

我们需要一个安全的内积计算协议来计算 S ·S，。 

在文献E143的基础上，我们所提出的协议包括以下 5个 

步骤 ： 

(1)对于任意 k∈{1，2，⋯， }，患者 P 选择一个特异的 

∈Z～，并利用其公钥( ，g >计算 E( rk)。 

(2)患者 P 发送{E( rk))Z一 以及其公钥(Ni，g )给 

对象 P，。 

(3)对象 PI在收到P 发送的消息之后，计算 

E(s ·季，， )一E(∑ Sw， ，II ) 
0，k 0， ≠0 

— 1I E( ． ，rk)mod N 
0． ≠O 

其中， 一 Ⅱ Yk。第一个等号成立是显然的，第二个等号成 
0． ≠0 

立是由于 Paillier公钥加密体系的性质(1)。 

(4)对象 P，随机选择一个 r∈Z ，并且计算 E(s ·S ， 

r)一E(S ·S，， )yNt mod Ni。这里等式成立是由于 

Paillier公钥加密体系的性质(2)。然后对象 Pl发送E(S · 

S ，Vr)的计算结果给患者 P 。 

(5)患者 P 在收到 P，发送 的消息后用他 的私钥解 密 

E(§ · ， r)，得到§ · Sj的值并最终计算f(S ， )一 

． 夸，+ 。 
’ 

= 1 

注意到步骤(4)中用一个随机数 r对数据加密是必要的， 

因为若略去此步骤，患者 P』可以无需解密，通过穷举出 S，所 

有可能的情况，进而能推测出对象 PJ的病症档案信息。SJ 

的可能情况总数为 2 ，当 不够大时，穷举显然是高效的。 

3．1．1 协议分析 

定理 2 由于 Paillier公钥加密算法具有语义安全性 ，同 

时当病症维度 ≥2时，该协议可以确保对用户的隐私进行保 

护。 

证明： 接收和操作在密文{E( ， ， ))Z一 上进行，并不 

知道 P 私钥。由于 Paillier加密体系的语义安全性 ，计算能 

力受限的 P，不能够解密出密文并了解到P 的S 。对于 P ， 

它仅能够获取一2∑ZUkS ， 。 +∑WkS卅的整体值。而若希望 
= l 一 l 

一 ——- —— 

获取 S，，当 ≥2时是不可行的。因此，P 仅知道 (S ，Sj) 

的值，而无法推算出 s，。 

该协议的计算开销主要在于指数和乘法运算。P 在步 

骤(1)需要执行 次 Paillier加密，每次需要两个 log N位的 

指数和一个 2log N位的乘法。在步骤(5)中，P 需要执行一 

次解密，这里需要一个 2log N 位的指数。对于 P，，在步骤 

(3)需要执行 n次 2log N位的乘法，在步骤(4)需要一个 

log N位的指数和一个 21og N位的乘法。 

该协议 的通信开销包 括 P 在步骤 (2)发送它 的公钥 

(Ni，g )和 个密文，同时 在步骤(5)返回一个密文。因为 

一 个公钥和一个密文分别是 2log N位和 2log N位，该协议 

在没有考虑信息头部和其它域的情况下的总通信开销是 2(n 

+1)log N 位 。 

3．2 基于多病症匹配的密钥协商协议 

为确保对象间通信时的私密性，现有的解决方案[3 提 

出了基于相同病症的安全握手协议。这些解决方案仅考虑在 

单病症匹配情况下建立安全会话，若希望进行多病症的匹配， 

则需要发起多次匹配。我们提出一个基于多病症的安全握手 

协议——基于多病症的密钥协商协议 ，其相 比已有的解决方 

案在安全性和效率方面都有所提高，能在满足用户多病症匹 

配的情况下建立安全会话。 

假设两个用户都是活跃的，当他们交会时执行匹配度量 

函数计算协议，患者 P 选择希望匹配的病症发起匹配。若匹 

配成功，患者 P 和对象P，进行认证并生成共享会话密钥 。 

在文献[3，8，II]的基础上，本文协议如图2所示，基本步骤如 

下 ： 

(1)患者 P 发送 pid 和公钥 (N ，g >及 MMFC协议计 

算结果给对象 P，； 

(2)对象 P，在收到P 发送的消息之后 ，获得 pid ，选择 
一 个特异值 SEZ 及一个随机数 r ∈Z 。并利用 P 的公钥 

(N ，g )进行加密计算 E(Ni'gi)(s，r1)。 

(3)对象 P『发送pid，和E(Ni,gi)(5，r1)及 MMFC协议计 

算结果给患者 P ； 

(4)患者 P 在收到 P 发送的消息之后，获得 户 ，并判 

断 f(S ，S，)< 是否成立，若不成立则结束 ；若成立，表示患 

者P 和对象P，病症匹配，则使用其私钥解密E ， (s，n)， 

得到 s； 

(5)·患者P 发送Auth 一H(pid ll户 ll S Il o)给对象 

P J。 

· 对象 PJ发送Auth 一H(pid ll夕 ll S If 1)给患者 

P 。 

(6)·当患者 P 收到Auth 时，则检查 Authj—H(pid 

ll ll S 1}1)是否成立，若成立，则表示认证通过，并计算共 

享会话密钥 SK 一H(pid ll S ll 2)。 
· 当对象 P，收到Auth 时，则检查Auth 一H(pid ll 

fI S ll o)是否成立，若成立，则表示认证通过，并计算共享 

会话密钥 s —H(pid If夕 ll S ll 2)。 
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当Auth 和 Auth，都有效且会话密钥 SK。一SKs时，达 Social Networks[C]∥2013 International Conference on Wire一 

成安全握手协议，患者 P 和对象P，可以使用共享会话密钥 1ess Communication 8L SignaI Processing(WCSP)· 。 3： 一6 
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兰 ：萎 a⋯nd Prmivacy - C卟ompu⋯tin e⋯work for一 
不总是可用的，具有相同病症且活跃的用户就可以帮助病症 1 l ：nd di ib t。 v t。：。，2 4(3)：614—624 
匹配用户转发他们的PHI信息，可以减少用户PHI信息报告 [6]Li M

， Cao N，Yu et a1．Fi du：Priv y—pres。 ng p。 。 al 

延时 。在用户出现紧急情况时，可以得到快速而及时的救 profilemat hinginmobile ocial et 。 ks[C]／／INFOC／)M'11
． 

助。 Shanghai，China，Apr
． 2011：2235—2443 

该协议在匹配度量函数计算协议的基础上新增通信开 r7] A b M，Bade M，Kuh M，et 1．W tt。nh。f。 ，VENETA： 

销 ，包括患者 P 在步骤(1)发送 pid ，在步骤(5)发送 Authi Serverless friend-of-friend detection in mobile social networking 

给P 。同时对象 Pj在步骤(3)发送 pids和E( 峨>(s，n)，在 [C]ffWIMOB’08．Avignon，France，Oct．2008：184—189 

步骤(5)发送 AuthJ给 P 。 [8] Kotz D，Avancha S，Baxi八 A privacy framework for mobile 

结束语 本文基于移动医疗社交网络首先提出了一个全 health and home-care systems[C]ffSPIMACS’09．Chicago，Illi一 

新的病症匹配协议——匹配度量函数计算协议，通过这个协 nols,uSA，∞ ：1-12 

议，患者可以根据 自己的需要来选择希望匹配的对象，并隐秘 [。] i “gX,LuR,IAnx， a1．P i “ 。lf_ 。“ 。ll bl 。。 P。li一 

进行病症匹配而不泄露信息给病症不匹配的对象。同时，基 y。n PHI in。h l h ystems[c]∥AHIc 。 。·Ki h “。 ’ 

于匹配度量函数计算协议 ，我们提出了一个基于多病症匹配 [1。]O
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， 'et 1．sAGE：a stro g r- *- v_pres rvi g 

的密钥协商协议，患者可以在多病症匹配的情况下生成共享 h 
。 g i t gl。b l。 。 droppi g f。 。 。 lth。 ys tems[J 

会话密钥，以满足患者安全的共享他们的 PHI信息和在需要 IEEE J Sel A 。as c0m un
，2oo9，27：365—378 

时协助转发对方PHI信息的需求。通过这些协议，患者可以 [11]L R，Lin X，Liang x，et aL S。 re handshake ith symptom 一 

根据需要选择病症匹配的对象并在多病症匹配的情况下进行 matching：the essential to the success of mhea1thcare social net一 

安全的通信和共享信息。 work[C]ffProc．BodyNets 2010．Codu Island，Greece，2010 
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