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基于多层次属性加权的代码混淆有效性量化评估 
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摘 要 为了克服软件保护过程中代码混淆方法选择的偶然性和盲 目性 ，针对代码混淆量化比较和评估困难的问题 ， 

提出一种基于多层次属性加权的代码混淆定量评估方法：从攻击者角度出发，采用静态和动态逆向分析手段对混淆前 

后程序进行分析，量化基于程序属性的评估指标。构建三级层次分析模型，运用专家评分法来比较程序属性之间的重 

要性，以确定属性权值。在程序属性指标量化值和权值的基础上，运用层次分析法对不同混淆方法进行评估。实验和 

分析表明，评估方法能够定量地对不同混淆算法的有效性进行比较。 
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Quantitative Evaluation for Effectiveness of Code Obfuscation Based on Multi—level Weighted Attributes 
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Abstract In order to overcome randomness and blindness for choosing code obfuscation algorithms in the process of 

software protection，in view of the problem that quantitative comparison and evaluation of code obfuscation are difficult， 

a quantitative evaluation method of obfuscation based on multi-level weighted attributes was proposed．From the aspect 

of attacker，it uses static and dynamic reverse analysis means to analyze the original and obfuscated programs，and quan— 

tifies evaluation index based on program attributes．Three-level hierarchical analysis model is constructed，and expert 

evaluation method is used to compare the importance of program attributes and determine the weights of program at— 

tributes．Based on the evaluation index quantitative values and weights of attributes，analytic hierarchy process is used to 

evaluate different obfuscation methods．Experiment and analysis show that the method can quantitatively compare the 

effectiveness of different obfuscation algorithms． 
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1 引言 

作为一种能够有效增加程序逆 向分析代价 的技术，代码 

混淆通过语义保持变换，使程序变得更加复杂，且难以被逆向 

分析和理解。该技术基于软件 自身的变换，不需要硬件的支 

持，而且保持平台的独立性 ，极大地增加了应用的灵活性。代 

码混淆不仅可以应用于软件版权保护领域，而且可以用于病 

毒、木马和恶意代码的变形。 

根据软件中不同的抽象属性，代码混淆可以分为：布局混 

淆、预防混淆、控制流混淆和数据混淆[1]。根据软件自身的不 

同表现层次 ，也可将其分为 ：基于高级语言的源代码混淆、基 

于中问语言的混淆以及基于二进制程序的混淆。大量研究成 

果表明，代码混淆领域普遍关注的是如何基于软件的不同层 

次来构建有效的混淆方法，而对于混淆方法有效性评估的讨 

论较少 ，缺乏相应的理论支撑。然而代码混淆在实际应用过 

程中面临着选择的问题，即如何从现有众多的代码混淆方法 

中选择性能优良的方法对软件进行变换 ，这一问题的解决需 

要对不同代码混淆方法的有效性进行评估和比较。定性的比 

较在一定程度上反映了混淆方法性能的优劣_2]，但这种 比较 

具有较大的主观性 ，因此需要建立更为客观的评估准则和模 

型。如何对代码混淆的有效性进行准确度量，已成为代码混 

淆领域亟待解决的关键问题。 

从攻击的角度出发 ，通过采用逆向工程 中的静态和动态 

分析手段，量化基于程序属性的评估指标，建立层次化评估模 

型，提出一种基于多层次属性加权的代码混淆量化评估方法。 

理论分析和实验验证表明，该评估方法能够对不同代码混淆 

方法的有效性进行 比较 。 
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2 相关工作 

Cotlberg等人_l 在讨论混淆方法的同时提 出了度量指 

标 ：强度(Potency)、弹性 (Resilience)、开销 (Cost)，分别代表 

程序增加的复杂度以及理解的困难度，算法抵抗机器攻击的 

能力和由代码转换所带来的额外开销；随后又提出了隐蔽性 

(Stealth)Is]度量指标，即混淆后的程序与原始程序之间的相 

似度。这 4项度量指标的提出为代码混淆评估奠定了一定基 

础 ，基于现有文献对于评估的讨论，代码混淆评估的研究可分 

为：基于密码分析的评估、基于程序语义的评估、基于软件复 

杂性的评估和基于攻击度量的评估。 

基于密码分析的评估：Barak等人_4]从密码分析复杂性 

的角度来研究代码混淆的有效性，提出了一种“虚拟黑盒”模 

型，要求混淆后的程序不能泄露任何信息给攻击者。由于该 

模型要求过于苛刻，之后不少研究者在较宽泛的限制中对此 

模型做了相关的修改和扩展l5。]。从密码学角度考虑，加密过 

后的程序在执行过程中需要动态解密，恢复程序原貌；而代码 

}昆淆不同，经过混淆后的程序直接可以执行，因此它们本质上 

是不同的，不能简单地将密码分析评估方法移植到代码混淆 

评估中。 

基于程序语义的评估：Dalla Preda等人使用程序语义 的 

抽象模型化程序静态分析，提出使用混淆前后程序静态分析 

结果的不等性来描述代码混淆的效果l_8 ]。高鹰等人从语义 

的角度，使用抽象解释建立了代码混淆有效性比较框架[1 ， 

其认为对于任意的程序，混淆使得程序分析精度降低，说明混 

淆增加了程序被理解或被分析的难度。然而语义的方法只能 

对混淆算法效果进行定性描述和评价 ，难以给出定量的分析 

结果。 

基于复杂性的评估：Collberg等人借鉴软件工程 中的复 

杂性度量思想提出了 7类属性来度量程序复杂度，分别是程 

序长度、循环复杂度、嵌套复杂度、人度出度复杂性、数据流复 

杂度、数据结构复杂度和面向对象的特性 (包括方法个数、继 

承树深度等指标)，这些属性值提升越多 ，强度性能就越好。 

Anckaert等人_1 ]提出了程序代码、控制流、数据和数据流 4 

个度量指标来评估混淆和反混淆的质量。Tsai等人提出了 

用于分析和评估串行l_1 ]和并行程序l1。]控制流混淆算法的框 

架；借助图表示方法将许多控制流变换转化为原子操作 ，以评 

估控制流混淆的复杂度以及开销。付剑晶等人Il ]从软件复 

杂度变化和代码功能模糊度角度量化评价混淆方法的有效 

性。然而有效性和复杂性并无直接关联，仅从源代码的复杂 

性说明混淆的有效性缺乏说服力。 

基于攻击度量的评估：Wang和OgisoⅢ】 ]采用反混淆算法 

的计算复杂度来评估混淆算法的有效性。然而现有多种混淆 

算法相继提出，针对每一种混淆算法提出反混淆算法显然十 

分困难 ，而理论上证明混淆算法不能完全反混淆，因此该种方 

法通用性较低。Ceccato[1~]等人提出一种新的评估方法：根据 

攻击者理解和更改混淆后代码的难易程度来度量混淆算法的 

质量，通过比较测试者对混淆和未混淆的代码进行攻击时的 

表现，来经验地评估混淆算法。MarianoE” 提 出了基于经验 

判断的混淆评估方法 ，即根据对逆向工程的掌握程度将攻击 

者划分为不同的层次，通过人为分析混淆后的目标代码的难 

易程度来判断混淆算法的性能，但此种方法不能客观反映或 

者量化混淆变换的性能。赵玉洁等_1 ]从攻击者角度出发．提 

出一种根据攻击效果的评估方法，将面向逆向工程的思想引 

· ]68 · 

入到代码混淆算法评估中，通过理论证明和具体实验验证了 

其可行性，但该文的工作只是初步探索了从逆向工程角度对 

代码混淆技术进行评估。 

综上所述，现有针对代码混淆的评估工作主要从以上 4 

个角度进行 ，由于涉及到程序理解和分析的问题 ，代码混淆的 

评估工作十分困难 ，主要存在以下问题： 

(1)以源代码为基础，从软件复杂性度量角度对混淆方法 

进行评估的讨论往往缺乏对攻击者这一核心因素的考虑，而 

面向攻击评估的讨论往往缺乏定量的分析和比较，结合复杂 

性和攻击两者的评估讨论较少。 

(2)现有工作往往针对具体类别或某种特定 的混淆算法 

进行单一属性指标的量化评估，缺乏不同混淆算法之间统一、 

客观的评价体系和准则，这将不利于代码混淆算法的提出和 

比较。 

本文贡献如下： 

(1)从逆向分析角度出发，结合软件复杂性度量方法，基 

于 Collberg提出的强度、弹性、开销和隐蔽性评估指标 ，提出 

若干基于程序属性的度量指标，构建指标层次模型。 

(2)基于层次分析的方法 ，提出一种用来比较不同混淆方 

法有效性的量化评估方法。 

3 基于层次属性加权的代码混淆量化评估方法 

软件保护的目的是尽可能延长逆向分析者对程序的攻击 

时间，极大地增加软件攻击者的开销，代码混淆这一保护技术 

更是如此。作为一种防御技术，其任务就是把一个含有秘密 

属性的程序转换成一个等价的但破解者更难从中发现秘密属 

性的程序。由于受攻击手段和理论的制约，从攻击模型角度 

对其进行度量具有一定难度，因此从逆向分析角度出发 ，提出 
一 种面向逆向工程的层次属性加权量化评估方法。 

3．1 面向逆向工程过程分析 

逆向工程是从任何人造的东西中提取知识或者设计规划 

的过程。针对软件的逆向分析有静态和动态两种分析方法： 

静态分析是指在不运行软件的前提下对软件进行分析的过 

程；动态分析是通过运行具体程序并获取程序的输出或者内 

部状态等信息来验证或者发现软件性质的过程。而针对软件 

的攻击往往需要结合静态和动态的逆向手段，从软件内部获 

取大量的重要信息。通过分析获取得到的信息，攻击者可以得 

到程序中的核心算法或者关键流程，从而实现对软件的攻击。 

软件逆向分析包括文件装载、指令解码、语义映射、相关 

图构造、过程分析、类型分析和结果输出 7个阶段 ，如图 1所 

示，一般说来 ，软件逆向分析的过程根据不同的 目的可以选择 

若干阶段来完成。 

图 1 程序逆向分析过程的各阶段 

(1)文件装载：读人 目标文件，对文件属性进行初步分析， 

包括：文件格式解析、文件信息收集、文件性质判定等。 

(2)指令解码 ：根据 目标体系结构指令编码规则，对 目标 

文件中使用的指令进行解释、识别和翻译。 



 

(3)语义映射：通过语义描述方法将二进制指令的执行效 

果表示出来。 

(4)相关图构造：构建控制流图、数据流图、依赖 图，在此 

基础上完成控制流分析、数据流分析、依赖分析等。 

(5)过程分析：恢复目标文件的过程属性，包括边界分析、 

过程名、参数列表和返回值属性。 

(6)类型分析：反映原程序中各个存储单元所携带的类型 

属性。 

(7)结果输 出：如何将分析结果呈现在逆向分析人员面 

前。 

3．2 评估指标 

代码混淆应用过程中需要混淆的属性有不同形式，如 ：程 

序源码、程序中模块结构 、类继承关系、程序中各个函数的名 

称、完成某个功能的算法 、关键代码所在位置、特定数据结构 

等。基于逆向分析的各个阶段，可以提取相关的属性指标来 

度量代码混淆的有效性。 

3．2．1 强度属性指标 

强度代表程序增加的复杂度以及理解的困难度。可以提 

取指令序列长度、Jcc指令数量 、Call指令数量、指令执行率、 

控制流基本块数目、边数 目、圈复杂度、扇入／扇出复杂度等作 

为强度属性的进一步度量指标 。 

(1)指令执行率 

指令解码分析一般采用静态和动态两种分析方式 。静态 

分析结果容易被程序不可能到达的实现路径打乱 ，而动态分 

析则是程序的实际执行路径，其一定准确。指令执行率为实 

际执行的汇编指令占反汇编生成的指令条数的比重即 一 

厶／L，其中 I 表示反汇编后产生的所有指令， 表示动态分 

析中实际执行的指令条数。 

(2)圈复杂度 

圈复杂度用来衡量一个模块判定结构的复杂程度，圈复 

杂度大说明程序代码的判断逻辑复杂 ，攻击者分析和理解汇 

编指令需要花费的开销也越多。圈复杂度的计算公式为：给 

定流图G的圈复杂度 V(G)，定义为 V(G)一E—N+2，E是 

流图中边的数量 ，N是流图中节点的数量。 

(3)扇入／扇出复杂度 

数据流分析是逆向分析过程中必不可少的一个阶段。通 

常，攻击者会收集程序运行时数据流的信息 ，分析程序中数据 

对象之间的关系，进而分析程序的具体算法。数据流分析关 

注程序中数据的使用、定义及依赖关系，这些对确定系统的逻 

辑构建及交互关系很重要。 

采用模块的扇入／扇出数量来度量模块的数据流复杂度 。 

扇人(fan-in)：一个模块的扇人是指进入该模块的数据流之 

和 ；扇出(fan-out)：一个模块的扇出是指该模块输出的数据流 

之和。计算扇入／扇出复杂度的公式为 DC=(fan-in× 

out)。。 

(4)数据结构复杂度 

程序的实现往往会定义和使用大量的数据结构，其通常 

用来保存重要的数据信息，一般为程序逆向分析的重点。设 

数据结构中的条 目数为 IN，深度为 D，则静态数据结构的复 

杂度为 SC—JN×D。 

3．2．2 弹性属性指标 

弹性表示混淆算法抵抗攻击的能力，其区别于强度的主 

要特点是针对自动化的反混淆工具。将设计一个反混淆器所 

花费的时间和反混淆器对混淆算法进行反混淆所花费的开销 

作为弹性属性的进一步度量指标。将反混淆器设计所花费的 

时间记为 T ，，反混淆所花费的开销记为 C 。 

3．2．3 开销属 性指标 

开销衡量的是混淆算法给程序带来的额外开销，提取混 

淆后相对原始程序执行所增加的时间和空间作为属性度量指 

标。 

混淆产生的额外空间和时间开销分别为 一(S础_obf+ 

obf)／(S ⋯ + )和 L 一̂ ，／ ，其中 S ⋯ 和 

S 表示混淆前后程序代码大小，S 一  

和 S 
一

。bf表示混 

淆前后程序使用内存空间大小， 和T 表示混淆前后程序 

执行的时间。 

3．2．4 隐蔽性属性指标 

隐蔽性指混淆后的程序与原始程序之间的相似度。将计 

算指令序列之间的相似度和控制流图之间的相似度作为隐蔽 

性属性指标的进一步度量指标。 

(1)指令序列相似度 

指令序列在程序中为一种常见的结构，采用编辑距离比 

较两个长度不相等的序列 ，算法的基本思路是将一个串转换 

成另一个串最少需要进行的操作来表示两者之间的相似度。 

设两个序列 P和q之间的编辑距离为 distance(p，q)，其为使 

用插入、删除以及替换等操作将 P转换成 q所需最少步骤。 

P和q之间的相似度可以定义为 sire(P，q)一1一distance(p， 

q)／max(1Pl，Iq1)。 

(2)控制流图、数据流图相似度 

控制流图、数据流图通常为程序逆向分析的重点对象，通 

过比较程序代码控制流图和数据流图的差异性，可以定位混 

淆算法变换代码的位置，而混淆前后代码相似度可以采用图 

相似度比较方法来进行计算。令 G、G1和 G2都是图。如果 

G1和 G2中分别存在一个子图与 G同构，则称 G为G 和 G2 

的公共子图。若不存在比G节点数 目更多的公共子图，则称 

G为最大公共子图，将其记为G=mcs(Gl， )。G1和 的相 

似度定义为 sire(G1， )一lmcs(Gl，G2)l／max(IG I，l 1)。 

3．3 基于层次分析法的加权量化评估 

层次分析法是美国运筹学家 T．I ．Saaty于上世纪 70年 

代初提出的一种简便、灵活而又实用的多准则决策方法I】 。 

该方法将研究对象看作为一个系统，按照分解、比较判断、综 

合的思维方式进行决策 。一般将其分为目标层、准则层、措施 

层，其基本思想在于不割断各个因素对结果的影响。每个层 

次中的每个因素对结果的影响程度都是量化的，将其引用作 

为代码混淆评价的基本模型。算法步骤如下： 

(1)基于 Collberg提出的强度、弹性、开销、隐蔽性属性指 

标，结合面向逆向工程的评估指标构建代码混淆层次结构评 

估模型，如图2所示。 

图 2 代码混淆层次结构评估模型 
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if(!(j<n))break； 

} 

} 

if(min!一i) 

{trap=x[i]；xEi]一x[-min]；x[-min]=trap；) 

} 

} 

插入不透明谓词混淆程序 P2 

void main() 

{ 

m t mln'tra p； 

int n一20000： 

int x[2OOOO]一{3，5，7，8，12，54，43，32，78，54，11，53，66，64，23 

67，87，33，1，43}； 

for(i一0；i<n一1；i++) 

{min=i； 

srand((unsigned)time(NUI I ))； 

if(rand()*i< O) 

{label1：if(x[i] 2 =O) 

xEi]一(x[i]+x[i+1])／2； 

label2：if(x[i] 2 1=O) 

x[i]一(x[i]一x[i+1])／2； 

) 

for(j—i+1；j<n；j+4-) 

if(xEj]<xEmin])rain=j； 

if(min*rand()> 一O) 

goto label3； 

else 

{if(x[min] 2=一O) 

goto label1； 

else 

goto 1abel2； 

} 

label3： 

if(min!一i) 

{tmp—x[门；x[i]一x[min]；x[min]一tmp；} 

) 

} 

控制流压平混淆程序 P。 

void main(){ 

int min，tmp； 

int n一 20000： 

int x[20000]一{3，5，7，8，12，54，43，32，78，54，11，53，66，64，23，67， 

87，33，1，43}； 

int varl一1： 

int i一0，j一0； 

while(varl!一 O) 

{ 

int var2—1： 

switch(var1) 

{ 

case 1：{if(i<n一1)varl一2； 

else varl一 0： 

break； 

) 

case 2：(min=i； 

”为了防止优化，保留混淆效果。 

j—i+1； 

while(var2 1—0) 

{ 

switch(var2) 

{case 1：{if(j<n)var2—2 

else var2— 0： 

break； 

) 

case 2：{if(x[j]<x[min~) 

min=j； 

j++； 

var2— 1： 

break； 

if(mln!一1)varl一 3； 

else{varl一1： 

i+ + ： 

) 

break； 

} 

case 3： 

{imp=xFi]； 

X[I=一x[min]； 

x[min]一tmp； 

i+ + ： 

varl一 1： 

break； 

} 

} 

) 

} 

采用静态反汇编工具 IDA和动态调试工具 OD对上述 

代码所生成的 Debug版本程序”进行分析。提取程序中汇编 

指令序列长度、Jcc指令数量、指令执行率、控制流基本块、边 

数 目、圈复杂度、运行时间开销、空间开销、指令序列相似度和 

控制流图相似度作为度量程序的属性指标集。由于受到反混 

淆器和方法的制约，暂不考虑弹性这一因素对有效性的影响。 

度量的属性指标值如表 3所列。 

表 3 属性指标度量值 

(1)基于属性度量指标 ，考虑到性能优良的混淆算法需要 

满足强度和隐蔽性高、开销低的要求，构建属性指标矩阵 B 、 

Bz、 如下。由于开销越低代码混淆算法有效性越高，则对 

开销的运行时间和空间开销取倒数 ，构建指标矩阵。 



 

8 51．625 13 16 5] 

9 32．12 13 17 6 l 

22 2O．488 29 4O 13 l 

21 58．817 30 4O 12J 

广 1 1 

l 1960 30720 I 

『 l 1 

l 870 31232 8
2 1 1 l 
I 829 31232 
f I 1 1 

l_2051 31232 

B，一 

1 1 -I 

953 0．937 I 
432 0．354 l 

252 0．221J 

(2)对属性指标矩阵进行归一化处理： 

_0．53 0．36 0．88 0．43 0．4 0．38] 

l 0．55 0．41 0．55 0．43 0．425 0．46 l B 
一 { l ‘ l 

1 1 0．35 0．97 i 1 1 

_o．76 0．95 1 1 1 0．92J 

o 95 o． 98] 『o．9 53 0． 937] i． ． 1 1． ． 1 B
2 l 1 o．98』B3 l o．432 0．354 l 
L0．4 0．98J lL0．252 0．221] 

(3)采用 1O名专家对属性指标矩阵的重要性进行比较并 

进行打分评价，如下 ： 

A 一 

5 5 6 

A。= 3]A。一 A一 5 3] _詈_l 
-雪- _J 

(4)计算准则层和措施层的指标重要性权值 ： 

W 一[ ， 3
， 

1
， 

5，西5
， 
]，Wz一 3

，{] 

W。一[ ，吉]， 一 15，蠢，去] 
以上都可以满足一致性检验，CR<O．1。 

(5)计算原始程序、循环混淆程序、不透明谓词混淆程序、 

控制流压平程序的强度量化值： 

F}一0．425，F 一0．446，F{一O．962，Fi一0．959 

开销量化值 ： 

F}=0．565，F 一0．9575，Fi=O．995， 一0．545 

隐蔽性量化值： 

F{一1，F 一0．95， 一0．419， 一0．247 

(6)计算目标层，即有效性的量化值： 

AFL—O．425× 15+0
．

565~3 + ]x5
= o．568 

AF2一o．446×西15+o
．9575X~-3~0．95×蠢一o．6222 

· 】72 · 

AF3—0．962×。 + 0．995× o+ 0
．

419× 。 一 o
． 848 

o ‘ o ‘0 

1 0 [ 

AF4—0．959× +0．545× o+0
．
247× 一 0．75 

L J 厶 0 ‘0 

综上所述，AF ％AFz<AF4<AF3，表明本文 中基于不 

透明谓词的混淆方法的有效性大于控制流压平的有效性 ，大 

于循环混淆的有效性。该模型能够对不同混淆方法进行量化 

比较。 

结束语 针对不同混淆方法量化分析和比较的问题 ，本 

文提出一种面向逆向工程的基于多层次属性加权的代码混淆 

定量评估方法，综合运用层次分析法对混淆方法进行评估和 

比较。该模型评估的准确程度决定于以下几个方面：度量指 

标的全面性，面向逆向工程度量指标的选取能够在不同层面 

反映软件理解的复杂度和难度，全面的度量指标能够准确反 

映混淆方法的有效性；不同属性指标之间重要性 比较 ，采用专 

家评分法对指标间的重要性进行 比较，该种量化权值的方法 

带有主观性；基准程序的代表性 ，不同程序对于属性指标的提 

取具有较大差异性，混淆方法的准确 比较需要大量程序统计 

数据的平均。未来的工作将从这几方面着手，以对该模型评 

估的准确性进行进一步的提升。 
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关键词查询的时间消耗如图 3所示。 
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图3 关键词查询时间消耗图 

关键词查询的成功率如图 4所示。 
— ·一丧期搜索 —·一瞢逼搜索 
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图4 搜索成功率对比图 

从以上实验结果可以看出，本文所提出的方案通过适当 

增加存储来实现对关键词的同义词和模糊音词的存储 ，虽然 

系统预处理和搜索时间有所增加，但却大大提高了搜索的成 

功率。 

结束语 本文根据云存储环境下用户中文搜索的实际需 

求，给出了一种基于关键词的加密云数据模糊搜索策略。通 

过在方案中构建模糊音与同义词集 ，很好地解决了中文环境 

下搜索容易出现的输入的文字和用户想找的词存在的模糊音 

和同义问题，同时通过使用伪随机函数有效避免查询过程中 

的信息泄露问题。因此，本方案具有较高的安全性、良好的实 

用性和较高的搜索成功率。 
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